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요약

본 발명은 디지털 오디오 신호를 분해필터뱅크를 통과시켜서 주파수-시간신호를 얻고 이로부터 자기상관행렬과 고

유치분해 및 백색화필터를 사용하여 보안관리용 워터마크(tamper proof watermark)를 삽입하고 검출하는 시스템 

및 방법에 관한 것이다.

본 발명에 따른 디지털 오디오 워터마크 삽입 시스템은, 디지털 오디오 신호를 입력받아 주파수별 필터뱅크를 통과시

켜 서브밴드별 주파수-시간신호를 얻는 삽입_분해필터뱅크와; 사용자키를 입력받아 유사잡음수열을 출력하는 삽입_

확산대역변조기와; 상기 삽입_분해필터뱅크로부터 임의의 서브밴드의 주파수-시간신호를 입력받아 자기상관행렬을 

구하는 삽입_자기상관추정기와; 상기 자기상관행렬을 입력받아 고유치분석을 통해 고유치 분해하고 고유벡터행렬과 

고유치행렬을 생성하는 삽입_고유값분해기와; 상기 유사잡음수열과 고유벡터행렬과 고유치행렬을 입력받아 오디오

신호에 따른 워터마크를 생성하는 삽입_워터마크성형기와; 상기 삽입_워터마크성형기에서 출력되는 워터마크와 상

기 서브밴드의 주파수-시간신호를 더하여 서브밴드별로 워터마크가 삽입된 주파수-시간신호를 출력하는 가산기와; 

각 서브밴드별로 출력되는 워터마크가 삽입된 주파수-시간신호를 합성하여 워터마크가 삽입된 디지털 오디오를 출

력하는 합성필터뱅크를 포함한다.

대표도

도 2

색인어

워터마크, 자기상관, 분해필터, 합성필터, 확산대역

명세서

도면의 간단한 설명

도 1은 본 발명의 한 실시에에 따른 디지털 오디오 워터마크 삽입 시스템을 도시한 구성 블록도,
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도 2는 본 발명의 한 실시예에 따른 워터마크 삽입부의 상세 구성 블록도,

도 3은 본 발명의 한 실시예에 따른 디지털 오디오 워터마크 삽입 방법을 도시한 동작 흐름도,

도 4는 본 발명의 한 실시예에 따른 디지털 오디오 워터마크 검출 시스템을 도시한 구성 블록도,

도 5는 본 발명의 한 실시예에 따른 워터마크 검출부의 상세 구성 블록도,

도 6은 본 발명의 한 실시예에 따른 디지털 오디오 워터마크 검출 방법을 도시한 동작 흐름도이다.

<도면의 주요 부분에 대한 부호의 간단한 설명>

110; 삽입_분해필터뱅크 120; 워터마크삽입부

130; 합성필터뱅크 121; 삽입_확산대역변조기

122; 삽입_워터마크성형기 123; 삽입_자기상관추정기

124; 삽입_고유값분해기 125; 가산기

410; 검출_분해필터뱅크 420; 워터마크검출부

430; 결정부 421; 검출_확산대역변조기

422; 검출_워터마크성형기 423; 검출_자기상관추정기

424; 검출_고유값분해기 425; 백색화필터

426; 승산기 427; 누적기

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 디지털 오디오 신호의 워터마킹 시스템 및 방법에 관한 것으로서, 보다 상세하게는 디지털 오디오 신호를 

분해필터뱅크를 통과시켜서 주파수-시간신호를 얻고 이로부터 자기상관행렬과 고유치분해 및 백색화필터를 사용하

여 보안관리용 워터마크(tamper proof watermark)를 삽입하고 검출하는 시스템 및 방법에 관한 것이다.

종래에는 대부분의 데이터 형태가 아날로그 형태이었으나, 최근 정보통신기술이 발전함에 따라 가공 처리가 용이하

고 여러 번 재생 및 복사 후에도 품질 저하가 전혀 생기지 않는 디지털 형태로 변화되고 있다. 이러한 디지털 형태의 

데이터는 인터넷의 발전과 더불어 널리 유포되고 유통되고 있다. 그러나, 디지털 오디오 는 컴퓨터 등을 이용한 조작

이 간편하여 원 신호의 위조 및 변조가 용이한 단점이 있다.

상기한 문제점을 해결하기 위하여 디지털 오디오 데이터에 비인지적인 신호를 내재시켜 디지털 오디오 신호의 위조 

및 변조를 검출하는데 사용하기 위한 보안관리용 워터마킹 기술이 개발되고 있다.

발명이 이루고자 하는 기술적 과제

본 발명은 비가청이며 오디오 신호의 변형에 매우 민감한 오디오 워터마크를 생성하여 디지털 오디오에 삽입 및 검출

하는 시스템 및 방법을 제공하는 데 그 목적이 있다.
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발명의 구성 및 작용

상기의 목적을 달성하기 위한 본 발명에 따른 디지털 오디오 워터마크 삽입 시스템은, 디지털 오디오 신호를 입력받

아 주파수별 필터뱅크를 통과시켜 서브밴드별 주파수-시간신호를 얻는 삽입_분해필터뱅크와;

사용자키를 입력받아 유사잡음수열을 출력하는 삽입_확산대역변조기와;

상기 삽입_분해필터뱅크로부터 임의의 서브밴드의 주파수-시간신호를 입력받아 자기상관행렬을 구하는 삽입_자기

상관추정기와;

상기 자기상관행렬을 입력받아 고유치분석을 통해 고유치 분해하고 고유벡터행렬과 고유치행렬을 생성하는 삽입_고

유값분해기와;

상기 유사잡음수열과 고유벡터행렬과 고유치행렬을 입력받아 오디오신호에 따른 워터마크를 생성하는 삽입_워터마

크성형기와;

상기 삽입_워터마크성형기에서 출력되는 워터마크와 상기 서브밴드의 주파수-시간신호를 더하여 서브밴드별로 워터

마크가 삽입된 주파수-시간신호를 출력하는 가산기와;

각 서브밴드별로 출력되는 워터마크가 삽입된 주파수-시간신호를 합성하여 워터마크가 삽입된 디지털 오디오를 출

력하는 합성필터뱅크를 포함한 것을 특징으로 한다.

또한, 본 발명에 따른 디지털 오디오 워터마크 삽입 방법은, 워터마크를 삽입하고자 하는 디지털 오디오를 입력받아서

주파수-시간신호로 변형하는 입력단계와;

사용자키를 입력받아 유사잡음수열을 발생시키는 유사잡음수열발생단계와;

상기 주파수-시간신호에 따른 자기상관행렬을 추정하는 자기상관행렬추정단계와;

상기 자기상관행렬을 고유벡터와 고유치행렬로 분해하는 고유치분해단계와;

상기 유사잡음수열을 고유벡터행렬과 고유치행렬로 변형하여 워터마크를 생성하는 워터마크생성단계와;

상기 디지털 오디오의 주파수-시간신호와 상기 워터마크를 결합하는 워터마킹단계를 포함한 것을 특징으로 한다.

또한, 본 발명에 따른 디지털 오디오 워터마크 검출 시스템은, 워터마크 삽입된 디지털 오디오를 입력받아 주파수별 

필터뱅크를 통과시켜 서브밴드별 주파수-시간 신호를 얻는 검출_분해필터뱅크와;

사용자키를 입력받아 유사잡음수열을 출력하는 검출_확산대역변조기와;

상기 검출_분해필터뱅크로부터 서브밴드별 워터마크삽입주파수-시간신호를 입력받아 자기상관행렬을 구하는 검출_

자기상관추정기와;

상기 자기상관행렬을 입력받아 고유치분석을 통해 고유치 분해하고 고유벡터행렬과 고유치행렬을 생성하는 검출_고

유값분해기와;

상기 유사잡음수열과 고유벡터행렬과 고유치행렬을 입력받아 오디오의 영향을 받은 워터마크를 생성하는 검출_워터

마크성형기와;

상기 고유벡터행렬과 고유치행렬로부터 백색화필터를 구하고 상기 워터마크삽입주파수-시간신호를 입력받아 백색

화 필터링된 신호를 구하는 백색화필터와;

상기 워터마크와 상기 백색화 필터링된 신호의 상관도값을 출력하는 상관기와;

상기 서브밴드별 워터마크삽입주파수-시간신호에 따른 상기 워터마크와 백색화 필터링된 신호의 상관도값으로부터 

상기 워터마크 삽입된 디지털 오디오의 위, 변조 여부를 판별하는 결정부를 구비한 것을 특징으로 한다.
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또한, 본 발명에 따른 디지털 오디오 워터마크 검출 방법은, 워터마크가 삽입된 디지털 오디오를 주파수-시간신호로 

변형하여 워터마크삽입주파수-시간신호를 출력하는 입력단계와;

사용자키를 입력받아 유사잡음수열을 발생시키는 유사잡음수열발생단계와;

워터마크삽입주파수-시간신호의 자기상관행렬을 추정하는 자기상관행렬추정단계와;

상기 자기상관행렬을 고유벡터행렬과 고유치행렬로 분해하는 고유치분해단계와;

상기 유사잡음수열을 상기 고유벡터행렬과 고유치행렬을 이용하여 변형하여 워터마크를 생성하는 워터마크생성단계

와;

상기 워터마크삽입주파수-시간신호를 상기 고유벡터행렬과 고유치행렬을 이용하여 백색화 필터링하여 백색화 필터

링된 신호를 출력하는 필터링단계와;

상기 워터마크와 상기 백색화 필터링된 신호 사이의 상관성을 구하여 상기 워터마크가 삽입된 디지털 오디오의 변형 

여부를 판별하는 판단단계를 포함한 것을 특징으로 한다.

이하, 첨부된 도면을 참조하면서 본 발명의 한 실시예에 따른 디지털 오디오 워터마킹 시스템 및 방법을 보다 상세하

게 설명하면 다음과 같다.

먼저, 디지털 오디오 워터마크 삽입기술에 대해 살펴본다.

도 1은 본 발명의 한 실시예에 따른 디지털 오디오 워터마크 삽입 시스템을 도시한 구성 블록도이다.

이는 디지털 오디오 신호를 입력받아 주파수별 필터뱅크를 통과시켜 서브밴드별 주파수-시간신호를 얻는 삽입_분해

필터뱅크(110)와, 각 서브밴드별 주파수-시 간신호에 워터마크를 삽입하는 워터마크삽입부(120)와, 각 서브밴드별로

워터마크가 삽입된 주파수-시간 신호를 합성하는 합성필터뱅크(130)를 포함한다. 삽입_분해필터뱅크(110)는 ISO/IE

C 11172-3 clause C.1.3에 정의된 MPEG-1 Audio의 32 서브밴드 필터뱅크를 사용할 수 있다.

도 2는 임의의 한 서브밴드의 주파수-시간신호를 입력받아 워터마크를 삽입하는 워터마크삽입부(120)의 상세 구성 

블록도이다.

이 워터마크삽입부(120)는 사용자키(K)를 입력받아 유사잡음수열(U)을 출력하는 삽입_확산대역변조기(121)와, 유

사잡음수열(U)을 입력받아 오디오의 영향을 받은 워터마크신호(W)로 변형하는 삽입_워터마크성형기(122)와, 삽입_

분해필터뱅크(110)로부터 서브밴드 주파수-시간신호(S)를 입력받아 자기상관행렬(R)을 구하는 삽입_자기상관추정

기(123)와, 자기상관행렬(R)을 입력받아 고유치분석을 통해 고유치 분해하고 고유벡터행렬(V)과 고유치행렬(Λ)을 

생성하여 삽입_워터마크성형기(122)에게 출력하는 삽입_고유값분해기(124)와, 삽입_워터마크성형기(122)에서 출력

되는 워터마크신호(W)와 주파수-시간신호(S)를 더하는 가산기(125)를 포함한다.

삽입_확산대역변조기(121)는 사용자키(K)를 입력받아 유사잡음수열(U)을 출력한다. 유사잡음수열(U)은 통계적으로

거의 불규칙한 특성을 갖기 때문에 사용자키(K)를 알지 못하는 경우에는 역추적이 불가능하지만, 사용자키(K)를 아

는 경우에는 기계적인 과정을 통해서 재생이 가능하다. 이런 유사잡음수열(U)은 주파수 영역에서 볼 경우에는 모든 

스팩트럼을 가지고 있으며, 시간 영역에서 볼 경우에는 유사잡음 샘플값 사이의 상관관계는 없다고 할 수 있다.

삽입_워터마크성형기(122)는 이러한 유사잡음수열(U)을 입력받고 삽입_고유값분해기(124)로부터 고유벡터행렬(V)

과 고유치행렬(Λ)을 입력받아 유사잡음수열(U)을 오디오의 변형에 민감하게 영향을 받는 신호로 변형한다.

삽입_자기상관추정기(123)는 주파수-시간신호(S)를 입력받아 자기상관행렬(R)을 구하여 출력한다. 삽입_자기상관

추정기(123)는 자기상관행렬(R)을 만들기 위해, 어가딕정리(Ergodic theorem)를 이용하여 시간영역에서 두 오디오

신호 샘플값을 서로 곱한 후 평균을 내어 자기상관계수를 구하고, 이를 자기상관행렬의 각 비대각(off-diagonal) 성

분으로 사용하여 토플릿츠(Toepliz) 행렬로 만든다.

이를 식으로 나타내면, 오디오신호를 s(n), 워터마크의 크기 또는 행렬의 차수를 N이라 할 때, 자기상관계수는 아래의

수학식 1과 같고, 토플릿츠 자기상관행렬은 수학식 2와 같다.
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수학식 1

여기서, M >> N, k = 0, …, N-1

수학식 2

여기서, m,n = 0, …, N-1

삽입_고유값분해기(124)는 자기상관행렬(R)을 입력받아 이것을 고유치분석을 통하여 고유치 분해하고, 고유벡터행

렬(V)과 고유치행렬(Λ)을 출력한다. 고유치분석은 아래의 수학식 3과 같다.

수학식 3

여기서, i = 0, …, N-1 이고, v i , λ i 는 고유벡터와 고유치이며, 고유벡터행

렬 V = [V 0 V 1 … V N-1 ] 이다. 또한, 고유치행렬은 대각행렬로서, 고유치값들을 대각원소로 갖는다. 자기상관행

렬의 고유치분해는 아래의 수학식 4와 같다.

수학식 4

삽입_워터마크성형기(122)는 유사잡음수열(U)과 고유벡터행렬(V)과 고유치행렬(Λ)을 입력받아서, 오디오 변형에 

민감한 워터마크신호(W)를 출력한다. 이때, 마스킹계수 α를 이용하여 삽입되는 워터마크의 세기를 귀에 안 들리도록

조절한다. 이를 위해서 ISO/IEC 11172-3 Annex D에서 정의한 심리음향모델(Psychoacoustic model)을 적용하여, 

각 서브밴드별로 비가청 임계치 마스크를 이용하여 비가청임계치(SNR)를 계산하고 워터마크의 신호세기가 이를 넘

지 않도록 마스킹계수를 정한다.

또한, 삽입_워터마크성형기(122)는 워터마크변형계수 β를 통하여 유사잡음수열(U)이 워터마크신호(W)로 변형되는

정도를 다음과 같이 조절한다. 여기서 β 값의 범위는 -1에서 0 사이이다. β값이 -1에 가까워질수록 워터마크는 신

호변형에 더욱더 민감하게 되고 0에 가까울수록 백색화 잡음에 가까워진다. 이 값을 음수로 하는 이유는 오디오 신호

의 세기가 약한 곳에 워터마크를 삽입함으로써 오디오에 미세한 변형이 가해져도 워터마크가 손상되어 변형유무를 

알 수 있게 하기 위함이다. 오디오에 민감한 워터마크신호(W)는 아래의 수학식 5와 같이 표현된다.

수학식 5

가산기(125)는 삽입_워터마크성형기(122)에서 출력되는 워터마크신호(W)와 삽입_분해필터뱅크(110)에서 출력되는

주파수-시간신호(S)를 입력받아 둘을 더하여, 워터마킹된 주파수-시간신호(X)를 출력한다.
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이 각 서브밴드별 워터마킹된 주파수-시간신호(X)는 합성필터뱅크(130)로 제공되는데, 이 합성필터뱅크(130)는 서

브밴드별로 분리되어 있는 워터마킹된 주파수-시간신호(X)를 합쳐서 디지털 오디오 신호로 만든다.

상기와 같이 구성된 디지털 오디오 워터마크 삽입 시스템의 워터마크 삽입 방법을 도 3을 참조하여 설명한다.

먼저, 워터마크를 삽입하고자 하는 디지털 오디오를 서브밴드별 주파수-시간신호로 분해한다(S31). 한편, 사용자키(

K)를 입력받아 유사잡음수열을 발생시킨다(S32). 분해된 각 서브밴드별 주파수-시간신호에 따른 주기상관행렬을 추

정하고(S33), 이 자기상관행렬을 고유벡터와 고유치행렬로 분해한다(S34). 한편, 앞서 발생시킨 유사잡음수열을 고

유벡터행렬과 고유치행렬을 이용하여 워터마 크신호로 변형한다(S35).

그리고 난 후, 단계 S31에서 분해된 주파수-시간신호와 단계 S35에서 계산된 워터마크신호를 결합한다(S36). 이렇

게 하면 각 서브밴드별로 워터마킹된 주파수-시간신호가 얻어지며, 최종적으로 이 각 서브밴드별 워터마킹된 주파수

-시간신호를 합성필터뱅크를 이용하여 결합하여 디지털 오디오로 복원한다(S37).

다음, 상기와 같이 워터마크가 삽입된 디지털 오디오에서 워터마크를 검출하는 과정을 설명한다.

도 4는 본 발명의 한 실시예에 따른 디지털 오디오 워터마크 검출 시스템을 도시한 구성 블록도이다.

디지털 오디오 워터마크 검출 시스템은 워터마크 삽입된 디지털 오디오를 입력받아 주파수별 필터뱅크를 통과시켜 

서브밴드별 주파수-시간 신호를 얻는 검출_분해필터뱅크(410)와, 각 서브밴드별 주파수-시간 신호에 삽입된 워터마

크를 검출하는 워터마크검출부(420)와, 각 서브밴드별로 검출된 신호로부터 해당 디지털 오디오 신호의 위, 변조 여

부를 판별하는 결정부(430)를 포함한다. 검출_분해필터뱅크(410)는 ISO/IEC 11172-3 clause C.1.3에 정의된 MPE

G-1 Audio의 32 서브밴드 필터뱅크를 사용할 수 있다.

도 5는 임의의 한 서브밴드의 워터마크 삽입된 주파수-시간신호를 입력받아 워터마크를 검출하는 워터마크검출부(4

20)의 상세 구성 블록도이다.

이 워터마크검출부(420)는 사용자키(K)를 입력받아 유사잡음수열(U)을 출력하는 검출_확산대역변조기(421)와, 유

사잡음수열(U)을 입력받아 오디오의 영향을 받은 워터마크신호(W)로 변형하는 검출_워터마크성형기(422)와, 검출_

분해필터뱅크(410)로부터 서브밴드별 워터마크삽입주파수-시간신호(Y)를 입력받아 자기상관행렬(R)을 구하는 검출

_자기상관추정기(423)와, 자기상관행렬(R)을 입력받아 고유치분석을 통해 고유치 분해하고 고유벡터행렬(V)과 고유

치행렬(Λ)을 검출_워터마크성형기(422)에게 출력하는 검출_고유값분해기(424)와, 검출_고유값분해기(424)로부터 

고유벡터행렬(V)과 고유치행렬(Λ)을 입력받아 이로부터 백색화필터를 구하고 수신된 워터마크삽입주파수-시간신호

(Y)를 입력받아 백색화 필터링된 신호(Z)를 출력하는 백색화필터(425)와, 워터마크신호(W)와 백색화 필터링된 신호(

Z)를 곱하는 승산기(426)와, 승산기(426)의 출력값을 누적하여 상관도값을 출력하는 누적기(427)를 구비한다. 검출_

확산대역변조기(421)는 삽입_확산대역변조기(121)와 동일한 기능을 수행하는 바, 사용자키(K)를 입력받아 유사잡음

수열(U)을 출력한다.

검출_워터마크성형기(422)는 삽입_워터마크성형기(122)와 동일한 기능을 수행하는 바, 유사잡음수열(U)과 검출_고

유값분해기(424)로부터의 고유벡터행렬(V)과 고유치행렬(Λ)을 입력받아 오디오 신호의 변형에 민감한 워터마크신

호(W)를 추출한다.

검출_자기상관추정기(423)는 삽입_자기상관추정기(123)와 동일한 기능을 수행하는 바, 워터마크삽입주파수-시간신

호(Y)를 입력받아 자기상관행렬(R)을 구하여 출력한다. 단, 검출_자기상관추정기(423)와 삽입_자기상관추정기(123)

가 다른 점은, 블라인드 검출을 행하므로 원 오디오의 주파수-시간신호(S)를 입력받는 것이 아니라, 워터마크삽입주

파수-시간신호(Y)를 입력받는 것이다. 이로 인해, 자기상관행렬(R)을 구할 때 삽입 과정에서 구한 값과 약간의 오차

가 생길 수 있으나, 워터마크신호의 세기가 매우 작기 때문에 이 오차는 오차는 무시할 만하다.

백색화필터(425)는 고유벡터행렬(V)과 고유치행렬(Λ)을 입력받아, 이로부터 백색화필터 Q를 구하고, 워터마크삽입

주파수-시간신호(Y)를 입력받아서 백색화필터링하여 필터링된 신호(Z)를 출력한다. 이 백색화필터(425)는 Time-va

riant Non-causal 필터로서, 행렬 연산되며 아래의 수학식 6과 같이 구성된다.

수학식 6
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여기서, λ는 강인성계수로서 특이값 검출(Singular Value Detection)에 의한 오류를 막으며, I는 N × N 단위행렬이

다. 는 두 행렬의 같은 위치의 원소 중 큰 값들을 택해서 구성한 행렬이다. 대각행렬의 역행렬은 각 대각원소

들을 역수값으로 치환하여 얻는다. 백색화필터링은 아래의 수학식 7과 같은 행렬연산으로 계산한다.

수학식 7

Z = QY

승산기(426)와 누적기(427)는 상관기로서, 워터마크신호(W)와 백색화 필터링된 신호(Z)를 입력받아 두 신호 사이의 

상관도값(D)을 출력한다. 여기서, 백색화 필터링된 신호(Z)와 워터마크신호(W)와의 상관도는 아래의 수학식 8과 같

다.

수학식 8

마지막으로, 결정부(430)는 각 서브밴드별로 구해진 상관도값(D)들을 입력받아 모두 합한 후에 기준값과 비교하여, 

해당 디지털 오디오의 위, 변조를 판단한다. 즉, 상관도값을 모두 합한 값이 기준값보다 크면 워터마크 삽입된 오디오

신호에 변형이 없는 것으로 판단하고, 상관도값을 모두 합한 값이 기준값보다 작으면 워터마크 삽입된 오디오신호가 

변형된 것으로 판단한다.

상기와 같이 구성된 디지털 오디오 워터마크 검출 시스템의 워터마크 검출 방법을 도 6을 참조하여 설명한다.

먼저, 워터마크 삽입된 디지털 오디오 신호를 입력받아서 서브밴드별 워터마크삽입주파수-시간신호로 분해한다(S61

). 한편, 사용자키(K)를 입력받아 유사잡음수열(U)을 발생시킨다(S62). 단계 S61에서 분해된 각 서브밴드별 워터마

크삽입주파수-시간신호(Y)에 따른 자기상관행렬(R)을 추정하고(S63), 이 자기상관행렬(R)을 고유벡터행렬(V)과 고

유치행렬(Λ)로 분해한다(S64). 한편, 앞서 발생시킨 유사잡음수열을 고유벡터행렬(V)과 고유치행렬(Λ)을 이용하여 

워터마크신호로 변형시키고(S65), 각 서브밴드별 워터마크삽입주파수-시간신호(Y)를 고유벡터행렬(V)과 고유치행

렬(Λ)을 이용하여 백색화 필터링한다(S66).

그리고 난 후, 단계 S66에서 변형된 워터마크신호(W)와 단계 S66에서 구한 백색화 필터링된 신호(Z) 사이의 상관성

을 구한다(S67). 모두 서브밴드에 대해 상기 단계 S61 내지 단계 S68을 수행한 후, 각 서브밴드별 상관값들을 종합하

여 수신 된 디지털 오디오신호에 대한 변형 유무를 판별한다(S68).

위에서 양호한 실시예에 근거하여 이 발명을 설명하였지만, 이러한 실시예는 이 발명을 제한하려는 것이 아니라 예시

하려는 것이다. 이 발명이 속하는 분야의 숙련자에게는 이 발명의 기술사상을 벗어남이 없이 위 실시예에 대한 다양한

변화나 변경 또는 조절이 가능함이 자명할 것이다. 그러므로, 이 발명의 보호범위는 첨부된 청구범위에 의해서만 한

정될 것이며, 위와 같은 변화예나 변경예 또는 조절예를 모두 포함하는 것으로 해석되어야 할 것이다.

발명의 효과

상기와 같이 구성되어 동작하는 본 발명은 필터뱅크에 의한 서브밴드별 자기상관행렬과 고유치분석에 의하여 비가청

이고 변화에 민감한 워터마크를 삽입하고, 백색화필터를 통하여 블라인드 검출시 발생하는 원 신호와 워터마크 사이

의 상호간섭을 최소화하여 최적화 검출을 행하므로, 디지털 오디오에 대한 위, 변조를 정확하게 검출할 수 있는 잇점

이 있다.

(57) 청구의 범위

청구항 1.
디지털 오디오 신호를 입력받아 주파수별 필터뱅크를 통과시켜 서브밴드별 주파수-시간신호를 얻는 삽입_분해필터

뱅크와;
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사용자키를 입력받아 유사잡음수열을 출력하는 삽입_확산대역변조기와;

상기 삽입_분해필터뱅크로부터 임의의 서브밴드의 주파수-시간신호를 입력받아 자기상관행렬을 구하는 삽입_자기

상관추정기와;

상기 자기상관행렬을 입력받아 고유치분석을 통해 고유치 분해하고 고유벡터행렬과 고유치행렬을 생성하는 삽입_고

유값분해기와;

상기 유사잡음수열과 고유벡터행렬과 고유치행렬을 입력받아 오디오신호에 따른 워터마크를 생성하는 삽입_워터마

크성형기와;

상기 삽입_워터마크성형기에서 출력되는 워터마크와 상기 서브밴드의 주파수-시간신호를 더하여 서브밴드별로 워터

마크가 삽입된 주파수-시간신호를 출력하는 가산기와;

각 서브밴드별로 출력되는 워터마크가 삽입된 주파수-시간신호를 합성하여 워터마크가 삽입된 디지털 오디오를 출

력하는 합성필터뱅크를 포함한 것을 특징으로 하는 디지털 오디오 워터마크 삽입 시스템.

청구항 2.
제 1 항에 있어서, 상기 삽입_자기상관추정기는,

상기 주파수-시간신호에 대해 시간영역에서의 어가딕정리를 이용하여 자기상 관계수를 구하고, 상기 자기상관계수

로부터 토플리츠 자기상관행렬을 구하는 것을 특징으로 하는 디지털 오디오 워터마크 삽입 시스템.

청구항 3.
제 1 항에 있어서, 상기 삽입_워터마크성형기는,

상기 유사잡음수열(U)과 고유벡터행렬(V)과 고유치행렬(Λ)을 아래의 수식에 적용하여 워터마크(W)를 생성하는 것

을 특징으로 하는 디지털 오디오 워터마크 삽입 시스템.

[수식]

여기서, α는 마스킹계수이고, β는 워터마크변형계수로서 -1에서 0 사이의 값이다.

청구항 4.
워터마크를 삽입하고자 하는 디지털 오디오를 입력받아서 주파수-시간신호로 변형하는 입력단계와,

사용자키를 입력받아 유사잡음수열을 발생시키는 유사잡음수열발생단계와;

상기 주파수-시간신호에 따른 자기상관행렬을 추정하는 자기상관행렬추정단계와;

상기 자기상관행렬을 고유벡터와 고유치행렬로 분해하는 고유치분해단계와;

상기 유사잡음수열을 고유벡터행렬과 고유치행렬로 변형하여 워터마크를 생성하는 워터마크생성단계와;

상기 디지털 오디오의 주파수-시간신호와 상기 워터마크를 결합하는 워터마킹단계를 포함한 것을 특징으로 하는 디

지털 오디오 워터마크 삽입 방법.

청구항 5.
제 4 항에 있어서,

상기 입력단계는 상기 워터마크를 삽입하고자 하는 디지털 오디오를 주파수별 필터뱅크를 통과시켜서 서브밴드별로 

주파수-시간신호를 얻고,

상기 각 서브밴드별로 상기 자기상관행렬추정단계 내지 상기 워터마킹단계를 수행하며,
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상기 각 서브밴드별 워터마킹된 주파수-시간신호를 결합하여 디지털 오디오로 복원하는 것을 특징으로 하는 디지털 

오디오 워터마크 삽입 방법.

청구항 6.
제 4 항에 있어서, 상기 자기상관행렬추정단계는,

상기 주파수-시간신호에 대해 시간영역에서의 어가딕정리를 이용하여 자기상관계수를 구하고, 상기 자기상관계수로

부터 토플리츠 자기상관행렬을 구하는 것을 특징으로 하는 디지털 오디오 워터마크 삽입 방법.

청구항 7.
제 4 항에 있어서, 상기 워터마크생성단계는,

상기 유사잡음수열(U)과 고유벡터행렬(V)과 고유치행렬(Λ)을 아래의 수식에 적용하여 워터마크(W)를 생성하는 것

을 특징으로 하는 디지털 오디오 워터마크 삽입 방법.

[수식]

여기서, α는 마스킹계수이고, β는 워터마크변형계수로서 -1에서 0 사이의 값이다.

청구항 8.
워터마크 삽입된 디지털 오디오를 입력받아 주파수별 필터뱅크를 통과시켜 서브밴드별 주파수-시간 신호를 얻는 검

출_분해필터뱅크와;

사용자키를 입력받아 유사잡음수열을 출력하는 검출_확산대역변조기와;

상기 검출_분해필터뱅크로부터 서브밴드별 워터마크삽입주파수-시간신호를 입력받아 자기상관행렬을 구하는 검출_

자기상관추정기와;

상기 자기상관행렬을 입력받아 고유치분석을 통해 고유치 분해하고 고유벡터행렬과 고유치행렬을 생성하는 검출_고

유값분해기와;

상기 유사잡음수열과 고유벡터행렬과 고유치행렬을 입력받아 오디오의 영향을 받은 워터마크를 생성하는 검출_워터

마크성형기와;

상기 고유벡터행렬과 고유치행렬로부터 백색화필터를 구하고 상기 워터마크삽입주파수-시간신호를 입력받아 백색

화 필터링된 신호를 구하는 백색화필터와;

상기 워터마크와 상기 백색화 필터링된 신호의 상관도값을 출력하는 상관기와;

상기 서브밴드별 워터마크삽입주파수-시간신호에 따른 상기 워터마크와 백색화 필터링된 신호의 상관도값으로부터 

상기 워터마크 삽입된 디지털 오디오의 위, 변조 여부를 판별하는 결정부를 구비한 것을 특징으로 하는 디지털 오디오

워터마크 검출 시스템.

청구항 9.
제 8 항에 있어서, 상기 상관기는,

상기 워터마크와 백색화 필터링된 신호를 곱하는 승산기와, 상기 승산기의 출력값을 누적하여 상관도값을 출력하는 

누적기를 구비한 것을 특징으로 하는 디지털 오디오 워터마크 검출 시스템.

청구항 10.
제 8 항에 있어서, 상기 백색화필터는,

상기 고유벡터행렬(V)과 고유치행렬(Λ)을 아래의 수식 1에 적용하여 백색화필터(Q)를 구하고, 상기 백색화필터(Q)

와 상기 워터마크삽입주파수-시간신호(Y)를 수식 2에 적용하여 백색화 필터링된 신호(Z)를 구하는 것을 특징으로 하

는 디지털 오디오 워터마크 검출 시스템.
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[수식 1]

여기서, λ는 강인성계수이고, I는 N × N 단위행렬이며, 는 두 행렬의 같은 위치의 원소 중 큰 값들을 택해서 

구성한 행렬이다.

[수식 2]

Z = QY

청구항 11.
워터마크가 삽입된 디지털 오디오를 주파수-시간신호로 변형하여 워터마크삽입주파수-시간신호를 출력하는 입력단

계와;

사용자키를 입력받아 유사잡음수열을 발생시키는 유사잡음수열발생단계와;

워터마크삽입주파수-시간신호의 자기상관행렬을 추정하는 자기상관행렬추정단계와;

상기 자기상관행렬을 고유벡터행렬과 고유치행렬로 분해하는 고유치분해단계와;

상기 유사잡음수열을 상기 고유벡터행렬과 고유치행렬을 이용하여 변형하여 워터마크를 생성하는 워터마크생성단계

와;

상기 워터마크삽입주파수-시간신호를 상기 고유벡터행렬과 고유치행렬을 이용하여 백색화 필터링하여 백색화 필터

링된 신호를 출력하는 필터링단계와;

상기 워터마크와 상기 백색화 필터링된 신호 사이의 상관성을 구하여 상기 워터마크가 삽입된 디지털 오디오의 변형 

여부를 판별하는 판단단계를 포함한 것을 특징으로 하는 디지털 오디오 워터마크 검출 방법.

청구항 12.
제 11 항에 있어서, 상기 입력단계는 상기 워터마크가 삽입된 디지털 오디오를 주파수별 필터뱅크를 통과시켜서 서브

밴드별로 주파수-시간신호를 얻고,

상기 각 서브밴드별로 상기 자기상관행렬추정단계 내지 상기 판단단계를 수행하며,

상기 판단단계는 각 서브밴드별 변형 여부 판별결과를 결합하여 상기 디지털 오디오의 변형 여부를 판단하는 것을 특

징으로 하는 디지털 오디오 워터마크 검출 방법.

청구항 13.
제 11 항에 있어서, 상기 필터링단계는,

상기 고유벡터행렬(V)과 고유치행렬(Λ)을 아래의 수식 1에 적용하여 백색화필터(Q)를 구하고, 상기 백색화필터(Q)

와 상기 워터마크삽입주파수-시간신호(Y)를 수식 2에 적용하여 백색화 필터링된 신호(Z)를 구하는 것을 특징으로 하

는 디지털 오디오 워터마크 검출 방법.

[수식 1]

여기서, λ는 강인성계수이고, I는 N × N 단위행렬이며, 는 두 행렬의 같은 위치의 원소 중 큰 값들을 택해서 

구성한 행렬이다.

[수식 2]

Z = QY
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