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“SISTEMA DE TELECOMUNICACOES, NO DE SUPORTE DE
GATEWAY, METODO PARA COMUNICAR PACOTES INTERNET
ENTRE UMA REDE DE COMUNICACOES DE DADOS EM PACOTES
EXTERNA E UMA REDE DE RADIO EM PACOTE, E, MEIO DE
ARMAZENAMENTO LEGIVEL POR COMPUTADOR”

Campo da Invencio

[000T] A presente  inven¢do relaciona-se  a  sistemas de
telecomunicagdes para comunicar pacotes Internet entre um equipamento de
comunicagdes mdovel de usudrio, formando um né correspondente, € um no
movel via uma rede de comunicagdes de dados em pacotes externa. Mais
particularmente, a presente invengiio relaciona-se a nds de suporte de gateway
para comunicar pacotes Internet entre uma rede de comunicagtes de dados em
pacote externa e uma rede rddio de pacotes.

[0002] Em uma realizagdo, o ndé de suporte de gateway forma um
gateway para uma rede de Sistema de Rddio em Pacote Geral (GPRS),
conhecido como N6 de Suporte de Gateway GPRS (GGSN).

Fundamentos da Invengio

[0003] O Servigo de Radio em Pacote Geral (GPRS) foi desenvolvido

para comunicar eficientemente pacotes de dados para e a partir de
equipamento de usudrio movel, via uma segunda geracio de rede riadio movel,
tal como o sistema Global para Moveis (GSM) ou uma terceira geracio de
rede radio mével, tal como o Sistema de Telecomunicagdes Moveis Universal
(UMTS). GPRS prové suporte para um servi¢o orientado a pacotes, que tenta
otimizar recursos de rede e radio para comunicagdes de dados em pacotes, tal
como por exemplo, Pacotes Internet (IP). O GPRS prové uma estrutura 16gica,
que € relacionada a arquitetura de circuito comutado de segunda ou terceira
geracio de rede radio mavel.

[0004 ] Geralmente, a rede GPRS serd conectada a uma outra rede de

telecomunicagdes de dados em pacotes, que pode também ser conectada a
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rede de telecomunica¢des de dados em pacotes adicional. A rede a qual a rede
GPRS ¢ conectada, serd referida na seguinte descricdio como uma rede
externa. A rede GPRS para comunicar dados entre um equipamento de
comunicag¢des moével de usuério (UE) e a rede externa compreende: um né de
suporte de gateway (GGSN) que prov€ uma interface entre uma rede externa e
0 equipamento de usuério. A rede GPRS inclui também um né de suporte de
servico (SGSN) que € operdvel para controle de comunicagdo de pacotes de
dados entre o n6 de suporte de gateway e o equipamento de usuério, usando
um controlador de rede rddio (RNC) que controla recursos radio da rede de
telecomunicagdes.

[0005] O Protocolo Internet conforme desenvolvido pela Forga Tarefa
de Engenharia da Internet (IETF) tornou-se um caminho preferido para
comunicar dados em pacotes via rede de telecomunicages. Enquanto a
versdao 4 do Protocolo Internet (Ipv4) foi padronizado e tem sido distribuido
em muitas redes fixas, a versdao 6 do Protocolo Internet estd sendo
desenvolvida no sentido de prover facilidades melhoradas. Entre estes
melhoramentos, estd uma facilidade para comunicar pacotes Internet para e a
partir de nés moéveis, que se deslocam a partir de uma rede doméstica para
uma rede exterior, durante uma sessao IP [1]. Geralmente, em seguida a um
processo conhecido como otimizacdo de rota que serd descrito brevemente,
uma fonte e um endereco de destino no cabecalho de pacotes de dados IP
sendo ajustado a partir de e para um né mével (MN) respectivamente mudara
como resultado do deslocamento MN na rede exterior.

[0006] O n6é moével pode comunicar pacotes Internet com um né
correspondente (CN) que é anexado a uma rede GPRS. Como resultado, o
GGSN da rede GPRS precisa ser arranjado para rotear os pacotes Internet via
um portador apropriado para o n6 correspondente, que pode, ele préprio, ser o
moével. Se o n6 mével se desloca em uma sessdo intermedidria da rede

exterior, entdo o GGSN precisa ser arranjado para rotear os pacotes Internet
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para 0 nd correspondente (equipamento de usudrio movel) via um portador
apropriado. O portador apropriado terd sido estabelecido pelo GGSN quando
uma iniciacio de sessdo foi estabelecida no instante em gue o nd movel foi
anexado a sua rede doméstica. Como tal, os pardimetros para o portador terio
sido estabelecidos com referéncia a um enderego doméstico do né moével
como o endereco fonte. Entretanto, conforme explicado acima, o endereco
fonte no cabegalho dos pacotes Internet mudario durante a sessdo, a partir do
endereco doméstico do n6é mével, quando anexado a sua rede doméstica, para

L3

um endereco “aos cuidados de” apos o nd movel se deslocar para a rede
exterior. Sem adapta¢io, o GGSN, portanto, interromperd pacotes Internet
com o endere¢o “aos culdados de” do nd movel como endereco fonte, ao
invés de rotear os pacotes via portador estabelecido para o enderego
doméstico do né mdvel até o nd correspondente.

[0007] Foi previamente proposto prover um endereco doméstico de
né movel em um campo de cabegalho de extensio conhecido como o campo
salto-por-salto. Como tal, o GGSN serd capaz de identificar o portador
apropriado cujos pacotes I[nternet podem ser roteados para um nd
correspondente (CN) anexado a rede GPRS, porque o enderego doméstico do
né movel prové o enderego fonte com respeito ao qual o portador apropriado
foi estabelecido. Geralmente, entretanto, permanece um problema técnico
para melhorar o intertrabalho entre o Protocolo Internet, em particular porém
nio exclusivamente Ipv6 e um sistema de ridio em pacote tal como, mas nio
exclusivamente o GPRS.

Sumirnio da Invencio

[0008] De acordo com a presente invengio, ¢ provido um sistema de
telecomunicagdes para comunicar pacotes Internet entre um equipamento de
comunicagdes movel de usudrio formande um né correspondente, e um nd
movel via uma rede de comunicagoes de dados em pacote externa. O sistema

compreende uma rede de rddio em pacote operdvel para prover virios
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portadores de dados em pacote para comunicar os pacotes Internet com nds
anexados a rede de radio em pacote. Cada um dos portadores € definido com
respeito a um endereco fonte dos pacotes Internet, a rede de radio em pacote
incluindo um né de suporte de gateway (GGSN) operavel para prover uma
interface entre a rede externa e a rede de radio em pacote. O né de suporte de
gateway (GGSN) € operdvel

para detectar se um pacote Internet é para prover uma
atualizacdo de ligacdo para o né correspondente de um primeiro endereco
fonte do n6 mével para um endereco “aos cuidados de” do né moével, e se o
pacote Internet for uma atualizacado de ligacao,

permitir o egresso de pacotes Internet enviados a partir do né
correspondente, possuindo o endereco “aos cuidados de” do né mével como o
endereco de destino a partir do né de suporte de gateway para a rede externa.
[0009] RealizacOes da presente invencao disponibilizam um problema
técnico associado a um roubo potencial de servico que pode ocorrer se um
usudrio inescrupuloso de um equipamento de usudrio mével tentar usar
recursos em uma rede de telecomunicagdes tal como a rede GPRS ou uma
rede de comunicacdes de dados a qual a rede GPRS esta conectada. O roubo
de servico pode ocorrer se o usudrio usa um endereco de destino ndo
autorizado para pacotes Internet enviados do equipamento de usudrio mével,
atuando como um né correspondente. Um endereco nao autorizado pode ser,
por exemplo, um endereco que pode ser usado para comunicar pacotes
Internet, usando recursos em uma rede GPRS/UMTS ou outra rede da qual
um usudrio ndo seja assinante. No sentido de evitar tal roubo de servi¢o, uma
funcdo de seguranca dentro do GGSN, conhecida como politica local baseada
em servico € usada para formar uma porta e € arranjada para permitir que
pacotes Internet passem para fora do né de suporte de gateway se o endereco
de destino tiver sido autorizado.

[00010] Conforme explicado acima, o campo de cabegalho de extensao
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salto-por-salto de um pacote Ipv6 € arranjado para incluir o endereco
doméstico de um n6 mével que tenha sido deslocado para uma rede exterior,
e, portanto, possua um endereco “aos cuidados de” como o endereco de
destino para pacotes Internet enviados a partir do né correspondente. No
sentido de permitir que pacotes de dados legitimados passem para uma rede
de telecomunicacdes vizinha a qual um né de suporte de gateway estd
conectado, o n6 de suporte de gateway € arranjado para examinar o campo
salto-por-salto bem como o campo de endereco de destino no cabecalho de
pacote Internet. Se o campo salto-por-salto ou o campo de endereco de
destino inclui um endereco legitimo, entdo o pacote Internet tem permissao
para passar através do né de suporte de gateway para uma rede externa. Um
problema técnico é criado deste modo, reduzindo a probabilidade de um
roubo de servigo, se 0 usudrio inescrupuloso arranja que os pacotes Internet
incluam um endereco de destino ndo autorizado no campo de endereco de
destino, enquanto inclui o enderegco doméstico do né mével no campo salto-
por-salto. Isto € porque a funcdo SBLP no GGSN deveria ser arranjada para
desconectar pacotes Internet em uma situagdo onde o endereco de destino €
ndo autorizado, mesmo se o campo salto-por-salto incluir um endereco
doméstico de né mével que € legitimo.

[00011] Realizacbes da presente invencdo provém um sistema de
telecomunicagdo no qual o né de suporte de gateway € arranjado para
identificar um endereco “aos cuidados de” de um né mével em associagcao
com o endereco doméstico daquele né mével. O endereco “aos cuidados de” €
identificado em seguida a recepcdo de uma mensagem de atualizacdo de
ligacdo, o que € requerido para otimizacdo de roteamento. O endereco “aos
cuidados de” do né mével é entdo tornado disponivel para a fungdo de
seguranca do né de suporte de gateway. No sentido de reduzir a probabilidade
de um ataque de roubo de servico bem-sucedido, uma funcdo de seguranca do

né de suporte de gateway € arranjada para permitir que os pacotes Internet
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passem somente s¢ ambos endereco doméstico de né movel no campo salto-
por-salto e o endereco “aos cuidados de™ do nd movel sdo legitimos. Para esta
finalidade, o nd de suporte de gateway pode armazenar o endereco “aos
cuidados de” provido a partir de uma mensagem de atualizacdo de ligacio, em
assoclagao com um endere¢o doméstico do n6é movel.

[00012] Virios aspectos e caracteristicas adicionais da presente
invengio sdo definidos nas reivindicagdes anexas. Estes aspectos incluem um
né de suporte de gateway e um método de comunicar pacotes Internet.

Breve Descricio dos Desenhos

[00013] Realizagdes da presente invengdo serdo agora descritas por
meio de exemplos somente com referéncia aos desenhos em anexo onde
partes sio providas com numerais de referéncia correspondentes e nos quais:

Figura 1 ilustra esquematicamente um exemplo de arquitetura
de uma rede ridio moével que é arranjada para suportar comunicagdes de
dados em pacotes;

Figura 2 ilustra esquematicamente um nd movel comunicando-
se com um no correspondente, via uma rede doméstica e apds deslocamento
para uma rede exterior efetuar um procedimento de otimizagio de rota;

Figura 3 ilustra esquematicamente um exemplo de pacotes
Internet em diferentes estigios no procedimento de otimizagio de rota;

Figura 4 prové uma ilustragcio esquemdtica de partes de uma
rede de comunicagdes de radio em pacote;

Figura 5 € uma ilustracdo esquemadtica das partes mostradas na
Figura 4, ilustrando uma operagio de um no de suporle de galeway para
comunicar pacotes de enlace descendente para um nod correspondente;

Figura 6 € uma ilustragio esquemadtica das partes mostradas na
Figura 4, ilustrando uma operacdo de um né de suporte de gateway para
comunicar pacotes de enlace ascendente de saida a partir da rede de radio em

pacote;
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Figura 7 é uma ilustraciio esquemadtica das partes mostradas na
Figura 4, ilustrando uma operacio de um né de suporte de gateway de acordo
com uma realizagio da presente invencao; e

Figura 8 ¢ um fluxograma ilustrando a operacio do nd de
suporte de gateway que aparece na Figura 7.

Descriciio das Realizacoes Preferidas

Arguitetura de Rede de radio em pacote Movel

[00014] Um exemplo de arquitetura de uma rede de radio em pacote
que € arranjado para suportar comunicagtes de dados em pacotes € provido
pela Figura 1 e explicado em mais detalhe no Anexo 1. Para auxiliar no
entendimento ¢ explicagiio das realizacdes da presente invencdo e das
vantagens providas por tais realizagOes, uma breve descricdo serd provida
aqui. A rede de ridio em pacote apresentada na Figura 1 ilustra um arranjo
conforme ao padrio GPRS/UMTS e prové uma rede de radio em pacote para
comunicar pacotes de dados Internet com nds que sdo fixados a rede via
portadores de radio terrestre referidos como UTRAN. A rede de rddio em
pacote inclui um N6 de Suporte de Gateway (GGSN) que € operdvel para
prover uma interface entre uma rede externa PDN e os nds fixados a rede
GPRS/UMTS. Uma vez que 0s nos estido se comunicando via interface radio
UTRAN, estes podem ser geralmente nés moveis. Entretanto, na descri¢io
seguinte, os equipamentos de vsudrio movel (UE) que siio anexados a rede de
riadio em pacote serio referidos como nds correspondentes CN. Como seri
explicado brevemente, a rede GPRS/UMTS prové uma variedade de
portadores de dados em pacote para comunicar pacotes Internet a partir do
GGSN até os nos correspondentes CN ¢ a partir dos noés correspondentes CN
para o GGSN. Tipicamente, pacotes recebidos de nds correspondentes pelo
GGSN tém permissdo de saida da rede de rddio em pacote para a rede de
comunicagdes de pacote externa PDN. Estes pacotes podem ser destinados a

outros ndés que podem ser anexados a rede externa PDN ou podem ser
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anexados a outras redes, os pacotes alcangando estes noés via rede externa
PDN.

Otimizacio de Rota [P

[00015] A oumizacdo de rola € uma parte conhecida do padrio de
protocolo Internet versdo 6 (Ipv6) e pode ser realizada para um né que se
desloca a partir de uma rede doméstica para uma rede exterior. A otimizacao
de rota € um processo pelo gual um no que muda sua afiliagdo de uma rede
doméstica para uma rede exterior pode ser arranjado para comunicar pacotes
Internet para e a partir do nd, via rede exterior, sem ser roteado via rede
doméstica. Um né que muda sua filiagio se deslocando de sua rede doméstica
para uma rede exterior sera referido na seguinte descrigio como um ndé movel,
[00016] Como ¢ convencional com o protocolo Internet, nos que
comunicam pacotes Internet um entre o outro provém o endereco de destino
bem como o enderego fonte no cabecalho de pacote Internet. Figura 2 prové
uma ilustragdo de um processo de otimizagido de rota entre um nd
correspondente anexado a uma rede GPRS, CN, e um ndé mével MN. Na
Figura 2, o nd correspondente CN estd comunicando pacotes Internet para e a
partir do né mével MN enquanto a rede correspondente MN estd afiliada a
uma rede GPRS/UMTS 200. Conforme ilustrado por duas posi¢oes do no
moével MN 202, 204, o ndé moével que originalmente estava comunicando
pacotes Internet com a rede correspondente CN via sua rede doméstica 210,
move para uma rede exterior 212. Entdo, originalmente, o nd movel MN
estava comunicando pacotes Internet via seu agente doméstico HA. Quando o
no mdvel MN se move da rede doméstica 210 na posiciio 202 para uma rede
exterior 212 na posicao 204, pacotes Internet de acordo com uma operagio
convencional do Ipv4 teriam que ser roteados via agente doméstico. Quer
dizer, o enderego de destino para pacotes enviados ao né méovel MN seria seu
endereco doméstico ¢ o endere¢o fonte de um pacote enviado a partir do no

movel MN seria seu enderego doméstico. Como tal, pacotes Internet teriam
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que ser roteados via uma rede exterior 212 e rede doméstica 210, para e a
partir do né correspondente CN, via rede GPRS/UMTS 200. Seré verificado
que pacotes de roteamento via agente doméstico apés o né mével MN ter se
deslocado para rede exterior, consome recursos de rede desnecessariamente, e
aumenta adicionalmente o retardo de comunica¢@o dos pacotes Internet.
[00017] Conforme mencionado acima, a otimizacdo de rota é um
processo pelo qual pacotes Internet sio comunicados entre o né CN
correspondente € o n6 mével MN, sem ter que passar através do agente
doméstico HA, reduzindo deste modo os recursos usados para comunicar 0s
pacotes Internet. Tipicamente, um retardo na comunicacdo dos pacotes é
também reduzido.

[00018] Figuras 2 e 3 efetivamente provém um sumdrio de partes
relevantes do processo de otimizacdo de rota que serd iutil no entendimento
das realiza¢Ges da presente invencgao, o qual serd descrito brevemente. Figura
3 prové um exemplo de ilustragdo de cabecgalhos de pacote Internet, antes e
depois da otimizagdo de rota. Na Figura 3, o pacote Internet 300 prové uma
ilustracdo de um cabecalho de pacote Internet (IP) a ser enviado a partir o n6
mével MN, quando anexado a rede doméstica na posicdo 202 ao né
correspondente CN, quando anexado a rede GPRS 200. O cabecgalho de
pacote Internet 300 inclui um endereco do né correspondente CN dentro de
um campo de destino 302 e um endereco doméstico do né mével (MN) dentro
de um campo de endereco fonte 304. O cabecalho de pacote Internet 300
inclui também um campo adicional conhecido como o campo salto-por-salto
306, que sera explicado brevemente. O cabecalho IP 300 para comunicagao
do n6 mével (MN) para o né correspondente (CN) é conhecido como pacote
Internet de enlace descendente.

[00019] Para o enlace ascendente, quer dizer do n correspondente CN
para o né6 mével MN, um cabecalho de pacote Internet 310 € mostrado para

incluir dentro do campo de destino 312 o endereco doméstico do né6 mével
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MN e dentro do campo de endereco fonte 314 o endereco do né
correspondente CN.

[00020] Seguindo a otimizagao de rota de acordo com uma mudanga de
afiliacdo do n6 mével, o n6 mével MN precisa informar ao né correspondente
o seu novo endereco. O novo endereco, que é o endereco a ser usado para
acessar o n6 mével MN via rede exterior, € conhecido como o endereco “aos
cuidados de”. Para informar o né CN correspondente do endereco “aos
cuidados de” do n6é mével MN, o né mével MN envia ao né correspondente
CN uma mensagem de atualizacio de ligacdo.

[00021] Um exemplo de mensagem de atualizacdo de ligacdo €
mostrado na Figura 3 por uma representacdo de cabecalho de pacote Internet
320. Como anteriormente, o campo de endereco de destino 302 e o cabegalho
320 contém o endereco do né correspondente CN, ao passo que o campo de
endereco fonte 324 usa o endereco “aos cuidados de” do né mével MN. Um
campo de cabecalho estendido 326 prové um tipo de Cabecalho Mével (MH)
de um valor igual a “5” indicando que o pacote Internet prové uma
atualizacdo de ligagcdo. O campo de carga til 328 contém o valor de “0”. O
pacote Internet de atualizacao de ligacao 320 € enviado do né mével MN para
0 né correspondente CN.

[00022] Em resposta a atualizacio de ligacao, o né correspondente CN
atualiza sua armazenagem de enderego cache mostrado na Figura 2 como uma
armazenagem de dados 220. A cache armazena o endereco “aos cuidados de”
do n6é mével MN em associacdo com o endereco doméstico original do né
moével. O né correspondente CN entdo responde a atualizacio de ligagcao 320,
enviando um reconhecimento de atualizacdo de ligacdo na forma de um
cabecalho de pacote Internet 332. O reconhecimento de atualizacdo de ligacao
332 contém o endereco “aos cuidados de” do né mével MN no campo
endereco doméstico 334 e o endereco do né correspondente CN no campo de

endereco fonte 336. A mensagem de reconhecimento de atualizacdo de
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ligagio € distinguida da mensagem de atualizagiio de ligagao pelo campo de
tipo MH ser ajustado igual a “6 conforme mostrado no campo de cabecalho
de extensio 338. Novamente, o campo de dados contém o valor de 0.
[00023] Em seguida a atualizacdo de ligagdo, o cabecalho de pacote
Internet para o enlace descendente 350 agora inclui o enderego “aos cuidados
de” do né mével MN no campo fonte 352, Correspondentemente, o campo de
destino, do pacote Internet enviado ac né mével MN contém o enderego “aos
cuidados de’” do né mdvel no cabegalho de pacote Internet 360.

[00024] Se o préprio no correspondente mudar sua afiliagdo seja dentro
da rede ou com uma rede exterior, entio uma atualizagio de ligagio seria
efetvada correspondentemente, pelo nd  correspondente CN.  Conforme
ilustrado na Figura 2, a armazenagem de endereco cache do né movel 230 €
entdo atualizada para incluir o endereco “aos cuidados de” do nd
correspondente CN em associaciio com o endereco do no correspondente CN
com o cfeito de que pacotes Internet subseqlientes usam o enderego “aos
cuidados de™ do né correspondente CN no lugar do endereco doméstico do né
correspondente.

Modelo de Fluxo de Trifego (filtragem de pacote baseada em TFT no GGSN)

[00025] Um exemplo de realizagdo da presente invencdo serd agora
descrito com referéncia a Figura 4, que prové elementos fazendo parte da rede
GPRS/UMTS que aparece na Figura 2. Na Figura 4, um né de suporte de
gateway (GGSN) 400 ¢ mostrado juntamente com um Né de Suporte GPRS
de Servigo (SGSN) 402 e uma parte de Rede de Acesso por riadio Terrestre
Umiversal (UTRAN) 404, O GGSN 400, o SGSN 402 ¢ o UTRAN 404 fazem
parte da rede de radio em pacote conforme representado na Figura | para
comunicar pacotes de dados para e a partir do Equipamento de Usudrio (UE)
406, gque para a explicacdo ilustrativa forma o nd correspondente CN. A
UTRAN 404 inclui os RNC ¢ o No Bs conforme representado na Figura 1 ¢

prové uma facilidade para comunicar pacotes via uma interface de acesso por
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radio formada pelo N6 B com o UE 406.

[00026] Figura 4 prové uma ilustracdo das pilhas de protocolo que
existem dentro de cada um dos GGSN 400, SGSN 402 e UTRAN 404 para
comunicar pacotes de dados para e a partir do equipamento de usuario 406.
Para suportar a seguinte explicacdo de realizacdes da invencao, as pilhas de
protocolo serdo brevemente descritas.

[00027] O GGSN 400 forma uma interface entre a rede GPRS/UMTS
200 e a rede de comunicacdes de dados em pacote externa PDN 212 que, na
seguinte explicacao, forma a rede exterior para a qual o né mével se desloca.
Pacotes de dados Internet sdo recebidos via uma camada fisica L1/L2 410 e
sao recebidos em uma camada IP mével que opera de acordo com Ipv6 412.
Para comunicar os pacotes Internet 212, uma camada de Protocolo de
Tunelizacito GPRS GTP-U 414 encapsula os pacotes Internet e, em
combina¢do com uma camada de Protocolo de Datagrama de Usuério (UDP)
416, comunica o pacote de dados IP ao SGSN, via interface Gn/Gp, usando a
camada de pacote Internet 418 e uma camada fisica L1/L2 420.
Correspondentemente, dentro do SGSN, no sentido de prover roteamento e
entrega dos pacotes de protocolo Internet, pacotes recebidos via uma camada
de enlace L1/L.2 422 sdo entregues a uma camada de IP mével 424, via uma
camada IP correspondente 426, uma camada UDP 428 ¢ uma camada GTP-U
430. A camada IP moével 424 entdo roteia os pacotes de dados IP ao
controlador de rede radio apropriado (ndo mostrado) que é incluido na
UTRAN 404. Entdo, o pacote de dados IP € tunelizado através de uma
camada GTP-U adicional 440, uma camada UDP 442 e uma camada IP 444
através de uma camada de enlace L1/L2 446 via uma interface Iu-ps para a
camada de enlace correspondente 450, dentro da UTRAN 404. O pacote de
dados IP € entdo tunelizado correspondentemente através da camada IP 452,
camada UDP 454 e camada GTP-U 456 para a camada IP mével Ipv6 460. O

pacote Internet € correspondentemente roteado para o N6 B apropriado (n2o
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mostrado) onde camadas correspondentes siio encaixadas para comunicar o
pacote de dados via uma camada de portador de acesso por radio 462 ao
equipamento de usudrio mdvel 406.

[00028] Como serd venficado na diregiio de enlace ascendente, que € a
partir do né correspondente CN 406 para o GGSN, tunelizagio
correspondente é empregada para rotear os pacotes Internet de volta para o
GGSN, de tal modo que o pacote Internet pode sair da rede GPRS/UMTS 200
para a rede exterior 212,

[00029] Um controlador de Modelo de Fluxo de Trafego (TFT) 470 &
também incluido dentro dos elementos GPRS/UMTS mostrados na Figura 4
no GGSN 400 ¢ um controlador de Politica Baseada em Servigo 472. O TFT
470 e SBLP 472 operam de acordo com uma realizagio da presente invencao,
conforme serd descrito brevemente para gerenciar a comunicagio de pacote
de dados IP a partir do GGSN para o UE mével (CN) e do UE movel (CN)
para o GGSN ¢ para fora, para a rede exterior 212.

[00030] Na seguinte descricio, o UE movel 406 forma o nod
correspondente CN conforme representado na Figura 2, ao passo que um nd a
partir do qual o UE 406 recebe pacotes de dados Internet e envia pacotes de
dados Internet para formar um né movel que se desloca para a rede exterior
212, conforme explicado com referéncia a Figura 2.

[00031] No sentido de prover uma explicagio das realizacdes da
presente invencao, a operagao do controlador TEFT 470 que € mostrado na
Figura 4 sera brevemente descrita com referéncia a Figura 5.

Controlador de Modelo de Fluxo de Trifego

[00032] Figura 5 prové uma representagiio simplificada de elementos
mostrados na Figura 4, no sentido de prover uma explicagdo da operacido do
controlador TFT. Na Figura 5, uma representagiio simplificada do GGSN 400,
SGSN 402 ¢ UTRAN 404 ¢ mostrada para ilustrar como os pacotes Internet

sdo comunicados na dire¢do do enlace descendente, a partir do nd mével MN
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para o n6 correspondente CN. Conforme mostrado na Figura 5, o controlador
TFT 500 que opera na camada IP mével GGSN 412 € provido de uma lista de
enderecos fonte 502 que sdo usados para controlar a comunicacdo de pacotes
de dados IP, de acordo com um endereco fonte incluido dentro do cabegalho
de pacote Internet. O TFT 500 arranja a comunica¢do dos pacotes de dados IP
via um portador apropriado que tenha sido estabelecido usando a ativacdo de
contexto de protocolo de dados em pacote, que pode ser iniciada por uma
aplicacdo no UE (CN), ou no n6 mével MN e é andloga a registro em um

destino requerido.

[00033] Para selecionar um portador UMTS apropriado, o GGSN
estabelece um modelo de fluxo de trifego de acordo com os seguintes
parametros:

e Tipo de endereco fonte [IPV4

¢ Tipo de endereco fonte IPV6

¢ Tipo de protocolo identificador/préximo cabec¢alho

e Tipo de porta de destino tinica

e Tipo de faixa de porta de destino

e Tipo de porta fonte tinica

e Tipo de faixa de porta tinica

e Tipo de indice de perimetro de seguranca

e Tipo de tipo de servigo/classe de trafego

¢ Tipo de nivel de fluxo
[00034] Para cada contexto PDP a ser usado para uma sessio

multimidia, um modelo de fluxo de trafego € gerado pelo terminal mével e
enviado ao GGSN, que subseqiientemente usa este modelo de fluxo de trafego
para filtrar pacotes de entrada com base em informacgdo provida no modelo.
Por exemplo, para pacotes enviados de um né mével Ipv6, o nd
correspondente CN criard um modelo de fluxo de trafego que cria o endereco

IP no né mével como o endereco fonte Ipv6 para pacotes na direcao do enlace
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descendente.

[00035] Conforme mostrado na Figura 5, um pacote Internet 504
recebido da rede de comunica¢des de dados em pacote externa 212 no enlace
descendente, para comunica¢do ao né correspondente 406, pode incluir o
endereco do né correspondente CN no campo de endereco de destino 506. O
pacote Internet pode incluir o endereco doméstico do né mével no campo do
endereco fonte 508.

[00036] Em operacao, o controlador TFT 500 verifica o endereco fonte
do pacote Internet com a lista 502 e roteia o pacote Internet via portador de
dados apropriado que tenha sido estabelecido dentro do controlador TFT para
comunicar o pacote Internet ao respectivo né correspondente CN. Entretanto,
o que acontece quando a rede mével que se desloca para a rede exterior 212 a
partir de sua rede doméstica 210 conforme mostrado na Figura 2.

[00037] Conforme explicado com referéncia a Figura 3, em seguida a
otimizacdo de rota, o endereco fonte para o né mével serd o endereco “aos
cuidados de” do né mével. Entdo, apds a otimizacao de rota ter sido efetuada,
um pacote Internet 510 correspondente ao pacote Internet 504 sera enviado do
né moével para o GGSN, para comunicacao com o né correspondente CN 406.
Conforme mostrado, o cabegalho IP 510 recebido do né6 mével MN quando
fixado a rede exterior 212, inclui dentro de seu campo de endereco de destino
512 o endereco doméstico do né correspondente 406, porém dentro de seu
campo de endereco fonte o endereco “aos cuidados de” do né mével 514. O
TFT possui um portador de pacote que foi estabelecido e definido para
conduzir os pacotes Internet a nés correspondentes com respeito ao endereco
fonte. Entretanto, o pacote Internet 510 recebido do né moével apéds ter se
deslocado para a rede exterior 212 nao serd reconhecido pelo controlador TFT
500 e assim o pacote serd perdido, a menos que alguma adaptacdo do GGSN
seja provida. Um GGSN adaptado forma uma realizacdo da invengao.

[00038] Uma solu¢@o previamente proposta para disponibilizar o inter-
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trabalho entre o controlador TFT 500 no GGSN apds a otimizacdo de rota, é
incluir o endereco doméstico do né mével MN dentro de um campo de
cabecalho de extensdo conhecido como o campo salto-por-salto 516.
Incluindo o endereco doméstico do né mével dentro do campo salto-por-salto
516, o controlador TFT pode identificar o portador apropriado que deveria ser
usado para conduzir um pacote Internet ao né correspondente CN. Este € o
portador de pacote, que foi estabelecido durante uma ativagdo de contexto
PDP como parte de uma iniciacdo de sessdo. Entdo, se o n6 mével se desloca
para uma rede exterior durante a sessdo intermedidria, entdo, provendo um
endereco doméstico do né6 mével no campo salto-por-salto, o controlador TFT
500 pode identificar o portador apropriado a ser usado para conduzir os
pacotes Internet ao né correspondente 406. O campo de endereco salto-por-
salto € também conhecido como o cabecalho de roteamento tipo dois
(extensdo para o cabecalho de pacotes IP6).

[00039] Em resumo, analisando o campo salto-por-salto em
combinac¢do com o campo de endereco fonte, o controlador TFT 500 pode
identificar o portador apropriado 520 para comunicar os pacotes Internet ao
né correspondente CN, porque a lista 502 inclui o endereco doméstico do nd
moével. Entretanto, um problema técnico € apresentado provendo o endereco
doméstico do né moével no campo salto-por-salto, no sentido de que o
controlador TFT 500 possa identificar o portador de dados IP apropriado. Este
problema serd explicado na sessdo seguinte.

Inter-trabalho de Mével IPV6 com SBLP de IMS no GPRS/UMTS

[00040] Figura 6 prové um diagrama simplificado de partes da rede
GPRS/UMTS mostrada na Figura 4 e configurada para comunicar pacotes de
dados no enlace ascendente a partir do né correspondente CN para o né6 mével
MN, conforme discutido previamente com referéncia a Figura 5 para
comunicagdes de enlace descendente.

[00041] Na Figura 6, um portador 600 que foi iniciado pelo nd
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correspondente CN usando uma ativacdo de contexto PDP é provido para
comunicagdes de enlace ascendente para o né mével MN. Um exemplo de um
cabecalho de pacote Internet 602 comunicado com um pacote Internet no
enlace ascendente € enviado através do portador 600, através da UTRAN 404,
SGSN 402 e GGSN 400 e para fora da rede exterior 212. Entretanto, com o
GGSN 400, o SBLP ¢é provido no sentido de policiar o acesso pelo CN
(equipamento de usudrio mével) para a qualidade de recursos de servico na
rede UMTS e adicionalmente fora da rede de comunicacdes de dados em
pacotes externa 212. Conforme mencionado acima, o SBLP 472 opera para
efetuar uma funcdo politica como um ponto de decisdo de plano de acdo ou
ponto de reforco de plano de ac¢do no sentido de evitar o roubo de servigo por
ataques de partes inescrupulosas. Por exemplo, uma parte inescrupulosa pode
desejar obter acesso a servicos de subsistema multimidia IP (IMS) embora a
parte nao tenha subscrito os servigos. Uma possibilidade para obter acesso
ndo autorizado a servicos UMTS como roubo de servigo, seria usar um
endereco nao autorizado associado a uma fonte ou destino que € desconhecido
ou ndo autorizado pela rede GGSN, enquanto prové um endereco legitimo no
campo salto-por-salto 306.

[00042] Para uma sessao IMS que é ativada e autorizada pelo SBLP
472, € provido um SBLP com uma armazenagem de dados 604 que é
arranjada para armazenar informacao representando um modelo que contém
um endereco doméstico original do né mével como o endereco de destino. O
SBLP compara o endereco de destino de cada pacote de dados de enlace
ascendente a medida que este ¢ comunicado do GGSN para a rede exterior
212 com respeito a um conjunto de enderecos de destino autorizados providos
dentro da armazenagem de dados 604. Entretanto, se o0 né6 mével MN se
desloca para a rede exterior FN, entdo o endereco de destino tornar-se-4 agora
o endereco “aos cuidados de” do MN. Um exemplo de tal cabecalho IP 608

que possui o endereco “aos cuidados de” da rede mével MN no campo de
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enderego de destino 610 como um resultado do né movel MN se deslocando
durante uma sessdo 608, ¢ mostrado na Figura 6. Este cabecalho IP 608 inclui
o endereco “aos cuidados de” da rede mdvel no campo de destino 612,
[00043] No sentido de evitar que o SBLP 472 interrompa pacotes
Internet de entrada comunicados a partir de um né correspondente CN
legitimo para um nd movel MN, o campo salto-por-salto é novamente
utilizado para conter o enderego doméstico original do né moével. Portanto,
conforme mostrado na Figura 6, o pacote de dados de enlace ascendente 608 ¢é
arranjado para incluir um endereco doméstico do né mével MN na opcao de
campo salto-por-salto 610. Portanto, uma vez que o no correspondente CN
usa o endere¢o “aos cuidados de” do MN mas inclui o endere¢o doméstico do
n6 movel MN no cabecgalho de opgio salto-por-salto, o SBLP 472 no GGSN
400 pode comparar o endere¢o no campo salto-por-salto com a lista de
enderecos registrados dentro da armazenagem de dados 604. Se o campo
salto-por-salto coincide com o enderego doméstico do nd mével MN, o pacote
Internet tem permissio para sair através do GGSN 400 para a rede exterior
212,

[00044] Conforme  explicado  acima, um né  correspondente
inescrupuloso {equipamento de usudrio movel) operando usando Ipv6 pode
comegar uma sessido IMS para acessar servicos IMS, embora possa nio estar
autorizado ou possa ndo ter subscrito tais servigos IMS. Para esta finalidade, a
parte inescrupulosa pode colocar o endereco doméstico autorizado do no
moével no campo salto-por-salto e entdo incluir qualquer endere¢o no campo
de endereco de destino, por meio do qual o pacote pode ser enviado a um
destino ndo autorizado. Uma vez que o campo salto-por-salto contém um
endereco autorizado do ndé mdovel MN, o pacote passa através do SBLP 472,
permitindo deste modo que uma parte inescrupulosa acesse servigos IMS e
recursos UMTS sem autorizacio.

Autorizacdes Securas entre o TFT com SBLP
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[00045] Uma realizacdo da presente invenc¢ao € ilustrada na Figura 7.
Figura 7 prové uma representacdo simplificada de partes da rede GPRS
mostradas na Figura 4. Entretanto, na Figura 7 o GGSN foi adaptado para
prover um melhoramento que reduz a probabilidade de um roubo de servico
bem-sucedido por uma parte inescrupulosa. Para esta finalidade, o controlador
TFT 700 € arranjado para detectar o endereco “aos cuidados de” do né mével
e prover o endereco “aos cuidados de” ao controlador SBLP 702. O
controlador SBLP 702 € arranjado para permitir o egresso de pacotes Internet
no enlace ascendente, se ambos 0 campo salto-por-salto € campo endereco de
destino contém endereco legitimo. O SBLP é, portanto, provido de uma lista
de enderecos autorizados em uma armazenagem de dados 704. A operagao do
controlador TFT 700 e controlador SBLP 702 de acordo com uma realiza¢io
da presente invencao, serd agora descrita.

[00046] Em seguida a otimizacdo de rota durante uma sessdo, o nd
mével MN que se desloca da rede doméstica 210 para a rede exterior FN 212
forma uma atualizacdo de ligacdo conforme descrito acima. O pacote de
atualizacdo de ligacdo correspondente 706 € ilustrado na Figura 7, conforme
recebido na GGSN 400 pelo controlador TFT 700. A CBU usara o endereco
“aos cuidados de” do MN como endereco de destino no cabegalho Ipv basico.
O CBU carregard também o endereco doméstico original do né mével no
campo salto-por-salto 712, de tal modo que o controlador TFT permitira que a
CBU passe através da GGSN. Entretanto, ao reconhecer a CBU 706 como
uma atualizagdo de ligacdo, o controlador TFT 700 gravara o endereco fonte
(endereco “aos cuidados de” do né moével) no campo de endereco 706, em
associacdo com o endereco doméstico original do né moével na lista de
enderecos fonte autorizados providos na armazenagem de dados 720. O
controlador TFT 700 esta deste modo associando o endereco “aos cuidados
de” do né mével com o endereco doméstico do né mével.

[00047] Conforme ja explicado, a mensagem de atualizacdo de ligacao
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usa o valor de tipo MH igual a “5”. Quando um pacote chega com um
endereco fonte ndo coincidente com aquele contido na lista de enderecos
fonte autorizados provida ao controlador TFT 700, o endereco fonte € lido
como o endereco “aos cuidados de” do né mével 706. Posteriormente, todos
os pacotes que sdao recebidos no controlador TFT 700 levando o endereco
“aos cuidados de”” do né médvel 706, serao identificados e enviados através do
portador correspondente identificado por aquele endereco “aos cuidados de”
(endereco fonte) como foi previamente feito para o endereco doméstico do né
movel. Entretanto, no sentido de assegurar a autenticagdo do novo endereco
“aos cuidados de” do n6 mével MN, em uma realizacdo o controlador TFT
700 pode procurar a mensagem de reconhecimento de atualizacio de ligacao a
partir do né correspondente CN. Conforme explicado acima, o
reconhecimento de atualizacdo de ligacdo ¢ identificado pelo valor de tipo
MH “6” conforme definido na sessdo de minuta MIPV6 6.1.8 pagina 36.
Portanto, o controlador TFT 700 usara somente o endereco “aos cuidados de”
para o né mével, se o controlador TFT recebe e identifica um reconhecimento
de ligacdo com um valor de estado de “zero” indicando que a atualizacdo de
ligacdo foi aceita.

[00048] Em uma realizacdo alternativa, uma atualizacdo de ligacao
segura pode ser efetuada usando o procedimento de roteabilidade de retorno
de moével IPV6 entre o né correspondente CN e o né6 moével (descrito na
sessdo mdvel IPV6 5 secdo 9.4 e secdo 14). Entdo, para cada contexto PDP
estabelecido, o TFT associado contém o endereco fonte do né mével ou o
endereco “aos cuidados de” do né mével quando o né mével € anexado a uma
rede exterior.

[00049] No sentido de permitir acesso a recursos UMTS e a uma
sessao IMS na qual uma probabilidade de ataque de roubo de servigco bem-
sucedida de uma parte inescrupulosa é reduzida, o SBLP verificard cada

pacote acessando os servicos IMS para seu endereco de destino. O
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controlador SBLP verificara o endereco de destino levado no cabecalho IPV6
bdsico e o endereco doméstico original do MN na opg¢do de campo salto-por-
salto. O pacote pode apenas sair do GGSN se o endereco de destino coincide
com o endereco “aos cuidados de” do nd movel e o campo salto-por-salto
coincide com o enderegco doméstico do nd mével como endereco de destino
no modelo de informagdo SBLP 704. O GGSN por outro lado, bloqueard
quaisquer pacotes enviados de um equipamento de usudrio moével (nd
correspondente) usando um endereco de destino nio autorizado. Para esta
finalidade, uma seguranga associada SA ¢ criada em associacdo com o
controlador TFT 700 e o controlador SBLP 702. A seguranca associada SA
inclui o endereco “aos cuidados de” do ndo movel. Em seguida a uma
atualizacio de ligagdo, o né movel se move para o endereco “aos cuidados
de” seguindo se deslocar para uma rede exterior, de tal modo que o endereco
fonte do né moével serd o endereco “aos cudados de” do nd mdvel MN.,
Portanto, pacotes podem ser enviados somente para fora do GGSN no enlace
ascendente, a partir do SBLP, se a opc¢ado salto-por-salto dos cabecalhos de
pacote de enlace ascendente inclui o endereco doméstico do destino que € do
né movel, ou a seguranca associada SA prové um endereco “aos cuidados de”
para o nd moével. O endereco “aos cuidados de” do nd movel MN pode ser
armazenado com o endere¢o doméstico do né mdvel na armazenagem de
dados 704,

Sumirio da Operacio

[00050] Figura 8 prové um fluxograma que ilustrou a operacio de um
suporte de gateway de acordo com uma realizacdo da invencdo. Uma
descricio do tluxo mostrado na Figura 8 é sumarizada conforme segue:

S1: Os pacotes Internet sido recebidos pelo GGSN a partir da
rede de comunicagbes de dados em pacote externa, que devem ser
comunicados aos nos anexados & uma rede de ridio em pacote da qual o

GGSN faz parte. A rede de riadio em pacote prové diversos portadores para
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comunicar os pacotes Internet aos nés.

S2: O GGSN identifica o portador adequado para comunicar
um pacote Internet recebido a um né correspondente do endereco fonte no
campo de endereco fonte do cabecalho IP.

S4: Entretanto, se o0 GGSN ndo reconhece endereco fonte,
entdo o GGSN examina um campo salto-por-salto em uma extensdo do pacote
IP. Se o campo salto-por-salto inclui um endereco para o qual um dos
portadores de pacote foi estabelecido, entdo este portador é usado para
conduzir o pacote.

S6: O GGSN recebe um pacote Internet e determina se o
pacote Internet é uma atualizacdo de ligacdo.

S8: Se o pacote é uma atualizagdo de ligacdo, entdo o GGSN
associa o enderego “aos cuidados de” do n6é mével, provendo como endereco
fonte da atualizacdo de ligacdo, com o endereco fonte original para o né
moével, que pode ser o endereco doméstico do né mével.

S10: Seguindo a associacdo, o GGSN pode identificar o
portador apropriado para comunicar pacotes de enlace descendente a partir do
endereco “aos cuidados de” do né mével como endereco fonte.

S12: O GGSN arranja para o endereco “aos cuidados de” do
né mével, que foi detectado na etapa S8 a partir do pacote de atualizacdo de
ligacdo para uma func¢ao de seguranca, tal como, por exemplo, uma Politica
Local Baseada em Servico (SBLP). Isto pode ser efetuado, por exemplo,
usando uma associagdo de seguranca.

S14: O GGSN examina pacotes recebidos do nd
correspondente para sair da rede de radio em pacote para o né externo. O
GGSN somente permite que pacotes saiam da rede de rddio em pacote para a
rede externa, se o endereco fonte contém o endereco legitimo e o campo salto-
por-salto contém um endereco “aos cuidados de” legitimo.

[00051] Opcionalmente, o0 GGSN pode confirmar o endereco “aos
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cuidados de” do n6é mével detectado a partir do pacote de atualizacdo de
ligacdo, detectando o reconhecimento de atualizacdo de ligacdo recebido de
volta do né correspondente CN. Em realizagGes alternativas, a confirmacgao
pode ser efetuada usando uma confirmacao de roteabilidade reversa.

[00052] Varios aspectos e caracteristicas da presente invencdo sao
definidos nas reivindicagcdes anexas. Varias modificacdes podem ser feitas as
realizacOes aqui descritas, sem se afastar do escopo da presente invengao.
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ANEXO 1
Arquitetura GPRS/UMTS
[00053] A terminologia e arquitetura usadas na Figura 1 corresponde

aquela usada para UMTS e proposta para 3G conforme administrada pelo
3GPP, mais detalhes das quais podem ser encontrados em [1]. Na Figura 1,
um N6 de Suporte GPRS de Gateway (GGSN) é conectado a uma Rede de
Dados em pacote externa 102, (PDN). A PDN externa comunica como
pacotes usando o Protocolo Internet (IP). Uma interface 104 entre o GGSN e
a rede externa € rotulada Gi a qual vem sendo padronizada, embora aspectos
adicionais estejam sendo padronizados. Um N6 de Suporte GPRS de Servico
(SGSN) 106 é também conectado a GGSN via uma interface 108 rotulada
como Gn/Gp que estd também sendo padronizada.

[00054] A GGSN e SGSN sao duas componentes de rede, que sao
requeridas para suportar GPRS. A GGSN atua como o gateway entre as redes
de dados em pacote externas (PDN) e a rede mével, que suporta GPRS. A
GGSN contém informacdo suficiente para rotear pacotes de dados IP de

entrada para a SGSN que estd servindo a um Equipamento de Usuério (UE)
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particular que € mével e recebe dados via uma facilidade de acesso por radio
provida pela rede de radio em pacote mével. Para o exemplo de realizagdo, a
facilidade de acesso por radio € provida de acordo com o sistema de Rede de
Acesso por radio Terrestre Universal (UTRAN) que € especificado de acordo
com padrao 3GPP. A SGSN ¢ conectada a GGSN via uma interface Gn, se a
SGSN estd dentro da mesma Rede Movel Terrestre Publica (PLMN) e
conectada via interface Gp as GGSN pertencentes a outras PLMN.

[00055] Uma SGSN prové gerenciamento de mobilidade das UE que
estdo se movendo dentro de uma area suportada pela rede rddio mével. Para
esta finalidade, a SGSN € provida de acesso a um Registro de Localizagao
Doméstica (HLR) 110. A SGSN ¢ arranjada para rotear pacotes de dados para
Controladores de Rede Radio (RNC) 112, 114, para comunicagdo via
facilidade de acesso por rddio UTRAN para usuéarios méveis UE 116, 118. A
facilidade de acesso por rddio UTRAN ¢ provida usando aparelhos de N6 B
120, 122, 124, 126, 128, que efetivamente formam estacOes base provendo
cobertura radio para a area servida pela rede de telecomunicacdes méveis. As
interfaces 130, 132, 134, 136, 138 entre cada RNC 112, 114 e os aparelhos do
N6 B 120, 122, 124, 126, 128 sdo rotuladas Iub e conformes a um padrao
estabelecido ou em evolug¢do. Similarmente, as interfaces 140, 142 entre a
SGSN e cada RNC 112, 114 sdo rotuladas como Iu-ps e consistem num

padrao em evolugao.
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REIVINDICACOES

1. Sistema de telecomunicagdes para comunicar pacotes

Internet entre um equipamento de comunica¢des movel de usudrio formando
um né correspondente ¢ um nd movel, via uma rede de comunicagdes de
dados em pacote externa, caracterizado pelo fato de compreender

rede de radio em pacote (GGSN 400, SGSN 402, UTRAN

404) operdvel para prover vidrios portadores de dados em pacote para
comunicar 0os pacotes Internet com nos anexados a rede de radio em pacote
(GGSN 400, SGSN 402, UTRAN 404), cada um dos portadores sendo
definido com respeito a um endereco fonte dos pacotes Internet, a rede de
radio em pacote (GGSN 400, SGSN 402, UTRAN 404) incluindo um né de
suporte de gateway (GGSN) operivel para prover uma interface entre a rede
externa e a rede de rddio em pacote (GGSN 400, SGSN 402, UTRAN 404),
onde

o no de suporte de gateway (GGSN) é operivel

para detectar se um pacote Internet é para prover uma
atualizaciio de ligacio (320) ao né correspondente de um primeiro endereco
fonte do né mavel para um enderego “aos cuidados de” do nd mével (MN), e

se 0 pacote Internet € uma atualizagio de ligagao, para permitir
o egresso de pacotes Internet enviados a partir do né correspondente
possuindo o endereco “aos cuidados de” do né mdvel como o endereco de
destino, a partir do no de suporte de gateway (GGSN) para a rede externa.

2. Sistema de telecomunicagdes, de acordo com a

reivindicacdo 1, caracterizado pelo fato de que o no de suporte de gateway

(GGSN) ¢ operiavel para associar o endere¢o “gos cuidados de” com o
primeiro enderego fonte para o efeito de que o egresso dos pacotes de dados
Internet seja permitido de acordo com o egresso de pacotes Internet que é
permitido para o primeiro endere¢o fonte.

3. Sistema de telecomunicagdes, de acordo com a
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reivindicagdo 2, caracterizado pelo fato de que o primeiro endereco fonte é

um endereco doméstico do né mével.
4. Sistema de telecomunicacdes, de acordo com qualquer uma

das reivindicagGes 1 a 3, caracterizado pelo fato de que o pacote Internet

enviado a partir do né correspondente inclui o endereco doméstico do né
mével em um campo de extensdo do cabecalho e o endereco “aos cuidados
de” do n6 mével no campo de endereco de destino, e o né6 de suporte de
gateway (GGSN) € operdvel para permitir o egresso de pacotes Internet da
rede de rddio em pacote (GGSN 400, SGSN 402, UTRAN 404) para a rede
externa, se ambos endereco “aos cuidados de” do né mével (MN) e endereco
doméstico do né mével sdo enderecos legitimos.

5. Sistema de telecomunicagées, de acordo com qualquer uma

das reivindicacdes 1 a 4, caracterizado pelo fato de que o né de suporte de

gateway (GGSN) € operavel para confirmar que o endereco “aos cuidados de”
do né moével é um endereco legitimo para o né médvel, antes de permitir o
egresso de pacotes Internet.

6. Sistema de telecomunicacdes, de acordo com a

reivindicagdo 5, caracterizado pelo fato de que o endereco “aos cuidados de”

¢ associado ao primeiro endereco fonte, se o endereco “aos cuidados de” é
confirmado como um endereco legitimo.
7. Sistema de telecomunicacdes, de acordo com a

reivindicagdo 5 ou 6, caracterizado pelo fato de que o né de suporte de

gateway (GGSN) € operavel

para confirmar que o endereco “aos cuidados de” é um
endereco legitimo, monitorando pacotes Internet enviados a partir do né
correspondente para o né mével, e

ao detectar um reconhecimento (332) de atualizacdo de ligacao
(320) a partir do n6 mével em que o endereco “aos cuidados de” tiver sido

aceito, confirmar que o endereco “aos cuidados de” e do né mével é um
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endereco legitimo, e

permitir posteriormente que os pacotes Internet egressem do
né de suporte de gateway.

8. Sistema de telecomunicagbes, de acordo com a

reivindicagdo 5, caracterizado pelo fato de que o né de suporte de gateway

(GGSN) € operavel para confirmar que o endereco “aos cuidados de” € um
endereco legitimo, efetuando uma confirmacao de roteabilidade reversa com o
n6 movel.

9. Sistema de telecomunicagdes, de acordo com qualquer uma

das reivindicacdes 1 a 8, caracterizado pelo fato de que o né de suporte de

gateway (GGSN) inclui uma funcdo de seguranca operdvel para controlar o
egresso dos pacotes Internet a partir da rede de radio em pacote (GGSN 400,
SGSN 402, UTRAN 404), comparando o endereco de destino do pacote
Internet enviado a partir do né correspondente com uma lista de enderecos de
destino legitimos armazenados em uma armazenagem de dados (604), a
funcdo de seguranca permitindo o egresso do pacote Internet a partir da rede
de radio em pacote (GGSN 400, SGSN 402, UTRAN 404), se o endereco de
destino do pacote Internet aparece na lista, € caso contrario interrompendo o
pacote Internet, o endereco “aos cuidados de” do né mével sendo adicionado
a lista ao detectar a atualizagdo de ligacao.

10. Sistema de telecomunicagdes, de acordo com a

reivindicacdo 9, caracterizado pelo fato de que o né de suporte de gateway

(GGSN) inclui um controlador de trafego operavel

para comparar o primeiro endereco fonte no cabecalho de
protocolo Internet recebido do né moével via rede externa, com diversos
enderecos fontes para os quais os diversos portadores tenham sido
estabelecidos,

para comunicar o pacote Internet ao né correspondente através

do portador apropriado correspondente ao primeiro endereco fonte,
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se um portador tiver sido estabelecido para o primeiro
endereco fonte, para determinar se um pacote Internet recebido do né mével é
a atualizacdo de ligacao, e

se 0 pacote Internet for a atualizacdo de ligacdo, a associacdo
do endereco “aos cuidados de” com o primeiro endereco fonte inclui associar
o endereco “aos cuidados de” do né mével com o portador de dados em
pacote definido com respeito ao primeiro endereco fonte.

11. Sistema de telecomunicagdes, de acordo com a

reivindicacdo 10, caracterizado pelo fato de que o controlador de trafego

(470) é operavel para associar o endereco “aos cuidados de” do né mével com
o primeiro endereco fonte, comunicando o endereco “aos cuidados de” a
funcdo de seguranca, a funcdo de seguranca sendo operdvel para atualizar a
lista de enderecos de destino legitimos para incluir o enderego “aos cuidados
de” do n6 mével.

12. Sistema de telecomunicagdes, de acordo com qualquer
uma das reivindicagoes 1 a 11, caracterizado pelo fato de que a rede de radio
em pacote (GGSN 400, SGSN 402, UTRAN 404) é uma rede do Sistema de

Radio em Pacote Geral e o né de suporte de gateway (GGSN) é um N6 de

Suporte de Gateway GPRS.
13. Sistema de telecomunicagées, de acordo com a

reivindicagdo 12, caracterizado pelo fato de que o controlador de trafego € um

controlador de Modelo de Fluxo de Trafego operdvel de acordo com um
padrao GPRS.
14. Sistema de telecomunicagdes, de acordo com a

reivindicagcdo 12 ou 13, caracterizado pelo fato de que a funcdo de seguranca

¢ efetuada por um controlador de Politica Local Baseada em Servico operavel
de acordo com o padrao GPRS.
15. Sistema de telecomunicacdes, de acordo com qualquer

uma das reivindicagOes 4 a 14, caracterizado pelo fato de que o campo de
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cabecalho de extensdo € um campo salto-por-salto definido de acordo com um
Tipo de Cabecalho de Extensao 2 do Ipvé6.

16. N6 de suporte de gateway (GGSN) para comunicar pacotes
Internet entre uma rede de comunicacoes de dados em pacotes externa € uma
rede de rddio em pacote, a rede de rddio em pacote (GGSN 400, SGSN 402,
UTRAN 404) provendo varios portadores de dados em pacote para comunicar

os pacotes Internet, cada um dos portadores sendo definido com respeito a um

endereco fonte dos pacotes Internet, caracterizado pelo fato de que o né de
suporte de gateway (GGSN) compreende meios para

detectar se um pacote Internet é para prover uma atualizacao
de ligacdo (320) ao n6 correspondente de um primeiro endereco fonte do nd
moével para um endereco “aos cuidados de” do né mével, e

se o pacote Internet é uma atualizacdo de ligacdo, permitir o
egresso de pacotes Internet enviados a partir do né correspondente possuindo
o endereco “aos cuidados de” do né mével como o endereco de destino, a
partir do né de suporte de gateway (GGSN) para a rede externa.

17. N6 de suporte de gateway (GGSN), de acordo com a

reivindicagcdo 16, caracterizado pelo fato de que o né de suporte de gateway

(GGSN) compreende meios para associar o endereco “aos cuidados de” com
o primeiro endereco fonte para o efeito de que o egresso dos pacotes de dados
Internet seja permitido de acordo com o egresso de pacotes Internet que é
permitido para o primeiro endereco fonte.

18. N6 de suporte de gateway (GGSN), de acordo com a

reivindicagcdo 17, caracterizado pelo fato de que o primeiro endereco fonte é

um endereco doméstico do né mével.
19. N6 de suporte de gateway (GGSN), de acordo com

qualquer uma das reivindicagdes 16 a 18, caracterizado pelo fato de que o

pacote Internet enviado a partir do né correspondente inclui o endereco

doméstico do né mével no campo de extensao do cabecalho e o endereco “aos
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cuidados de” do né mével no campo de endereco de destino, € o n6 de suporte
de gateway compreende meios para permitir o egresso do pacote Internet da
rede de rddio em pacote (GGSN 400, SGSN 402, UTRAN 404) para a rede
externa, se ambos endereco “aos cuidados de” do né moével e endereco
doméstico do né mével sdo enderecos legitimos.

20. N6 de suporte de gateway (GGSN), de acordo com

qualquer uma das reivindicagdes 16 a 19, caracterizado pelo fato de que o n6

de suporte de gateway (GGSN) compreende meios para confirmar que o
endereco “aos cuidados de” do né mével € um endereco legitimo para o nd
movel, antes de permitir o egresso de pacotes Internet.

21. N6 de suporte de gateway (GGSN), de acordo com a

reivindicagdo 20, caracterizado pelo fato de que o endereco “aos cuidados de”

¢ associado ao primeiro endereco fonte se o endereco “aos cuidados de” é
confirmado como um enderego legitimo, € caso contrario nao associando o
endereco “aos cuidados de” ao endereco fonte.

22. N6 de suporte de gateway (GGSN), de acordo com a

reivindicagdo 20 ou 21, caracterizado pelo fato de que o né de suporte de

gateway (GGSN) compreende meios para

confirmar que endereco “aos cuidados de” é um endereco
legitimo, monitorando os dados em pacote Internet enviados do né mével para
o né correspondente, €

ao detectar um reconhecimento de atualizacdo de ligacdo (320)
a partir do né mével em que o endereco “aos cuidados de” tiver sido aceito,
confirmar que o endereco “aos cuidados de” do né mével é um endereco
legitimo, e

permitir posteriormente que os pacotes Internet egressem do
né de suporte de gateway.

23. N6 de suporte de gateway (GGSN), de acordo com a

reivindicagdo 20, caracterizado pelo fato de que o né de suporte de gateway
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(GGSN) compreende meios para confirmar que o endereco “aos cuidados de”
¢ um enderecgo legitimo, efetuando uma confirmacao de roteabilidade reversa
com 0 né moével.

24. N6 de suporte de gateway (GGSN), de acordo com

qualquer uma das reivindicagGes 16 a 23, caracterizado pelo fato de incluir

meios de seguranca (SBLP) para controlar o egresso dos pacotes Internet a
partir da rede de radio em pacote (GGSN 400, SGSN 402, UTRAN 404),
comparando o endereco de destino de um pacote Internet enviado a partir do
né correspondente com uma lista de enderecos de destino legitimos
armazenados em uma armazenagem de dados, os meios de seguranca
permitindo o egresso do pacote Internet a partir da rede de rddio em pacote
(GGSN 400, SGSN 402, UTRAN 404), se o endereco de destino do pacote
Internet aparece na lista, e caso contrario interrompendo o pacote Internet,
onde o endereco “aos cuidados de” do né mével € adicionado a lista ao
detectar a atualizacao de ligacao.

25. N6 de suporte de gateway (GGSN), de acordo com

qualquer uma das reivindicagées 16 a 24, caracterizado pelo fato de incluir

um controlador de trafego (470) compreendendo meios

para comparar o primeiro endereco fonte no cabecalho de
protocolo Internet recebido do né moével via rede externa, com diversos
enderecos fontes para os quais os diversos portadores tenham sido
estabelecidos,

para comunicar o pacote Internet ao né correspondente através
do portador apropriado correspondente ao primeiro endereco fonte,

se um portador tiver sido estabelecido para o primeiro
endereco fonte, para determinar se um pacote Internet recebido do né mével é
a atualizacdo de ligacao, e

se o pacote Internet for a atualizacao de ligacdo (320), associar

o endereco “aos cuidados de” do n6 mével ao portador de dados em pacote
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definido com respeito ao primeiro endereco fonte.
26. N6 de suporte de gateway (GGSN), de acordo com a

reivindicacdo 25, caracterizado pelo fato de que o controlador de trafego

(470) compreende meios para associar o endereco “aos cuidados de” do né
mével com o primeiro endereco fonte, comunicando o endereco “aos
cuidados de” a funcdo de seguranca, a funcdo de seguranca compreendendo
meios para atualizar a lista de enderecos de destino legitimos para incluir o
endereco “aos cuidados de” do n6 mével.

27. Método para comunicar pacotes Internet entre uma rede de
comunicac¢des de dados em pacotes externa e uma rede de rddio em pacote
(GGSN 400, SGSN 402, UTRAN 404), a rede de rddio em pacote (GGSN
400, SGSN 402, UTRAN 404) provendo diversos portadores de dados em

pacote para comunicar pacotes Internet, cada um dos portadores sendo

definido com respeito a um enderego fonte dos pacotes Internet, caracterizado

pelo fato de compreender

detectar se um pacote Internet é para prover uma atualizacio
de ligacdo (320) ao n6 correspondente de um primeiro endereco fonte do né
moével para um endereco “aos cuidados de” do né mével, e

se o pacote Internet € uma atualizacdo de ligacdo, permitir o
egresso de pacotes Internet enviados a partir do né correspondente possuindo
o endereco “aos cuidados de” do né mével como o endereco de destino, a
partir da rede de radio em pacote (GGSN 400, SGSN 402, UTRAN 404) para
arede externa.

28. Método, de acordo com a reivindicacdo 27, caracterizado

pelo fato de compreender

associar o endereco “aos cuidados de” com o primeiro
endereco fonte para o efeito de que o egresso dos pacotes de dados Internet
seja permitido de acordo com o egresso de pacotes Internet que é permitido

para o primeiro endereco fonte.
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29. Método, de acordo com a reivindicacdo 28, caracterizado

pelo fato de que o primeiro endereco fonte é o endereco doméstico do nd
movel.
30. Método, de acordo com qualquer uma das reivindicacoes

27 a 29, caracterizado pelo fato de que o pacote Internet enviado a partir do

né correspondente inclui o endereco doméstico do né mével no campo de
extensao do cabecalho e o endereco “aos cuidados de” do né mével no campo
de endereco de destino, a permissdo do pacote Internet para egresso para a
rede externa inclui

permitir o egresso do pacote Internet da rede de radio em
pacote (GGSN 400, SGSN 402, UTRAN 404) para a rede externa, se ambos
endereco “aos cuidados de” do né mével e endereco doméstico do né6 mével
sdao enderecos legitimos.

31. Método, de acordo com qualquer uma das reivindicacoes

28 a 30, caracterizado pelo fato de compreender

confirmar que o enderego “aos cuidados de” do né mével € um
endereco legitimo para o né mével, antes de permitir o egresso de pacotes
Internet, de acordo com o endereco de destino.

32. Método, de acordo com a reivindicagdo 31, caracterizado

pelo fato de que a confirmacdo compreende associar o endereco “aos
cuidados de” ao primeiro endereco fonte, se o endereco “aos cuidados de” é
confirmado como um endereco legitimo.

33. Método, de acordo com a reivindicagdo 31 ou 32,

caracterizado pelo fato de que a confirmacdo compreende

confirmar que endereco “aos cuidados de” é um endereco
legitimo, monitorando os pacotes Internet enviados do né moével para o nd
correspondente, e

ao detectar um reconhecimento de atualizacdo de ligacdo (320)

a partir do n6 do né mével de que o endereco “aos cuidados de” tiver sido



10/11

aceito, confirmar que o endereco “aos cuidados de” do né mével é um
endereco legitimo, e

permitir posteriormente que os pacotes Internet egressem do
né de suporte de gateway.

34. Método, de acordo com a reivindicagdo 33, caracterizado

pelo fato de que a confirmacdo de que o endereco “aos cuidados de” é um
endereco legitimo compreende

efetuar uma confirmacdo de roteabilidade reversa com o né
movel.

35. Método, de acordo com qualquer uma das reivindicacdes
27 a 34, caracterizado pelo fato de que a rede de rddio em pacote é uma rede
do Sistema de Radio em Pacote Geral e o n6 de suporte de gateway (GGSN) é
um N6 de Suporte de Gateway GPRS.

36. Meio de armazenamento legivel por computador,

caracterizado pelo fato de compreender instrugdes executdveis por

computador, que quando carregadas em um processador de dados configuram
o processador de dados para operar como um né de suporte de gateway
(GGSN) para comunicar pacotes Internet entre uma rede de comunicagdes de
dados em pacotes externa e uma rede de rddio em pacote, a rede de rddio em
pacote (GGSN 400, SGSN 402, UTRAN 404) provendo varios portadores
sendo definido com respeito a um endereco fonte dos pacotes Internet, em que

o né de suporte gateway (GGSN) compreende meios para
detectar se um pacote Internet é para prover uma atualizacao de ligacao (320)
ao nd correspondente de um primeiro endereco fonte do né mével para um
endereco “aos cuidados de” do né mével, e

se o pacote Internet € uma atualizacdo de ligacao, para permitir
o egresso de pacotes Internet enviados a partir do né correspondente
possuindo o endereco “aos cuidados de” do né mével como endereco de

destino, a partir do n6 de suporte gateway (GGSN) para a rede externa.
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37. Meio de armazenamento legivel por computador,

caracterizado pelo fato de possuir instru¢des executdveis por computador, que

quando carregadas em um processador de dados fazem com que o
processador de dados execute um método para comunicar pacotes de Internet
entre uma rede de comunicagdes de dados em pacotes externa e uma rede de
radio em pacote (GGSN 400, SGSN 402, UTRAN 404) provendo diversos
portadores de dados em pacote para comunicar pacotes Internet, cada um dos
portadores de dados em pacote para comunicar pacotes Internet, cada um dos
portadores sendo definido com respeito a um endereco fonte dos pacotes
Internet, compreendendo:

detectar se um pacote Internet é para prover uma atualizacdo
de ligacdo (320) ao n6 correspondente de um primeiro endereco fonte do né
moével para um endereco “aos cuidados de” do né mével, e

se o pacote Internet € uma atualizagdo de ligacdo, permitir o
egresso de pacotes Internet enviados a partir do né correspondente possuindo
o endereco “aos cuidados de” do né mével como o endereco de destino, a
partir da rede de radio em pacote (GGSN 400, SGSN 402, UTRAN 404) para

a rede externa.
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