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(57)【要約】
送信前に、メッセージは複数の送信ユニットに分割され
る。各送信ユニットのためのサブメッセージ認証コード
が取得される。複数の送信ユニットのサブメッセージ認
証コードに基づいて、メッセージ全体のための合成メッ
セージ認証コードが取得される。その後複数の送信ユニ
ットと、合成メッセージ認証コードとが、送信される。
メッセージ受信機は、メッセージに対応する複数の送信
ユニットを受信する。各送信ユニットのためのローカル
サブメッセージ認証コードが受信機によって計算される
。複数の送信ユニットのためのローカルサブメッセージ
認証コードに基づいて、ローカル合成メッセージ認証コ
ードが受信機によって計算される。受信したメッセージ
の完全性及び／又は真正性を判定するために、ローカル
合成メッセージ認証コードと、受信した合成メッセージ
認証コードとが比較される。
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【特許請求の範囲】
【請求項１】
　メッセージの認証と完全性ベリフィケーションとを実行する送信デバイスで動作する方
法であって、
　前記メッセージを複数の送信ユニットに分割することと、
　前記送信ユニットの各々のためのサブメッセージ認証コードを取得することと、
　前記複数の送信ユニットの前記サブメッセージ認証コードに基づいて、前記メッセージ
全体のための合成メッセージ認証コードを取得することと、
　前記複数の送信ユニットと前記合成メッセージ認証コードとを送信することと
を備える方法。
【請求項２】
　請求項１に記載の方法において、
　送信前に、前記合成メッセージ認証コードを前記複数の送信ユニットのうちの１つに添
付することを更に備える方法。
【請求項３】
　請求項１に記載の方法において、
　前記合成メッセージ認証コードは、前記複数の送信ユニットのサブメッセージ認証コー
ドの関数である方法。
【請求項４】
　請求項１に記載の方法において、
　前記合成メッセージ認証コードは、前記サブメッセージ認証コードについて排他的ＯＲ
演算を実行することによって導出される方法。
【請求項５】
　請求項１に記載の方法において、
　前記合成メッセージ認証コードは、複数の固定長入力を単一の固定長出力に合成する関
数から得られる方法。
【請求項６】
　請求項１に記載の方法において、
　前記合成メッセージ認証コードは、前記サブメッセージ認証コードを合算する関数によ
って得られる方法。
【請求項７】
　請求項１に記載の方法において、
　前記合成メッセージ認証コードは、サブメッセージ認証コードを係数として備える多項
式を計算する関数によって得られる方法。
【請求項８】
　請求項１に記載の方法において、
　前記送信ユニットが異なる長さを有する方法。
【請求項９】
　請求項１に記載の方法において、
　前記サブメッセージ認証コードは、対応する前記送信ユニットのコンテンツに基づいて
いる方法。
【請求項１０】
　メッセージを複数の送信ユニットに分割し、
　前記送信ユニットの各々のためのサブメッセージ認証コードを取得し、
　前記複数の送信ユニットの前記サブメッセージ認証コードに基づいて、前記メッセージ
全体のための合成メッセージ認証コードを取得し、
　前記複数の送信ユニットと前記合成メッセージ認証コードとを送信する
ように構成された送信機回路を備える送信デバイス。
【請求項１１】
　請求項１０に記載のデバイスにおいて、
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　前記送信機は更に、前記合成メッセージ認証コードを前記複数の送信ユニットのうちの
１つに添付するように構成されたデバイス。
【請求項１２】
　請求項１０に記載のデバイスにおいて、
　前記送信機は、複数の固定長入力を単一の固定長出力に合成する関数を含むデバイス。
【請求項１３】
　請求項１０に記載のデバイスにおいて、
　前記サブメッセージ認証コードは、対応する前記送信ユニットのコンテンツに基づいて
いるデバイス。
【請求項１４】
　メッセージを複数の送信ユニットに分割する手段と、
　前記送信ユニットの各々のためのサブメッセージ認証コードを取得する手段と、
　前記複数の送信ユニットの前記サブメッセージ認証コードに基づいて、前記メッセージ
全体のための合成メッセージ認証コードを取得する手段と、
　前記複数の送信ユニットと前記合成メッセージ認証コードとを送信する手段と
を備える送信デバイス。
【請求項１５】
　請求項１４に記載のデバイスにおいて、
　前記合成メッセージ認証コードを前記複数の送信ユニットのうちの１つに添付する手段
を更に備えるデバイス。
【請求項１６】
　未処理メッセージを受信する入力インタフェースと、
　　受信した未処理メッセージを複数の送信ユニットに分割し、
　　前記送信ユニットの各々のためのサブメッセージ認証コードを取得し、
　　前記複数の送信ユニットの前記サブメッセージ認証コードに基づいて、前記メッセー
ジ全体のための合成メッセージ認証コードを取得し、
　　前記複数の送信ユニットと前記合成メッセージ認証コードとを送信する
　ように構成された処理回路と
を備える処理デバイス。
【請求項１７】
　請求項１６に記載のデバイスにおいて、
　前記処理回路は更に、前記合成メッセージ認証コードを前記複数の送信ユニットのうち
の１つに添付するように構成されたデバイス。
【請求項１８】
　請求項１６に記載のデバイスにおいて、
　前記送信回路は、複数の固定長入力を単一の固定長出力に合成する関数を含むデバイス
。
【請求項１９】
　送信デバイス上でメッセージを認証する１つ又は複数の命令群を有する機械読取可能媒
体であって、前記命令群はプロセッサによって実行されると前記プロセッサに、
　受信したメッセージを複数の送信ユニットに分割させ、
　前記送信ユニットの各々のためのサブメッセージ認証コードを取得させ、
　前記複数の送信ユニットの前記サブメッセージ認証コードに基づいて、前記メッセージ
全体のための合成メッセージ認証コードを取得させ、
　前記複数の送信ユニットと前記合成メッセージ認証コードとを送信させる
機械読取可能媒体。
【請求項２０】
　請求項１９に記載の機械読取可能媒体において、
プロセッサによって実行されると前記プロセッサに更に、前記合成メッセージ認証コード
を前記複数の送信ユニットのうちの１つに添付させる１つ又は複数の命令を有する機械読
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取可能媒体。
【請求項２１】
　受信したメッセージの完全性ベリフィケーション及び認証を実行する受信デバイス上で
動作する方法であって、
　前記メッセージに対応する複数の送信ユニットを取得することと、
　前記送信ユニットの各々のためのローカルサブメッセージ認証コードを計算することと
、
　前記複数の送信ユニットのための前記ローカルサブメッセージ認証コードに基づいて、
ローカル合成メッセージ認証コードを計算することと、
　関連するメッセージの完全性及び／又は真正性を判定するために、前記ローカル合成メ
ッセージ認証コードと、受信した合成メッセージ認証コードとを比較することと
を備える方法。
【請求項２２】
　請求項２１に記載の方法において、
　前記ローカルサブメッセージ認証コードは、自身の送信ユニットが到着すると計算され
る方法。
【請求項２３】
　請求項２１に記載の方法において、
　前記送信ユニットは順不同で到着する方法。
【請求項２４】
　請求項２１に記載の方法において、
　前記送信ユニットが取得されると前記送信ユニットをバッファすることを更に備える方
法。
【請求項２５】
　請求項２１に記載の方法において、
　前記ローカル合成メッセージ認証コードと前記受信した合成メッセージ認証コードとが
同一であれば、前記送信ユニットを他のデバイスへ提供することを更に備える方法。
【請求項２６】
　請求項２１に記載の方法において、
　前記ローカル合成メッセージ認証コードと前記受信した合成メッセージ認証コードとが
異なっていれば、前記送信ユニットを破棄することを更に備える方法。
【請求項２７】
　メッセージに対応する複数の送信ユニットを取得し、
　前記送信ユニットの各々のためのローカルサブメッセージ認証コードを計算し、
　前記複数の送信ユニットのための前記ローカルサブメッセージ認証コードに基づいて、
ローカル合成メッセージ認証コードを計算し、
　関連するメッセージの完全性及び／又は真正性を判定するために、前記ローカル合成メ
ッセージ認証コードと、受信した合成メッセージ認証コードとを比較する
ように構成された受信機回路を備える受信デバイス。
【請求項２８】
　請求項２７に記載のデバイスにおいて、
　前記受信機は更に、
　　前記ローカル合成メッセージ認証コードと前記受信した合成メッセージ認証コードと
が同一であれば、前記送信ユニットを他のデバイスへ提供し、
　　前記ローカル合成メッセージ認証コードと前記受信した合成メッセージ認証コードと
が異なっていれば、前記送信ユニットを破棄する
ように構成されたデバイス。
【請求項２９】
　メッセージに対応する複数の送信ユニットを取得する手段と、
　前記送信ユニットの各々のためのローカルサブメッセージ認証コードを計算する手段と
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、
　前記複数の送信ユニットのための前記ローカルサブメッセージ認証コードに基づいて、
ローカル合成メッセージ認証コードを計算する手段と、
　関連するメッセージの完全性及び／又は真正性を判定するために、前記ローカル合成メ
ッセージ認証コードと、受信した合成メッセージ認証コードとを比較する手段と
を備える受信機デバイス。
【請求項３０】
　請求項２９に記載の受信機デバイスにおいて、
　前記ローカル合成メッセージ認証コードと前記受信した合成メッセージ認証コードとが
同一であれば、前記送信ユニットを他のデバイスへ提供する手段と、
　前記ローカル合成メッセージ認証コードと前記受信した合成メッセージ認証コードとが
異なっていれば、前記メッセージを破棄する手段と
を更に備える受信機デバイス。
【請求項３１】
　メッセージに対応する複数の送信ユニットを受信する入力インタフェースと、
　　前記送信ユニットの各々のためのローカルサブメッセージ認証コードを計算し、
　　前記複数の送信ユニットの前記ローカルサブメッセージ認証コードに基づいて、ロー
カル合成メッセージ認証コードを計算し、
　　前記メッセージの完全性及び／又は真正性を判定するために、前記ローカル合成メッ
セージ認証コードと、受信した合成メッセージ認証コードとを比較する
ように構成された処理回路と
を備える処理デバイス。
【請求項３２】
　請求項３１に記載の処理デバイスにおいて、
　前記処理回路は更に、
　　前記ローカル合成メッセージ認証コードと前記受信した合成メッセージ認証コードと
が同一であれば、前記送信ユニットを他のデバイスへ提供し、
　　前記ローカル合成メッセージ認証コードと前記受信した合成メッセージ認証コードと
が異なっていれば、前記送信ユニットを破棄する
ように構成された処理デバイス。
【請求項３３】
　メッセージを認証する１つ又は複数の命令群を有する機械読取可能媒体であって、前記
命令群はプロセッサによって実行されると前記プロセッサに、
　メッセージに対応する複数の送信ユニットを取得させ、
　前記送信ユニットの各々のためのローカルサブメッセージ認証コードを計算させ、
　前記複数の送信ユニットのための前記ローカルサブメッセージ認証コードに基づいて、
ローカル合成メッセージ認証コードを計算させ、
　関連するメッセージの完全性及び／又は真正性を判定するために、前記ローカル合成メ
ッセージ認証コードと、受信した合成メッセージ認証コードとを比較させる
機械読取可能媒体。
【請求項３４】
　請求項３３に記載の機械読取可能媒体であって、
プロセッサによって実行されると前記プロセッサに更に、
　　前記ローカル合成メッセージ認証コードと前記受信した合成メッセージ認証コードと
が同一であれば、前記送信ユニットを他のデバイスへ提供させ、
　　前記ローカル合成メッセージ認証コードと前記受信した合成メッセージ認証コードと
が異なっていれば、前記送信ユニットを破棄させる
１つ又は複数の命令群を備える機械読取可能媒体。
【発明の詳細な説明】
【技術分野】
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【０００１】
　様々な構成が通信、特に、メッセージを認証する方法に関する。
【背景技術】
【０００２】
　メッセージ認証コード（ＭＡＣ）は、送信メッセージに添付された又は組み込まれた短
い情報の断片であり、多くの通信プロトコルに共通する特徴である。ＭＡＣの目的は、（
秘密鍵も有する）ベリファイアが、メッセージ及び／又はＭＡＣに対する任意の変更を検
出することを可能にすることによって、メッセージの完全性及び真正性の両方を保護する
ことである。典型的なＭＡＣアルゴリズムは、秘密鍵及び任意の長さのメッセージを入力
として受け入れ、結果として得られるＭＡＣを計算する。メッセージを受信すると、メッ
セージのＭＡＣが受信機によって計算され、送信されたＭＡＣに対してチェックされる。
もし２つのＭＡＣが一致すればメッセージは処理され、そうでなければ、メッセージは（
通常）破棄される。
【０００３】
　メッセージは移動時、送信ユニット（ＴＵ）に分解されうる。これは一般に、通信リン
クの最大送信ユニット（ＭＴＵ）が元のメッセージの長さより短い場合に起こる。いくつ
かの状況において、メッセージを構成するＴＵは、順不同で受信機に到着しうる。
【０００４】
　一般に、従来のＭＡＣの計算を完了するためにはメッセージ全体が存在しなくてはなら
ない。もしメッセージがＴＵに分解されると、ＭＡＣの計算前に、まずメッセージが受信
機によって再構築され（reassembled）ねばならない。例えば、ルータによって送信ユニ
ット又はフラグメントに分解されたデータパケットや、リンク層によってフレームに分解
されたデータパケットは、ＭＡＣの計算前に再構築されねばならない。
【０００５】
　ＭＡＣ計算は、比較的高価で時間のかかる処理である。従って、レイテンシを最小化し
、スループットを最大化するために、可能な限り早くメッセージのＭＡＣ計算を開始する
ことが望ましい。また、このような計算を専用ハードウェアに委託することもしばしば望
ましい。
【０００６】
　従来のＭＡＣは、メッセージを始めから終わりまで処理することによって、メッセージ
全体に対して計算される。もしメッセージが複数の送信ユニット（ＴＵ）（例えばパケッ
ト、セグメント等）に分解され、ＴＵが順不同で到着すれば、受信機は、更なるＴＵが到
着するまでＭＡＣ計算を実行することができないいくつかのＴＵを有するであろう。最悪
の場合、受信機はメッセージのほとんどを有しているが、メッセージの１つ又はごく一部
のＴＵを受信していないためにどのＭＡＣ計算も開始できないことがある。もしＭＡＣを
計算するためにＴＵを独立して処理することができれば、著しく効率が向上する。
【０００７】
　更に、ＴＵが順不同で到着しうる場合、受信ハードウェアは一般に、ＴＵを再構築及び
ＭＡＣ計算のために汎用処理要素へ渡す。もしＴＵを独立して（例えば、順不同で、及び
／又は特定のメッセージのＴＵ全てが到着するのを待たずに）処理することができれば、
これらの計算は、受信ハードウェア内で直接実現することができる。
【発明の概要】
【０００８】
　　本願は、本願の譲受人に譲渡され、参照によって本願に明確に組み込まれた“Compos
ed Message Authentication Code”と題された米国特許仮出願第６０／８６３，２１７号
に対する優先権を主張する。
【０００９】
　メッセージの完全性ベリフィケーション及び認証を実行するために、送信デバイス上で
動作する方法が提供される。送信前、メッセージは複数の送信ユニットに分割される。サ
ブメッセージ認証コードが、各送信ユニットのために取得される。複数の送信ユニットの
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サブメッセージ認証コードに基づいて、メッセージ全体のための、合成メッセージ認証コ
ードが取得される。次に、複数の送信ユニットと合成メッセージ認証コードとが送信され
る。合成メッセージ認証コードは、送信前、複数の送信ユニットのうちの１つに添付され
うる。合成メッセージ認証コードは、複数の送信ユニットのサブメッセージ認証コードの
関数であることができる。例えば合成メッセージ認証コードは、（１）サブメッセージ認
証コードに排他的ＯＲ演算を実行することによって導出される、（２）複数の固定長入力
を単一の固定長出力に合成する関数から得られる、（３）サブメッセージ認証コードを合
算する関数によって得られる、及び／又は（４）サブメッセージ認証コードを係数として
備える多項式を計算する関数によって得られる。サブメッセージ認証コードは、対応する
送信ユニットのコンテンツに基づくことができる。
【００１０】
　また、（１）メッセージを複数の送信ユニットに分割し、（２）各送信ユニットのため
のサブメッセージ認証コードを取得し、（３）複数の送信ユニットのサブメッセージ認証
コードに基づいて、メッセージ全体のための合成メッセージ認証コードを取得し、（４）
複数の送信ユニットのうちの１つに合成メッセージ認証コードを添付し、及び／又は（５
）複数の送信ユニットと合成メッセージ認証コードとを送信するように構成された送信機
回路を備える送信デバイスも提供される。サブメッセージ認証コードは、対応する送信ユ
ニットのコンテンツに基づくことができる。
【００１１】
　また別の構成は、（１）メッセージを複数の送信ユニットに分割する手段、（２）各送
信ユニットのためのサブメッセージ認証コードを取得する手段、（３）複数の送信ユニッ
トのサブメッセージ認証コードに基づいて、メッセージ全体のための合成メッセージ認証
コードを取得する手段、（４）複数の送信ユニットのうちの１つに合成メッセージ認証コ
ードを添付する手段、及び／又は（５）複数の送信ユニットと合成メッセージ認証コード
とを送信する手段、を備える送信デバイスを提供する。
【００１２】
　また、（１）未処理メッセージを受信する入力インタフェース、及び（２）処理回路、
を備える処理デバイスも提供される。処理回路は、（ａ）受信した未処理メッセージを複
数の送信ユニットに分割し、（ｂ）各送信ユニットのためのサブメッセージ認証コードを
取得し、（ｃ）複数の送信ユニットのサブメッセージ認証コードに基づいて、メッセージ
全体のための合成メッセージ認証コードを取得し、（ｄ）複数の送信ユニットのうちの１
つに合成メッセージ認証コードを添付し、及び／又は（ｅ）複数の送信ユニットと合成メ
ッセージ認証コードとを送信するように構成されうる。
【００１３】
　また、送信デバイスでメッセージを認証する１つ又は複数の命令群を有する機械読取可
能媒体も提供される。命令群は、プロセッサによって実行されるとプロセッサに、（１）
受信したメッセージを複数の送信ユニットに分割させ、（２）各送信ユニットのためのサ
ブメッセージ認証コードを取得させ、（３）複数の送信ユニットのサブメッセージ認証コ
ードに基づいて、メッセージ全体のための合成メッセージ認証コードを取得させ、（４）
複数の送信ユニットのうちの１つに合成メッセージ認証コードを添付させ、及び／又は（
５）複数の送信ユニットと合成メッセージ認証コードとを送信させる。
【００１４】
　受信したメッセージの完全性ベリフィケーション及び認証を実行するために、受信デバ
イス上で動作する方法が提供される。メッセージに対応する複数の送信ユニットが取得さ
れる。各送信ユニットのためにローカルサブメッセージ認証コードが計算される。複数の
送信ユニットのためのローカルサブメッセージ認証コードに基づいて、ローカル合成メッ
セージ認証コードが計算される。関連するメッセージの完全性及び／又は真正性を判定す
るために、ローカル合成メッセージ認証コードと、受信した合成メッセージ認証コードと
が比較される。ローカルサブメッセージ認証コードは、自身が関連する送信ユニットが到
着すると計算される。送信ユニットは、順不同で到着することができ、取得されるとバッ
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ファされる。送信ユニットは、もしローカル合成メッセージ認証コードと受信した合成メ
ッセージ認証コードとが同一であれば、他のデバイスへ提供されうる。もしローカル合成
メッセージ認証コードと受信した合成メッセージ認証コードとが異なっていれば、送信ユ
ニットは破棄されうる。
【００１５】
　また、（１）メッセージに対応する複数の送信ユニットを取得し、（２）各送信ユニッ
トのためのローカルサブメッセージ認証コードを計算し、（３）複数の送信ユニットのた
めのローカルサブメッセージ認証コードに基づいて、合成メッセージ認証コードを計算し
、（４）関連するメッセージの完全性及び／又は真正性を判定するために、ローカル合成
メッセージ認証コードと、受信した合成メッセージ認証コードとを比較し、（５）もしロ
ーカル合成メッセージ認証コードと受信した合成メッセージ認証コードとが同一であれば
、送信ユニットを他のデバイスへ提供し、及び／又は（６）もしローカル合成メッセージ
認証コードと受信した合成メッセージ認証コードとが異なっていれば、送信ユニットを破
棄するように構成された受信機回路を備える受信デバイスが提供される。
【００１６】
　また、（１）メッセージに対応する複数の送信ユニットを取得する手段、（２）各送信
ユニットのためのローカルサブメッセージ認証コードを計算する手段、（３）複数の送信
ユニットのためのローカルサブメッセージ認証コードに基づいて、合成メッセージ認証コ
ードを計算する手段、（４）関連するメッセージの完全性及び／又は真正性を判定するた
めに、ローカル合成メッセージ認証コードと、受信した合成メッセージ認証コードとを比
較する手段、（５）もしローカル合成メッセージ認証コードと受信した合成メッセージ認
証コードとが同一であれば、送信ユニットを他のデバイスへ提供する手段、及び／又は（
６）もしローカル合成メッセージ認証コードと受信した合成メッセージ認証コードとが異
なっていれば、メッセージを破棄する手段、を備える受信デバイスが提供される。
【００１７】
　また、（１）メッセージに対応する複数の送信ユニットを受信する入力インタフェース
、及び（２）処理回路、を備える処理デバイスが提供される。処理回路は、（ａ）各送信
ユニットのためのローカルサブメッセージ認証コードを計算し、（ｂ）複数の送信ユニッ
トのためのローカルサブメッセージ認証コードに基づいて、合成メッセージ認証コードを
計算し、（ｃ）メッセージの完全性及び／又は真正性を判定するために、ローカル合成メ
ッセージ認証コードと、受信した合成メッセージ認証コードとを比較し、（ｄ）もしロー
カル合成メッセージ認証コードと受信した合成メッセージ認証コードとが同一であれば、
送信ユニットを他のデバイスへ提供し、及び／又は（ｅ）もしローカル合成メッセージ認
証コードと受信した合成メッセージ認証コードとが異なっていれば、送信ユニットを破棄
するように構成されうる。
【００１８】
　受信デバイスでメッセージを認証する１つ又は複数の命令群を有する機械読取可能媒体
が提供される。命令群は、プロセッサによって実行されるとプロセッサに、（１）メッセ
ージに対応する複数の送信ユニットを取得させ、（２）各送信ユニットのためのローカル
サブメッセージ認証コードを計算させ、（３）複数の送信ユニットのためのローカルサブ
メッセージ認証コードに基づいて、合成メッセージ認証コードを計算させ、（４）関連す
るメッセージの完全性及び／又は真正性を判定するために、ローカル合成メッセージ認証
コードと、受信した合成メッセージ認証コードとを比較させ、（５）もしローカル合成メ
ッセージ認証コードと受信した合成メッセージ認証コードとが同一であれば、送信ユニッ
トを他のデバイスへ提供させ、（６）もしローカル合成メッセージ認証コードと受信した
合成メッセージ認証コードとが異なっていれば、送信ユニットを破棄させる。
【図面の簡単な説明】
【００１９】
【図１】図１は、１つの例に従う合成メッセージ認証コードスキームを実現する送信デバ
イスの機能構成要素、論理構成要素、ソフトウェア構成要素、及び／又はハードウェア構
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成要素を示すブロック図である。
【図２】図２は、１つの例に従う合成メッセージ認証コードスキームを実現するメッセー
ジの処理を示すブロック図である。
【図３】図３は、合成メッセージ認証コードスキームを実現する送信デバイスの例を示す
ブロック図である。
【図４】図４は、合成メッセージ認証コードスキームを実現する送信デバイス上で動作す
る方法を示す。
【図５】図５は、１つの例に従う合成メッセージ認証コードスキームを実現する受信デバ
イスの機能構成要素、論理構成要素、ソフトウェア構成要素、及び／又はハードウェア構
成要素を示すブロック図である。
【図６】図６は、合成メッセージ認証コードスキームを実現する受信デバイスの例を示す
ブロック図である。
【図７】図７は、合成メッセージ認証コードスキームを実現する受信デバイス上で動作す
る方法を示す。
【図８】図８は、１つの例に従っていかにしてメッセージが送信デバイスから受信デバイ
スへ送信されるかのネットワーク概観を示すブロック図である。
【発明を実施する形態】
【００２０】
　以下の説明において、具体的な詳細が、例及び構成の完全な理解を提供するために与え
られる。しかし、例及び構成はこれら具体的詳細なしでも実現されうることが、当業者に
よって理解されるであろう。例えば、不必要な詳細で例及び構成を不明確にしないために
、回路はブロック図内に示されない。
【００２１】
　また、例及び構成は、フローチャート、フロー図、構成図、又はブロック図として示さ
れる処理として説明されうる。フローチャートは動作を連続した処理として示すが、動作
の多くは、並行して又は同時に実行することができる。更に、動作の順番は並べ替えるこ
とができる。処理は、その動作が完了すると終了する。処理は、方法、関数、手順、サブ
ルーチン、サブプログラム等に対応しうる。処理が関数に対応する場合、処理の終了は、
呼び出し関数やメイン関数へ関数が戻ることに対応する。
【００２２】
　更に、記憶媒体は、データを格納する１つ又は複数のデバイスを表し、読取専用メモリ
（ＲＯＭ）、ランダム・アクセス・メモリ（ＲＡＭ）、磁気ディスク記憶媒体、光記憶媒
体、フラッシュメモリデバイス、及び／又は情報を格納するその他の機械読取可能媒体を
含む。「機械読取可能媒体」という用語は、移動式又は固定式記憶デバイス、光記憶デバ
イス、無線チャネル、及び、命令及び／又はデータを格納、包含、あるいは搬送すること
ができるその他様々な媒体を含むことができるが、それらに限定されない。
【００２３】
　更に、構成は、ハードウェア、ソフトウェア、ファームウェア、ミドルウェア、マイク
ロコード、又はそれらの組合せによって実現することができる。ソフトウェア、ファーム
ウェア、ミドルウェア、又はマイクロコードによって実現される場合、必要なタスクを実
行するプログラムコードやコードセグメントは、例えば記憶媒体又はその他の記憶手段の
ような機械読取可能媒体に格納されうる。プロセッサは、必要なタスクを実行することが
できる。コードセグメントは、手順、関数、サブプログラム、プログラム、ルーチン、サ
ブルーチン、モジュール、ソフトウェアパッケージ、クラス、又は命令、データ構成、あ
るいはプログラム文の組合せを表すことができる。コードセグメントは、情報、データ、
引数、パラメータ、又はメモリコンテンツを渡し、受け取ることによって、別のコードセ
グメント又はハードウェア回路に接続されることができる。情報、引数、パラメータ、デ
ータ等は、メモリ共有、メッセージパッシング、トークンパッシング、及びネットワーク
送信を特に含む適切な手段を介して、パス、転送、又は送信されることができる。
【００２４】
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　以下の説明において、ある用語が、１つ又は複数の例のある特徴を説明するために用い
られる。「メッセージ認証コード」という用語は、メッセージの完全性及び真正性の両方
を保護することができる、送信メッセージに組み込まれた又は添付された情報の任意の断
片を称する。
【００２５】
　１つの新規な特徴は、サブメッセージ認証コード（ＳＭＡＣ）が各ＴＵに関して独立し
て計算される、合成メッセージ認証コード（composed message authentication code）（
ＣＭＡＣ）を提供する。
【００２６】
　図１は、１つの例に従う合成メッセージ認証コードスキームを実現する送信デバイスの
機能構成要素、論理構成要素、ソフトウェア構成要素、及び／又はハードウェア構成要素
を示すブロック図である。長さＬＭのメッセージ１０２が取得される。（従来のシステム
によって行われるように）メッセージ全体のためのＭＡＣを計算するのではなく、メッセ
ージセグメンタ１０４が、メッセージを複数の送信ユニット（ＴＵ）に分割する。ＴＵは
、等しい又は異なる長さＬＳであることができ、ＬＳ＜ＬＭである。認証コード生成器１
０８がその後、各ＴＵのためのサブメッセージ認証コード（ＳＭＡＣ）を生成する。各Ｔ
ＵのためのＳＭＡＣは、それらを結合させて合成メッセージ認証コード（ＣＭＡＣ）１１
６を形成する合成ＭＡＣ生成器１１４へ送られる。送信ユニット１０６は、受信者１１８
へ送信される。ＣＭＡＣ１１６もまた、受信者１１８へ送信される。例えばＣＭＡＣ１１
６は、受信者１１８へ送信される最後のＴＵに添付することができる。
【００２７】
　また別の実現形態において、メッセージのためのＳＭＡＣとＣＭＡＣとの両方が、メッ
セージの完全性及び／又は真正性をベリファイするために受信者へ送られる。
【００２８】
　図２は、１つの例に従う合成メッセージ認証コードスキームを実現するメッセージの処
理を示すブロック図である。メッセージ２０２は、複数の短い長さの送信ユニット（ＴＵ
）Ａ　２０４、Ｂ　２０６、乃至Ｎ　２０８に分割、セグメント化、又は区切られる。各
ＴＵについてサブメッセージ認証コード（ＳＭＡＣ）が取得される。ＳＭＡＣは、関連す
るＴＵ内のデータ又は情報に基づいて計算された値であることができる。例えばＳＭＡＣ

Ａは、ＴＵ　Ａ　２０４内の情報から計算することができる。
【００２９】
　１つの実現形態において、ＣＭＡＣは、特定のメッセージのためのＳＭＡＣ全てに基づ
いて取得することができる。例えば、値ＣＭＡＣＡ・・・Ｎは、ＴＵ　Ａ　２０４、ＴＵ
　Ｂ　２０６、乃至ＴＵ　Ｎ　２０８のためのＳＭＡＣ（すなわちＳＭＡＣＡ、ＳＭＡＣ

Ｂ、乃至ＳＭＡＣＮ）に基づいて取得することができる。ＣＭＡＣＡ・・・Ｎは、メッセ
ージ全体の完全性及び／又は真正性をベリファイするためにそれを用いる受信者へ送信す
ることができる。
【００３０】
　いくつかの実現形態において、ＳＭＡＣは、送信のために、自身が対応するＴＵに添付
されうる。このように、ＴＵを受信すると、受信者は、添付されたＳＭＡＣに基づいてＴ
Ｕの完全性及び／又は真正性をベリファイすることができる。
【００３１】
　自身のＳＭＡＣを有する小さいサイズのＴＵを送信することによって、受信者は、各Ｔ
Ｕを受信するとそれを前処理することが可能となり、それによって特定のメッセージのベ
リファイ又は認証の遅延が低減される。従来技術において、一般にメッセージ全体が、そ
のＭＡＣの計算前に受信されるが、本特徴は、メッセージのＴＵ又はセグメントの各々が
受信されると、それらのＳＭＡＣを計算する。最後のセグメント又はＴＵを受信すると、
受信者は単に、以前計算されたＳＭＡＣに基づいて、受信したメッセージのＣＭＡＣを計
算する。ＣＭＡＣの計算は、メッセージ全体に対するＭＡＣの計算よりも時間消費が少な
い。これは、いったん全ての部分が受信されるとメッセージ全体を分析しなくてはならな
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いのではなく、予め計算されたコード（ＳＭＡＣ）を用いるためである。
【００３２】
　ＳＭＡＣは、送信のために必ずしも各ＴＵに添付される必要はない。代わりに、ＳＭＡ
Ｃは、ＴＵとともに受信者へ送信されるＣＭＡＣを生成するために、送信デバイスによっ
て（内部で）用いられる。ＣＭＡＣは、ＴＵに添付して、あるいはＴＵとは別に送信する
ことができる。受信者はその後、（各ＴＵを受信すると）自身のＳＭＡＣを計算し、受信
したＣＭＡＣとその後比較することができるローカルＣＭＡＣを生成することによって、
メッセージの完全性及び／又は真正性をベリファイすることができる。
【００３３】
　メッセージのＣＭＡＣは、メッセージの関連するＴＵのＳＭＡＣの関数として計算され
る。すなわち、メッセージＭがＮ個の送信ユニットを有する場合、ＣＭＡＣは、　
【数１】

【００３４】
と表される。ここでＦは、複数の固定長入力（例えばＳＭＡＣ）を、単一の固定長出力（
例えばＣＭＡＣ）に合成する関数である。関数Ｆの１つの実現形態は、自身の入力（ＳＭ
ＡＣ）全ての排他的ｏｒを計算する関数であることができる。別の実現形態は、自身の入
力（ＳＭＡＣ）を望まれる出力長さ（ＣＭＡＣ）で割ったときの剰余の全てを合計する関
数Ｆを提供する。また別の実現形態は、係数として入力（ＳＭＡＣ）を用いて多項式を計
算する関数を提供する。これらは、複数のＳＭＡＣに基づいてＣＭＡＣを計算するために
用いられうる関数のほんのいくつかの例である。他のタイプの関数Ｆも、本スキームによ
って包含される。
【００３５】
　図３は、合成メッセージ認証コードスキームを実現する送信デバイスの例を示すブロッ
ク図である。送信デバイス３０２は、送信機３０４と、汎用プロセッサ３０６とを含むこ
とができる。送信機３０４によって、送信デバイス３０２は、通信リンクを介して情報（
例えばメッセージ）を送信することが可能となる。１つの実現形態によると、送信機３０
４は、メッセージを複数のＴＵに分割し、各ＴＵのＳＭＡＣを取得し、ＳＭＡＣに基づい
て各メッセージのＣＭＡＣを取得し、ＴＵとＣＭＡＣとを送信するように構成されたハー
ドウェア部品及び／又はソフトウェア構成要素を含むことができる。例えば送信機３０４
ハードウェアは、図１及び／又は２に示す動作及び機能を実現することができる。これら
の動作及び機能を送信機３０４ハードウェア上で実現することによって、汎用プロセッサ
３０６の処理負担が軽減される。
【００３６】
　図４は、合成メッセージ認証コードスキームを実現する送信デバイス上で動作する方法
を示す。メッセージが複数の送信ユニット（ＴＵ）に分割される（４０２）。サブメッセ
ージ認証コード（ＳＭＡＣ）が、各送信ユニットについて取得される（４０４）。１つの
実現形態において、ＳＭＡＣは、自身が対応するＴＵに添付されることができる（４０６
）。複数のＴＵが受信者へ送信される（４０８）。受信者はその後、受信した各ＴＵのた
めのローカルＳＭＡＣを計算し、ローカルＳＭＡＣと、各ＴＵとともに受信したＳＭＡＣ
とを比較することによって、メッセージの完全性及び／又は真正性をベリファイすること
ができる。
【００３７】
　ＳＭＡＣは、必ずしも各ＴＵに添付される必要、及び／又は各ＴＵとともに送信される
必要はない。代わりに、合成メッセージ認証コード（ＣＭＡＣ）を、送信ユニットのＳＭ
ＡＣに基づいて、メッセージ全体について取得することができる（４１０）。ＳＭＡＣは
、ＣＭＡＣを計算するために、送信機デバイスによって内部で用いられる。ＣＭＡＣが受
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信者へ送信される（４１２）。例えばＣＭＡＣは、最後のＴＵに添付され、その後送信さ
れることができる。受信者はその後、受信した各ＴＵのためのローカルＳＭＡＣを計算し
、ローカルＳＭＡＣに基づいてローカルＣＭＡＣを計算し、ローカルＣＭＡＣと受信した
ＣＭＡＣとを比較することによって、メッセージの完全性及び／又は真正性をベリファイ
することができる。
【００３８】
　図５は、１つの例に従う合成メッセージ認証コードスキームを実現する受信機デバイス
の機能構成要素、論理構成要素、ソフトウェア構成要素、及び／又はハードウェア構成要
素を示すブロック図である。複数のメッセージ送信ユニット（ＴＵ）５０２が受信される
。各ＴＵが受信されると、サブメッセージ認証コード生成器５０４は、ＴＵのコンテンツ
に基づいてＳＭＡＣを生成する。すなわち、生成器５０４は、ＴＵ内のペイロードや情報
に基づいて、自身のローカルＳＭＡＣを生成する。合成ＭＡＣ生成器５１２は、受信した
ＴＵのためのローカルＳＭＡＣを取得し、いったん全てのＴＵを受信すると、ローカルＳ
ＭＡＣに基づいてローカルＣＭＡＣを計算する。ＣＭＡＣ認証器５１４はその後、ローカ
ルＣＭＡＣと、（一般に最後に送信されたＴＵに添付される）受信したＣＭＡＣとを比較
し、メッセージ全体の完全性及び／又は真正性を判定する。もし、ローカルＣＭＡＣと受
信したＣＭＡＣとが同一であれば、ＣＭＡＣ認証は成功であり（５１６）、受信メッセー
ジを構成しているＴＵは、メッセージバッファ５１０からアップストリームで受信機デバ
イスの他の構成要素へ渡される。もしローカルＣＭＡＣと受信したＣＭＡＣが同一でなけ
れば、認証は失敗であり（５１８）、メッセージのためのＴＵは破棄することができる。
【００３９】
　図６は、合成メッセージ認証コードスキームを実現する受信デバイスの例を示すブロッ
ク図である。受信デバイス６０２は、受信機６０４と、汎用プロセッサ６０６とを含むこ
とができる。受信機６０４によって、受信デバイス６０２は、通信リンクを介して情報（
例えばメッセージ）を受信することが可能となる。１つの実現形態によると、受信機６０
４は、複数のＴＵを受信し、各ＴＵのためのローカルＳＭＡＣを取得し、ローカルＳＭＡ
Ｃに基づいてローカルＣＭＡＣを取得し、受信したメッセージの完全性及び／又は真正性
を判定するためにローカルＳＭＡＣ／ＣＭＡＣと受信したＳＭＡＣ／ＣＭＡＣを比較する
ように構成されたハードウェア部品及び／又はソフトウェア構成要素を含むことができる
。例えば受信機６０４ハードウェアは、図５に示す動作及び機能を実現することができる
。これらの動作及び機能を受信機６０４ハードウェア上で実現することによって、汎用プ
ロセッサ６０６の処理負荷が軽減される。
【００４０】
　図７は、合成メッセージ認証コードスキームを実現する受信デバイス上で動作する方法
を示す。メッセージに対応する複数の送信ユニットが取得される（７０２）。これらの送
信ユニットは、順不同で受信することができ、異なるサイズであることができる。各送信
ユニットのためのローカルサブメッセージ認証コード（ＳＭＡＣ）が計算又は取得される
（７０４）。各送信ユニットが受信されると、送信ユニットが、順番が狂って、すなわち
順不同で受信されても、各送信ユニットのためのローカルサブメッセージ認証コード（Ｓ
ＭＡＣ）を計算することができる。ローカル合成メッセージ認証コード（ＣＭＡＣＬｏｃ

ａｌ）が、複数の送信ユニットのためのローカルサブメッセージ認証コード（ＳＭＡＣ）
に基づいて計算又は取得される（７０６）。ローカル合成メッセージ認証コード（ＣＭＡ
ＣＬｏｃａｌ）は、受信した送信ユニットの合成メッセージ認証コード（ＣＭＡＣＲｅｃ

ｉｅｖｅｄ）と比較され、関連するメッセージの完全性及び／又は真正性が判定される（
７０８）。もしローカルメッセージ認証コードと受信したメッセージ認証コードとが異な
っていれば、メッセージは破棄される（７１０）。
【００４１】
　図８は、１つの例に従っていかにしてメッセージが送信デバイスから受信デバイスへ送
信されうるかのネットワーク概観を示すブロック図である。送信デバイス８０２は、メッ
セージを複数の送信ユニットＴＵ０、ＴＵ１、ＴＵ２、ＴＵ３、ＴＵ４、ＴＵＮ－１（こ
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ネットワーク８０６を介してそれらを受信デバイス８０４へ送信する。送信前に、送信デ
バイス８０２は、各ＴＵのためのＳＭＡＣを計算し、ＳＭＡＣに基づいてメッセージのた
めのＣＭＡＣを計算する。ＣＭＡＣはＴＵのうちの１つに添付される。送信デバイス８０
２は、ＴＵを、順番通りに又は順不同で送信することができる。しかし、ネットワーク８
０６を移動中、ＴＵは異なる送信経路を通り、順不同で到着することがある。例えばいく
つかのＴＵは、ルータ８０８やその他のネットワークデバイスによって遅延させられ、後
から送信されたＴＵより後に到着することがある。
【００４２】
　受信デバイス８０２は、順不同（ＴＵ３、ＴＵ０、ＴＵ２、ＴＵ１、ＴＵＮ－１、ＴＵ

４）でＴＵを受信しうる。ＳＭＡＣは、各ＴＵが受信されると、各ＴＵについて受信デバ
イス８０４によって計算される。最後のＴＵを受信すると、ローカルＣＭＡＣが、受信デ
バイス８０４によって計算される。このローカルＣＭＡＣは、メッセージの完全性及び／
又は真正性を判定するために、送信デバイス８０２によって送信されたＣＭＡＣと比較さ
れる。もしローカルＣＭＡＣが送信されたＣＭＡＣと一致すれば、メッセージの完全性が
ベリファイされ、そのメッセージは真正であると見なされる。もしローカルＣＭＡＣと受
信したＣＭＡＣが一致しなければ、メッセージを破棄することができる。
【００４３】
　様々な実現形態において、送信デバイス８０２及び／又は受信デバイス８０４は、無線
電話、基地局、アクセスポイント、コンピュータサーバ、ネットワークルータ、及び／又
は無線ネットワーク及び／又は有線ネットワークを介して通信するその他の通信デバイス
であることができる。
【００４４】
　図１乃至図８に示す構成要素、ステップ、及び／又は機能のうちの１つ又は複数は、本
発明から逸脱することなく、単一の構成要素、ステップ、又は機能に再配置及び／又は結
合されうる、あるいはいくつかの構成要素、ステップ、又は機能において具現化されうる
。更なる要素、構成要素、ステップ、及び／又は機能もまた、本発明から逸脱することな
く追加することができる。図１、３、５、６、及び／又は８に示す装置、デバイス、及び
／又は構成要素は、図２、４、及び／又は７に示す方法、特徴、又はステップのうちの１
つ又は複数を実行するように構成されうる。
【００４５】
　当業者は更に、本明細書に開示された例及び構成に関連して記述された様々な例示的論
理ブロック、モジュール、回路、及びアルゴリズムステップが、電子工学的ハードウェア
、コンピュータソフトウェア、又はそれらの組合せとして実現されうることをよく理解す
るであろう。ハードウェアとソフトウェアとの相互置換性を明確に説明するために、様々
な例示的構成要素、ブロック、モジュール、回路、及びステップが、それらの機能の観点
から一般的に説明された。このような機能が、ハードウェアとして実現されるかソフトウ
ェアとして実現されるかは、システム全体に課された設計制約及び特定のアプリケーショ
ンによる。
【００４６】
　上述した例及び構成は単に例であり、本発明を限定するものとして解釈されないことが
留意されるべきである。この例及び構成の説明は、例示的であることが意図されており、
特許請求の範囲の範囲を限定することは意図されていない。このように、本教示は、他の
タイプの装置に容易に適用可能であり、多くの代替例、修正例、及び変形例が当業者には
明らかであるだろう。
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