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本发明涉及一种基于数据暂存技术的数据

防泄漏方法，提供有由若干终端连接组成的局域

网络，所述局域网络配置有一中心服务器，所述

中心服务器连接所述局域网络内的每一终端，每

一所述终端配置有存储模块用于存储数据，所述

存储模块由若干存储区间组成，具体包括以下步

骤：数据处理步骤；数据配置步骤；刷新暂存步

骤，以所述第一加密密文所在的终端为中继终

端，包括第一暂存步骤、指针加密步骤、第二暂存

步骤以及地址加密步骤。通过这样设置，在局域

网内建立数据共享存储的概念，通过时变和跳动

的存储方式，而保证了数据的安全性。
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1.一种基于数据暂存技术的数据防泄漏方法，其特征在于：提供有由若干终端连接组

成的局域网络，所述局域网络配置有一中心服务器，所述中心服务器连接所述局域网络内

的每一终端，每一所述终端配置有存储模块用于存储数据，所述存储模块由若干存储区间

组成，具体包括以下步骤：

数据处理步骤，以待处理数据所在的终端为初始终端，通过第一加密算法加密带处理

数据以生成第一加密密文以及该第一加密密文对应的第一密钥，进入数据配置步骤；

数据配置步骤，为所述第一加密密文配置第一刷新时间以及第二刷新时间，进入刷新

暂存步骤；

刷新暂存步骤，以所述第一加密密文所在的终端为中继终端，包括第一暂存步骤、指针

加密步骤、第二暂存步骤以及地址加密步骤；

第一暂存步骤，配置有第一累计时间，当第一累计时间到达第一刷新时间时，在中继终

端的所述存储模块随机生成一空的存储区间以存储所述第一加密密文，并获得该存储区间

的存储指针信息，所述存储指针信息指向所述存储空间，重置所述第一累计时间，进入指针

加密步骤；

指针加密步骤，通过第二加密算法加密所述存储指针信息以生成指针密文信息以及对

应的指针密钥，保存所述指针密钥，将所述指针密文信息发送至中心服务器；

第二暂存步骤，配置第二累计时间，当第二累计时间达到第二刷新时间时，根据中继终

端的所在的路由表随机生成一目的地址，将所述第一加密密文发送至该目的地址所在的终

端，并重置所述第二累计时间，进入地址加密步骤；

地址加密步骤，通过第三加密算法加密所述目的地址以生成地址密文信息以及对应的

地址密钥，将所述地址密文信息发送至对应的中继终端，将地址密钥发送至对应的初始终

端。

2.如权利要求1所述的一种基于数据暂存技术的数据防泄漏方法，其特征在于：所述指

针加密步骤中，当所述中心服务器从同一中继终端接收到一新的指针密文信息时，删除该

中继终端原有的指针密文信息。

3.如权利要求2所述的一种基于数据暂存技术的数据防泄漏方法，其特征在于：所述指

针加密步骤中，当所述中继终端生成一新的指针密钥时，删除该中继终端原有的指针密钥。

4.如权利要求1所述的一种基于数据暂存技术的数据防泄漏方法，其特征在于：所述第

二刷新时间的时长为第一刷新时间的时长的5-20倍。

5.如权利要求1所述的一种基于数据暂存技术的数据防泄漏方法，其特征在于：所述地

址加密步骤还配置有基准迁移次数，对应一第一加密密文设置有实际迁移次数，每当执行

一次所述地址加密步骤所述实际迁移次数增加一个单位，当所述实际迁移次数超过所述基

准迁移次数时，将所述地址密文信息发送至发送至对应的初始终端。

6.如权利要求5所述的一种基于数据暂存技术的数据防泄漏方法，其特征在于：所述基

准迁移次数设置为10次。

7.如权利要求1所述的一种基于数据暂存技术的数据防泄漏方法，其特征在于：所述第

一暂存步骤还包括，当所述第一加密密文被存入所述存储区间前，通过第一暂存加密算法

加密所述第一加密密文以获得第一暂存加密密文；当所述第一暂存加密密文从所述存储区

间被取出前，通过第一暂存解密算法解密所述第一暂存加密密文以获得第一加密密文。
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8.如权利要求7所述的一种基于数据暂存技术的数据防泄漏方法，其特征在于：所述第

一暂存加密密文的数据格式与其对应的第一加密密文的数据格式相同。

9.如权利要求1所述的一种基于数据暂存技术的数据防泄漏方法，其特征在于：所述第

二暂存步骤还包括，当一中继终端接收所述第一加密密文时，通过第二暂存加密算法加密

所述第一加密密文以获得第二暂存加密密文；当一中继终端发送所述第二暂存加密密文

时，通过第二暂存解密算法解密所述第二暂存加密密文以获得第一加密密文。

10.如权利要求9所述的一种基于数据暂存技术的数据防泄漏方法，其特征在于：所述

的第二暂存加密密文与所述第一加密密文的数据格式相同。
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一种基于数据暂存技术的数据防泄漏方法

技术领域

[0001] 本发明涉及数据存储方法,更具体地说，涉及一种基于数据暂存技术的数据防泄

漏方法。

背景技术

[0002] 数据（Data）是对事实、概念或指令的一种表达形式，可由人工或自动化装置进行

处理。数据经过解释并赋予一定的意义之后，便成为信息。数据处理（data  processing）是

对数据的采集、存储、检索、加工、变换和传输。

[0003] 数据处理的基本目的是从大量的、可能是杂乱无章的、难以理解的数据中抽取并

推导出对于某些特定的人们来说是有价值、有意义的数据。

[0004] 数据处理是系统工程和自动控制的基本环节。数据处理贯穿于社会生产和社会生

活的各个领域。数据处理技术的发展及其应用的广度和深度，极大地影响着人类社会发展

的进程。

[0005] 而实际使用的过程中，由于数据的存储在一个终端，而针对终端进行数据窃取的

方式较多，所以只要终端被入侵，那么非常容易造成数据的泄漏，而在数据链路层实现数据

窃取的实例较多，一旦数据失窃，会对用户造成巨大的损失。

发明内容

[0006] 有鉴于此，本发明目的是提供一种基于数据暂存技术的数据防泄漏方法，以解决

上述问题。

[0007] 为了解决上述技术问题，本发明的技术方案是：一种基于数据暂存技术的数据防

泄漏方法，提供有由若干终端连接组成的局域网络，所述局域网络配置有一中心服务器，所

述中心服务器连接所述局域网络内的每一终端，每一所述终端配置有存储模块用于存储数

据，所述存储模块由若干存储区间组成，具体包括以下步骤：

数据处理步骤，以待处理数据所在的终端为初始终端，通过第一加密算法加密带处理

数据以生成第一加密密文以及该第一加密密文对应的第一密钥，进入数据配置步骤；

数据配置步骤，为所述第一加密密文配置第一刷新时间以及第二刷新时间，进入刷新

暂存步骤；

刷新暂存步骤，以所述第一加密密文所在的终端为中继终端，包括第一暂存步骤、指针

加密步骤、第二暂存步骤以及地址加密步骤；

第一暂存步骤，配置有第一累计时间，当第一累计时间到达第一刷新时间时，在中继终

端的所述存储模块随机生成一空的存储区间以存储所述第一加密密文，并获得该存储区间

的存储指针信息，所述存储指针信息指向所述存储空间，重置所述第一累计时间，进入指针

加密步骤；

指针加密步骤，通过第二加密算法加密所述存储指针信息以生成指针密文信息以及对

应的指针密钥，保存所述指针密钥，将所述指针密文信息发送至中心服务器；
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第二暂存步骤，配置第二累计时间，当第二累计时间达到第二刷新时间时，根据中继终

端的所在的路由表随机生成一目的地址，将所述第一加密密文发送至该目的地址所在的终

端，并重置所述第二累计时间，进入地址加密步骤；

地址加密步骤，通过第三加密算法加密所述目的地址以生成地址密文信息以及对应的

地址密钥，将所述地址密文信息发送至对应的中继终端，将地址密钥发送至对应的初始终

端。

[0008] 进一步地：所述指针加密步骤中，当所述中心服务器从同一中继终端接收到一新

的指针密文信息时，删除该中继终端原有的指针密文信息。

[0009] 进一步地：所述指针加密步骤中，当所述中继终端生成一新的指针密钥时，删除该

中继终端原有的指针密钥。

[0010] 进一步地：所述第二刷新时间的时长为第一刷新时间的时长的5-20倍。

[0011] 进一步地：所述地址加密步骤还配置有基准迁移次数，对应一第一加密密文设置

有实际迁移次数，每当执行一次所述地址加密步骤所述实际迁移次数增加一个单位，当所

述实际迁移次数超过所述基准迁移次数时，将所述地址密文信息发送至发送至对应的初始

终端。

[0012] 进一步地：所述基准迁移次数设置为10次。

[0013] 进一步地：所述第一暂存步骤还包括，当所述第一加密密文被存入所述存储区间

前，通过第一暂存加密算法加密所述第一加密密文以获得第一暂存加密密文；当所述第一

暂存加密密文从所述存储区间被取出前，通过第一暂存解密算法解密所述第一暂存加密密

文以获得第一加密密文。

[0014] 进一步地：所述第一暂存加密密文的数据格式与其对应的第一加密密文的数据格

式相同。

[0015] 进一步地：所述第二暂存步骤还包括，当一中继终端接收所述第一加密密文时，通

过第二暂存加密算法加密所述第一加密密文以获得第二暂存加密密文；当一中继终端发送

所述第二暂存加密密文时，通过第二暂存解密算法解密所述第二暂存加密密文以获得第一

加密密文。

[0016] 进一步地：所述的第二暂存加密密文与所述第一加密密文的数据格式相同。

[0017] 本发明技术效果主要体现在以下方面：通过这样设置，在局域网内建立数据共享

存储的概念，通过时变和跳动的存储方式，而保证了数据的安全性。

附图说明

[0018] 图1：本发明的基于数据暂存技术的数据防泄漏方法的步骤逻辑图；

图2：本发明的基于数据暂存技术的数据防泄漏方法的系统架构原理图；

图3：本发明的基于数据暂存技术的数据防泄漏方法的刷新暂存步骤逻辑图；

附图标记：1、初始终端；2、中继终端；3、中心服务器；10、存储模块；110、存储区间；a1、

数据处理步骤；a2、数据配置步骤；a3、刷新暂存步骤；a31、第一暂存步骤；a32、指针加密步

骤；a33、第二暂存步骤；a34、地址加密步骤。
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具体实施方式

[0019] 以下结合附图，对本发明的具体实施方式作进一步详述，以使本发明技术方案更

易于理解和掌握。

[0020] 参照图1所示，一种基于数据暂存技术的数据防泄漏方法，提供有由若干终端连接

组成的局域网络，所述局域网络配置有一中心服务器3，所述中心服务器3连接所述局域网

络内的每一终端，每一所述终端配置有存储模块10用于存储数据，所述存储模块10由若干

存储区间110组成，首先本发明用于局域网内的数据存储，而数据存储包括两个位置，一个

是数据位于的终端的位置，另一个是数据位于哪一存储区间110的位置，而需要说明的是，

首先需要从终端中划分出一个独立的存储模块10，而将存储模块10划分为若干个存储区间

110，存储区间110大小相同，而同样的需要保证每个待加密数据的大小小于存储空间的容

量。具体包括以下步骤：

数据处理步骤a1，以待处理数据所在的终端为初始终端1，通过第一加密算法加密带处

理数据以生成第一加密密文以及该第一加密密文对应的第一密钥，进入数据配置步骤a2；

首先是对数据进行处理，就可以得到加密后的数据，而第一加密密文仅可以通过初始终端1

才能解密，也就是说，无论第一加密密文被发送到什么位置，其使用权还是属于初始终端1，

这样就可以防止数据泄露。

[0021] 数据配置步骤a2，为所述第一加密密文配置第一刷新时间以及第二刷新时间，进

入刷新暂存步骤a3；而后对应每一个第一加密密文配置第一刷新时间和第二刷新时间，所

述第二刷新时间的时长为第一刷新时间的时长的5-20倍。

[0022] 刷新暂存步骤a3，以所述第一加密密文所在的终端为中继终端2，包括第一暂存步

骤a31、指针加密步骤a32、第二暂存步骤a33以及地址加密步骤a34；作为本发明的核心步

骤，进行详述，对应一个加密密文而言，定义其所在的终端为中继终端2，例如此时中继终端

2B接收到该加密密文。需要说明的是，刷新暂存步骤a3对应一个第一加密密文而言是不断

重复进行执行，根据时间实际的时间进行触发，而不是根据步骤顺序触发。

[0023] 第一暂存步骤a31，配置有第一累计时间，当第一累计时间到达第一刷新时间时，

在中继终端2的所述存储模块10随机生成一空的存储区间110以存储所述第一加密密文，并

获得该存储区间110的存储指针信息，所述存储指针信息指向所述存储空间，重置所述第一

累计时间，进入指针加密步骤a32；累计时间根据实际时间获得，可以以中继终端2接收到第

一加密密文为初始时间，而例如第一刷新时间设置为60秒，也就是说，每隔60秒则为第一加

密密文换一个存储空间，在另一个实施例中，当所述第一加密密文被存入所述存储区间110

前，通过第一暂存加密算法加密所述第一加密密文以获得第一暂存加密密文；当所述第一

暂存加密密文从所述存储区间110被取出前，通过第一暂存解密算法解密所述第一暂存加

密密文以获得第一加密密文。也就是每次存入和取出分别进行一次加密和解密步骤，提高

数据安全性，而存储指针信息是唯一可以获取到存储区间110的位置的信息，所以只要初始

终端1获取到中继终端2的地址以及获取到存储指针信息的位置就可以获得第一加密密文，

从而进行使用。所述第一暂存加密密文的数据格式与其对应的第一加密密文的数据格式相

同。

[0024] 指针加密步骤a32，通过第二加密算法加密所述存储指针信息以生成指针密文信

息以及对应的指针密钥，保存所述指针密钥，将所述指针密文信息发送至中心服务器3；而
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指针加密步骤a32是通过第二加密算法对存储指针信息进行加密，这样一来，这个位置信息

需要通过指针密钥才能进行获取。而所以如果初始终端1需要获取存储指针信息，就需要得

到指针密文信息以及对应的指针密钥，而指针密文信息在中心服务器3进行统一管理，每一

中继终端2不保留指针密文信息，而指针密钥则在对应的中继终端2保存，这样一来，初始终

端1需要发送请求到中心服务器3，中心服务器3接收请求后找到对应的中继终端2，获取对

应的指针密钥，获得存储指针信息，这样初始终端1才能完成第一加密密文的获取，更加安

全可靠。所述指针加密步骤a32中，当所述中心服务器3从同一中继终端2接收到一新的指针

密文信息时，删除该中继终端2原有的指针密文信息。所述指针加密步骤a32中，当所述中继

终端2生成一新的指针密钥时，删除该中继终端2原有的指针密钥。

[0025] 第二暂存步骤a33，配置第二累计时间，当第二累计时间达到第二刷新时间时，根

据中继终端2的所在的路由表随机生成一目的地址，将所述第一加密密文发送至该目的地

址所在的终端，并重置所述第二累计时间，进入地址加密步骤a34；而这个步骤是为了将数

据发出，所以通过配置第二累计时间，第二累计时间根据实际时间累计，例如设置为5分钟，

当时间达到5分钟时，就可以发送到下一终端，而目的地址是根据该中继终端2路由表随机

生成，不具有规律性，无法追踪。所述第二暂存步骤a33还包括，当一中继终端2接收所述第

一加密密文时，通过第二暂存加密算法加密所述第一加密密文以获得第二暂存加密密文；

当一中继终端2发送所述第二暂存加密密文时，通过第二暂存解密算法解密所述第二暂存

加密密文以获得第一加密密文。所述的第二暂存加密密文与所述第一加密密文的数据格式

相同。这样一来，提高可靠性和安全性。

[0026] 地址加密步骤a34，通过第三加密算法加密所述目的地址以生成地址密文信息以

及对应的地址密钥，将所述地址密文信息发送至对应的中继终端2，将地址密钥发送至对应

的初始终端1。地址加密步骤a34的设置，目的是为了加密地址，而地址密钥是发送到初始终

端1的，地址密文信息发送到对应的中继终端2，也就是说，对应一个数据X，经过A-B-C-D-E

终端，初始终端1A仅具有B的地址密文信息，但是初始终端1具有所有的地址密钥，所以就可

以获得B的地址，而B具有C的地址密文信息，而根据B反馈得到C的地址，从而依次直至得到

该第一加密数据的位置，向中心服务器3发送请求并获得对应的指针存储信息，以获得对应

的第一加密数据。在另一个实施例中，所述地址加密步骤a34还配置有基准迁移次数，对应

一第一加密密文设置有实际迁移次数，每当执行一次所述地址加密步骤a34所述实际迁移

次数增加一个单位，当所述实际迁移次数超过所述基准迁移次数时，将所述地址密文信息

发送至发送至对应的初始终端1。而需要说明的是，如果不断重复进行数据发送，那长时间

形成的数据发送距离增加，而调用数据效率降低，所以配置一个次数值，例如所述基准迁移

次数设置为10次。而当10次发送以后，初始终端1就可以得到目前的位置，也就是说以前的

地址密钥以及地址密文信息就无效了，减少数据量。

[0027] 当然，以上只是本发明的典型实例，除此之外，本发明还可以有其它多种具体实施

方式，凡采用等同替换或等效变换形成的技术方案，均落在本发明要求保护的范围之内。
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