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DESCRIPCION

Procedimiento y dispositivo de identificacién bio-
métrica adaptados a la verificacién de tarjetas inteli-
gentes.

La invencién concierne la identificacion biométri-
ca del usuario de un sistema. Estd adaptada para com-
probar la identidad en un objeto portatil de tipo tarjeta
chip.

Un método habitualmente utilizado para la identi-
ficacién de un usuario se basa en un codigo de iden-
tificacién secreto, igualmente 1llamado PIN (por Per-
sonal Identification Number en inglés). En un siste-
ma que utiliza tarjetas chip, un usuario entra su cédi-
go PIN en un terminal de transaccidn, que transfiere
entonces el cédigo PIN que se ha entrado a la tarje-
ta chip, la cual efectuard la comprobacién del cédigo
PIN compardndolo con un cédigo PIN de referencia.
La seguridad de este tipo de sistema estd garantizada
por el hecho de que el c6digo PIN de referencia esta
memorizado en la propia tarjeta chip, de por si asegu-
rada, y no se revela nunca durante el procedimiento
de comprobacién de identidad, puesto que la compro-
bacién final la efectia la tarjeta. El inconveniente de
este sistema radica en el hecho de que el propietario
de la tarjeta debe memorizar un secreto y en el hecho
de que otro usuario puede hacer un fraude al robar
dicho secreto.

La biometria consiste en adquirir, medir y recono-
cer caracteristicas fisicas de un usuario. Permite iden-
tificar directamente a un usuario, cuando el método
por cédigo PIN permite una identificacién indirecta,
debido al hecho de comprobar que el usuario conoce
un secreto. Entre las técnicas conocidas en biometria,
denotamos los métodos de reconocimiento de las ca-
racteristicas vocales, caracteristicas propias a la forma
del rostro o al iris del ojo, o en el caso mas frecuente,
caracteristicas de huellas dactilares.

Todos los procedimientos y sistemas de compro-
bacién de identidad biométrica que existen se dividen
en tres fases:

- la primera fase consiste en una captura de da-
tos biométricos a partir de un sensor. Frecuentemente,
estos datos biométricos obtenidos son imdgenes, por
ejemplo en el caso de huellas dactilares, iris o forma
del rostro. Pero también puede tratarse de secuencias
sonoras en el caso de reconocimientos vocales.

- la segunda fase es una fase de andlisis o de ex-
traccion, que permite extraer una firma biométrica a
partir de datos biométricos capturados durante la pri-
mera fase, esta firma se compone de un conjunto mas
limitado de datos biométricos particulares. Esta se-
gunda fase es extremadamente compleja y necesita
una gran potencia de célculo.

- la tercera fase consiste en comparar la firma bio-
métrica obtenida durante la segunda fase con una fir-
ma de referencia definida anteriormente durante un
procedimiento denominado enrolamiento.

Los objetos electrénicos portétiles de tipo tarjetas
chip estdn provistos de microprocesadores, cuya po-
tencia de célculo sigue siendo limitada. Esta es la ra-
z6n por la que un sistema biométrico del arte anterior
que utiliza tarjetas chip funciona del siguiente modo.

- en la fase de enrolamiento, se almacena una fir-
ma biométrica de referencia del usuario de la tarjeta
en una memoria asegurada de la tarjeta chip.

- en la fase de comprobacién de identidad, un
terminal captura los datos biométricos del usuario y
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seguidamente extrae una firma biométrica. Entonces
existen dos soluciones:

- sea la firma biométrica de referencia se transfiere
de la tarjeta al terminal para comprobar la identidad,
mediante comparacion de las dos firmas, en el termi-
nal: este método presenta el inconveniente que la fir-
ma de referencia corre el riesgo de ser interceptada,
lo que representa un fallo de seguridad. Una identifi-
cacion clésica por cédigo PIN no tiene este inconve-
niente;

- sea la firma biométrica extraida se transfiere ha-
cia la tarjeta para una comprobacién en la tarjeta. La
tarjeta posee una pequefia capacidad de célculo y la
comprobacidén es una operacién significativa que ne-
cesita bastante tiempo de tratamiento. Esto representa
un inconveniente con respecto a la utilizacion clasica
del cédigo PIN.

Un objeto de la presente invencién consiste en
proponer una solucién de identificacién biométrica a
la vez segura y sencilla, adaptada a una comprobacién
de identidad en un objeto de tipo tarjeta chip.

La solucidn se basa en un procedimiento de enro-
lamiento que comprende la captura de datos biométri-
cos; la extraccion de una verdadera firma biométrica
compuesta de verdaderos datos biométricos particula-
res, caracterizada por comprender las siguientes eta-
pas:

- elaboracién de falsos datos biométricos particu-
lares;

- generacién de la firma biométrica oscurecida
al combinar los falsos datos biométricos particulares
con los verdaderos datos biométricos particulares,

- elaboracién de un cédigo de autentificacién que
indica cuales son los falsos y verdaderos datos biomé-
tricos particulares de la firma biométrica oscurecida.

Los falsos datos biométricos particulares pueden
elaborarse de manera coherente con los verdaderos
datos biométricos particulares. Para ello, puede elabo-
rarse por lo menos un falso dato biométrico particular
transformando ligeramente un verdadero dato biomé-
trico;

- en el caso de los puntos de minutia que corres-
ponden a datos de huellas dactilares de un primer de-
do, por lo menos un falso punto de minutia puede ela-
borarse a partir de los puntos de minutia de un segun-
do dedo;

- un falso dato biométrico particular también pude
elaborarse al detectar un verdadero dato biométrico
que posea una geometria relativamente semejante a
un verdadero dato biométrico particular y al transfor-
mar este verdadero dato biométrico para crear el falso
dato biométrico particular.

El cédigo de autentificacion puede establecerse
seglin las siguientes etapas:

- los datos biométricos particulares de la firma bio-
métrica oscurecida estdn ordenados;

- el cédigo de autentificacién estd compuesto de
una serie de bits, de longitud igual al ndmero total de
verdaderos y falsos datos biométricos particulares de
la firma biométrica oscurecida, cada bit indica respec-
tivamente si el dato biométrico particular correspon-
diente es verdadero o falso.

La firma biométrica oscurecida y el cédigo de
autentificaciéon pueden registrarse en una memoria
asegurada de un objeto personal de tipo tarjeta chip.

La solucién propone igualmente un procedimien-
to de comprobacidn de identidad biométrica que com-
prende la captura de datos biométricos, la extraccién
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de una verdadera firma biométrica compuesta de ver-
daderos datos biométricos particulares, y que com-
prende las siguientes etapas:

- comparacién de la verdadera firma biométrica
con una firma biométrica oscurecida,

- elaboracién de un cédigo que indique los verda-
deros y los falsos datos biométricos basdndose en la
comparacion anterior con la verdadera firma biomé-
trica,

- comparacién de este codigo con un cédigo de
autentificacion que indique los verdaderos y los falsos
datos biométricos particulares de la firma biométrica
oscurecida.

En este procedimiento, el c6digo de autentifica-
cién puede almacenarse en una memoria asegurada
de un objeto personal y la comparacién del cédigo y
del codigo de autentificacién puede tener lugar en el
propio objeto personal.

El procedimiento de comprobacion de identidad
biométrica para acceder a un servicio por mediacién
de un terminal de servicio, basado en un objeto per-
sonal de tipo tarjeta chip para almacenar el cédigo de
autentificacion y la firma biométrica oscurecida puede
comprender las siguientes etapas:

- transferencia de la firma biométrica oscurecida
del objeto personal hacia el terminal de servicio para
la comparacion de la verdadera firma biométrica con
la firma biométrica oscurecida y elaboracién del c6-
digo en el propio terminal de servicio;

- transferencia del cédigo desde el terminal de ser-
vicio hacia el objeto personal para comparacién del
cédigo con el cédigo de autentificacion en el objeto
personal.

La invencién se basa asimismo en un dispositivo
de enrolamiento que emplea un software de extrac-
cién de firma biométrica con el fin de obtener una
verdadera firma biométrica compuesta de verdaderos
datos biométricos particulares a partir de datos biomé-
tricos capturados, empleando un software de oscure-
cimiento que consiste, por una parte, en elaborar fal-
sos datos biométricos particulares y combinarlos con
los verdaderos datos biométricos particulares con el
fin de obtener una firma biométrica oscurecida, y por
otra parte en elaborar un cédigo de autentificacién que
permita indicar los verdaderos y falsos datos biomé-
tricos particulares de la firma biométrica oscurecida.

El dispositivo de enrolamiento puede comprender
un dispositivo de comunicacién con un objeto perso-
nal de tipo tarjeta chip apta a la transferencia de la
firma biométrica oscurecida y del cédigo de autentifi-
cacion en el objeto personal.

La invencidn propone igualmente un objeto perso-
nal que incluye una memoria asegurada y un medio de
comunicacién y que comprende en su memoria asegu-
rada una firma biométrica oscurecida que incluye fal-
sos datos biométricos combinados a verdaderos datos
biométricos, un cédigo de autentificacion para indicar
cuales son los falsos y los verdaderos datos biométri-
cos, y que comprende un medio de comparacién de
un cédigo transferido por el medio de comunicacién
con el c6digo de autentificacion. Este objeto personal
puede ser un soporte chip de tipo tarjeta chip.

La invencién propone también un terminal de ser-
vicio que emplea un software de extraccién con el
fin de obtener una verdadera firma biométrica com-
puesta de verdaderos datos biométricos particulares a
partir de datos biométricos capturados y que emplea
un software de elaboracién de un c6digo a partir de
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una comparacion entre la verdadera firma biométrica
y una firma biométrica oscurecida, el cédigo indica
los verdaderos y falsos datos biométricos sobre la ba-
se de la verdadera firma biométrica calculada por el
terminal de servicio.

Este terminal puede comprender un dispositivo de
comunicacién para comunicar con un objeto personal
de tipo tarjeta chip, apto a la transferencia desde el
objeto personal de la firma biométrica oscurecida y
hacia el objeto personal del c6digo elaborado.

Otras caracteristicas y ventajas de la presente in-
vencién aparecerdn cuando se lea la siguiente descrip-
cién de ejemplos particulares de realizacién, que se
dan a titulo ilustrativo y no limitativo, y los dibujos
en anexo en los que:

- la figura 1 representa ejemplos de los puntos de
minutia de huellas dactilares;

- la figura 2 representa ejemplos de creacién de
falsos puntos de minutia;

- la figura 3 representa un ejemplo simplificado
de creacién de una firma oscurecida y del cédigo de
autentificacion segin la invencion;

Pasaremos a describir un modo de realizacién de
la invencién descrita en el marco de una identificacién
por huella digital en una aplicacién bancaria.

Un usuario posee una tarjeta chip con una memo-
ria asegurada y una funcién de comprobacién de iden-
tidad biométrica que detallaremos a continuacion.

Durante la fase de enrolamiento, que consiste en
memorizar la firma biométrica de referencia en la tar-
jeta, el usuario se presenta en un lugar seguro como
una agencia bancaria por ejemplo, donde se captura
su huella digital en un terminal particular. Un algorit-
mo de extraccion del art. anterior, cuyo principio con-
siste en seleccionar datos biométricos particulares de
la huella digital capturada, llamados puntos de minu-
tia, deduce de ello la firma biométrica compuesta de
puntos de minutia. Para facilitar la comprensién del
resto de la descripcion, llamaremos verdaderos puntos
de minutia y verdadera firma biométrica a estos datos
obtenidos segun el cédlculo del arte anterior. Estos ver-
daderos puntos de minutia se identifican por ejemplo
por dos datos que indican su posicién, mds un dato
que indica su tipo. La figura 1 muestra dos ejemplos
de tipos de puntos de minutia, una bifurcacién de li-
neas (fig. 1a) y un final de linea (fig. 1b). El nimero
de puntos de minutia que debe seleccionar el algorit-
mo de extraccién se define previamente con objeto de
obtener un buen compromiso entre la seguridad y la
complicacién del célculo.

Segtin el procedimiento de la invencién, antes del
registro de la firma en la tarjeta chip, el terminal de
enrolamiento emplea un software de oscurecimiento
para transformar la verdadera firma biométrica ante-
rior. Este software de oscurecimiento emplea un pro-
cedimiento de oscurecimiento que consiste en reunir
los verdaderos puntos de minutia extraidos anterior-
mente y que componen la verdadera firma biométrica
con falsos datos que se llamardn puntos de minutia,
de manera a obtener una firma biométrica oscurecida.

Una caracteristica del procedimiento de oscureci-
miento consiste en definir falsos puntos de minutia
que sean coherentes con los verdaderos puntos de mi-
nutia, con el fin de que resulte dificil o imposible la
operacioén que consiste en descubrir la verdadera fir-
ma biométrica a partir de la firma oscurecida. Para
ello, se pueden utilizar los siguientes procedimientos:

- seglin una primera variante, el sensor del termi-
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nal bancario introduce mayor nimero de puntos de
minutia que el ndmero predefinido. A continuacion,
los puntos de minutia suplementarios se transforman
ligeramente con el fin de obtener falsos puntos de mi-
nutia. Esta transformacién podr4 consistir en una mo-
dificacion de los datos de los puntos de minutia por
una rotacién o una translacién, o modificando su tipo;

- seglin una segunda variante semejante a la ante-
rior, se pueden obtener falsos puntos de minutia trans-
formando los puntos de minutia obtenidos durante la
captura de la huella dactilar de otro dedo. Seguida-
mente, nos arreglaremos para conservar unicamente
falsos puntos de minutia no muy semejantes a los ver-
daderos puntos de minutia seleccionados con objeto
de conservar una coherencia global. La ventaja de es-
ta variante radica en que puede aplicarse en los casos
en que el ndmero de los puntos de minutia de una sola
huella dactilar es bajo;

- seglin una tercera variante, se detectan entre los
datos biométricos capturados geometrias relativamen-
te semejantes a verdaderos puntos de minutia y se
transforman con el fin de crear falsos puntos de mi-
nutia coherentes con la geometria global de la hue-
lla dactilar. Esta transformacion se ilustra en la figura
2. La figura 2al representa una verdadera geometria
que se transforma en falsos puntos de minutia de ti-
po bifurcacion representados en la figura 2a2. La fi-
gura 2bl representa una verdadera geometria que se
transforma en falsos puntos de minutia de tipo final
de linea representados en la figura 2b2.

La agrupacién de los falsos y verdaderos puntos
de minutia permite obtener la firma biométrica oscu-
recida. Al mismo tiempo, el procedimiento de oscu-
recimiento genera un cédigo de autentificacion, cuyo
contenido indica los puntos de minutia que son ver-
daderos y falsos en la firma oscurecida. Para elaborar
este codigo de autentificacion, los puntos de minutia
se ordenan en primer lugar segtin un orden bien de-
terminado, eligiendo por ejemplo un origen geomé-
trico, y después clasificando los puntos de minutia en
funcién de su posicién con relacién a este origen. Se-
guidamente, el c6digo de autentificacion se establece
en forma de una lista de 0 y de 1, los O indican que
los puntos de minutia son falsos y los 1 que los pun-
tos de minutia son justos, o al contrario. Este cédigo
de autentificacion tiene como dimensién un nimero
de bits igual al niimero total de los puntos de minutia
de la firma oscurecida. La figura 3 ilustra un ejemplo
simplificado de elaboracién de una firma oscurecida
y del cédigo de autentificacion asociado. La figura 3a
representa una huella dactilar, la figura 3b represen-
ta los dos verdaderos puntos de minutia (representada
por un redondo lleno) extraidos de la huella dactilar
por el algoritmo de extraccidn, la figura 3c representa
la firma oscurecida, que fue elaborada afiadiendo dos
falsos puntos de minutia (representadas por un redon-
do vacio), la figura 3d representa los mismos puntos
de minutia ordenados y la figura 3e representa el c6-
digo de autentificacion asociado.

La fase de enrolamiento se termina por la me-
morizaciéon en la memoria no volatil (E2PROM,
FLASH...) de la tarjeta chip de la firma biométrica os-
curecida y del cdédigo de autentificacion. Estos datos
requieren un espacio memoria relativamente pequefio,
limitado a unas decenas de byte.

Después del enrolamiento, la tarjeta bancaria pue-
de utilizarse para realizar pagos, acceder a los ser-
vicios bancarios... Cada operacion exige una fase de
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comprobacién de la identidad del usuario, que com-
prende las siguientes etapas:

- el terminal de servicio, por ejemplo un distribui-
dor de monedas, captura la huella dactilar del usuario;

- el terminal calcula la verdadera firma biométri-
ca a partir de esta huella dactilar utilizando para ello
el mismo algoritmo de extraccion que aquel utilizado
durante la fase de enrolamiento;

- la tarjeta transfiere al terminal la firma biomé-
trica oscurecida. Podemos observar que este procedi-
miento presenta la ventaja, contrariamente al arte an-
terior, de no transferir la verdadera firma biométrica
de referencia;

- el terminal compara la verdadera firma biométri-
ca con la firma biométrica oscurecida transferida por
la tarjeta y deduce de ello un cédigo que representa
las diferencias entre las dos firmas, segtin un cédlculo
similar al de la elaboracién del cédigo de autentifi-
cacion descrito durante la fase de enrolamiento. Este
codigo representa los verdaderos y falsos puntos de
minutia basandose en la verdadera firma biométrica
deducida de la huella dactilar capturada. Este cédigo
debe ser casi idéntico al c6digo de autentificacion si
el usuario es la persona debida.

- el c6digo obtenido se transfiere del terminal a la
tarjeta chip;

- la tarjeta chip comprende un medio, en forma
de software o de material, que permite comparar (por
ejemplo mediante una funcién XOR) el cédigo reci-
bido y el cédigo de autentificacién, almacenado en su
memoria durante la fase de enrolamiento. Si los c6-
digos son suficientemente idénticos con respecto a la
tolerancia predefinida, entonces la tarjeta envia al ter-
minal un mensaje positivo de validacion de la identi-
dad del usuario.

Una primera ventaja de este procedimiento radica
en su flexibilidad; podemos elegir un nimero de ver-
daderos y falsos puntos de minutia en funcién de las
exigencias de seguridad y de tiempo de tratamiento
deseados. Una aplicaciéon muy fécil con una utiliza-
cién de 10 verdaderos y 10 falsos puntos de minutia,
y con una tolerancia que consiste en aceptar el error
de un punto de minutia en el cdlculo de comproba-
cién, conlleva un porcentaje de falsa aceptacién de 1
por 10000 y un tiempo de tratamiento por la tarjeta
del mismo orden que la comprobacién de un cédigo
PIN.

Este procedimiento presenta, ademads, las mismas
ventajas de los sistemas del arte anterior basados en
codigos PIN, puesto que por una parte ya no hay
transferencia de informaciones confidenciales de la
tarjeta hacia el terminal y puesto que por otra par-
te, el cdlculo de comprobacién aplicado en la pro-
pia tarjeta es muy sencillo. Observamos que el c6-
digo de autentificacion desempefia un papel similar
en el codigo PIN de las soluciones de identificacién
por codigo PIN tales como se describieron anterior-
mente. Por otra parte, este procedimiento comprende
evidentemente las ventajas de la biometria. La inven-
cién permite acumular las ventajas de la biometria y
del cédigo PIN.

La invencidn, tal y como se describe en este modo
de realizacién, se aplica mediante distintos disposi-
tivos que comprenden las siguientes funcionalidades
particulares:

- un software de oscurecimiento basado en un pro-
cedimiento de elaboracién de falsos puntos de minu-
tia, combinacién de falsos y verdaderos puntos de mi-
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nutia para elaborar una firma biométrica oscurecida
y un cédigo de autentificacién asociado, aplicado du-
rante una fase de enrolamiento en un terminal asegu-
rado de un proveedor de servicio, como por ejemplo
un banco;

- un software de comparacién de una firma bio-
métrica extraida con una firma biométrica oscurecida,
que genera un c6digo, aplicado en un terminal de ser-
vicio durante una fase de comprobacion de identidad;

- un medio de comprobacién de cédigo aplicado
en la tarjeta que posee ademds una memoria asegura-
da para contener un cédigo de autentificacion y una
firma biométrica oscurecida de referencia.

Los procedimientos de la invencién estdn eviden-

10

15

20

25

35

40

45

50

55

60

65

temente adaptados a los otros campos de la biometria,
con mecanismos similares basados en datos biométri-
cos particulares, que desempefian el papel de puntos
de minutia de la huella dactilar. Afiadiremos del mis-
mo modo falsos datos biométricos particulares cohe-
rentes con los verdaderos datos biométricos particula-
res.

Ademads, la invencion estd particularmente bien
adaptada a los sistemas basados en objetos persona-
les, tales como las tarjetas chip, que poseen pocos
recursos de material. No obstante, puede aplicarse a
otros sistemas que no utilizan obligatoriamente un ob-
jeto de este tipo.
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REIVINDICACIONES

1. Procedimiento de enrolamiento que compren-
de la captura de datos biométricos; la extraccién de
una verdadera firma biométrica compuesta de verda-
deros datos biométricos particulares, caracterizada
por comprender las siguientes etapas:

- elaboracién de falsos datos biométricos particu-
lares;

- generacion de una firma biométrica oscurecida
al combinar los falsos datos biométricos particulares
con los verdaderos datos biométricos particulares,

- elaboracién de un cddigo de autentificacion que
indica cuales son los falsos y verdaderos datos biomé-
tricos particulares de la firma biométrica oscurecida.

2. Procedimiento de enrolamiento segun la reivin-
dicacidn 1 caracterizada porque los falsos datos bio-
métricos particulares se han elaborado de manera co-
herente con los verdaderos datos biométricos particu-
lares.

3. Procedimiento de enrolamiento segtn la reivin-
dicacién 2 caracterizado porque por lo menos un fal-
so dato biométrico particular se elabora transforman-
do ligeramente un verdadero dato biométrico.

4. Procedimiento de enrolamiento segin la reivin-
dicacién 3 se caracteriza porque los verdaderos da-
tos biométricos particulares son los puntos de minutia
que corresponden a datos de huellas dactilares de un
primer objeto y en que por lo menos un falso punto de
minutia se elabora a partir de los puntos de minutia de
un segundo dedo.

5. Procedimiento de enrolamiento segtn la reivin-
dicacién 3 caracterizada porque se elabora por lo
menos un falso dato biométrico particular que detecta
un verdadero dato biométrico con una geometria rela-
tivamente semejante a un verdadero dato biométrico
particular y que transforma este verdadero dato bio-
métrico para crear el falso dato biométrico particular.

6. Procedimiento de enrolamiento segtn la reivin-
dicacion 1 caracterizado porque el cédigo de auten-
tificacién se establece segun las siguientes etapas:

- los datos biométricos particulares de la firma bio-
métrica oscurecida estdn ordenados;

- el cédigo de autentificacién estd compuesto de
una serie de bits, de longitud igual al ndmero total de
verdaderos y falsos datos biométricos particulares de
la firma biométrica oscurecida, cada bit indica respec-
tivamente si el dato biométrico particular correspon-
diente es verdadero o falso.

7. Procedimiento de enrolamiento segin la reivin-
dicacion 1 caracterizado porque los datos biométri-
cos son aquellos de una huella dactilar y los datos bio-
métricos particulares de puntos de minutia.

8. Procedimiento de enrolamiento seglin una de
las reivindicaciones anteriores caracterizado porque
la firma biométrica oscurecida y el cédigo de autenti-
ficacién estan registrados en una memoria asegurada
de un objeto personal de tipo tarjeta chip.

9. Procedimiento de comprobacién de identidad
biométrica que comprende la captura de datos bio-
meétricos, la extraccion de una verdadera firma bio-
métrica compuesta de verdaderos datos biométricos
particulares, caracterizado porque comprende las si-
guientes etapas:

- comparacion de la verdadera firma biométrica
con una firma biométrica oscurecida,

- elaboracion de un cédigo que indique los verda-
deros y los falsos datos biométricos basandose en la
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comparacioén anterior con la verdadera firma biomé-
trica,

- comparacién de este cédigo con un cédigo de
autentificacion que indique los verdaderos y los falsos
datos biométricos particulares de la firma biométrica
oscurecida.

10. Procedimiento de comprobacion de identidad
biométrica segun la reivindicacién anterior caracteri-
zado porque el cédigo de autentificacidn estd almace-
nado en una memoria asegurada de un objeto personal
y porque la comparacién del cédigo y del cédigo de
autentificacion tiene lugar en el propio objeto perso-
nal.

11. Procedimiento de comprobacién de identidad
biométrica segiin la reivindicacién anterior para ac-
ceder a un servicio por mediacién de un terminal de
servicio, basado en un objeto personal de tipo tarje-
ta chip para almacenar el c6digo de autentificacioén y
la firma biométrica oscurecida y que comprende las
siguientes etapas:

- transferencia de la firma biométrica oscurecida
del objeto personal hacia el terminal de servicio para
la comparacion de la verdadera firma biométrica con
la firma biométrica oscurecida y elaboracion del c6-
digo en el propio terminal de servicio;

- transferencia del c6digo desde el terminal de ser-
vicio hacia el objeto personal para comparacién del
codigo con el cédigo de autentificacion en el objeto
personal.

12. Dispositivo de enrolamiento que emplea un
software de extraccion de firma biométrica con el fin
de obtener una verdadera firma biométrica compuesta
de verdaderos datos biométricos particulares a partir
de datos biométricos capturados caracterizado por-
que emplea un software de oscurecimiento que con-
siste por una parte en elaborar falsos datos biométri-
cos particulares y combinarlos con los verdaderos da-
tos biométricos particulares con el fin de obtener una
firma biométrica oscurecida, y por otra parte en ela-
borar un cédigo de autentificacién que permita indicar
los verdaderos y falsos datos biométricos particulares
de la firma biométrica oscurecida.

13. Dispositivo de enrolamiento segtin la reivindi-
cacién anterior caracterizado porque comprende un
dispositivo de comunicacién con un objeto personal
de tipo tarjeta chip apto a transferir la firma biométri-
ca oscurecida y el cédigo de autentificacion al objeto
personal.

14. Objeto personal que incluye una memoria ase-
gurada y un medio de comunicacién caracterizado
por que comprende en su memoria asegurada:

- una firma biométrica oscurecida que incluye fal-
sos datos biométricos combinados a verdaderos datos
biométricos,

- un cédigo de autentificacién para indicar cuales
son los falsos y los verdaderos datos biométricos, y
que comprende un medio de comparacién de un c6-
digo transferido por el medio de comunicacién con el
c6digo de autentificacion.

15. Objeto personal segiin la reivindicacién ante-
rior caracterizado por ser un soporte chip de tipo tar-
jeta chip.

16. Terminal de servicio que emplea un software
de extraccién con el fin de obtener una verdadera fir-
ma biométrica compuesta de verdaderos datos biomé-
tricos particulares a partir de datos biométricos captu-
rados y que emplea un software de elaboracion de un
c6digo a partir de una comparacion entre la verdadera
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firma biométrica y una firma biométrica oscurecida,
el codigo indica los verdaderos y falsos datos biomé-
tricos sobre la base de la verdadera firma biométrica
calculada por el terminal de servicio.

17. Terminal de servicio segun la reivindicacién
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anterior porque comprende un dispositivo de comuni-
cacion para comunicar con un objeto personal de ti-
po tarjeta chip, apto a la transferencia desde el objeto
personal de la firma biométrica oscurecida y hacia el
objeto personal del cédigo elaborado.
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