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Beschreibung
[0001] Diese Erfindung bezieht sich im Allgemeinen auf eine Netzwerkkommunikationstechnologie.

[0002] Auf dem Gebiet der elektronischen Kommunikation, wo es zumindest einen Grad an angenommener
Unzuverlassigkeit gibt, weisen viele Kommunikationssysteme einen Mechanismus auf zur Bestimmung, ob
eine bestimmte Kommunikation erfolgreich empfangen wurde oder ob die Kommunikation in gewisser Weise
fehlgeschlagen ist oder beides.

[0003] Man nehme als Beispiel TCP. Dies ist die Kurzform fiir Transmission Control Protocol (Ubertragungs-
kontrollprotokoll). Es ist eines der hauptsachlichen Protokolle in TCP/IP-Netzwerken. Wahrend das |IP-Proto-
koll nur Pakete behandelt, befahigt TCP zwei Hosts, eine Verbindung aufzubauen und Datenstréme auszutau-
schen.

[0004] Im Allgemeinen garantiert TCP die Zustellung von Daten und gewahrleistet auch, dass Daten in der-
selben Reihenfolge, in welcher sie gesendet wurden, zugestellt werden. Um dies zu tun, verwendet TCP eine
empfangsbestatigungsbasierte Wiederholungsprozedur, um fehlgeschlagene Kommunikation zu erkennen
und zu wiederholen.

[0005] In TCP sendet ein Host eine Gruppe (d. h. ein Fenster) an Datenpaketen an einen Empfanger tber ein
Kommunikationsnetzwerk. Die Gruppe kann ein ,Fenster" genannt werden. Ein TCP-Fenster ist die Menge an
ausstehenden (d. h. durch den Empfanger nicht empfangsbestatigter) Daten, die ein Sender Uber eine be-
stimmte Verbindung senden darf, bevor er eine ACK vom Empfanger zuriickerhalt, dass der Empfanger etwas
davon erhalten hat.

[0006] ACK steht kurz fir Empfangsbestatigungskode (acknowledgement, Empfangsbestatigung). Ublicher-
weise ist dies ein Ubertragungssteuerkennzeichen, das anzeigt, dass eine (ibertragene Nachricht unbescha-
digt oder ohne Fehler empfangen wurde oder dass die Empfangsstation bereit ist, weitere Ubertragungen an-
zunehmen. Der Empfanger sendet den Kode an den Sender, um zu erkennen zu geben, dass die Ubertragung
empfangen wurde.

[0007] Nachdem der Host das Fenster an Paketen gesendet hat, wartet er auf einen ACK von diesem Emp-
fanger, der anzeigt, dass alle oder einige Pakete des Fensters erfolgreich empfangen wurden. Wenn er inner-
halb einer festgelegten Wiederholungszeitperiode keinen ACK empfangen kann, sendet der Host alle Pakete
des Fensters erneut. Somit nimmt der Sender, wenn er keinen ACK empfangt, an, dass der Empfanger keine
der Daten seit dem letzten Zeitpunkt, an dem der Sender einen ACK vom Empféanger erhalten hat, empfangen
hat.

[0008] Der durch den Host empfangene ACK kann das letzte zusammenhangende Paket eines Fensters, das
erfolgreich empfangen wurde, bezeichnen. In diesem Fall sendet der Host alle der Pakete in dem Fenster
nachfolgend dem durch den ACK als erfolgreich empfangen spezifizierten Paket erneut.

Konventionelle Retry (Wiederholungs-) Methoden

[0009] Konventionelle Wiederholungsmethoden senden Ublicherweise gro3e Gruppen an Daten wieder — bis
hin zu dem Gegenwert eines gesamten Fensters an Paketen — wenn ein Fehlschlagen der Kommunikationen
erkannt wird. Diese konventionellen Methoden sind typischerweise auch ACK-basiert. Darliber hinaus tragen
diese konventionellen Methoden Uberlicherweise keiner zeitkritischen Eigenschaft des Empfangs von Daten
Rechnung. Ein Bespiel einer solchen konventionellen Methode ist die TCP-Wiederholungsmethode, die oben
besprochen wurde.

[0010] Jene gewdhnlicher Fertigkeit auf dem Gebiet sind im Allgemeinen vertraut mit konventionellen Wie-
derholungsmethoden und insbesondere mit der Wiederholungsmethode von TCP.

[0011] US-A-5 918 002 offenbart eine selektive Wiedertibertragungstechnik. Die beschriebene Client-Kom-
ponente zum Empfangen der Datenpakete beinhaltet einen Ausspielungs-(playout)-Zwischenspeicher. Die
Datenpakete kommen am Client-Computer in einer anderen Reihenfolge an als sie urspringlich versendet
wurden und werden wieder in der urspriinglichen sequentiellen Reihenfolge angeordnet. Sobald Datenpakete
ankommen, werden die Sequenznummern gepruft. Wenn ein Datenpaket aul3erhalb der Reihenfolge an-
kommt, prift der Client-Computer den Ausspielungszwischenspeicher, um zu sehen, ob das Paket tatsachlich
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fehlt oder ob das ausgelassene Paket vorher angekommen ist und bereits in dem Ausspielungszwischenspei-
cher gespeichert ist. Wenn das ausgelassene Datenpaket nicht in dem Ausspielungszwischenspeicher gefun-
den wird, berechnet der Client-Computer eine Round-Trip-(Rundreise)-Zeit fir das fehlende Datenpaket.
Wenn die Differenz zwischen dem Zeitstempel des fehlenden Datenpakets und dem Zeitstempel eines gegen-
wartig ausgegebenen Datenpaketes groRer als die Round-Trip-Zeit ist, sendet der Client-Computer eine An-
forderung der erneuten Ubertragung des fehlenden Datenpaketes an den Server. Wenn unzureichend Zeit
bleibt, um verninftigerweise eine rechtzeitige Wiederlibertragung zu erwarten, dann wird das Datenpaket als
nicht-wiederherstellbar angenommen und das fehlende Paket wird dementsprechend verworfen.

[0012] Papadopoulos, C. et al.: ,Proceedings of the IEEE International Workshop an Network and Operating
Systems Support for Digital Audio and Video", 1996 Seiten 5 bis 12, XP002251288 offenbart eine wiederiber-
tragungsbasierte Fehleriiberwachung fiir Continuous-Media-Anwendungen (continuous media, zusammen-
hangende Medien). Eine selektive Wiederholungstechnik wird angenommen und begrenztes Zwischenspei-
chern beim Empfanger und Sender wird eingefuhrt. Lickenbasierte Verlusterkennung am Empfanger kombi-
niert mit NACKs wird verwendet. Eine Licke wird erkannt, wenn ein Paket mit einer Sequenznummer, die ho-
her als erwartet ist, ankommt. Um verspatete Wiederlibertragungen zu vermeiden, bewahrt der Empfanger
eine Abschatzung der Round-Trip-Verzégerung (RTD, round trip delay) und die Vorfihrungszeit fir jeden Rah-
men (frame) auf und stellt sicher, dass Wiederlbertragungsanforderungen nur dann erzeugt werden, wenn die
Vorfluhrungszeit groRer als die gegenwartige RTD-Abschatzung ist. Der Ausspielungs-(playout)-Zwischenspei-
cherstatus besteht aus einer Bitmap, die das Vorhandensein oder Fehlen von Paketen kennzeichnet. Wenn
eine Lucke erkannt wird und ausreichend Zeit flir Wiederherstellung vorhanden ist, wird sofort eine Wiederu-
bertragungsanforderung gesendet und Wiederibertragung wird in Einheiten von Paketen abgeleistet. Das Do-
kument offenbart auch eine Erweiterung des Protkolls auf vielfache Wiederiibertragungen.

[0013] Es ist dann die Aufgabe der vorliegenden Erfindung, ein verbessertes Verfahren zur selektiven Wie-
derubertragung fehlender Daten vorzusehen.

[0014] Diese Aufgabe wird durch den Gegenstand der unabhangigen Anspriiche gelést.
[0015] Bevorzugte Ausfihrungsformen sind in den abhangigen Anspriichen definiert.

[0016] Diese Erfindung bezieht sich im Aligemeinen auf eine Netzwerkkommunikationstechnologie. Eine hier-
in  beschriebene  Ausfihrung fihrt eine zeitbewusste Best-Effort-(best-effort:  grofte M-
he)-Lochflullungskommunikationswiederholungsfunktion tGiber ein Kommunikationsnetzwerk durch. Dies wird in
einer Weise getan, die erfolgreichen Empfang von Daten annimmt, solange der Empfanger nichts gegenteili-
ges indiziert. Insbesondere kennzeichnet die Indikation die fehlenden Daten. Mithilfe dieser Indikation sendet
der Sender nur die speziell gekennzeichneten fehlenden Daten erneut.

[0017] Diese Zusammenfassung an sich ist nicht zur Beschrankung des Geltungsbereiches dieses Patents

bestimmt. Darliber hinaus ist die Uberschrift dieses Patents nicht zu Beschrénkung des Geltungsbereiches

dieses Patents bestimmt. Zum besseren Verstandnis der vorliegenden Erfindung sei auf die folgende detail-

lierte Beschreibung und die anhangigen Anspriiche im Zusammenspiel mit den begleitenden Zeichnungen ver-

wiesen. Der Schutzbereich der vorliegenden Erfindung wird durch die anhangigen Anspruche dargelegt.
Kurze Beschreibung der Zeichnungen

[0018] Uberall in den Zeichnungen werden dieselben Nummern verwendet, um Bezug auf gleiche Elemente
und Merkmale zu nehmen.

[0019] Fig. 1 ist ein Diagramm, welches ein typisches Netzwerk und eine Momentaufnahme eines Kommu-
nikationsstatus gemaf einer hierin beschriebenen Ausfiihrung darstellt.

[0020] Fig. 2 ist ein Flussdiagramm, welches eine hierin beschriebene methodologische Ausfiihrung zeigt.

[0021] Fig. 3 ist ein Flussdiagramm, welches eine hierin beschriebene methodologische Ausfiihrung be-
schreibt.

[0022] Fig. 4 stellt eine beispielhafte Umgebung dar, in welcher eine hierin beschriebene Ausfihrung ange-
wendet werden kann.
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[0023] Fig. 5 stellt ein Beispielvorfliihrungsgerat, ein TV, und verschiedene Eingabegerate, die mit dem Vor-
fuhrungsgerat Wechselwirken, dar.

[0024] Fig. 6 ist ein Beispiel einer Betriebskonfiguration, die (ganz oder teilweise) zur Umsetzung zumindest
einer hierin beschriebenen Ausfiihrungsform geeignet ist.

Detaillierte Beschreibung

[0025] In der folgenden Beschreibung werden zum Zwecke der Erklarung spezielle Zahlen, Materialien und
Anordnungen dargelegt, um ein grindliches Verstandnis der vorliegenden Erfindung zu unterstutzen. Jedoch
wird es dem Fachmann offensichtlich sein, dass die vorliegende Erfindung ohne die speziellen beispielhaften
Details betrieben werden kann. In anderen Fallen werden wohlbekannte Merkmale ausgelassen oder verein-
facht, um die Beschreibung der beispielhaften Ausfiihrungen der vorliegenden Erfindung zu verdeutlichen und
dadurch die vorliegende Erfindung besser zu erklaren. Ferner sind zum leichteren Verstandnis bestimmte Ver-
fahrensschritte als getrennte Schritte geschildert; jedoch sollten diese getrennt geschilderten Schritte nicht als
notwendigerweise reihenfolgenabhangig in ihrer Ausfihrung ausgelegt werden.

[0026] Die folgende Beschreibung legt eine oder mehrere beispielhafte Ausfiihrungen eines zeitbewussten
Best-Effort-Lochflllungswiederholungsverfahrens- und -systems fiir Netzwerckommunikation dar, die in den
anhangigen Anspruchen vorgetragene Elemente beinhalten. Diese Ausfuhrungen sind mit Genauigkeit im De-
tail beschrieben, um gesetzlich festgelegte Bestimmungen fiir schriftliche Beschreibung, Ausfiihrbarkeit und
Best-Mode zu erfilllen. Jedoch ist die Beschreibung selbst nicht dazu bestimmt, den Schutzbereich des Paten-
tes einzuschranken. Die Erfinder wollen diese beispielhaften Ausflihrungen als Beispiele verstanden wissen.
Die Erfinder beabsichtigen nicht, dass diese beispielhaften Ausflihrungen den Schutzbereich der beanspruch-
ten vorliegenden Erfindung einschranken; vielmehr haben die Erfinder in Betracht gezogen, dass die bean-
spruchte vorliegende Erfindung auch auf andere Art und Weisen ausgefiihrt oder umgesetzt werden kénnte in
Verbindung mit anderen gegenwartigen oder zukiinftigen Technologien.

[0027] Ein Beispiel fur eine Ausfiihrungsform eines zeitbewussten Best-Effort-Lochfiillungswiederholungs-
verfahrens und -systems fiir Netzwerkkommunikation kann als eine ,beispielhafte Lochflillungswiederholungs-
methode" bezeichnet werden.

Einflhrung

[0028] Die eine oder die mehreren nachstehend beschriebenen beispielhaften Ausfihrungen der vorliegen-
den beanspruchten Erfindung kénnen durch das Vorflihrungsgerat 408 der Fig. 4 und Fig. 5, den Computer
602 der Eig. 6 und/oder als Teil einer Rechenumgebung wie die in den Eiq. 4 bis Fig. 6 gezeigte verwirklicht
werden.

[0029] Konventionelle Wiederholungsmethoden senden typischerweise grof3e Gruppen an Daten als Reakti-
on auf einen Kommunikationsfehlschlag wieder. Typischerweise sind diese konventionellen Methoden
ACK-basiert und tragen einer zeitkritischen Natur des Datenempfangs keine Rechnung.

[0030] Solche konventionellen Wiederholungsmethoden sind ineffizient fiir Bedingungen, in denen sich eine
groRe Datenmenge einseitig durch ein Netzwerk ergief3t, z. B. in zeitempfindlichen Streaming-Multimediada-
tenanwendungen. Die konventionelle Methode ist aufgrund der haufigen Verwendung von ACK-Paketen vom
Empfanger zum Sender und weil sie dazu tendieren, grof3e Datenbldcke wahrend einer Wiederholung erneut
zu senden, wenn nur manche der wiedergesendeten Daten fehlen (eher als nur dann, wenn alle der wieder-
gesendeten Daten ausstehen) ineffizient.

[0031] Bei konventionellen ACK-basierten Methoden ist Ublicherweise ein Kompromiss bei der Wahl der
Fenstergrof3e involviert. In der Abwesenheit von Fehlern erlaubt eine grolRe FenstergroRe einem viele Daten
mit einer hohen Bandbreite tUber eine Verbindung mit hoher Latenzzeit zu senden. Eine kleine Fenstergrofie
reduziert die Datenmenge, die unnétigerweise wieder zu senden ist, wenn ein Paket verloren geht.

[0032] Typischerweise ruft dieser Kompromiss eine Situation mit langen Timeouts herauf (z. B. wenn der Sen-
der auf ein ACK wartet). Wenn die Latenzzeit vom Sender zum Empfanger lang ist im Vergleich zur Bitrate,
werden diese konventionellen ACK-basierten Methoden mit zunehmendem Datenpaketverlust weniger effizi-
ent.
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[0033] Die beispielhafte Lochflillungswiederholungsmethode bewaltigt diese Hindernisse der konventionellen
Wiederholungsmethoden. Sie erhéht die Effizienz der Kommunikation — insbesondere fir Bedingungen, wo
sich eine groRe Datenmenge einseitig durch ein Netzwerk ergief3t. So wie es bei Streaming-Multimediadaten
der Fall ist.

[0034] Die beispielhafte Lochfillungswiederholungsmethode fiihrt eine zeitbewusste Best-Ef-
fort-Lochfiillungskommunikationswiederholungsfunktion Uber ein Kommunikationsnetzwerk aus. Eine
NACK-basierte Herangehensweise benutzend sendet der Sender erneut nur Daten an den Empfanger, die der
Empfanger als ,nicht empfangen worden" identifiziert.

[0035] Sie wird mit ,Best-Effort" bezeichnet, da es nicht garantiert ist, dass der Empfanger die Daten erhalt.
Jedoch gewanhrleistet die beispielhafte Lochflllungswiederholungsmethode, dass der Empfanger entweder
alle Datenpakete erhalt oder erkennt, dass er nicht alle Datenpakete erhalten hat.

[0036] Fernerist die beispielhafte Lochflllungswiederholungsmethode befahigt, Versuche, fehlende Daten zu
erhalten, abzubrechen, wenn diese Daten irrelevant werden, weil sie zu alt sind. Anders als konventionelle Me-
thoden kann die beispielhafte Lochfillungswiederholungsmethode eine effiziente, nicht stoBhafte Hochdurch-
satzverbindung Uber ein Kommunikationsnetzwerk, z. B. dem Internet, sogar in Gegenwart von Latenzzeiten,
die hoch sind verglichen mit der Datenrate und signifikantem Datenpaketverlust, aufrecht erhalten.

Die beispielhafte Lochflllungswiederholungsmethode

[0037] Fig. 1 stellt ein typisches Kommunikationsnetzwerk dar mit einem Host 110 (d. h. nachfolgend ein Sen-
der), einer Kommunikationsnetzwerksinfrastruktur 130 (wie z. B. das Internet), und einer Client-Einrichtung
140 (d. h. nachstehend einem Empfanger).

[0038] Die beispielhafte Lochfiillungswiederholungsmethode wiederholt basierend auf Sequenznummern der
Pakete. Eine Sequenznummer ist eine Zahl, die sich fiir jedes gesendete Paket um 1 erhoht. Diese Nummern
verwendend kann ein Empfanger ein oder mehrere vermisste Datenpakete (d. h. Lécher) erkennen. Die bei-
spielhafte Lochflllungswiederholungsmethode verwendet eher UDP als TCP. Sie kann entweder unicast oder
multicast sein.

[0039] Gruppe 120 reprasentiert ein Beispiel einer Gruppe an Paketen, die der Sender 110 Uber das Netzwerk
130 sendet. Sie mag einen Offset 122 haben, der hilft, die bestimmte Gruppe zu identifizieren. Jedes Daten-
paket ist individuell und sequentiell nummeriert. In diesem Beispiel sind sie mit 1 bis 13 nummeriert.

[0040] Der Sender 110 sendet dieses Fenster an Paketen an den Empfanger 140, ein Paket nach dem ande-
ren. Gruppe 150 reprasentiert ein Beispiel dessen, was der Empfanger 140 in einem Zeitstlck, wahrend der
Kommunikation mit dem Sender empfangen haben mag.

[0041] Wahrend der Empfanger 140 die nummerierten Datenpakete empfangt, speichert er sie in der Reihen-
folge ihrer sequentiellen Nummerierung zwischen. Sie kénnen ungeordnet oder tUberhaupt nicht ankommen,
aber wenn sie ankommen, platziert der Empfanger sie an ihren richtigen Ort in Empfangsgruppe 150. Eine
Maoglichkeit, den richtigen Ort festzulegen, ist vorzuschreiben, dass alle Datenpakete konstanter GréRRe sind.
Dies ist eine Mdglichkeit, dass ein Loch erkannt werden kann und seine Rander einfach bestimmt werden kon-
nen. Andere Ansatze kénnen Verwendung finden, um die Rander von Léchern zu definieren.

[0042] Wenn der Empfanger 140 ein Datenpaket empfangt, das eine Sequenznummer auf3er der Reihe auf-
weist, bedeutet dies, dass der Empfanger ein dazwischen liegendes nummeriertes Datenpaket verpasst hat.
Diese fehlenden Pakete oder Gruppierungen von Paketen werden ,Lécher" genannt. Die Rander eines Loches
werden durch das Vorhandensein von empfangenen Paketen, die das Loch umgeben, definiert.

[0043] Die Beispielempfangsgruppe 150 hat drei Locher. Loch 152 reprasentiert fehlende Pakete Nr. 5, 6 und
7. Loch 154 reprasentiert fehlendes Paket Nr. 10. Loch 156 reprasentiert fehlendes Paket 12.

[0044] Wenn der Empfanger ein neues Loch erkennt, fligt er dieses Loch der Tabelle aktiver Locher hinzu.
Jeder Eintrag in der Tabelle hat eine definierte Wiederholungszeit — die ein konfigurierbarer Parameter ist.

[0045] Da UDP keine Reihenfolge gewahrleistet, kbnnen Datenpakete aufler der Reihe ankommen. Die feh-
lenden Pakete kdnnen immer noch unterwegs zum Empfanger sein. Dies ist dargestellt durch Unterwegs-Pa-
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ket 124 — das fehlendes Paket Nr. 12 ist.

[0046] Deshalb ist es wiinschenswert, voribergehend abzuwarten, bevor ein Loch berichtet wird. Diese kurz-
zeitige Zeitspanne kann die Hold-off-(HO, Schonzeit)-Zeitspanne genannt werden. Derart vermeidet eine
HO-Zeitspanne das Problem, dass der Empfanger die Wiedersendung fir ein fehlendes Paket anfragt, wenn
dieses fehlende Paket wahrscheinlich auf seinem Weg zum Empfanger ist. Dementsprechend wird die Wie-
derholungszeit anfangs auf eine definierte ,Hold-off"-Zeitspanne gesetzt.

[0047] Wenn die Wiederholungszeit ablauft und das Loch immer noch vorhanden ist, sendet der Empfanger
140 ein ,Lochbericht"-UDP-Paket an den Sender 110, das den Sender von dem einen oder mehr Léchern be-
nachrichtigt. Dieser Bericht ist effektiv eine Negativ-Empfangsbestatigung (NACKs) der fehlenden Datenpake-
te.

[0048] Da der Lochbericht den Sender erreichen oder nicht erreichen mag, wird der Wiederholungstimer ty-
pischerweise auf einen Wiederberichtswert (RR: Re-report) gesetzt, der eine Zeitspanne ist bis ein Wiederbe-
richt gemacht wird. Der RR-Wert kann ein anpassbarer Parameter sein, ist aber typischerweise ein Wert, der
etwas groller als die beobachtete Rundreiselatenzzeit des Netzwerks ist. Die RR-Zeitspanne ist konstruiert,
Zeit zu lassen fiir den Sender, um den Bericht zu empfangen, zu antworten und fir den Empfanger, um die
Antwort zu empfangen.

[0049] Der Wiederberichtswert ist typischerweise grof3er als der Hold-off-Wert, weil der Wiederberichtswert
von der GréRenordnung der Rundreiselatenzzeit des Netzwerks ist, wohingegen die Hold-off-Zeit typischer-
weise irgendein Bruchteil der Einwegslatenzzeit des Netzwerks ist.

[0050] Auf den Empfang eines Lochberichts sendet der Sender 110 erneut die UDP-Datenpakete, die durch
den im Lochbericht enthaltenen Sequenznummernbereich bezeichnet sind. Wenn der Empfanger 140 fiir eine
Weile keine Ruckantwort empfangt — z. B. wenn die Wiederholungsanfrage oder die Ruckantwort fir die Wie-
derholungsanfrage verloren gegangen ist — sendet der Empfanger erneut eine Wiederholungsanfrage fir die
fehlenden Datenpakete, wenn der Wiederholungstimer ablauft.

[0051] Immer, wenn ein Paket ankommt, das teilweise ein Loch fiillt, wird der Wiederholungstimer des ver-
bleibenden Anteils des Loches (oder der resultierenden zwei verbleibenden Anteile des Loches) auf die
Hold-off-Zeitspanne gesetzt.

[0052] Eine hierin beschriebene Ausflihrung fir Streaming-Multimedia-Anwendungen Uber IP hat die folge
« Jedes Paket ist gleicher GroRe.
* Der Garantiert-Zustellungskanal hat Daten, die tber ihn auf einer laufenden Basis gesendet werden.
» Sie wird auf UDP aufsetzend betrieben.

nden Merkmale:
[0053] Dies sind die Merkmale einer bestimmten Ausfiihrung. Jedoch kénnen andere Umsetzungen andere
Merkmale besitzen. Z. B. kénnen andere Ausflihrungen Uber andere Datagramm-Zustellungsprotokolle als
UDP laufen.

Aktivlochtabelle
[0054] Wenn der Empfanger 140 ein neues Loch erkennt, fligt er das Loch der Tabelle aktiver Lécher hinzu.
Jeder Eintrag in dieser Tabelle hat eine dynamisch kalkulierte Wiederholungszeit (RT: retry time). Diese Tabelle
wird im Speicher des Empfangers gespeichert.
[0055] Da Datenpakete auller der Reihe ankommen kénnen, ist es winschenswert, fir einen Moment abzu-
warten, bevor ein Loch berichtet wird. Deshalb wird die Wiederholungszeit anfangs auf eine definierte
Hold-off-(HO)-Zeitspanne gesetzt, um das Problem zu vermeiden, dass der Empfanger ein Wiedersenden fir
ein fehlendes Paket anfragt, wenn das fehlende Paket noch unterwegs zum Empfanger sein kann.

[0056] Die Wiederberichtszeit (RR: re-report) und die anfangliche ,Hold-off"-(HO)-Zeitspanne sind dyna-
misch, basierend auf vielen Faktoren wie z. B. dem beobachteten Verhalten des Netzwerks, anpassbar.

[0057] Die Hold-off-Zeitspanne wird typischerweise auf einen Wert gesetzt, der einen grofden Prozentsatz der
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beobachteten Verzégerungen zwischen Paketen, wenn die Pakete in der falschen Reihenfolge sind, um-
spannt. Mit anderen Worten, wenn A, B-Datenpakete sind, in dieser Reihenfolge, nicht notwendigerweise an-
grenzend und sie werden als B, A ankommend festgestellt (mit mdglicherweise dazwischenkommenden Pa-
keten), ist die Verzogerung A-B der Wert, der typischerweise durch die Hold-off-Zeitspanne umfasst wird. Je-
doch sollte die A-B-Verzdgerung nur dann festgestellt werden, wenn A nicht NACKt wurde, weil andernfalls das
A nach B das Resultat einer Wiederholung sein kann.

[0058] Alternativ kann die HO-Zeitspanne auf die maximale Einwegslatenzzeit durch das Netzwerk minus der
minimalen Einwegslatenzzeit durch das Netzwerk zuztiglich irgendeiner kleinen Anpassung (z. B. einem Delta)
gesetzt werden.

[0059] Da der Lochbericht den Sender erreichen oder nicht erreichen mag, wartet der Empfanger fir eine kur-
ze Zeit (z. B. den RR-Wert) auf ein Rickantworten des Senders, bevor er den Bericht erneut sendet.

[0060] Nachstehend ist ein Beispiel einer ,Aktiviochtabelle", die der Empfanger 140 erstellen kann. Sie fihrt
Eintrage flr die aktiven Locher (beruhend auf Empfangsgruppe 150 der Fig. 1), ihre aktuelle Wiederholungs-
zeit und ihre Ablaufzeit.

Lécher Wiederholungszeit Ablaufzeit
5-7 +120 +500
10-10 +10 +700
12-12 +10 +730

Beispielhafte Aktiviochtabelle

[0061] Die Zeitwerte in obiger Tabelle sind in Millisekunden und nur als veranschaulichendes Beispiel gege-
ben. Eine typische Hold-off-(HO)-Zeitspanne kann in der Grof3enordnung von 10ms und eine typische Wieder-
berichts-(RR)-Zeitspanne kann in der Gréenordnung von 100ms sein.

[0062] Ferner sind die in dieser Tabelle aufgefiihrten Zeiten relativ zur gegenwartigen Zeit, was nur zur Ver-
anschaulichung gemacht ist. In der Wirklichkeit mag eine Ausfiihrung einen absoluten Zeitwert spezifizieren
(eher als relativ).

[0063] Das nachfiihrende fiihrt einige der Bedingungen auf, unter denen RT fiir einen Eintrag der Aktivioch-
tabelle dynamisch berechnet wird, wenn die beispielhafte Lochfillungswiederholungsmethode verwendet wird:
» Wenn ein Eintrag in die Lochtabelle erzeugt wird, wird die anfangliche RT auf jetzt + HO gesetzt.
» Wenn ein Bericht fir ein bestimmtes Loch gesendet wurde, wird die RT zuriickgesetzt auf jetzt + RR.
» Wenn ein Datenpaket ein Loch teilweise fiillt oder aufteilt, wird die RT flr das resultierende Loch oder die
resultierenden Locher auf jetzt + HO gesetzt.

[0064] Mit der beispielhaften Lochflllungswiederholungsmethode werden die Eintrage in der Tabelle basie-
rend auf der RT sortiert aufbewahrt. Auf diese Weise ist der friilhestens zu wiederholende Eintrag immer der
erste.

Lochsplittung

[0065] Wenn der Empfénger 140 ein Datenpaket empféangt, das ein Loch nur teilweise fillt, kann das Loch
geteilt oder verkirzt werden. Z. B. wenn das fehlende Datenpaket Nr. 5 der Empfangsgruppe 150 aus Fig. 1
am Empfanger 140 ankommt, wird das Loch 152 verkiirzt. Der neue Bereich fir Loch 152 ist Pakete 6 bis 7.
Wenn z. B. fehlendes Datenpaket Nr. 6 der Empfangsgruppe 150 ankommt, wird das Loch 152 effektiv in zwei
Ldécher geteilt: wo Datenpaket Nr. 5 sein wirde und wo Datenpaket Nr. 7 sein wirde.

[0066] Wenn ein neu angekommenes Datenpaket in eine Mitte eines Loches fillt, teilt es effektiv das Loch in
zwei Locher auf. Die zwei neuen Locher erhalten eine Wiederholungszeit (RT) von jetzt + HO, da HO gerade
genug ist, um Ublicherweise die Erzeugung eines Lochberichtes aufgrund normaler Umstellung von UDP-Da-
tenpaketen, die geordnet versendet wurden, zu verhindern, und die Datenpakete zum Auffillen eines Loches
werden in Reihenfolge gesendet, weil das gesamte Loch urspriinglich als ein einzelnes Loch berichtet wurde.
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Ablaufzeit

[0067] Jedes Datenpaket hat einen Ablaufzeitstempel (ETS: expiration time stamp). Da die Daten in dem Da-
tenpaket zeitsensitiv sind, gibt es eine Zeit, zu der seine Daten irrelevant sind. D. h., dass es eine Zeit gibt, wo
es nicht mehr darauf ankommt, ob der Empfanger tatsachlich das Datenpaket empfangt. Diese Zeit ist seine
Ablaufzeit.

[0068] Die mit jedem Eintrag in der Aktivlochtabelle verknipfte Ablaufzeit ist die ETS des Paketes, das die
Bereichsgrenze des zugeordneten Loches definiert. Z. B. ist ETS fur Paket Nr. 11 der Empfangsgruppe 150
aus Fig. 1 der in die Aktivliochtabelle fir Loch 154 eingetragene Wert (fur fehlendes Datenpaket Nr. 10).

[0069] Wenn fir einen Eintrag in der Aktivlochtabelle RT > ETS ist, dann werden die fehlenden Datenpakete
als irrelevant erachtet. Als solche wird der Empfanger 140 nicht langer versuchen, diese(s) fehlende(n) Pa-
ket(e) zum Auffullen des Loches zu erhalten. Dieser Eintrag wird in der Tabelle entfernt und eine Unterbre-
chung in dem Datenstrom wird vermerkt.

Ubertragungspause

[0070] Unter bestimmten Bedingungen ist es méglich, dass der Empfanger fehlerhaft ein Loch nicht erkennt,
das unmittelbar vor einer Ubertragungspause auftritt. Da nachfolgende Datenpakete noch nicht am Empfanger
angekommen sind (da sie noch nicht gesendet wurden), erkennt der Empfanger nicht das Vorhandensein ei-
nes Loches. Das Ankommen eines Datenpakets ist fehlgeschlagen, aber der Empfanger weifd noch nichts da-
von. Deshalb erkennt der Empféanger das Vorhandensein des Loches nicht, bevor die vollen Ubertragungen
wiederaufgenommen werden.

[0071] Jedoch kann diese Situation abgeschwacht werden durch das Senden gelegentlicher Statuspakete,
insbesondere, wenn es zu einer Pause in den Ubertragungen kommt. Ein Statuspaket informiert den Empfén-
ger, was das unmittelbar vorhergehende Datenpaket hatte sein sollen und/oder was das nachste sein wird. Un-
ter der Annahme, dass ein Loch vorhanden ist, kann der Empfanger es nun erkennen und entsprechend han-
deln.

Funktion der beispielhaften Lochflillungswiederholungsmethode am Empfanger

[0072] Fig. 2 zeigt eine methodologische Ausfiihrung der beispielhaften Lochflllungswiederholungsmethode.
Diese methodologische Ausfihrung kann in Software, Hardware oder einer Kombination hiervon umgesetzt
werden.

[0073] Bei 210 der Fig. 2 empfangt der Empfanger 140 der Fig. 1 eine Folge nummerierter Datenpakete einer
Gruppe an Paketen.

[0074] Bei 212 empfangt er in einem Empfangszwischenspeicher eine Sammlung von Datenpaketen (solch
Gruppe 150 aus Fig. 1): Er ordnet jedes nummerierte Datenpaket in der Reihenfolge ihrer Nummerierung an.
Er benutzt einen Offset (z. B. eine definierte konstante Datenpaketgrof3e) zur Bestimmung, wo jedes Datenpa-
ket in dem Zwischenspeicher angeordnet wird. Wahrend er dies tut, 1asst er Locher fur fehlende nummerierte
Pakete Ubrig. Z. B. ist Loch 152 in Fig. 1 fir fehlende Pakete Nr. 5, 6 und 7.

[0075] Bei 240 fillt der Empfanger einen neuen Eintrag in die Aktivlochtabelle aus. Er tragt jedes neue Loch
als einen neuen Eintrag in die Tabelle ein. Fir jeden neuen Eintrag tragt er die anfangliche Wiederholungszeit
(RT) fur die neuen Eintrage als jetzt + Hold-off-(HO)-Zeitspanne ein. Fir jeden neuen Eintrag tragt der Emp-
fanger auch den Ablaufzeitstempel (ETS) fir das empfangene Paket nachfolgend und angrenzend des Loches
dieses Eintrags ein.

[0076] Bei 216, wenn die gegenwartige Zeit mit der RT fiir einen Eintrag in der Tabelle Gbereinstimmt, erzeugt
und sendet der Empfanger 140 ein ,Lochbericht"-Paket an den Sender 110, der den Sender von dem einen
oder den mehreren Léchern in Kenntnis setzt.

[0077] Bei 218, nach Versenden des Lochberichts, aktualisiert der Empfanger die RT fiir die berichteten Ein-
trage. Er setzt die RT auf jetzt + eine Wiederberichts-(RR)-Zeitspanne.

[0078] Bei 220, wenn RT > ETS fiir einen gegebenen Eintrag, dann entfernt er diesen Eintrag von der Tabelle
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und vermerkt eine Unterbrechung in dem Datenstrom. Das bedeutet, dass ein Loch abgelaufen ist und seine
Entfernung von der Tabelle bedeutet, dass der Empfanger nicht langer versuchen wird, es abzufragen.

[0079] Bei 222, wenn er ein fehlendes Datenpaket empfangt, fullt er das Loch (entweder teilweise oder voll-
standig). Wenn das fehlende Datenpaket das Loch vollstandig ausfiillt, dann wird sein entsprechender Eintrag
in der Tabelle entfernt. Wenn das fehlende Datenpaket es nur teilweise ausfiillt, dann passt er die Grof3e des
Loches neu an. Wenn das fehlende Datenpaket das Loch in zwei LAcher teilt, dann passt er die GroRRe eines
Loches neu an und erzeugt einen neuen Eintrag fur das neu erschaffene Loch, wobei sowohl das kleinere ur-
springliche Loch und das neu erschaffene Loch eine RT von jetzt + HO haben.

[0080] Dieser Ablauf setzt sich fort, wahrend Pakete der Empfangsgruppen empfangen werden.
Funktion der beispielhaften Lochfiillungswiederholungsmethode beim Sender

[0081] Fig. 3 zeigt eine methodologische Ausfliihrung der beispielhaften Lochflllungswiederholungsmethode.
Die methodologische Ausfiihrung kann durch Software, Hardware oder einer Kombination hiervon umgesetzt
werden.

[0082] Bei 310 in Fig. 3 sendet der Sender 110 aus Fig. 1 sequentiell durchgezahlte Datenpakete an einen
Empfanger 140 und speichert diese Datenpakete in einem Verlaufszwischenspeicher. Der Sender unterhalt
diesen Verlaufszwischenspeicher, damit er Datenpakete erneut senden kann, wenn er dazu aufgefordert wird.
Daruber hinaus weist der Sender dem Datenpaket einen ETS zu.

[0083] Bei 312 empfangt der Sender einen ,Lochbericht" vom Empfanger, der bezeichnet, welche Datenpa-
kete nicht empfangen wurden.

[0084] Bei 314, in Erwiderung auf diesen Bericht, ruft der Sender die bezeichneten Datenpakete aus seinem
Verlaufszwischenspeicher ab und sendet sie erneut an den Empfanger. Wenn der Sender eine Aufforderung
erhalt, ein Paket erneut zu senden, das nicht mehr in dem Verlaufszwischenspeicher ist, so ignoriert er die Auf-
forderung.

Beispielhafte Umgebung

[0085] Fig. 4 stellt eine beispielhafte Umgebung 400, in welcher die hierin beschriebenen Techniken, Syste-
me und anderen Aspekte realisiert werden kdnnen (teilweise oder vollstandig). Beispielhafte Umgebung 400
ist ein Fernsehunterhaltungssystem, das die Verbreitung von Multimedia ermdglicht. Ein typisches Digital-Vi-
deo-Broadcast-(DVB: digital video broadcast, digitaler Videorundfunk)-Netzwerk ist ein Beispiel fiir solch eine
Umgebung.

[0086] Die Umgebung 400 beinhaltet einen oder mehrere Multimediainhalteanbieter 402, ein Inhalteverbrei-
tungssystem 406 und eine oder mehrere Vorfuhreinrichtungen 408(1), 408(2), ..., 408(N), die Uber ein Rund-
funkibertragungsnetzwerk 410 an das Inhalteverbreitungssystem 406 angebunden sind.

[0087] Multimediainhalteanbieter 402 beinhaltet einen Inhalteserver 412 und gespeicherte Inhalte 414, wie z.
B. Filme, Fernsehsendungen, Werbesendungen, Musik und &hnliche Audio- und/oder Videoinhalte. Inhalteser-
ver 412 steuert die Verbreitung der gespeicherten Inhalte 414 vom Inhalteanbieter 402 an das Inhalteverbrei-
tungssystem 406. Zusatzlich steuert Inhalteserver 402 die Verbreitung von Live-Inhalten (z. B. Inhalten, die
nicht vorher gespeichert wurden, wie z. B. Live-Einspeisungen) und/oder Inhalten, die an anderen Stellen ge-
speichert sind, an das Inhalteverbreitungssystem 406. Inhalteverbreitungssystem 406 kann an ein Netzwerk
420 angebunden sein, wie z. B. ein Intranet oder das Internet. Das Inhalteverbreitungssystem 406 beinhaltet
einen Rundfunksender 428 und einen oder mehrere Inhalteprozessoren 430. Rundfunksender 428 Ubertragt
Signale, wie z. B. Kabelfernsehsignale Gber Rundfunknetzwerk 410.

[0088] Inhalteverbreitungssystem 406 ist charakteristisch fir einen Head-End-Dienst, der Multimediainhalte
an mannigfache Teilnehmer anbietet.

[0089] Rundfunknetzwerk 410 kann ein Kabelfernsehnetzwerk, RF-, Mikrowellen-, Satelliten-, und/oder Da-
tennetzwerk wie z. B. das Internet beinhalten und kann ebenso verkabelte oder kabellose Medien unter Ver-
wendung jedes Ubertragungsformates oder Ubertragungsprotokolls beinhalten. Zusatzlich kann Rundfunk-
netzwerk 410 jedweder Typus eines Netzwerks unter Verwendung jeder Art von Netzwerktopologie und jedwe-
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den Netzwerkkommunikationsprotokoils sein, und kann als eine Kombination aus zwei oder mehreren Netz-
werken reprasentiert oder anderweitig realisiert sein.

[0090] Inhalteprozessor 430 verarbeitet die vom Inhalteanbieter 402 empfangenen Inhalte vor dem Versen-
den der Inhalte Uber Rundfunknetzwerk 410. Ein bestimmter Inhalteprozessor 430 kann die empfangenen In-
halte in ein Format kodieren oder verarbeiten, das von den mehreren Vorfuhreinrichtungen 408(1), 408(2), ...,
408(N), die an das Rundfunknetzwerk 410 angebunden sind, verstanden wird.

[0091] Vorfuhreinrichtungen 408 kdnnen auf viele Arten realisiert sein. Z. B. empfangt eine Vorfuhreinrichtung
408(1) Funkinhalte von einem satellitenbasierten Sender tber eine Satellitenschissel 434. Vorfihreinrichtung
408(1) wird auch als eine Set-Top-Box oder eine Satellitenempfangseinrichtung bezeichnet. Vorfiihreinrichtung
408(1) ist an einen Fernseher 436(1) zum Vorfuhren der durch die Vorfuhreinrichtung empfangenen Inhalte (z.
B. Audiodaten und Videodaten), als auch an eine grafische Benutzerschnittstelle, angebunden. Eine bestimm-
te Vorfuihreinrichtung 408 kann an jedwede Anzahl an Fernsehern 436 und/oder ahnliche Einrichtungen, die
zum Anzeigen oder anderweitigen Wiedergeben von Inhalten angewandt werden kénnen, angebunden sein.
Ebenso kann jedwede Anzahl an Vorfiihreinrichtungen 408 an einen einzelnen Fernseher 436 angebunden
sein.

[0092] Vorfihreinrichtung 408(2) ist auch zum Empfangen von Rundfunkinhalten vom Rundfunknetzwerk 410
und zum Anbieten der empfangenen Inhalte an zugeordneten Fernseher 436(2) angebunden. Vorfihreinrich-
tung 408(N) ist ein Beispiel des Kombinationsfernsehers 438 mit integrierter Set-Top-Box 440. In diesem Bei-
spiel sind die verschiedenen Komponenten und die Funktionalitat der Set-Top-Box in dem Fernseher einge-
baut, anstatt zwei getrennte Gerate zu verwenden. Die in den Fernseher eingearbeitete Set-Top-Box kann
Rundfunksignale Uber eine Satellitenschiissel (&hnlich der Satellitenschiissel 434) und/oder tiber Rundfunk-
netzwerk 410 empfangen. In alternativen Ausfihrungen kann Vorfuhreinrichtung 406 Rundfunksignale tber
das Internet oder jedwedes andere Ubertragungsmedium empfangen.

[0093] Die beispielhafte Umgebung 400 beinhaltet auch gespeicherte On-Demand-Inhalte 442, wie z. B. Vi-
deo-on-Demand-(VOD)-Filminhalte. Die gespeicherten On-Demand-Inhalte kénnen z. B. mit einer Vorfihrein-
richtung 408 Uber einen Bildschirmfilmguide betrachtet werden und ein Betrachter kann Anweisungen einge-
ben, dass ein bestimmter Film oder andere gespeicherte Inhalte an eine entsprechende Vorflihreinrichtung 408
heruntergestreamt wird.

[0094] Bis jetzt wurde diese beispielhafte Umgebung 400 im Sinne einer Digital-Video-Broadcast-(DVB)-Um-
gebung beschrieben. Dies ist tatsachlich eine beispielhafte Umgebung. Jedoch kann die beispielhafte Lochfll-
lungswiederholungsmethode ohne der ganzen DVB-Umgebung selbst realisiert werden. Stattdessen kann sie
durch eine Solo-Vorfuhreinrichtung, wie z. B. dargestellt durch Gerate 408(1), 408(2), ..., 408(N) realisiert wer-
den.

[0095] Solo-(stand alone)-Vorfiihreinrichtungen 408(1), 408(2), ..., 408(N) greifen auf digitales Video von ei-
nem Speicherdatentrager 444, wie z. B. einer DVD-Disk zu. Sie beliefern die Inhalte von dem Datentrager an
einen zugeordneten Fernseher 439. Beispiele solch einer Stand-Alone-Vorflhreinrichtung beinhalten DVD-Ab-
spielgerate, einen privaten Videorecorder, etc.

Beispielhafte Vorfuhreinrichtung

[0096] Fig. 5 stellt beispielhafte Ausfiihrung 500 einer Vorflihreinrichtung 408, die als Stand-Alone-Einheit,
die zu Fernseher 436 verbindet, gezeigt ist, dar. Vorfihreinrichtung 408 kann in jedweder Anzahl an Ausfih-
rungsformen realisiert sein, einschliellich als eine Set-Top-Box, einen Satellitenempfanger, einen TV-Recorder
mit einer Festplatte, eine Spielekonsole, Informationsvorrichtung, einem DVD-Abspielgerat, privaten Videore-
corder, Arbeitsplatzrechner, Media Center (Medienzentrum), usw.

[0097] Vorfuhreinrichtung 408 beinhaltet einen drahtlosen Empfangsanschluss 502, wie z. B. einen Infra-
rot-(IR)- oder Bluetooth-Drahtlosanschluss, zum Empfangen drahtloser Kommunikation von einem Fernbedie-
nungsgerat 504, einem Handeingabegerat 506 oder jedwedem anderen drahtlosen Gerat, wie z. B. einer
drahtlosen Tastatur. Handeingabegerat 506 kann ein Personal Digital Assistant (PDA), Handheld Computer,
drahtloses Telefon oder dhnliches sein. Zusatzlich ist eine drahtlose Tastatur 508 zum Kommunizieren mit der
Vorfuhreinrichtung 408 verbunden. In alternativen Ausfiihrungsformen kénnen Fernbedienungsgerat 504,
Handgerat 506 und/oder Tastatur 508 eine RF-Kommunikationsverbindung oder einen anderen Ubertragungs-
modus zum Kommunizieren mit Vorflhreinrichtung 408 verwenden.
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[0098] Vorflhreinrichtung 408 kann ein Speichermedienlesegerat 509 zum Lesen von Inhaltespeichermedi-
en, wie z. B. DVD-Disks, aufweisen. Eine Stand-Alone- oder Nicht-Stand-Alone-Vorfihreinrichtung 408 kann
das Speicherlesegerat 509 einschliefl3en.

[0099] Vorfihreinrichtung 408 kann ein oder mehrere Rundfunksignale 510 von einer oder mehreren Aus-
strahlungsquellen, wie z. B. von einem Satellit oder von einem Rundfunknetzwerk empfangen. Vorflhreinrich-
tung 408 beinhaltet Hardware und/oder Software zum Empfangen und Dekodieren des Rundfunksignals 510,
wie z. B. eines NTSC-, PAL-, SECAM- oder eines anderen TV-Systemvideosignals.

[0100] Vorfihreinrichtung 408 beinhaltet auch Hardware und/oder Software zum Bereitstellen einer graphi-
schen Benutzeroberflache an den Benutzer, durch welche der Benutzer z. B. auf verschiedenartige Netzwerk-
dienste zugreifen, die Vorfihreinrichtung 408 konfigurieren und andere Funktionen ausfihren kann.

[0101] Vorfuhreinrichtung 408 kann zur Kommunikation mit anderen Einrichtungen Uber eine oder mehrere
Verbindungen, einschliellich einer konventionellen Telefonverbindung 512, einer ISDN-Verbindung 514, einer
Kabelverbindung 516, einer Ethernet-Verbindung 518, einer DSL-Verbindung 520 und ahnlichem befahigt sein.
Vorfuhreinrichtung 408 kann jedwede eine oder mehrere der verschiedenen Kommunikationsverbindungen
512 bis 520 zu einem bestimmten Augenblick zum Kommunizieren mit jedweder Anzahl anderer Gerate ver-
wenden.

[0102] Vorfihreinrichtung 408 erzeugt Videosignal(e) 520 und Audiosignal(e) 522, die beide an Fernseher
436 Ubertragen werden. Die Videosignale und Audiosignale kénnen von Vorfiihreinrichtung 408 an Fernseher
436 Uber eine RF-(Funkfrequenz)-Verbindung, S-Videoverbindung, Composite-Video-Verbindung (Kompo-
nentenvideoverbindung) oder andere Kommunikationsverbindung tbertragen werden.

[0103] Obwohl nicht in Eig. 5 gezeigt, kann die Vorfuhreinrichtung 408 ein oder mehrere Lichter oder andere
Indikatoren beinhalten, die den momentanen Status des Gerates anzeigen. Zusatzlich kann die Vorfuhreinrich-
tung einen oder mehrere Schaltkndpfe, Schalter oder andere wahlbare Steuerelemente zum Steuern der Funk-
tion des Geréates einschlie3en.

Beispielhaftes Rechensystem und Umgebung

[0104] Fig. 6 stellt ein Beispiel fur eine geeignete Rechenumgebung 600 dar, innerhalb welcher eine beispiel-
hafte Lochfullungswiederholungsmethode, wie hierin beschrieben realisiert werden kann (entweder vollstandig
oder teilweise). Die Rechenumgebung 600 kann in den hierin beschriebenen Computer- und Netzwerkarchi-
tekturen Verwendung finden.

[0105] Die beispielhafte Rechenumgebung 600 ist nur ein Beispiel einer Rechenumgebung und nicht zur An-
deutung irgendeiner Einschrankung in Bezug auf den Verwendungsbereich oder die Funktionalitdt der Com-
puter- und Netzwerkarchitekturen betreffend bestimmt. Auch soll die Rechenumgebung 600 nicht als irgendei-
ne Abhangigkeit oder ein Erfordernis in Bezug auf irgendeine oder eine Kombination an Komponenten, die in
der beispielhaften Rechenumgebung 600 dargestellt sind, habend verstanden werden.

[0106] Die beispielhafte Lochflllungswiederholungsmethode kann mittels zahlreicher anderer Mehrzweck-
oder Spezialzweckrechensystemumgebungen oder -Konfigurationen ausgefiihrt werden. Beispiele wohlbe-
kannter Rechensysteme, Umgebungen, und/oder Konfigurationen, die zur Verwendung geeignet sein kénnen,
schlieRen ein, sind aber nicht beschrankt auf Arbeitsplatzrechner, Serverrechner, Thin-Clients, Thick-Clients,
Hand-Held- oder Laptop-Gerate, Multiprozessorsysteme, mikroprozessorbasierte Systeme, Set-Top-Boxen,
programmierbare Verbraucherelektronik, Netzwerk-PCs, Minicomputer, Grof3rechner (mainframe computers),
verteilte Rechenumgebungen, die irgendeines der obigen Systeme oder Gerate einschlieRen, und Ahnliches.

[0107] Die beispielhafte Lochfullungswiederholungsmethode kann im allgemeinen Zusammenhang compute-
rausflhrbarer Instruktionen, wie z. B. von Programmmodulen, die durch einen Computer ausgefuhrt werden,
beschrieben werden. Allgemein beinhalten Programmmodule Routinen, Programme, Objekte, Komponenten,
Datenstrukturen etc., die bestimmte Aufgaben erfillen oder bestimmte abstrakte Datentypen implementieren.
Die beispielhafte Lochflllungswiederholungsmethode kann auch in verteilten Rechenumgebungen ausgetibt
werden, wo Aufgaben durch Fernverarbeitungsgerate, die liber ein Kommunikationsnetzwerk verbunden sind,
ausgefihrt werden. In einer verteilten Rechenumgebung kénnen Programmmodule sowohl in lokalen als auch
fernen Computerspeichermedien inkl. Datenspeicherspeichergeraten befindlich sein.
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[0108] Die Rechenumgebung 600 beinhaltet eine Mehrzweckrecheneinrichtung in der Form eines Computer
602. Die Komponenten des Computers 602 kénnen, ohne darauf beschrankt zu sein, einen oder mehrere Pro-
zessoren oder Verarbeitungseinheiten 604, einen Systemspeicher 606 und einen Systembus 608, der ver-
schiedene Systemkomponenten verbindet, einschlieBlich des Prozessors 604 an den Systemspeicher 606, be-
inhalten.

[0109] Ein Systembus kann als ein oder mehrere irgendeiner der verschiedenen Typen von Busstrukturen
ausgefihrt sein, einschlieBlich eines Speicherbusses oder Speichercontrollers, eines Peripheriebusses, eines
beschleunigten Grafikanschlusses (accelerated graphics Port), oder eines lokalen Busses, der irgendeine der
Vielfalt an Busarchitekturen verwendet. Als Beispiel, kbnnen solche Architekturen einen Card-Bus, Personal
Computer Memory Card International Association (PCMCIA), beschleunigten Grafikanschluss (AGP: accele-
rated graphics Port), Small Computer System Interface (SCSI), Universal Serial Bus (USB), IEEE 1394, einen
Video-Electronics-Standards-Association-(VESA)-Lokal-Bus und einen Peripheriekomponentenzusammen-
schaltungs-(PCI: periphery component interconnects)-Bus, der auch als Mezzanine-Bus bekannt ist, beinhal-
ten.

[0110] Computer 602 beinhaltet typischerweise eine Vielfalt an computerlesbaren Datentragern. Solche Da-
tentrager kénnen jeder verfligbare Datentrager, auf den durch Computer 602 zugegriffen werden kann, sein
und beinhalten sowohl fliichtige als auch permanente Datentrager, austauschbare und nicht austauschbare
Datentrager.

[0111] Der Systemspeicher 606 schlie3t computerlesbare Datentrager in der Form fllichtigen Speichers, wie
z. B. Speicher mit direktem Zugriff (RAM: random access memory) 610, und/oder permanenten Speicher, wie
z. B. Festwertspeicher (ROM: read only memory) 612 ein. Ein Haupteingabe/-ausgabesystem (BIOS: basic in-
put/output system) 614, das die Grundroutinen, die helfen, Information zwischen Elementen innerhalb des
Computers 602 zu Ubergeben, beinhaltet, wie z. B. wahrend der Inbetriebnahme, istim ROM 612 gespeichert.
RAM 610 enthalt typischerweise Daten und/oder Programmmodule, auf die durch die Verarbeitungseinheit 604
sofort zugegriffen werden kann und/oder die gegenwartig von der Verarbeitungseinheit 604 betrieben werden.

[0112] Computer 602 kann ferner auch andere austauschbare/nicht austauschbare, fllichtige/permanente
Computerspeichermedien beinhalten. Als Beispiel stellt Fig. 6 ein Festplattenlaufwerk 616 zum Lesen von und
Schreiben auf einem nichtaustauschbaren permanenten magnetischen Datentrager (nicht gezeigt), ein mag-
netisches Disketten-Laufwerk 618 zum Lesen von und Schreiben auf eine austauschbare permanente magne-
tische Diskette 620 (z. B. eine ,Floppy Disk"), und ein optisches Diskettenlaufwerk 622 zum Lesen von
und/oder Schreiben auf eine austauschbare, permanente optische Diskette 624, wie Z. B. eine CD-ROM,
DVD-ROM oder andere optische Datentrager dar. Das Festplattenlaufwerk 616, das magnetische Laufwerk-
system 618 und das optische Diskettenlaufwerk 622 sind jeweils tiber eine oder mehrere Datentragerschnitt-
stellen 626 an den Systembus 608 angeschlossen. Wahlweise kann das Festplattenlaufwerk 616, magneti-
sche Diskettenlaufwerk 618 und optische Diskettenlaufwerk 622 durch eine oder mehrere Schnittstellen (nicht
gezeigt) an den Systembus 608 angeschlossen sein.

[0113] Die Diskettenlaufwerke und ihre zugehoérigen computerlesbaren Datentrager bieten permanente Spei-
cherung computerlesbarer Instruktionen, Datenstrukturen, Programmmodule und anderer Daten fir Computer
602. Obwohl das Beispiel eine Festplatte 616, eine austauschbare magnetische Diskette 620 und eine aus-
tauschbare optische Diskette 624 darstellt, ist zu verstehen, dass andere Typen computerlesbarer Datentrager
die Daten, auf die durch einen Computer zugegriffen werden kann, speichern kdnnen, wie z. B. magnetische
Kassetten oder andere magnetische Speichereinrichtungen, Flash-Speicherkarten, CD-ROM, Digital-Verssti-
le-Discs (DVD) oder andere optische Speicher, Speicher mit direktem Zugriff (RAM: Random Access Memo-
ries), Festwertspeicher (ROM: Read Only Memories), elektronisch I6schbarer programmierbarer Festwertspei-
cher (EEPROM: Electrically Erasable Programmable Read Only Memory), und Ahnliches auch verwendet wer-
den kénnen, um das beispielhafte Rechensystem und Umgebung zu realisieren.

[0114] Jede Anzahl an Programmmodulen kann auf der Festplatte 616, der magnetischen Diskette 620, op-
tischen Diskette 624, ROM 612 und/oder RAM 610 gespeichert werden, inklusive, als Beispiel, ein Betriebs-
system 626, ein oder mehrere Anwendungsprogramme 628, andere Programmmodule 630 und Programmda-
ten 632.

[0115] Ein Anwender kann Uber Eingabegerate, wie z. B. eine Tastatur 634 und ein Zeigegerat 636 (z. B. eine

-Maus") Anweisungen und Informationen an den Computer 602 eingeben. Andere Eingabegerate 638 (nicht
im Speziellen gezeigt) kdnnen ein Mikrofon, einen Joystick, Game-Pad, Satellitenschiissel, seriellen An-
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schluss, Scanner, und/oder Ahnliches umfassen. Diese und andere Eingabegeréate sind mit der Bearbeitungs-
einheit 604 Gber Eingabe-/Ausgabeschnittstellen 640 verbunden, die an den Systembus 608 angebunden sind,
kdnnen aber durch andere Schnittstellen und Busstrukturen, wie z. B. einen Parallelanschluss, Spielean-
schluss (Game Port), oder einen Universal Serial Bus (USB) verbunden sein.

[0116] Ein Monitor 642 oder anderer Anzeigeeinheitstypus kann auch tber eine Schnittstelle, wie z. B. einen
Videoadapter 644 an den Systembus 608 angeschlossen sein. Zusatzlich zum Monitor 642 kénnen andere
Ausgabeperipheriegerate Komponenten, wie z. B. Lautsprecher (nicht gezeigt) und einen Drucker 646, umfas-
sen, die Uber die Eingabe-/Ausgabeschnittstellen 640 an Computer 602 angeschlossen sein kénnen.

[0117] Computer 602 kann in einer vernetzten Umgebung unter Verwendung logischer Verbindungen zu ei-
nem oder mehreren Ferncomputern, wie z. B. Fernrecheneinrichtung 648 arbeiten. Als Beispiel kann die Fern-
recheneinrichtung 648 ein Arbeitsplatzcomputer, tragbarer Computer, ein Server, ein Router, ein Netzwerk-
computer, ein Peer-Gerat oder anderer gebrauchlicher Netzwerkknotenpunkt (network node) oder Ahnliches
sein. Die Fernrecheneinrichtung 648 ist dargestellt als ein tragbarer Computer, der viele oder alle der Elemente
und Merkmale, die hierin in Bezug auf Computer 602 beschrieben sind, umfasst.

[0118] Logische Verbindungen zwischen Computer 602 und dem Ferncomputer 648 sind anschaulich darge-
stellt als ein lokales Netzwerk (LAN: Local Area Network) 650 und ein allgemeines Fernnetzwerk (WAN: Wide
Area Netzwork) 652. Solche Netzwerkbetriebsumgebungen sind alltdglich in Biros, unternehmensweiten
Computernetzwerken, Intranets und dem Internet.

[0119] Wenn er in einer LAN-Netzwerkbetriebsumgebung implementiert ist, ist der Computer 602 an ein lo-
kales Netzwerk 650 Uber eine Netzwerkschnittstelle oder Adapter 654 verbunden. Wenn er in einer WAN-Netz-
werkbetriebsumgebung implementiert ist, beinhaltet der Computer 602 typischerweise ein Modem 656 oder
andere Mittel zur Errichtung von Kommunikationen tGber das Weitnetzwerk 652. Das Modem 656, das relativ
zu Computer 602 intern oder extern sein kann, kann Uber die Eingabe-/Ausgabeschnittstellen 640 an andere
geeignete Mechanismen an den Systembus 608 angeschlossen sein. Es ist zu verstehen, dass die dargestell-
ten Netzwerkverbindungen beispielhaft sind und dass andere Mittel zur Errichtung von Kommunikationsverbin-
dung(en) zwischen den Computern 602 und 648 VVerwendung finden kénnen.

[0120] In einer vernetzten Umgebung wie z. B. der mit Rechenumgebung 600 dargestellten Umgebung kon-
nen Programmmodule, die bezliglich zum Computer 602 geschildert sind, oder Teile davon in einem Fernspei-
cherspeichergerat gespeichert sein. Als Beispiel residieren Fernanwendungsprogramme 648 in einem Spei-
chergerat des Ferncomputers 648. Zum Zwecke der Veranschaulichung sind Anwendungsprogramme und an-
dere ausfiihrbare Programmkomponenten, wie z. B. das Betriebssystem, hierin als diskrete Blocke dargestellt,
obwohl erkannt wird, dass solche Programme und Komponenten zu verschiedenen Zeiten in unterschiedlichen
Speicherungskomponenten der Recheneinrichtung 602 residieren und durch den/die Datenprozessor(en) des
Computers ausgefihrt werden.

Computerausfihrbare Instruktionen

[0121] Eine Ausfuhrung einer beispielhaften Lochfullungswiederholungsmethode kann im allgemeinen Zu-
sammenhang von computerausfihrbaren Instruktionen, wie z. B. Programmmodulen, die durch einen oder
mehrere Computer oder andere Gerate ausgeflihrt werden, beschrieben werden. Aligemein beinhalten Pro-
grammmodule Routinen, Programme, Objekte, Komponenten, Datenstrukturen etc., die bestimmte Aufgaben
verrichten oder bestimmte abstrakte Datentypen implementieren. Typischerweise kann die Funktionalitat der
Programmmodule in verschiedenen Ausfiihrungsformen wie gewtinscht kombiniert oder verteilt werden.

Beispielhafte Betriebsumgebung

[0122] Fig. 6 stellt ein Beispiel einer geeigneten Betriebsumgebung 600, in der eine beispielhafte Lochful-
lungswiederholungsmethode realisiert werden kann, dar. Insbesondere kann die beispielhafte Lochfullungs-
wiederholungsmethode(n), die hierin beschrieben sind (ganz oder zum Teil) durch jedwedes Programmmodul
628 bis 630 und/oder Betriebssystem 626 in Fig. 6 oder eines Anteils davon ausgefuhrt werden.

[0123] Die Betriebsumgebung ist nur ein Beispiel einer geeigneten Betriebsumgebung und ist nicht zur An-
deutung einer Beschrankung beztiglich des Bereichs oder der Benutzung der Funktionalitat der beispielhaften
Lochfillungswiederholungsmethode(n), die hierin beschrieben sind, bestimmt. Andere wohlbekannte Rechen-
systeme, Umgebungen und/oder Konfigurationen, die zur Verwendung geeignet sind, beinhalten, ohne hierauf
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beschrankt zu sein, Arbeitsplatzrechner (PC: Personal Computer), Servercomputer, Handheld- oder Laptop-
gerate, Multiprozessorsysteme, mikroprozessorbasierte Systeme, programmierbare Verbraucherelektronik,
drahtlose Telefone und Ausstattungen, Mehrzweck- und Sonderzweckvorrichtungen, anwendungsspezifische
integrierte Schaltkreise (ASICs: Application-Specific Integrated Circuits), Netzwerk-PCs, Minicomputer, Grof3-
rechner (Mainframe Computers), verteilte Rechenumgebungen, die irgendwelche der obigen Systeme oder
Geréte beinhalten, und Ahnliches.

Computerlesbare Datentrager

[0124] Eine Ausfuhrung einer beispielhaften Lochflllungswiederholungsmethode kann auf irgendeiner Form
von computerlesbarem Datentrager gespeichert sein oder Gber irgendeine Form von computerlesbarem Da-
tentrager Ubertragen werden. Computerlesbare Datentrager kdnnen jedwede verfligbare Datentrager, auf die
ein Computer zugreifen kann, sein. Als Beispiel kbnnen computerlesbare Datentrager, ohne hierauf beschrankt
zu sein, ,Computerspeichermedien” und ,Kommunikationsmedien" umfassen.

[0125] ,Computerspeichermedien” umfassen flichtige und permanente, austauschbare und nicht austausch-
bare Datentrager, die in jedweder Methode oder Technologie implementiert sind, zum Speichern von Informa-
tionen, wie z. B. computerlesbaren Instruktionen, Datenstrukturen, Programmmodulen oder anderen Daten.
Computerspeichermedien umfassen ohne hierauf limitiert zu sein, RAM, ROM, EEPROM, Flash-Speicher oder
andere Speichertechnologie, CD-ROM, Digital-Versstile-Discs (DVD) oder andere optische Speicher, magne-
tische Kassetten, magnetische Bander, magnetische Diskettenspeicher oder andere magnetische Speicherge-
rate, oder jedwedes andere Medium, das zum Speichern der gewtinschten Information verwendet werden
kann und auf welches durch einen Computer zugegriffen werden kann.

[0126] ,Kommunikationsmedien" (communication media) verkérpern typischerweise computerlesbare In-
struktionen, Datenstrukturen, Programmmodule oder andere Daten in einem modulierten Datensignal, wie z.
B. einer Tragerwelle oder anderem Transportmechanismus. Kommunikationsmedien beinhalten ferner irgend-
welche Informationszustellungsmedien.

[0127] Der Begriff ,moduliertes Datensignal" bezeichnet ein Signal, das eine oder mehrere seiner Eigenschaf-
ten in solch einer Weise eingerichtet oder geandert hat, um damit Information in dem Signal zu kodieren. Als
Beispiel kbnnen Kommunikationsmedien, ohne hierauf beschrankt zu sein, verdrahtete Medien, wie z. B. ein
festverdrahtetes Netzwerk oder direkt verkabelte Verbindungen und drahtlose Medien, wie z. B. akustische,
RF-, Infrarot- und andere drahtlose Medien umfassen. Kombinationen irgendwelcher der Obigen sind inner-
halb des Bereichs der computerlesbaren Datentrager beinhaltet.

Schlussfolgerung

[0128] Obwohl die Erfindung in einer Sprache geschrieben wurde, die eigentiimlich fiir die strukturellen Merk-
male und/oder methodologischen Schritte ist, versteht es sich, dass die in den angefugten Ansprichen defi-
nierte Erfindung nicht notwendigerweise auf die beschriebenen speziellen Merkmale oder Schritte beschrankt
ist. Viel mehr sind die spezifischen Merkmale und Schritte als bevorzugte Formen zur Ausfiihrung der bean-
spruchten Erfindung offenbart.

Patentanspriiche

1. Computerlesbarer Datentrager, der computerausfiihrbare Instruktionen aufweist, die wenn sie durch ei-
nen Computer ausgefiihrt werden, ein Verfahren ausfiihren, das umfasst:
Empfangen von Datenpaketen einer Gruppe mit einer definierten sequentiellen Reihenfolge;
Bestimmen, ob Pakete dieser Gruppe fehlen und Verbinden einer festgelegten Wiederholungszeit mit den feh-
lenden Paketen;
Anfordern der erneuten Ubertragung nur der Pakete, die zu ihrer festgelegten Wiederholungszeit als immer
noch fehlend bestimmt werden;
Erwarten des Empfangs erneuter Ubertragungen eines oder mehrerer fehlender Pakete;
wahrend des Erwartens, Wiederholen des Bestimmens und Anforderns solange Pakete der Gruppe fehlen und
die verbleibenden fehlenden Pakete nicht als irrelevant erachtet werden,
wobei
jedes Paket einen Ablaufzeitstempel (ETS: expiration time stamp) aufweist und ein fehlendes Paket als irrele-
vant erachtet wird, wenn die gegenwartige Zeit hinter dem ETS eines oder mehrerer empfangener Pakete liegt,
die an das fehlende Paket angrenzen; oder
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Pakete in der Gruppe eine definierte Ablaufzeit aufweisen und fehlende Pakete als irrelevant erachtet werden,
wenn die definierte Ablaufzeit eines oder mehrerer empfangener Pakete eingetreten ist.

2. Datentrager nach Anspruch 1, wobei ferner ein fehlendes Paket als irrelevant erachtet wird, wenn ein
oder mehrere empfangene Pakete der Gruppe an das fehlende Paket angrenzen.

3. Datentrager nach Anspruch 1, wobei das Verfahren ferner den Schritt umfasst:
wenn ein fehlendes Paket zu der festgelegten Wiederholungszeit immer noch fehlt, Dynamisches Anpassen
der festgelegten Wiederholungszeit fiir dieses fehlende Paket, so dass eine festgelegte Wiederriickmel-
de-(re-reporting)-Zeitperiode hinzuaddiert wird.

4. Datentrager nach Anspruch 1, wobei die Pakete der Gruppe sequentiell nummeriert sind.
5. Datentrager nach Anspruch 1, wobei jedes Paket der Gruppe in der Grolke gleichwertig ist.

6. Datentrager nach Anspruch 1, wobei das anfangliche Anfordern der erneuten Ubertragung ein definier-
tes Zeitintervall nach dem Bestimmen geschieht.

7. Datentrager nach einem der Anspriche 1 bis 6, wobei der Schritt des Anforderns weiter umfasst:
Senden einer Negativ-Empfangsbestatigung (negative-acknowledgement, NACK), die die fehlenden Pakete
bezeichnet.

8. Datentrager nach Anspruch 3, wobei das Verfahren ferner umfasst:
Wiederholen des Anforderns erneuter Ubertragung dieses fehlenden Paketes zur angepassten Wiederho-
lungszeit fur dieses Paket.

9. Rechenvorrichtung, die umfasst:
einen Datentrager gemaf Anspruch 1; und
eine Schnittstelle an ein Kommunikationsnetzwerk zum Senden und Empfangen von Daten.

10. Kommunikations-Wiederholungsverfahren, das die Schritte umfasst:
Empfangen von Datenpaketen einer Gruppe mit einer definierten sequentiellen Reihenfolge;
Bestimmen, ob Pakete dieser Gruppe fehlen und Verbinden einer festgelegten Wiederholungszeit mit den feh-
lenden Paketen;
Anfordern der erneuten Ubertragung nur der Pakete, die zu ihrer festgelegten Wiederholungszeit als immer
noch fehlend bestimmt werden;
Erwarten des Empfangs erneuter Ubertragungen eines oder mehrerer fehlender Pakete;
wahrend des Erwartens, Wiederholen des Bestimmens und Anforderns solange Pakete der Gruppe fehlen und
die verbleibenden fehlenden Pakete nicht als irrelevant erachtet werden,
wobei
jedes Paket einen Ablaufzeitstempel (ETS: expiration time stamp) aufweist und ein fehlendes Paket als irrele-
vant erachtet wird, wenn die gegenwartige Zeit hinter dem ETS eines oder mehrerer empfangener Pakete liegt,
die an das fehlende Paket angrenzen; oder
Pakete in der Gruppe eine definierte Ablaufzeit aufweisen und fehlende Pakete als irrelevant erachtet werden,
wenn die definierte Ablaufzeit eines oder mehrerer empfangener Pakete eingetreten ist.

11. Verfahren nach Anspruch 10, das ferner umfasst:
Empfangen erneuter Ubertragungen eines oder mehrerer fehlender Pakete.

12. Verfahren nach Anspruch 10, das ferner umfasst:
wenn ein fehlendes Paket zur festgelegten Wiederholungszeit als immer noch fehlend bestimmt wird, dann:
Dynamisches Anpassen der festgelegten Wiederholungszeit, so dass eine festgelegte Wieder-Rickmeldezeit-
periode hinzuaddiert wird;
Wiederholen des Anforderns erneuter Ubertragung dieses fehlenden Paketes zur angepassten Wiederho-
lungszeit fur dieses Paket.

13. Verfahren nach Anspruch 10, wobei Pakete in der Gruppe eine definierte Ablaufzeit aufweisen, das
Verfahren ferner umfassend:
Empfangen erneuter Ubertragungen eines oder mehrerer fehlender Pakete;
Wiederholen des Bestimmens und Anforderns bis die verbleibenden fehlenden Pakete als irrelevant erachtet
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werden, weil die festgelegte Ablaufzeit eines oder mehrerer der Pakete eingetreten ist oder bis keine weiteren
fehlenden Pakete vorhanden sind.

14. Verfahren nach Anspruch 10, wobei die festgelegte Reihenfolge der Gruppe der Pakete sequentiell ist.
15. Verfahren nach Anspruch 10, wobei die Pakete der Gruppe sequentiell nummeriert sind.

16. Verfahren nach Anspruch 10, wobei das Anfordern erneuter Ubertragung ein definiertes Zeitintervall
nach dem Bestimmen stattfindet.

Es folgen 6 Blatt Zeichnungen
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210 \( Empfange eine Reihe nummerierter Datenpakete

L
l

212 Ordne die nummerierten Datenpakete
in einem Empfangszwischenspeicher in der Reihe an
und erkenne Lécher

Y

214 \{ Mache fiir die neuen Lécher neue Eintrége in der Aktiviochtabelle ]

l

216 Wenn die aktuelle Zeit der RT
fur einen Eintrag in der Tabelle entspricht,
erzeuge und sende einen "Lochbericht"

l

218 Aktualisiere die RT fiir die berichteten Eintrége
unter Verwendung der Wiederberichtszeit

A

A 4

Wenn RT > ETS fr einen Eintrag,
dann entferne diesen Eintrag von der Tabelle
und vermerke eine Unterbrechung im Datenstrom

220

l

Wenn fehlende Pakete empfangen werden, fiille diese in die Lécheq

222 \(

Fig. 2
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310
jl Sende sequenziell durchgezahite Datenpakete an einen Empfinger
]t und speichere diese Datenpakete in einem Verlaufszwischenspeicher

A

Empfange einen "Lochbericht" von dem Empfanger,
der kennzeichnet,
welche Datenpakete nicht empfangen wurden

314 In Erwiderung dieses Berichts, rufe die
gekennzeichneten Datenpakete vom Verlaufszwischenspeicher ab
.L und sende sie wieder an den Empfanger
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