
(57)【要約】

【課題】チップ面積の増大を抑え、高い秘匿性、高い信

頼性で秘密データ格納部の検査を行う。

【解決手段】秘密データを格納する秘密データ格納部３

０２と、秘密データ格納部１０２から読み出されたデー

タを復元不可能なデータ形式に変換するＣＲＣ演算部３

０３と、ＣＲＣ演算部３０３から出力されたデータと外

部から入力された比較用データ（ＣＲＣ変換結果）との

比較結果を外部に出力する比較部３０４とを備える。ま

た、ＣＲＣ演算部３０３は、入力端子３０８に入力され

るＣＲＣ演算初期値切換制御信号によりＣＲＣ演算の初

期値を切り換えることができる。

【選択図】　　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
デ ー タ を 格 納 す る デ ー タ 格 納 手 段 と 、
前 記 デ ー タ 格 納 手 段 か ら 読 み 出 さ れ た デ ー タ を 復 元 不 可 能 な デ ー タ 形 式 に 変 換 す る 不 可 逆
変 換 手 段 と 、
前 記 不 可 逆 変 換 手 段 か ら 出 力 さ れ た デ ー タ と 外 部 か ら 入 力 さ れ た 比 較 用 デ ー タ と の 比 較 結
果 を 外 部 に 出 力 す る 比 較 手 段 と 、
を 備 え る 半 導 体 集 積 回 路 装 置 。
【 請 求 項 ２ 】
前 記 不 可 逆 変 換 手 段 は 、 外 部 か ら の 制 御 に よ り 変 換 方 式 の 変 更 が 可 能 で あ る こ と を 特 徴 と
す る 請 求 項 １ に 記 載 の 半 導 体 集 積 回 路 装 置 。
【 請 求 項 ３ 】
前 記 不 可 逆 変 換 手 段 は パ リ テ ィ 演 算 を 行 う も の で あ り 、 外 部 か ら の 制 御 に よ り パ リ テ ィ の
演 算 方 向 を ビ ッ ト 方 向 と ワ ー ド 方 向 に 切 り 換 え 可 能 で あ る こ と を 特 徴 と す る 請 求 項 ２ に 記
載 の 半 導 体 集 積 回 路 装 置 。
【 請 求 項 ４ 】
前 記 不 可 逆 変 換 手 段 は 、 巡 回 冗 長 演 算 を 行 う こ と を 特 徴 と す る 請 求 項 １ ま た は ２ に 記 載 の
半 導 体 集 積 回 路 装 置 。
【 請 求 項 ５ 】
外 部 か ら の 制 御 に よ り 巡 回 冗 長 演 算 の 初 期 値 の 切 り 換 え が 可 能 で あ る こ と を 特 徴 と す る 請
求 項 ４ に 記 載 の 半 導 体 集 積 回 路 装 置 。
【 発 明 の 詳 細 な 説 明 】
【 ０ ０ ０ １ 】
【 発 明 の 属 す る 技 術 分 野 】
本 発 明 は 、 デ ー タ 格 納 部 を 検 査 す る テ ス ト 回 路 を 内 蔵 し た 半 導 体 集 積 回 路 装 置 に 関 す る 。
【 ０ ０ ０ ２ 】
【 従 来 の 技 術 】
従 来 、 半 導 体 集 積 回 路 装 置 に お い て は 、 そ の 信 頼 性 を 確 保 す る た め に 、 製 造 時 の 出 荷 検 査
は 必 須 で あ る 。 し か し 、 デ ー タ の 秘 匿 性 が 要 求 さ れ る 秘 密 デ ー タ を 格 納 す る 秘 密 デ ー タ 格
納 部 を 内 蔵 し た 半 導 体 集 積 回 路 装 置 に お い て は 、 秘 密 デ ー タ の 秘 匿 性 を 損 な わ な い た め に
、 デ ー タ が 外 部 か ら 読 み 取 る こ と が で き な い よ う に 秘 密 デ ー タ 格 納 部 を 検 査 す る 必 要 が あ
る 。
【 ０ ０ ０ ３ 】
図 ４ お よ び 図 ５ は 秘 密 デ ー タ 格 納 部 を テ ス ト す る テ ス ト 回 路 を 搭 載 し た 従 来 の 半 導 体 集 積
回 路 装 置 の 構 成 を 示 す 図 で あ る 。 図 ４ に 示 す 半 導 体 集 積 回 路 装 置 ４ ０ １ は 、 秘 密 デ ー タ 格
納 部 ４ ０ ２ お よ び 比 較 部 ４ ０ ３ を 内 蔵 し 、 秘 密 デ ー タ 格 納 部 ４ ０ ２ の 検 査 時 に は 、 外 部 の
Ｌ Ｓ Ｉ テ ス タ か ら 入 力 端 子 ４ ０ ５ に 入 力 し た 比 較 用 の デ ー タ と 、 秘 密 デ ー タ 格 納 部 ４ ０ ２
よ り 読 み 出 さ れ た デ ー タ と の 比 較 を 行 い 、 比 較 結 果 の み を 出 力 端 子 ４ ０ ６ よ り 外 部 に 出 力
す る 。 以 上 の 構 成 に よ り 、 外 部 に 直 接 秘 密 デ ー タ を 出 力 す る こ と な く 、 秘 密 デ ー タ 格 納 部
の 検 査 を 行 う こ と が で き る 。
【 ０ ０ ０ ４ 】
図 ５ に 示 す 半 導 体 集 積 回 路 装 置 ５ ０ １ は 、 秘 密 デ ー タ 格 納 部 ５ ０ ２ 、 比 較 デ ー タ 格 納 部 ５
０ ３ 、 Ｃ Ｒ Ｃ 演 算 部 ５ ０ ４ お よ び 比 較 部 ５ ０ ５ を 内 蔵 し 、 秘 密 デ ー タ 格 納 部 ５ ０ ２ の 検 査
時 に は 、 秘 密 デ ー タ 格 納 部 ５ ０ ２ か ら 読 み 出 さ れ Ｃ Ｒ Ｃ 演 算 部 ５ ０ ４ で 巡 回 冗 長 演 算 さ れ
た デ ー タ と 、 比 較 デ ー タ 格 納 部 ５ ０ ３ か ら 読 み 出 さ れ た デ ー タ と の 比 較 を 行 い 、 比 較 結 果
の み を 出 力 端 子 ５ ０ ８ よ り 外 部 に 出 力 す る 。 以 上 の 構 成 に よ り 、 外 部 に 直 接 秘 密 デ ー タ の
出 力 や 比 較 用 の デ ー タ の 入 力 を 行 う こ と な く 秘 密 デ ー タ 格 納 部 の 検 査 を 行 う こ と が で き 、
ま た 、 図 ４ に 示 し た 半 導 体 集 積 回 路 装 置 で は 可 能 で あ っ た 検 査 用 プ ロ グ ラ ム の 解 析 な ど に
よ り 秘 密 デ ー タ の 読 み 出 し も 不 可 能 と な る た め 、 デ ー タ の 秘 匿 性 を よ り 高 め る こ と が で き
る 。
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【 ０ ０ ０ ５ 】
比 較 デ ー タ 格 納 部 を 内 蔵 す る 半 導 体 集 積 回 路 装 置 は 、 例 え ば 、 特 許 文 献 １ に 開 示 さ れ て い
る 。
【 ０ ０ ０ ６ 】
【 特 許 文 献 １ 】
特 開 ２ ０ ０ １ － ３ ４ ４ ９ ９ ２ 号 公 報
【 ０ ０ ０ ７ 】
【 発 明 が 解 決 し よ う と す る 課 題 】
し か し 、 図 ４ に 示 し た 半 導 体 集 積 回 路 装 置 で は 、 検 査 の 際 に 比 較 用 の デ ー タ を Ｌ Ｓ Ｉ テ ス
タ 等 か ら 入 力 す る 必 要 が あ る た め 、 例 え ば 、 検 査 用 プ ロ グ ラ ム の 解 析 に よ り 秘 密 デ ー タ を
特 定 す る こ と が 可 能 で あ り 、 非 常 に 高 い 秘 匿 性 が 必 要 と さ れ る 用 途 に は 使 用 で き な い と い
う 問 題 が あ っ た 。 一 方 、 図 ５ に 示 し た 半 導 体 集 積 回 路 装 置 で は 、 比 較 デ ー タ 格 納 部 を 内 蔵
す る こ と に よ り チ ッ プ 面 積 が 増 大 し 、 製 造 コ ス ト が 上 が る と い う 問 題 が あ る 。 ま た 、 比 較
デ ー タ 格 納 部 が 故 障 し て い た 場 合 、 秘 密 デ ー タ 格 納 部 の 信 頼 性 が 保 証 で き な い と い う 問 題
が あ っ た 。
【 ０ ０ ０ ８ 】
本 発 明 は 以 上 の 課 題 を 解 決 す る も の で 、 チ ッ プ 面 積 の 増 大 を 抑 え 、 高 い 秘 匿 性 、 高 い 信 頼
性 で 秘 密 デ ー タ 格 納 部 の 検 査 が 可 能 な 半 導 体 集 積 回 路 装 置 を 提 供 す る こ と を 目 的 と す る 。
【 ０ ０ ０ ９ 】
【 課 題 を 解 決 す る た め の 手 段 】
前 記 の 問 題 を 解 決 す る た め に 、 請 求 項 １ の 半 導 体 集 積 回 路 装 置 は 、 デ ー タ を 格 納 す る デ ー
タ 格 納 手 段 と 、 前 記 デ ー タ 格 納 手 段 か ら 読 み 出 さ れ た デ ー タ を 復 元 不 可 能 な デ ー タ 形 式 に
変 換 す る 不 可 逆 変 換 手 段 と 、 前 記 不 可 逆 変 換 手 段 か ら 出 力 さ れ た デ ー タ と 外 部 か ら 入 力 さ
れ た 比 較 用 デ ー タ と の 比 較 結 果 を 外 部 に 出 力 す る 比 較 手 段 と 、 を 備 え る 。
【 ０ ０ １ ０ 】
上 記 構 成 に よ れ ば 、 デ ー タ 格 納 部 の デ ー タ を 不 可 逆 変 換 し た デ ー タ を 比 較 対 象 と す る こ と
で 、 比 較 用 デ ー タ を 解 析 し て 可 逆 的 に デ ー タ 格 納 部 の デ ー タ を 復 元 す る こ と が 不 可 能 に な
り 秘 匿 性 を 高 め る こ と が で き る 。 さ ら に 、 比 較 用 デ ー タ 格 納 部 を 内 蔵 し な い た め チ ッ プ 面
積 の 増 大 が 小 さ く 製 造 コ ス ト の 抑 え る こ と が で き る 。 さ ら に 、 比 較 用 デ ー タ 格 納 部 を 内 蔵
し な い た め 故 障 時 の 信 頼 性 低 下 を 回 避 で き る 。
【 ０ ０ １ １ 】
請 求 項 ２ の 半 導 体 集 積 回 路 装 置 は 、 請 求 項 １ 記 載 の 半 導 体 集 積 回 路 装 置 に お い て 、 前 記 不
可 逆 変 換 手 段 は 、 外 部 か ら の 制 御 に よ り 変 換 方 式 の 変 更 が 可 能 で あ る こ と を 特 徴 と す る 。
【 ０ ０ １ ２ 】
上 記 構 成 に よ れ ば 、 外 部 制 御 で 変 換 方 式 を 切 り 換 え る 複 数 回 の 検 査 が 可 能 と な る た め 、 よ
り 信 頼 性 の 高 い 検 査 が 可 能 と な る 。
【 ０ ０ １ ３ 】
請 求 項 ３ に 記 載 の 半 導 体 集 積 回 路 装 置 は 、 請 求 項 ２ 記 載 の 半 導 体 集 積 回 路 装 置 に お い て 、
前 記 不 可 逆 変 換 手 段 は パ リ テ ィ 演 算 を 行 う も の で あ り 、 外 部 か ら の 制 御 に よ り パ リ テ ィ の
演 算 方 向 を ビ ッ ト 方 向 と ワ ー ド 方 向 に 切 り 換 え 可 能 で あ る こ と を 特 徴 と す る 。
【 ０ ０ １ ４ 】
上 記 構 成 に よ れ ば 、 不 可 逆 変 換 演 算 を 単 純 加 算 の パ リ テ ィ 演 算 で 行 う こ と で 、 回 路 を 簡 易
に 構 成 す る こ と が で き 回 路 規 模 の 縮 小 が 可 能 と な る 。 ま た 、 ビ ッ ト 方 向 と ワ ー ド 方 向 で 演
算 方 向 を 切 り 換 え る こ と で 、 よ り 信 頼 性 の 高 い 検 査 が 可 能 と な る 。
【 ０ ０ １ ５ 】
請 求 項 ４ に 記 載 の 半 導 体 集 積 回 路 装 置 は 、 請 求 項 １ ま た は ２ に 記 載 の 半 導 体 集 積 回 路 装 置
に お い て 、 前 記 不 可 逆 変 換 手 段 は 、 巡 回 冗 長 演 算 を 行 う こ と を 特 徴 と す る 。
【 ０ ０ １ ６ 】
上 記 構 成 に よ れ ば 、 不 可 逆 変 換 演 算 を 巡 回 冗 長 演 算 で 行 う こ と に よ り 、 不 可 逆 性 を 強 め る
こ と が で き 、 秘 匿 性 を 高 め る こ と が で き る 。
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【 ０ ０ １ ７ 】
請 求 項 ５ に 記 載 の 半 導 体 集 積 回 路 は 、 請 求 項 ４ に 記 載 の 半 導 体 集 積 回 路 装 置 に お い て 、 外
部 か ら の 制 御 に よ り 巡 回 冗 長 演 算 の 初 期 値 の 切 り 換 え が 可 能 で あ る こ と を 特 徴 と す る 。
【 ０ ０ １ ８ 】
上 記 構 成 に よ れ ば 、 外 部 制 御 で 巡 回 冗 長 の 初 期 値 を 切 り 換 え て 複 数 回 の 検 査 を 行 う こ と で
、 よ り 信 頼 性 の 高 い 検 査 が 可 能 と な る 。
【 ０ ０ １ ９ 】
【 発 明 の 実 施 の 形 態 】
以 下 、 本 発 明 の 実 施 の 形 態 に つ い て 、 図 面 を 参 照 し な が ら 説 明 す る 。
図 １ は 、 本 発 明 の 第 １ の 実 施 の 形 態 に 係 る 半 導 体 集 積 回 路 装 置 の 構 成 を 示 す ブ ロ ッ ク 図 で
あ る 。 図 １ に お い て 、 半 導 体 集 積 回 路 装 置 １ ０ １ は 、 秘 密 デ ー タ 格 納 部 １ ０ ２ と 、 秘 密 デ
ー タ 格 納 部 １ ０ ２ か ら 読 み 出 さ れ た デ ー タ の パ リ テ ィ ビ ッ ト の 計 算 を 行 う パ リ テ ィ 演 算 部
１ ０ ４ と 、 パ リ テ ィ 演 算 部 １ ０ ４ か ら 出 力 さ れ た パ リ テ ィ 演 算 結 果 デ ー タ と 入 力 端 子 １ ０
６ か ら 入 力 さ れ た 比 較 用 デ ー タ （ パ リ テ ィ チ ェ ッ ク 結 果 ） と の 比 較 を 行 い 、 比 較 結 果 の み
を 出 力 端 子 １ ０ ７ か ら 外 部 へ 出 力 す る 比 較 部 １ ０ ５ と を 備 え て い る 。 ま た 、 パ リ テ ィ 演 算
部 １ ０ ４ は 、 入 力 端 子 １ ０ ９ か ら 入 力 さ れ た パ リ テ ィ 方 向 切 換 制 御 信 号 に よ り 、 パ リ テ ィ
演 算 の 方 向 を ビ ッ ト 方 向 と ワ ー ド 方 向 に 切 り 換 え る こ と が で き る 。
【 ０ ０ ２ ０ 】
上 記 構 成 の 半 導 体 集 積 回 路 装 置 １ ０ １ に お い て 、 秘 密 デ ー タ 格 納 部 １ ０ ３ の 検 査 時 に は 、
外 部 の Ｌ Ｓ Ｉ テ ス タ よ り 、 デ ー タ の 読 み 出 し に 必 要 な ア ド レ ス お よ び 制 御 信 号 を 入 力 端 子
１ ０ ５ か ら 入 力 し 、 比 較 用 デ ー タ （ パ リ テ ィ チ ェ ッ ク 結 果 ） を 入 力 端 子 １ ０ ６ か ら 入 力 す
る 。 出 力 端 子 １ ０ ７ に は 、 秘 密 デ ー タ の パ リ テ ィ 演 算 結 果 デ ー タ と 比 較 用 デ ー タ と の 比 較
結 果 が 出 力 さ れ 、 こ の 比 較 結 果 を 外 部 の Ｌ Ｓ Ｉ テ ス タ で 期 待 値 比 較 し て 良 否 判 定 を 行 う 。
【 ０ ０ ２ １ 】
第 １ の 実 施 の 形 態 に よ れ ば 、 秘 密 デ ー タ 格 納 部 の デ ー タ を 不 可 逆 変 換 し た デ ー タ を 比 較 対
象 と す る こ と で 、 比 較 用 デ ー タ を 解 析 し て 可 逆 的 に 秘 密 デ ー タ 格 納 部 の デ ー タ を 復 元 す る
こ と が 不 可 能 に な り 秘 匿 性 を 高 め る こ と が で き る 。 さ ら に 、 比 較 用 デ ー タ 格 納 部 を 内 蔵 し
な い た め チ ッ プ 面 積 の 増 大 が 小 さ く 製 造 コ ス ト の 抑 え る こ と が で き る 。 さ ら に 、 比 較 用 デ
ー タ 格 納 部 を 内 蔵 し な い た め 故 障 時 の 信 頼 性 低 下 を 回 避 で き る 。 ま た 、 パ リ テ ィ 方 向 を ビ
ッ ト 方 向 と ワ ー ド 方 向 に 切 り 換 え て ２ 度 検 査 を 実 施 す る こ と で 、 よ り 信 頼 性 の 高 い 検 査 を
実 施 す る こ と が で き る 。
【 ０ ０ ２ ２ 】
図 ２ は 、 本 発 明 の 第 ２ の 実 施 の 形 態 に 係 る 半 導 体 集 積 回 路 装 置 の 構 成 を 示 す ブ ロ ッ ク 図 で
あ る 。 図 ２ に お い て 、 半 導 体 集 積 回 路 装 置 ２ ０ １ は 、 秘 密 デ ー タ 格 納 部 ２ ０ ２ と 、 秘 密 デ
ー タ 格 納 部 ２ ０ ２ か ら 読 み 出 さ れ た デ ー タ の 巡 回 冗 長 演 算 を 行 う Ｃ Ｒ Ｃ 演 算 部 ２ ０ ３ と 、
Ｃ Ｒ Ｃ 演 算 部 ２ ０ ３ か ら 出 力 さ れ た Ｃ Ｒ Ｃ 演 算 結 果 デ ー タ と 入 力 端 子 ２ ０ ７ か ら 入 力 さ れ
た 比 較 用 デ ー タ （ Ｃ Ｒ Ｃ 変 換 結 果 ） と の 比 較 を 行 い 、 比 較 結 果 の み を 出 力 す る 比 較 部 ２ ０
４ と を 備 え て い る 。
【 ０ ０ ２ ３ 】
上 記 構 成 の 半 導 体 集 積 回 路 装 置 ２ ０ １ に お い て 、 秘 密 デ ー タ 格 納 部 ２ ０ ２ の 検 査 時 に は 、
外 部 の Ｌ Ｓ Ｉ テ ス タ よ り 、 デ ー タ の 読 み 出 し に 必 要 な ア ド レ ス お よ び 制 御 信 号 を 入 力 端 子
２ ０ ５ か ら 入 力 し 、 比 較 用 デ ー タ （ Ｃ Ｒ Ｃ 変 換 結 果 ） を 入 力 端 子 ２ ０ ６ か ら 入 力 す る 。 出
力 端 子 ２ ０ ７ に は 、 秘 密 デ ー タ の 巡 回 冗 長 演 算 結 果 デ ー タ と 比 較 用 デ ー タ と の 比 較 結 果 が
出 力 さ れ 、 こ の 比 較 結 果 を 外 部 の Ｌ Ｓ Ｉ テ ス タ で 期 待 値 比 較 し て 良 否 判 定 を 行 う 。
【 ０ ０ ２ ４ 】
第 ２ の 実 施 の 形 態 に よ れ ば 、 主 に 通 信 用 途 に 用 い ら れ る Ｃ Ｒ Ｃ 演 算 部 を 内 蔵 し た 半 導 体 集
積 回 路 装 置 に お い て 、 秘 密 デ ー タ 格 納 部 の 結 果 を 実 施 す る 際 に Ｃ Ｒ Ｃ 演 算 部 を 利 用 す る こ
と で 、 回 路 の 有 効 利 用 が 可 能 と な り 回 路 規 模 の 縮 小 が 可 能 と な る 。 ま た 、 巡 回 冗 長 演 算 を
行 う こ と に よ り 、 不 可 逆 性 を 強 め る こ と が で き 、 秘 匿 性 を 高 め る こ と が で き る 。
【 ０ ０ ２ ５ 】
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図 ３ は 、 本 発 明 の 第 ３ の 実 施 の 形 態 に 係 る 半 導 体 集 積 回 路 装 置 の 構 成 を 示 す ブ ロ ッ ク 図 で
あ る 。 図 ３ に 示 す 半 導 体 集 積 回 路 装 置 ３ ０ １ は 、 図 ２ に 示 す 半 導 体 集 積 回 路 装 置 ２ ０ １ を
発 展 さ せ た も の で 、 Ｃ Ｒ Ｃ 演 算 部 ３ ０ ３ の 初 期 値 を 、 入 力 端 子 ３ ０ ８ か ら 入 力 さ れ た Ｃ Ｒ
Ｃ 演 算 初 期 値 切 換 制 御 信 号 に よ り 切 り 換 え 可 能 と し た も の で あ る 。 Ｃ Ｒ Ｃ 初 期 値 を 切 り 換
え て 複 数 回 検 査 を 実 施 す る こ と に よ り 、 非 常 に 信 頼 性 の 高 い 検 査 を 実 施 す る こ と が で き る
。
【 ０ ０ ２ ６ 】
【 発 明 の 効 果 】
以 上 説 明 し た 発 明 に よ れ ば 、 デ ー タ 格 納 部 の デ ー タ を 不 可 逆 変 換 し た デ ー タ を 比 較 対 象 と
す る こ と で 、 比 較 用 デ ー タ を 解 析 し て 可 逆 的 に デ ー タ 格 納 部 の デ ー タ を 復 元 す る こ と が 不
可 能 に な り 秘 匿 性 を 高 め る こ と が で き る 。 さ ら に 、 比 較 用 デ ー タ 格 納 部 を 内 蔵 し な い た め
チ ッ プ 面 積 の 増 大 が 小 さ く 製 造 コ ス ト の 抑 え る こ と が で き る 。 さ ら に 、 比 較 用 デ ー タ 格 納
部 を 内 蔵 し な い た め 故 障 時 の 信 頼 性 低 下 を 回 避 で き る 。
【 ０ ０ ２ ７ 】
ま た 、 外 部 制 御 で 不 可 逆 演 算 の 変 換 方 式 を 切 り 換 え る 複 数 回 の 検 査 が 可 能 と な る た め 、 よ
り 信 頼 性 の 高 い 検 査 が 可 能 と な る 。
【 図 面 の 簡 単 な 説 明 】
【 図 １ 】 本 発 明 の 第 １ の 実 施 の 形 態 に 係 る 半 導 体 集 積 回 路 装 置 の 構 成 を 示 す ブ ロ ッ ク 図 。
【 図 ２ 】 本 発 明 の 第 ２ の 実 施 の 形 態 に 係 る 半 導 体 集 積 回 路 装 置 の 構 成 を 示 す ブ ロ ッ ク 図 。
【 図 ３ 】 本 発 明 の 第 ３ の 実 施 の 形 態 に 係 る 半 導 体 集 積 回 路 装 置 の 構 成 を 示 す ブ ロ ッ ク 図 。
【 図 ４ 】 従 来 の 半 導 体 集 積 回 路 装 置 の 構 成 を 示 す ブ ロ ッ ク 図 。
【 図 ５ 】 従 来 の 半 導 体 集 積 回 路 装 置 の 構 成 を 示 す ブ ロ ッ ク 図 。
【 符 号 の 説 明 】
１ ０ １ 　 半 導 体 集 積 回 路 装 置
１ ０ ２ 　 秘 密 デ ー タ 格 納 部
１ ０ ３ 　 パ リ テ ィ 演 算 部
１ ０ ４ 　 比 較 部
１ ０ ５ 　 入 力 端 子
１ ０ ６ 　 入 力 端 子
１ ０ ７ 　 出 力 端 子
１ ０ ８ 　 入 力 端 子
２ ０ １ 　 半 導 体 集 積 回 路 装 置
２ ０ ２ 　 秘 密 デ ー タ 格 納 部
２ ０ ３ 　 Ｃ Ｒ Ｃ 演 算 部
２ ０ ４ 　 比 較 部
２ ０ ５ 　 入 力 端 子
２ ０ ６ 　 入 力 端 子
２ ０ ７ 　 出 力 端 子
３ ０ １ 　 半 導 体 集 積 回 路 装 置
３ ０ ２ 　 秘 密 デ ー タ 格 納 部
３ ０ ３ 　 Ｃ Ｒ Ｃ 演 算 部
３ ０ ４ 　 比 較 部
３ ０ ５ 　 入 力 端 子
３ ０ ６ 　 入 力 端 子
３ ０ ７ 　 出 力 端 子
３ ０ ８ 　 入 力 端 子
４ ０ １ 　 半 導 体 集 積 回 路 装 置
４ ０ ２ 　 秘 密 デ ー タ 格 納 部
４ ０ ３ 　 比 較 部
４ ０ ４ 　 入 力 端 子
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４ ０ ５ 　 入 力 端 子
４ ０ ６ 　 出 力 端 子
５ ０ １ 　 半 導 体 集 積 回 路 装 置
５ ０ ２ 　 秘 密 デ ー タ 格 納 部
５ ０ ３ 　 比 較 デ ー タ 格 納 部
５ ０ ４ 　 Ｃ Ｒ Ｃ 演 算 部
５ ０ ５ 　 比 較 部
５ ０ ６ 　 入 力 端 子
５ ０ ７ 　 入 力 端 子
５ ０ ８ 　 出 力 端 子 10

【 図 １ 】

【 図 ２ 】

【 図 ３ 】

【 図 ４ 】

【 図 ５ 】
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