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obtaining an encryption T' from the encryption T and an encryption S from the secret key corresponding to the homomorphic algorithm
encryption procedure and the public key for the security device; the evaluation of a symmetrical encryption on the encryption T' by the
homomorphic evaluation function with the encryption S, providing an encryption V of the message; the evaluation of said at least one
function defining said at least one regular expression in the encryption V with the encryptions of signatures, providing an encryption of
a detection result; and the detection of an intrusion if the decrypted result indicates the existence of a regular expression corresponding
to the message.

(57) Abrégé : Procédé et dispositit de détection d'intrusions sur un réseau utilisant un algorithme de chiffrement homomorphe. Le
procédé de détection d'intrusions comprend : la réception depuis un dispositit de sécurité (RG 6) ayant acceés a au moins une régle
de détection d'intrusions comprenant au moins une expression réguliére établie a partir d'au moins une signature, d'au moins une fonc-
tion décrivant l'expression pouvant étre évaluée au moyen d'une fonction d'évaluation homomorphe d'un algorithme de chiffrement
homomorphe, et d'un chiffré de chaque signature par une procédure de chiffrement de l'algorithme homomorphe et une clé publique du
dispositif de sécurité; la réception depuis un émetteur (TX 2) d'un chiffré T d'un contenu dérivé d'un message obtenu par chitfrement
symétrique au moyen d'une clé secréte; l'obtention d'un chiffré T' du chiffré T et d'un chiftré S de la clé secréte correspondant a la
procédure de chiffrement de l'algorithme homomorphe et la clé publique du dispositif de sécurité; 1'évaluation d'un déchiftrement sy-
meétrique sur le chitfré T' par la fonction d'évaluation homomorphe avec le chiffré S, fournissant un chiffré V du message; I'évaluation
de ladite au moins une fonction décrivant ladite au moins une expression réguliére sur le chiffré V avec les chiffrés des signatures,
fournissant un chitfré d'un résultat de détection; et la détection d'une intrusion si le résultat déchitfré indique I'existence d'une expression
réguliére correspondant au message.
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Procédé et dispositif de détection d'intrusions sur un réseau utilisant un algorithme de chiffrement

homomorphe

Arriére-plan de l'invention

L'invention se rapporte au domaine général des télécommunications.

Elle concerne plus particulierement la détection d'intrusions sur un réseau de
télécommunications via lequel un dispositif émetteur et un dispositif récepteur s'échangent du
trafic chiffré.

De fagon connue, les protocoles SSL (Secure Sockets Layer), et plus récemment TLS
(Transport Layer Security), sont des protocoles de sécurisation couramment utilisés sur les réseaux
comme par exemple sur le réseau public Internet par le protocole HTTPS (HyperText Transfer
Protocol Secure) pour assurer la confidentialité des échanges. Ces protocoles permettent de
protéger toute donnée sensible partagée par divers dispositifs sur le réseau, en chiffrant les
échanges entre ces dispositifs. Malheureusement ce chiffrement rend impuissantes les techniques
existantes de détection d'intrusions, qui sont incapables d‘inspecter le trafic chiffré échangé sur le
réseau.

En effet, les systémes de détection et de protection contre les intrusions (aussi
couramment désignés par IDS (Intrusion Detection Systems) et IPS (Intrusion Protection
Systems)) sont classiquement configurés pour surveiller le trafic échangé sur le réseau et identifier
des signatures ou des comportements caractéristiques dans ce trafic associés a diverses menaces
susceptibles d'affecter le réseau, telles que par exemple lintrusion de logiciels malveillants ou
malwares, la fuite de données sensibles, des attaques perpétrées contre le réseau, etc. A cet effet,
ces systemes mettent en ceuvre une inspection des paquets en profondeur plus communément
désignée par DPI (pour Deep Packet Inspection en anglais), qui consiste a analyser le contenu d’un
paquet réseau (ex. paquet IP) et non pas uniquement son entéte, et a comparer ce contenu avec
des signatures (ou « patterns » ou encore mots-clés en anglais) caractéristiques de scénarii
d’attaques connus. Une telle comparaison peut étre réalisée via des tests d’égalité simples ou en
utilisant des expressions régulieres plus complétes dérivées a partir de ces signatures. On parle
alors de systéemes « full IDS ». Ces signatures ou mots-clés, et le cas échéant les expressions
régulieres, sont déterminé(e)s et fourni(e)s par des éditeurs de sécurité ou autres logiciels a code
source ouvert (i.e. « open source »), qui rivalisent entre eux pour proposer un catalogue de
signatures a jour couvrant le plus large éventail d'attaques possible sachant que de nouvelles
attaques apparaissent chaque jour.

Le point commun de ces systemes IDS est qulils se basent sur l'analyse de
communications transmises en clair sur le réseau afin de pouvoir comparer le contenu de ces
communications aux signatures préétablies par les éditeurs de sécurité. L'utilisation sur le réseau

de procédures de sécurisation telles que SSL ou TLS rend donc impossible I'utilisation en I'état de



10

15

20

25

30

35

WO 2018/065707 PCT/FR2017/052690

ces systemes, de sorte que les systémes d'information qui s'appuient sur des échanges chiffrés sur
le réseau sont vulnérables a de nombreuses cyber-attaques.

Pour contourner cette limitation, de nombreux éditeurs de sécurité proposent des
applications qui se comportent de fagon non sécurisée en se positionnant en tant qu’« homme du
milieu » (ou man-in-the-middle en anglais) sur une connexion SSL/TLS reliant un dispositif
émetteur a un dispositif récepteur, de sorte a intercepter les communications entre ces deux
dispositifs. Cette interception est mise en ceuvre via l'utilisation de faux certificats de confiance qui
permettent de casser le chiffrement de bout en bout utilisé entre les deux dispositifs et d’accéder
au contenu en clair de leur échange.

Si une telle solution est satisfaisante du point de vue de la détection des intrusions,
elle n'en pose pas moins des problémes éthiques, juridiques et en termes de confidentialité et de
protection de la vie privée des utilisateurs, de sorte que plusieurs navigateurs web aujourd’hui
embarquent des plug-ins qui permettent de détecter et de révoquer les faux certificats de
confiance utilisés par les systemes IDS.

Il a ainsi été longtemps considéré qu'il nétait pas possible de satisfaire simultanément
aux deux conditions de sécurité du réseau en termes de surveillance et de détection d'intrusions,
et de garantie de la vie privée des utilisateurs via le chiffrement de leurs communications.

J. Sherry et al., dans le document intitulé « BlindBox : Deep Packet Inspection over
Encrypted Traffic », SIGCOMM’15, 17-21 ao(t 2015, proposent une technique d’inspection de trafic
chiffré utilisant des protocoles de chiffrement avancé. Cette technique permet de détecter des
attagues perpétrées sur du trafic chiffré via un proxy IDS se trouvant en coupure du trafic (aussi
désigné par « middlebox » en anglais). Elle s‘appuie sur la fourniture en clair, par I'éditeur de
sécurité, des mots-clés a rechercher dans le trafic et le chiffrement par le proxy IDS de ces mots-
clés en préliminaire de chaque connexion chiffrée (ex. a chaque connexion SSL) mise en ceuvre
entre un dispositif émetteur et un dispositif récepteur. Le proxy IDS compare alors via des tests
d’égalité les mots-clés ainsi chiffrés avec le trafic échangé entre le dispositif émetteur et le
dispositif récepteur. Si une concordance est détectée, le trafic est considéré comme suspect, et
différentes actions peuvent des lors étre entreprises, comme par exemple I'envoi d’'une notification
a l'administrateur du réseau, la suppression du paquet identifi€ comme suspect, l'arrét de la
connexion entre le dispositif émetteur et le dispositif récepteur, etc. La solution BlindBox prévoit
également un mode de réalisation dans lequel, lorsqu’un paquet suspect est identifi€, ce paquet
est déchiffré par le proxy IDS pour lui appliquer une procédure IDS classique. Il est alors possible
au proxy IDS lors de cette procédure de réaliser sur les données en clair de simples tests d’égalité
a partir des mots-clés mais également de rechercher dans les données en clair des expressions
régulieres plus complexes construites a partir des mots-clés.

La solution BlindBox proposée par Sherry et al. présente toutefois divers inconvénients

majeurs.
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En premier lieu, elle est incompatible avec les regles imposées aujourd’hui par
I'écosysteme auquel participent les éditeurs de sécurité et les systémes IDS. En effet, comme
mentionné précédemment, la solution BlindBox requiert que I'ensemble des mots-clés et des regles
de détection (ex. combinaison de plusieurs mots-clés et/ou expressions régulieres) proposés par
I'éditeur de sécurité soit accessible en clair par le proxy IDS afin qu'il puisse les chiffrer, et donc
plus généralement, par chaque proxy IDS présent dans le réseau. Si cette contrainte n‘en est pas
une du point de vue théorique, elle n’est pas du tout en phase avec les pratiques en la matiére des
éditeurs de sécurité, pour des raisons économiques évidentes, les bases de mots-clés et autres
régles de détection constituant la valeur ajoutée des éditeurs de sécurité. Par conséquent, bien
que théoriquement envisageable, la solution proposée par Sherry et al. n‘est pas applicable en
pratique dans un réseau.

En outre, la solution BlindBox requiert que I'ensemble des mots-clés soit chiffré a
chaque connexion entre un dispositif émetteur et un dispositif récepteur traitée par le proxy IDS
(typiqguement, a chaque connexion SSL/TLS). Le temps nécessaire a ce chiffrement peut étre
considérable puisqu’il est directement proportionnel au nombre de mots-clés a prendre en compte,
qui peut facilement atteindre quelques centaines voire quelques milliers de mots-clés. De plus, les
mots-clés chiffrés pour chaque connexion doivent étre stockés en mémoire durant toute la durée
de la connexion. L'espace mémoire requis a cette fin doit donc étre d'une part, proportionnel au
nombre de mots-clés a considérer et d’autre part, au nombre de connexions simultanées pouvant
étre inspectées par le proxy IDS. On comprend bien dés lors que l'utilisation de la solution BlindBox
n‘est envisageable que dans des conditions réseau limitées.

Par ailleurs, I'approche retenue par BlindBox n‘offre une solution « full IDS » qu‘au prix
d'un déchiffrement des données issues d’'un paquet identifi€ comme suspect. Méme si le
déchiffrement des données échangées entre le dispositif émetteur et le dispositif récepteur nest

pas systématique, ceci constitue néanmoins une atteinte a la confidentialité de leurs échanges.

Objet et résumé de l'invention

L'invention permet de remédier a ces inconvénients en proposant un procédé de
détection d'intrusions sur un réseau via lequel sont aptes a communiquer un dispositif émetteur et
un dispositif récepteur en utilisant un algorithme de chiffrement/déchiffrement symétrique
paramétré par une clé de chiffrement secréte partagée entre le dispositif émetteur et le dispositif
récepteur, ce procédé de détection étant destiné a étre mis en ceuvre par un dispositif de détection
d’intrusions et comprenant :

— une étape de réception, en provenance d’un dispositif de sécurité ayant accés a au moins une
regle de détection d'au moins une intrusion susceptible d‘affecter le réseau, ladite au moins
une régle de détection comprenant une expression réguliére établie a partir d'au moins une

signature caractéristique de ladite au moins une intrusion :
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o d‘au moins une fonction décrivant ladite au moins une expression réguliere et pouvant
étre évaluée au moyen d'une fonction d’évaluation homomorphe d'un algorithme de
chiffrement homomorphe ; et

o d'un chiffré de chaque signature caractéristique de ladite au moins une intrusion,
obtenu en appliquant une procédure de chiffrement dudit algorithme de chiffrement
homomorphe paramétrée par une clé publique de chiffrement du dispositif de
sécurité ;

— une étape de réception, en provenance du dispositif émetteur d'un chiffré T d’un contenu
dérivé d’'un message destiné au dispositif récepteur, ce chiffré T ayant été obtenu en utilisant
une procédure de chiffrement de lalgorithme de chiffrement/déchiffrement symétrique
paramétré par ladite clé de chiffrement secréte ;

— une étape d’obtention d’un chiffré T’ du chiffré T et d’un chiffré S de la clé de chiffrement
secréte, les chiffrés T’ et S correspondant a l'application sur le chiffré T et sur la clé de
chiffrement secréte de la procédure de chiffrement dudit algorithme de chiffrement
homomorphe paramétrée par la clé de chiffrement publique du dispositif de sécurité ;

— une premiére étape d'évaluation d'une procédure de déchiffrement de I'algorithme de
chiffrement/déchiffrement symétrique sur le chiffré T en utilisant ladite fonction d’évaluation
homomorphe dudit algorithme de chiffrement homomorphe et le chiffré S de la clé de
chiffrement secréte, cette premiére étape d‘évaluation fournissant un chiffré vV du
message destiné au dispositif récepteur par la procédure de chiffrement dudit algorithme de
chiffrement homomorphe paramétrée par la clé publigue de chiffrement du dispositif de
sécurité ;

— une seconde étape d’évaluation de ladite au moins une fonction décrivant ladite au moins une
expression réguliere sur le chiffré V du message en utilisant les chiffrés des signatures, cette
seconde étape d'évaluation fournissant un chiffré dun résultat de détection indiquant
I'existence ou non d‘une dite expression réguliére correspondant au message ; et

— une étape de détection d’une intrusion sur le réseau si le résultat de détection déchiffré
indique qu'il existe au moins une dite expression réguliere correspondant au message.

Corrélativement, l'invention vise aussi un dispositif de détection d’intrusions sur un
réseau via lequel sont aptes a communiquer un dispositif émetteur et un dispositif récepteur en
utilisant un algorithme de chiffrement/déchiffrement symétrique paramétré par une clé de
chiffrement secréte partagée entre le dispositif émetteur et le dispositif récepteur, ledit dispositif
de détection étant destiné a étre localisé entre le dispositif émetteur et le dispositif récepteur et
comprenant :

— un premier module de réception, apte a recevoir en provenance d'un dispositif de sécurité
ayant acceés a au moins une regle de détection d’au moins une intrusion susceptible d‘affecter
le réseau, ladite au moins une regle de détection comprenant une expression réguliere établie

a partir d'au moins une signature caractéristique de ladite au moins une intrusion :
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o au moins une fonction décrivant ladite au moins une expression réguliere et pouvant
étre évaluée au moyen d'une fonction d’évaluation homomorphe d'un algorithme de
chiffrement homomorphe ; et

o un chiffré de chaque signature caractéristique de ladite au moins une intrusion, obtenu
en appliquant une procédure de chiffrement dudit algorithme de -chiffrement
homomorphe paramétrée par une clé publique de chiffrement du dispositif de
sécurité ;

— un second module de réception, apte a recevoir en provenance du dispositif émetteur un
chiffré T d'un contenu dérivé d’'un message destiné au dispositif récepteur, ce chiffré T ayant
été obtenu en utlisant une procédure de chiffrement de [lalgorithme de
chiffrement/déchiffrement symétrique paramétré par ladite clé de chiffrement secréte ;

— un module d’obtention d’un chiffré T’ du chiffré T et d’un chiffré S de la clé de chiffrement
secréte, les chiffrés T’ et S correspondant a l'application sur le chiffré T et sur la clé de
chiffrement secréte de la procédure de chiffrement dudit algorithme de chiffrement
homomorphe paramétrée par la clé de chiffrement publique du dispositif de sécurité ;

— un premier module d'évaluation d’une procédure de déchiffrement de lalgorithme de
chiffrement/déchiffrement symétrique sur le chiffré T configuré pour utiliser ladite fonction
d’évaluation homomorphe dudit algorithme de chiffrement homomorphe et le chiffré S de la clé
de chiffrement secréte, ce premier module d’évaluation étant en outre configuré pour fournir
un chiffré V du message destiné au dispositif récepteur par la procédure de chiffrement dudit
algorithme de chiffrement homomorphe paramétrée par la clé publique de chiffrement du
dispositif de sécurité ;

— un second module d’évaluation configuré pour évaluer ladite au moins une fonction décrivant
ladite au moins une expression réguliere sur le chiffré V du message en utilisant les chiffrés
des signatures, ce second module d’évaluation étant en outre configuré pour fournir un chiffré
d’'un résultat de détection indiquant l'existence ou non d’une dite expression réguliere
correspondant au message ; et

— un module de détection d’une intrusion sur le réseau activé si le résultat de détection déchiffré
indique qu'il existe au moins une dite expression réguliere correspondant au message.

On note qu’aucune limitation n‘est attachée a la fagon dont une intrusion détectée par
le dispositif de détection d'intrusions est traitée. La détection d’une telle intrusion peut ainsi par
exemple faire uniqguement l'objet d’'une notification envoyée par le dispositif de détection
d'intrusions a l'administrateur du réseau, ou déclencher une action corrective, comme par exemple
le rejet du message examiné, l'interruption de la connexion entre le dispositif émetteur et le
dispositif récepteur, etc.

L'invention propose ainsi une nouvelle approche permettant le chiffrement d'une
communication entre un dispositif émetteur et un dispositif récepteur tout en gardant possible une

détection d’intrusions sur le réseau de type DPI (i.e. Deep Packet Inspection ou inspection des
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paquets en profondeur) par un dispositif intermédiaire ou « middlebox » se trouvant entre le
dispositif émetteur et le dispositif récepteur (dispositif de détection d’intrusions au sens de
I'invention). Autrement dit, I'invention offre la possibilité d'assurer la sécurité du réseau tout en
garantissant aux utilisateurs de ce réseau le respect de la confidentialité de leurs échanges.

Cette approche s’appuie sur l'utilisation d'un algorithme de chiffrement homomorphe
qui vient en complément de l'algorithme de chiffrement/déchiffrement symétrique utilisé entre le
dispositif émetteur et le dispositif récepteur (ex. algorithme de chiffrement symétrique utilisé lors
de connexions SSL/TLS). L'algorithme de chiffrement homomorphe permet avantageusement de
rechercher des expressions réguliéres directement dans le trafic chiffré échangé entre le dispositif
émetteur et le dispositif récepteur, ces expressions régulieres étant dérivées a partir de signatures
(ou de mots-clés) caractéristiques d’intrusions et définies par un éditeur de sécurité (dispositif de
sécurité au sens de linvention). Le schéma de détection d'intrusions proposé par l'invention est
donc « full IDS » et trés efficace. Il ne requiert aucun déchiffrement pour cela, méme partiel, des
données échangées entre le dispositif émetteur et le dispositif récepteur, contrairement a la
solution BlindBox.

En effet, un algorithme de chiffrement homomorphe est classiquement défini par un
algorithme de génération de clés cryptographiques, une procédure de chiffrement notée ici ENC et
une procédure de déchiffrement notée ici DEC, ainsi que par une fonction d'évaluation
homomorphe, notée ici HOM. Cette fonction d’évaluation homomorphe HOM prend en entrée une
pluralité de chiffrés ci1,c2,...,cN, N désignant un entier supérieur a 1, obtenus au moyen de la
procédure de chiffrement ENC ainsi qu’une fonction f qui se présente sous une forme qui peut étre
évaluée par la fonction d‘évaluation homomorphe, par exemple sous la forme dun circuit
arithmétique. La fonction HOM délivre alors en sortie le résultat de I'application de la fonction f sur
les chiffrés c1,c2,...,cN (on dit alors que la fonction d’évaluation homomorphe HOM « évalue » la
fonction f sur les chiffrés c1,c2,...,cN). Par abus de notation, on note que la fonction d’évaluation
homomorphe HOM vérifie la relation suivante :

HOM(c1,...,cN; f) = f(cl,...,cN) = ENC(f(m1, ..., mN),pk)
ou ci=ENC(mi) pour i=1,...,N, mi désignant un message qui, une fois chiffré par la procédure de
chiffrement ENC paramétrée par la clé publique pk, donne le chiffré ci. L'abus de notation vient ici
du fait que ce n'est pas exactement la méme fonction f qui est appliquée sur les messages en clair
m1,...mN et sur les messages chiffrés ci,...,.cN. En effet, comme mentionné ci-avant et de fagon
connue en soi, la fonction d’évaluation homomorphe impose certaines contraintes sur la forme de
la fonction f pour pouvoir I'évaluer sur les chiffrés ci,...,cN, contraintes qui ne sont pas nécessaires
pour appliquer cette fonction aux messages en clair. Au sens strict du terme, on a donc deux
fonctions f et f' appliquées respectivement sur les chiffrés et sur les messages en clair. Toutefois,
par souci de simplification dans la suite de la description, et pour faciliter la compréhension de
I'invention, on considére une unique notation f pour désigner cette fonction et on entend par

évaluation d’une fonction f par la fonction d’évaluation homomorphe, I'évaluation de la fonction f
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dans sa forme transformée. Ainsi, a titre d’exemple, et par abus de langage, on entend par

évaluation de la procédure de déchiffrement, I'évaluation de cette procédure de déchiffrement sous

une forme éventuellement transformée et évaluable par la fonction d’évaluation homomorphe.

La fonction d'évaluation homomorphe HOM permet donc de réaliser toute sorte
d'opérations sur des chiffrés résultant de la procédure de chiffrement ENC. Typiquement
conformément a linvention, elle permet d'évaluer d’une part, l'algorithme de déchiffrement
symétrique correspondant a l'algorithme de chiffrement symétrique utilisé pour chiffrer les données
en clair échangées entre le dispositif émetteur et le dispositif récepteur, et d‘autre part, des
fonctions décrivant les expressions régulieres a rechercher dans le trafic chiffré. En exploitant cette
propriété de la fonction d’évaluation homomorphe HOM, linvention permet au dispositif de
détection d'intrusions de manipuler les données chiffrées échangées entre le dispositif émetteur et
récepteur sans ne jamais accéder aux données en clair, et d'opérer une recherche d’expressions
régulieres dérivées par I'éditeur de sécurité a partir des signatures caractéristiques d‘intrusions sur
le réseau.

Plus particulierement, et de facon schématique, conformément a linvention les
données en clair échangées entre le dispositif émetteur et le dispositif récepteur sont encapsulées
dans deux boites hermétiques (c’est-a-dire verrouillées I'une par rapport a l'autre), imbriquées
I'une dans l'autre : la boite « interne » résulte du chiffrement des données en clair au moyen de
I'algorithme de chiffrement symétrique utilisé par les dispositifs émetteur et récepteur (donnant un
chiffré T), et la boite « externe » résulte du chiffrement par la procédure de chiffrement de
I'algorithme homomorphe du chiffré T ainsi obtenu (donnant un chiffré T). Puis, l'invention
manipule en quelque sorte les données contenues dans ces boites pour effectuer une détection
DPI sur les données chiffrées en exploitant a deux reprises les propriétés de la fonction
d’évaluation homomorphe :

— une premiére fois pour supprimer la couche de chiffrement symétrique interne. Ceci est réalisé
en évaluant au moyen de la fonction d’évaluation homomorphe HOM lalgorithme de
déchiffrement symétrique sur le chiffré T'. On déchiffre ainsi en quelque sorte ce qu'il y a a
I'intérieur de la boite externe, sans toutefois accéder directement aux données et clair, puisque
le résultat de cette premiere évaluation est un chiffré V des données en clair via la procédure
de chiffrement homomorphe ;

— puis une seconde fois, pour rechercher dans le chiffré V les expressions régulieres spécifiées
par l'éditeur de sécurité et définies a partir des chiffrés des signatures caractéristiques des
intrusions. Cette recherche est permise via I'évaluation au moyen de la fonction d’évaluation
homomorphe des expressions réguliéres ou plus particulierement d’une description appropriée
de chacune des expressions régulieres fournie au dispositif de détection d'intrusions et apte a
étre évaluée par la fonction d’évaluation homomorphe. Une telle description est typiquement
un circuit arithmétique (ou circuit booléen), fournie par le dispositif de sécurité pour une ou

plusieurs expressions régulieres destinées a étre recherchées dans le trafic chiffré échangé
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entre le dispositif émetteur et le dispositif récepteur. Grace a cette description sous forme de
circuit arithmétique, l'invention permet de ne pas se limiter a de simples tests d'égalité mais
d’étre en mesure de rechercher dans le trafic chiffré échangé entre le dispositif émetteur et le
dispositif récepteur des expressions plus complexes définies a partir des signatures
caractéristiques des intrusions.

On note que le résultat de la seconde application de la fonction d’évaluation
homomorphe est par définition un chiffré d’un résultat de la détection opérée par le dispositif de
détection d'intrusions. Son déchiffrement permet de détecter si une expression réguliere spécifice
par I'éditeur de sécurité a été détectée dans les données échangées entre le dispositif émetteur et
le dispositif récepteur et en corollaire, de détecter la présence ou non d‘une intrusion sur le réseau.

Ce déchiffrement peut étre opéré soit par le dispositif d'intrusions lui-méme. Ainsi, par
exemple, dans un mode particulier de réalisation, le procédé de détection comprend en outre :

— une étape d'obtention d’une clé privée de déchiffrement associée a la clé publigue de
chiffrement du dispositif de sécurité et stockée dans un module matériel de sécurité (ou HSM
pour Hardware Security Module) ; et

— une étape de déchiffrement du chiffré du résultat de détection en utilisant la procédure de
déchiffrement de I'algorithme de chiffrement homomorphe paramétrée par cette clé privée de
déchiffrement.

Ceci permet de rendre autonome le dispositif de détection d’intrusions vis-a-vis du
dispositif de sécurité lors de I'étape ultime de détection d'intrusions. Ce mode de réalisation
nécessite toutefois que le dispositif de sécurité « livre » sa clé privée de déchiffrement au dispositif
de détection d'intrusions. Le recours a un module matériel de sécurité pour stocker la clé privée de
déchiffrement du dispositif de sécurité permet de sécuriser cette solution.

Dans un autre mode de réalisation, le procédé de détection d'intrusions est interactif et
comprend en outre :

— une étape de transmission du chiffré du résultat de détection au dispositif de sécurité pour
déchiffrement en utilisant une procédure de déchiffrement dudit algorithme de chiffrement
homomorphe paramétrée par une clé privée de déchiffrement associée a la clé publique de
chiffrement du dispositif de sécurité ; et

— une étape de réception du résultat de détection déchiffré en provenance du dispositif de
sécurité.

Dans ce mode de réalisation, il n'est pas nécessaire au dispositif de sécurité de fournir
sa clé secrete au dispositif de détection d'intrusions. Toutefois, ce mode de réalisation interactif
nécessite que, lors de la détection d'intrusions mise en ceuvre par le dispositif de détection
d'intrusions, le dispositif de sécurité soit accessible par celui-ci.

Comme mentionné, l'invention permet donc de réaliser une détection de type DPI full
IDS sur le réseau sans compromettre a aucun moment la confidentialité des échanges entre le

dispositif émetteur et le dispositif récepteur. Par ailleurs, a cet effet, seule la structure des
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expressions régulieres est fournie par le dispositif de sécurité au dispositif de détection d‘intrusions,
les signatures caractéristiques des intrusions n'étant livrées a ce dernier que sous forme chiffrée.
L'utilisation d’un algorithme de chiffrement homomorphe telle que proposée par l'invention permet
donc avantageusement a I'éditeur de sécurité de garder secrets a I'égard du dispositif de détection
d'intrusions les signatures qu’il a établies pour la détection d'intrusions. L'approche proposée par
I'invention est donc parfaitement compatible avec les modéles économiques existants des éditeurs
de sécurité : aucune signature n’est fournie en clair par I'éditeur de sécurité au dispositif de
détection d‘intrusions.

En outre, les chiffrés des signatures caractéristiques des intrusions étant chiffrés au
moyen de la clé publique du dispositif de sécurité, ils n‘ont besoin d'étre générés et transmis
gu’une seule fois au dispositif de détection d'intrusions, par exemple lors d’une étape
d'initialisation, du fait de leur indépendance vis-a-vis des dispositifs émetteurs et récepteurs. Ils
peuvent ensuite étre utilisés par le dispositif de détection d'intrusions pour gérer plusieurs
connexions simultanées ou successives entre différents dispositifs émetteurs et récepteurs. Il en
est de méme de la description des expressions réguliéres. Il en résulte donc une mise en ceuvre
simplifiée de la détection DPI full IDS proposée par l'invention, et un gain substantiel en termes de
complexité par rapport a la solution BlindBox qui requiert le chiffrement des mots-clés par le proxy
IDS a chaque nouvelle connexion entre un dispositif émetteur et un dispositif récepteur.

L'invention offre de plus la possibilité de tenir compte facilement et rapidement d’une
mise a jour des signatures et des expressions régulieres par I'éditeur de sécurité, par exemple en
raison de l'apparition de nouveaux types d’intrusions susceptibles d’affecter le réseau.

Dans un mode particulier de réalisation, le contenu dérivé du message est constitué du
message destiné au dispositif récepteur ou d’'une concaténation de ce message et d'un aléa connu
du dispositif de sécurité et du dispositif de détection d’intrusions.

Par ailleurs, dans un mode de réalisation dans lequel le contenu dérivé du message est
constitué d‘une concaténation du message et d’un aléa connu du dispositif de sécurité et du
dispositif de détection d'intrusions, la premiere étape d'évaluation peut fournir en outre un chiffré
V' de laléa par la procédure de chiffrement de lalgorithme de chiffrement homomorphe
paramétrée par la clé publique de chiffrement du dispositif de sécurité, le procédé de détection
comprenant alors en outre une étape de transmission dudit chiffré V' de l'aléa au dispositif de
sécurité pour vérification.

Cette vérification de l'aléa effectuée par le dispositif de sécurité force le dispositif
émetteur a chiffrer correctement le message envoyé au dispositif récepteur et I'aléa sous peine
d’étre « démasqué ». Ce mode de réalisation rend ainsi possible I'application de l'invention non
seulement dans un contexte oU le dispositif émetteur et le dispositif récepteur sont honnétes que
dans un contexte ol 'un au moins de ces dispositifs est « malhonnéte », c’est-a-dire qu'il peut étre
a l'origine de l'intrusion perpétrée sur le réseau (volontairement ou involontairement) ou collaborer

avec l'entité a l'origine de cette intrusion. Cela correspond par exemple a un cas ou un dispositif
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émetteur, dont le controle a été pris par un attaquant transmet des données sensibles qui sont
recues et attendues par le dispositif récepteur. Un tel contexte a une importance primordiale des
lors qu’on constate aujourd’hui que la plupart des attaques proviennent des systeémes d‘information
eux-mémes, via des logiciels malveillants qui prennent le contr6le des terminaux des systemes
d’information. Par conséquent, le dispositif émetteur comme le dispositif récepteur peuvent étre
assez facilement corrompus par une entité distante malveillante qui peut en prendre le controle de
maniéere totale ou partielle (par exemple, un terminal victime infecté peut faire fuiter des données
sensibles vers son logiciel maitre via une telle prise de contréle). On se limitera toutefois ici au cas
ou, lorsque les deux dispositifs sont « malhonnétes » indépendamment l'un de l'autre, c’est-a-dire
gu‘aucune entente préalable n'a été conclue entre eux (par exemple pour transmettre des données
sensibles d'une maniére spécifique en découpant et en transmettant ces données d'une fagon telle
que le procédé serait inefficace pour détecter la fagon dont la fuite de données a été opérée). Au
contraire, 'approche proposée dans le document de J. Sherry et al. ne permet pas de gérer une
situation dans laquelle les dispositifs émetteur et récepteur sont tous les deux malhonnétes
indépendamment I'un de I'autre.

Conformément a l'invention, I'évaluation de l'algorithme de déchiffrement symétrique
via la fonction d’évaluation homomorphe requiert la fourniture a cette fonction d‘évaluation d’un
chiffré (i.e. le chiffré T'), mais également d’un chiffré S de la clé de chiffrement secréte utilisée lors
du chiffrement symétrique, généré en utilisant la procédure de chiffrement de lalgorithme de
chiffrement homomorphe paramétrée par la clé de chiffrement publique du dispositif de sécurité.

Dans un mode particulier de réalisation, le chiffré S de la clé de chiffrement secréte est
obtenu du dispositif émetteur.

Ce mode de réalisation est particulierement simple @ mettre en ceuvre, le dispositif
émetteur disposant de la clé secréte.

Toutefois, dans ce mode de réalisation, la clé secréte étant chiffrée au moyen de la clé
de chiffrement publique du dispositif de sécurité, rien n‘empéche a un dispositif de sécurité un peu
trop curieux d’accéder a la clé secréte et de déchiffrer au moyen de cette clé le message chiffré
échangé entre le dispositif émetteur et le dispositif récepteur.

Pour pallier a cette éventualité, dans un mode particulier de réalisation, I'étape
d’obtention du chiffré S de la clé de chiffrement secréte comprend :

— une étape de réception, en provenance du dispositif émetteur, d'un chiffré dit intermédiaire S’
de la clé de chiffrement secréte obtenu en utilisant la procédure de chiffrement dudit
algorithme de chiffrement homomorphe paramétrée par une clé de chiffrement publique du
dispositif récepteur ;

— une étape d'obtention d'une clé de rechiffrement du dispositif récepteur vers le dispositif de
sécurité ; et

— une étape de rechiffrement du chiffré intermédiaire S’ en utilisant ladite clé de rechiffrement,

cette étape de rechiffrement fournissant ledit chiffré S de la clé de chiffrement secréte.
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Autrement dit, on se prémunit dans ce mode de réalisation contre un dispositif de
sécurité trop curieux en combinant a lalgorithme de chiffrement homomorphe utilisé dans
I'invention un schéma de rechiffrement (ou « proxy reencryption » en anglais). De fagon connue,
un tel schéma de rechiffrement permet de donner accés a un tiers B a des données chiffrées par
exemple au moyen d‘un algorithme de chiffrement a clé publique utilisant la clé publique d’une
entité A, et ce sans que l'entité A n‘ait a divulguer sa clé privée de chiffrement et méme si les
données n'étaient pas initialement destinées au tiers. A cet effet, le schéma de rechiffrement
s'appuie sur une clé dite de rechiffrement ou de transition a I'attention du tiers B donnant un droit
d’accés au tiers B aux données chiffrées avec la clé publique de I'entité A. Cette clé est utilisée
pour rechiffrer les données chiffrées de I'entité A de sorte a les rendre accessibles au tiers B en
utilisant sa propre clé privée de déchiffrement.

Ainsi, dans ce mode de réalisation « combiné », la clé secréte utilisée par I'algorithme
de chiffrement symétrique n’est plus chiffrée en utilisant la clé publique de chiffrement du dispositif
de sécurité mais en utilisant une clé publique de chiffrement du dispositif récepteur, qui est le seul
a détenir la clé privée de déchiffrement associée. Pour permettre au dispositif de sécurité
d'effectuer les taches qui Iui incombent (ex. déchiffrement du chiffré du résultat de détection,
vérification de l'aléa, etc.) en dépit du fait qu’il ne connait pas la clé privée de déchiffrement du
dispositif récepteur, le dispositif de détection d’intrusions utilise une clé de rechiffrement du
dispositif récepteur vers le dispositif de sécurité pour rechiffrer le chiffré S’ de la clé secréte
transmis par le dispositif émetteur. Ceci permet au dispositif de détection d'intrusions d’obtenir un
chiffré S de la clé de chiffrement secréte correspondant a la clé publique de chiffrement du
dispositif de sécurité qu'il peut alors utiliser lors de I'évaluation de I'algorithme de déchiffrement
symétrique. Grace a ce rechiffrement, le dispositif de sécurité est en mesure de déchiffrer les
éléments qui lui sont envoyés par le dispositif de détection d’intrusions dans un mode interactif.

Selon un autre aspect, I'invention vise un procédé de communication d'un dispositif de
sécurité avec un dispositif de détection d'intrusions sur un réseau, le dispositif de sécurité ayant
acces a au moins une régle de détection d'au moins une intrusion susceptible d‘affecter le réseau,
ladite au moins une régle de détection comprenant une expression réguliere établie a partir d'au
moins une signature caractéristique de ladite au moins une intrusion, le procédé de communication
comprenant :

— une étape de transformation de ladite au moins une expression réguliere en une fonction
décrivant ladite au moins une expression réguliere et pouvant étre évaluée au moyen d'une
fonction d'évaluation d'un algorithme de chiffrement homomorphe ;

— une étape de génération dun chiffré de chaque signature caractéristique de ladite au moins
une intrusion en appliquant une procédure de chiffrement dudit algorithme de chiffrement

homomorphe paramétrée par une clé publique de chiffrement du dispositif de sécurité ; et
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— une étape de transmission de ladite au moins une fonction décrivant ladite au moins une
expression réguliere et de chaque chiffré de chaque signature caractéristique de ladite au
moins une intrusion a un dispositif de détection d'intrusions sur le réseau.

Corrélativement, l'invention vise également un dispositif de sécurité ayant accés a au
moins une régle de détection d’au moins une intrusion susceptible d’affecter un réseau, ladite au
moins une régle de détection comprenant une expression réguliere établie a partir d'au moins une
signature caractéristique de ladite au moins une intrusion, le dispositif de sécurité comprenant :

— un module de transformation, configuré pour transformer ladite au moins une expression
réguliére en une fonction décrivant ladite au moins une expression régulire et pouvant étre
évaluée au moyen d’une fonction d’évaluation d’un algorithme de chiffrement homomorphe ;

— un module de chiffrement, configuré pour générer un chiffré de chaque signature
caractéristiqgue de ladite au moins une intrusion en appliquant une procédure de chiffrement
dudit algorithme de chiffrement homomorphe paramétrée par une clé publique de chiffrement
du dispositif de sécurité ; et

— un module de transmission, configuré pour transmettre ladite au moins une fonction décrivant
ladite au moins une expression réguliere et chaque chiffré de chaque signature caractéristique
de ladite au moins une intrusion a un dispositif de détection d’intrusions sur le réseau.

Dans un mode particulier de réalisation dit interactif, le procédé de communication
comprend en outre :

— une étape de réception en provenance du dispositif de détection d’un chiffré d’un résultat de
détection ;

— une étape de déchiffrement du chiffré du résultat de détection en utilisant une procédure de
déchiffrement de l'algorithme de chiffrement homomorphe paramétrée par une clé privée de
déchiffrement associée a la clé publique de chiffrement du dispositif de sécurité ; et

— une étape de transmission du résultat de détection déchiffré au dispositif de détection
d’intrusions.

Corrélativement, le dispositif de sécurité comprend en outre :

— un module de réception, apte a recevoir en provenance du dispositif de détection un chiffré
d’un résultat de détection ;

— un module de déchiffrement, configuré pour déchiffrer ledit chiffré du résultat de détection en
utilisant une procédure de déchiffrement dudit algorithme de chiffrement homomorphe
paramétrée par une clé privée de déchiffrement associée a la clé publique de chiffrement du
dispositif de sécurité ; et

— un module de transmission, configuré pour transmettre le résultat de détection déchiffré au
dispositif de détection d'intrusions.

Le procédé de communication et le dispositif de sécurité dans ces différents modes de
réalisation bénéficient des mémes avantages que ceux cités précédemment pour le procédé et le

dispositif de détection d'intrusions selon l'invention.
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On note que conformément a l'invention, le dispositif de sécurité fournit au dispositif
de détection d'intrusions différents éléments lui permettant de réaliser une détection DPI full IDS,
sans ne jamais lui livrer les signatures caractéristiques des intrusions qu'il a établies. Celles-ci sont
avantageusement gardées secrétes par le dispositif de sécurité a I'égard du dispositif de détection
d’intrusions qui n‘a accés qu‘a la structure en définitive des expressions régulieres et aux chiffrés
des signatures.

Dans un mode particulier de réalisation, lors de I'étape de transformation du procédé
de communication, au moins une fonction décrivant ladite au moins une expression réguliére est
un circuit arithmétique obtenu au moyen d’un automate a nombre fini d'états non déterministe
modélisant I'expression réguliére et d’'une fonction de sélection des états de cet automate.

Ce mode de réalisation fournit un moyen simple et efficace pour générer une
description des expressions régulieres proposées par le dispositif de sécurité pouvant étre évaluées
par la fonction d’évaluation homomorphe de I'algorithme de chiffrement homomorphe.

Dans un mode particulier de réalisation, les différentes étapes du procédé de détection
d'intrusions et/ou les différentes étapes du procédé de communication sont déterminées par des
instructions de programmes d’ordinateurs.

En conséquence, l'invention vise aussi un programme d'ordinateur sur un support
d'informations, ce programme étant susceptible d’étre mis en ceuvre dans un dispositif de sécurité
ou plus généralement dans un ordinateur, ce programme comportant des instructions adaptées a
la mise en ceuvre des étapes d’'un procédé de communication tel que décrit ci-dessus.

L'invention vise également un programme d’ordinateur sur un support d’informations,
ce programme étant susceptible d’étre mis en ceuvre dans un dispositif de détection d’intrusions ou
plus généralement dans un ordinateur, ce programme comportant des instructions adaptées a la
mise en ceuvre des étapes d’'un procédé de détection d’intrusions tel que décrit ci-dessus.

Chacun de ces programmes peut utiliser n‘importe quel langage de programmation, et
étre sous la forme de code source, code objet, ou de code intermédiaire entre code source et code
objet, tel que dans une forme partiellement compilée, ou dans n’importe quelle autre forme
souhaitable.

L'invention vise aussi un support d'informations ou d’enregistrement lisible par un
ordinateur, et comportant des instructions d'un programme d'ordinateur tel que mentionné ci-
dessus.

Le support d'informations ou d’enregistrement peut étre n'importe quelle entité ou
dispositif capable de stocker le programme. Par exemple, le support peut comporter un moyen de
stockage, tel qu'une ROM, par exemple un CD ROM ou une ROM de circuit microélectronique, ou
encore un moyen d'enregistrement magnétique, par exemple une disquette (floppy disc) ou un
disque dur.

D'autre part, le support d'informations ou d’enregistrement peut étre un support

transmissible tel qu'un signal électrique ou optique, qui peut étre acheminé via un cable électrique
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ou optique, par radio ou par d'autres moyens. Le programme selon l'invention peut étre en

particulier téléchargé sur un réseau de type Internet.

Alternativement, le support d'informations ou d’enregistrement peut étre un circuit
intégré dans lequel le programme est incorporé, le circuit étant adapté pour exécuter ou pour étre
utilisé dans I'exécution du procédé en question.

Selon un autre aspect encore, 'invention vise un systéme de détection d’intrusions sur
un réseau via lequel sont aptes a communiquer un dispositif émetteur et un dispositif récepteur en
utilisant un algorithme de chiffrement/déchiffrement symétrique paramétré par une clé de
chiffrement secrete partagée entre le dispositif émetteur et le dispositif récepteur, ce systeme de
détection d'intrusions comprenant :

— un dispositif de détection d’intrusions conforme a l'invention ; et

— un dispositif de sécurité conforme a l'invention.

L'invention concerne aussi un systéme de communications comprenant :

— au moins un dispositif émetteur et au moins un dispositif récepteur aptes a communiquer sur
un réseau en utilisant un algorithme de chiffrement/déchiffrement symétrique paramétré par
une clé de chiffrement secréte partagée entre le dispositif émetteur et le dispositif récepteur ;
et

— un systéme de détection d'intrusions selon l'invention, le dispositif de détection d’intrusions
dudit systtme de détection étant destiné a étre localisé entre ledit au moins un dispositif
émetteur et ledit au moins un dispositif récepteur.

Les systemes de détection d’intrusions et de communication bénéficient des mémes
avantages que ceux cités précédemment pour le procédé et le dispositif de détection d‘intrusions
selon l'invention et pour le procédé de communication et le dispositif de sécurité selon I'invention.

On peut également envisager, dans d'autres modes de réalisation, que le procédé de
détection d'intrusions, le procédé de communication, le dispositif de détection d'intrusions, le
dispositif de sécurité, le systeme de détection d'intrusions, et le systéme de communication selon

l'invention présentent en combinaison tout ou partie des caractéristiques précitées.

Bréve description des dessins

D'autres caractéristiques et avantages de la présente invention ressortiront de la
description faite ci-dessous, en référence aux dessins annexés qui en illustrent un exemple de
réalisation dépourvu de tout caractére limitatif. Sur les figures :

— la figure 1 représente, de fagon schématique, un systéme de communications selon l'invention,
dans un premier mode de réalisation de I'invention ;

— la figure 2 illustre l'architecture matérielle d’'un dispositif de détection d'intrusions selon
I'invention, appartenant au systéeme de communications de la figure 1 ;

— la figure 3 illustre l'architecture matérielle d'un dispositif de sécurité selon [linvention,

appartenant au systéme de communications de la figure 1 ;
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— les figures 4, 5 et 7 représentent respectivement, sous forme d’ordinogramme, les principales
étapes d'un procédé de communication selon linvention, d’un procédé de détection
d'intrusions selon l'invention et d’un procédé d’émission d'un message telles qu’elles sont mises
en ceuvre dans le premier mode de réalisation de I'invention par le dispositif de sécurité, par le
dispositif de détection d'intrusions, et par un dispositif émetteur du systéeme de
communications de la figure 1 ;

— la figure 6 représente a titre illustratif un automate a nombre d’états finis pouvant étre utilisé
par le dispositif de sécurité au cours du procédé illustré a la figure 4 ; et

— les figures 8 et 9 représentent respectivement, sous forme d'ordinogramme, les principales
étapes d’un procédé de détection d’intrusions selon l'invention et d’un procédé d’émission d'un
message telles qu’elles sont mises en ceuvre dans un second mode de réalisation de I'invention
par le dispositif de détection d'intrusions et par un dispositif émetteur du systeme de

communications selon l'invention.

Description détaillée de l'invention

La figure 1 représente, dans son environnement, un systéme 1 de communications
conforme a l'invention, dans un premier mode de réalisation.

Le systéme 1 de communications comprend :
— un dispositif émetteur TX 2 ;
— un dispositif récepteur RX 3 ; et
— un systéme 4 de détection d'intrusions conforme a l'invention.

Le dispositif émetteur TX 2 et le dispositif récepteur RX 3 sont aptes a communiquer
I'un avec l'autre via un réseau de télécommunications NW. Aucune limitation nest attachée a la
nature de ce réseau, hormis le fait que sur ce réseau, les communications entre le dispositif
émetteur TX 2 et le dispositif récepteur RX 3 sont sécurisées via l'utilisation d’un algorithme
cryptographique de chiffrement/déchiffrement symétrique noté ALG-SYM s’appuyant sur une clé de
chiffrement secréte K partagée entre le dispositif émetteur TX 2 et le dispositif récepteur RX 3. On
note ici SYM-ENC, respectivement SYM-DEC, la procédure (ou algorithme) de chiffrement,
respectivement de déchiffrement, symétrique correspondante. L'algorithme de
chiffrement/déchiffrement symétrique ALG-SYM est par exemple identique a lalgorithme de
chiffrement/déchiffrement symétrique utilisé par les protocoles sécurisés TLS ou SSL.

Le réseau NW peut ainsi étre indifféremment un réseau public tel que le réseau
Internet ou un réseau privé, un réseau fixe ou mobile, un réseau filaire ou sans fil, il peut étre
constitué d’un unique réseau ou étre composé d’une pluralité de sous-réseaux, etc.

Le systéme 4 de détection d'intrusions est configuré pour permettre la détection
d'intrusions susceptibles d'affecter les communications sur le réseau NW, et plus particulierement
ici dans I'exemple envisagé a la figure 1, les communications entre le dispositif émetteur TX 2 et le

dispositif récepteur RX 3. A cet effet, il comprend :
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— un dispositif de détection d‘intrusions MB 5 (aussi désigné par « middlebox »), conforme a

I'invention, qui se trouve dans le réseau NW entre chaque dispositif émetteur TX susceptible
d’émettre des données sur ce réseau et chaque dispositif récepteur RX susceptible de recevoir
des données via ce réseau. En I'espéce ici, dans I'exemple illustré a la figure 1, le dispositif MB
5 de détection d'intrusions se trouve localisé dans le réseau NW entre le dispositif émetteur TX
2 et le dispositif récepteur RX 3 et est susceptible d'intercepter les échanges sur le réseau NW
entre ces deux dispositifs ; et

un dispositif de sécurité RG 6, géré par (i.e. sous le contrble de) un éditeur de sécurité apte a
déterminer (c’est-a-dire a établir) une pluralité de régles de détection d'intrusions susceptibles
d’affecter le réseau NW. Ces regles de détection se présentent sous la forme de signatures (ou
patterns ou encore mots-clés) SIGi, i=1,..,I ou I désignant un entier supérieur a 1,
caractéristiques des intrusions susceptibles d‘affecter le réseau NW, ainsi que d’une ou
plusieurs expressions régulieres REGj, j=1,...,J, J désignant un entier supérieur ou égal a 1,
établies a partir de ces signatures. Une expression réguliere, de fagon connue en informatique,
est une chaine de caractéres ou un motif qui définit un ensemble de chaines de caractéres
possibles. Autrement dit, dans le contexte décrit ici, chaque expression réguliere REGj définit
un ensemble de chaines de caractéres possibles a partir d'une ou de plusieurs signatures. Elle
peut s'appuyer a cet effet sur différents opérateurs connus en soi dont notamment :

o l'opérateur de groupement « ( ) » qui indique les caractéres pouvant étre encadrés de
part et d’autre par les caractéres se trouvant avant et aprés l'opérateur ; par exemple
« Blind(B|b)ox » comprend « BlindBox » et « Blindbox » ;

o lastérisque *, indiquant pour la chaine de caractéres dans laquelle il est utilisé, zéro ou
au moins une occurrence du caractére ou d’'un ensemble de caractéres précédant
I'astérisque et délimité par l'opérateur de groupement (). Par exemple « ab* »
comprend les chaines de caractéres « a », « ab », « abb », etc.

o l'opérateur « ou » ou « | » qui traduit des caractéres alternatifs ou des chaines de
caractéres alternatives de part et d’autre de l'opérateur. Par exemple « rootkit|trojan »
désigne les chaines de caractéres « rootkit » ou « trojan » ;

o le point d'interrogation « ? » qui indique zéro ou une occurrence d’un caractére ou
d’'un ensemble de caractéres délimité par I'opérateur de groupement () ; par exemple
« https ? » comprend « http » ou « https » ; et

o l'opérateur « + » qui indice une ou plusieurs occurrences d’un caractére ou dun
ensemble de caractéres délimité par l'opérateur de groupement () ; par exemple,
« [content/p+ » comprend « /content/p », « /content/pp », « /content/ppp », etc.

Ainsi, a titre illustratif, 'expression réguliere « p(a|b)* » comprend les chaines de caractéres
qui contiennent le caractére p suivi d'un nombre arbitraire (i.e. zéro ou plus) de « a » ou de
« b ». Elle comprend donc les chaines de caractéres « p », « pa », « pb », « paaaabb »,

« pbbba », etc.
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Dans le premier mode de réalisation décrit ici, les signatures SIGi, i =1,...,I et les
expressions régulieres REGj, j=1,...,] établies par I'éditeur de sécurité sont stockées dans une
mémoire non volatile référencée par 15 (cf. figure 3) du dispositif de sécurité RG 6 (et donc
accessible par celui-ci).

En variante, les signatures SIG et les expressions régulieres REG établies par I'éditeur
de sécurité peuvent étre stockées dans une mémoire distante, préférentiellement protégée de
fagon connue en soi, et accessible par le dispositif de sécurité RG 6.

La fagon dont sont déterminées par I'éditeur de sécurité les reégles de détection, et plus
particulierement les signatures SIG et les expressions régulieres REG, est connue en soi et dépend
du savoir-faire de chaque éditeur de sécurité. Elle n’est pas décrite en détail ici. On note que les
signatures SIG et les expressions régulieres REG associées a ces signatures sont susceptibles
d’évoluer ou d'étre mis a jour, par exemple suite a l'apparition de nouveaux types d'intrusions
susceptibles d’affecter le réseau NW.

En outre, il convient également de noter qu'un méme éditeur de sécurité peut étre
amené a interagir avec plusieurs dispositifs de détection d'intrusions distincts, situés dans le méme
réseau ou dans des réseaux différents. De fagon similaire, un dispositif de détection d'intrusions
localisé dans un réseau peut étre amené a interagir avec plusieurs éditeurs de sécurité (et donc
avec plusieurs dispositifs de sécurité gérés respectivement par ces éditeurs de sécurité). Par souci
de simplification toutefois ici, on se limite a un éditeur de sécurité et a un dispositif de détection
d’intrusions.

Conformément a l'invention, une inspection en profondeur de type DPI et full IDS est
permise sur le réseau NW bien que les communications entre le dispositif émetteur TX 2 et le
dispositif récepteur RX 3 soient chiffrées, et ce, sans que I'éditeur de sécurité ne soit contraint de
divulguer au dispositif de détection d'intrusions MB 5 les signatures qu’il a établies pour détecter
des intrusions susceptibles d’affecter le réseau NW. En outre, cette inspection DPI full IDS est
permise sans que le trafic échangé entre le dispositif émetteur TX et le dispositif récepteur RX ne
soit divulgué au dispositif de détection d’intrusions MB 5, méme partiellement, de sorte que la
confidentialité de I'échange entre les deux dispositifs est préservée et leur vie privée garantie. A
cet effet, I'invention s’appuie sur un algorithme de chiffrement homomorphe noté ci-aprés ALG-FHE
(pour Fully Homomorphic Encryption en anglais).

Aucune limitation n’est attachée a l'algorithme de chiffrement homomorphe en soi qui
peut étre utilisé : il peut s'agir par exemple de I'algorithme de chiffrement homomorphe décrit dans
le document de C. Gentry intitulé « Fully homomorphic encryption using ideal lattices »,
Proceedings of the 41st Annual ACM Symposium on Theory of Computing, STOC 2009, Bethesda,
MD, USA, 31 mai — 2 juin 2009, ou d’un algorithme décrit dans le document de J. Fan et al. intitulé
« Somewhat practical fully homomorphic encryption », IACR Cryptology ePrint Archive 2012 : 144,

etc.
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De facon connue, un tel algorithme de chiffrement homomorphe est défini par
plusieurs procédures, a savoir :

— un algorithme de génération de clés noté FHE.KEYGEN, paramétré par un paramétre de
sécurité A connu en soi, pris par exemple ici égal a 128 bits, conformément aux
recommandations de sécurité en vigueur. Cet algorithme est apte a générer une paire de clés
cyrptographiques comprenant une clé de chiffrement publique notée de fagon générale pk et
une clé de déchiffrement privée notée sk correspondante ;

— un algorithme de chiffrement/déchiffrement comprenant une procédure de chiffrement
FHE.ENC apte a générer un chiffré a partir d'un message et de la clé de chiffrement publique
pk, et une procédure de déchiffrement FHE.DEC apte a déchiffrer un chiffré a partir de la clé
de déchiffrement privée sk correspondante ;

— une fonction d‘évaluation homomorphe FHE.HOM, qui prend en entrée plusieurs chiffrés
cl,...,cL et une fonction f qui se présente sous une forme qui peut étre évaluée par la fonction
d’évaluation homomorphe (par exemple sous la forme d’un circuit arithmétique, comme
détaillé davantage ultérieurement), ladite fonction d’évaluation homomorphe délivrant alors en
sortie f(ci,...,cL). Comme mentionné précédemment, si d, |=1,...,L désigne le chiffré d'un
message ml obtenu au moyen de l'algorithme de chiffrement ENC paramétré par la clé de
chiffrement publique pk, par abus de notation, on peut écrire que la fonction d’évaluation
homomorphe HOM vérifie la relation suivante :

FHE.HOM(c1, ..., cL; f) = f(c1, ..., cL) = FHE.ENC(f (m1, ...,mL), pk)

L'abus de notation vient du fait que ce n'est pas exactement la méme fonction f qui est en
réalité appliquée sur les messages en clair mi,...,mL et sur les messages chiffrés c1,...,cL. En
effet, de facon connue en soi, la fonction d’évaluation homomorphe impose certaines
contraintes sur la forme de la fonction f pour pouvoir I'évaluer sur les chiffrés ci,...,cL,
contraintes qui ne sont pas nécessaires pour appliquer cette fonction aux messages en clair.
Au sens strict du terme, on a donc deux fonctions f et f* appliquées respectivement sur les
chiffrés et sur les messages en clair. Toutefois, par souci de simplification dans la suite de la
description, et pour faciliter la compréhension de I'invention, on considére une unigue notation
f pour désigner cette fonction et on entend par évaluation d'une fonction f par la fonction
d’évaluation homomorphe, I'évaluation de la fonction f dans sa forme transformée. Ainsi, a titre
d’exemple, et par abus de langage, on entend par évaluation de la procédure de
déchiffrement, I'‘évaluation de cette procédure de déchiffrement sous une forme
éventuellement transformée et évaluable par la fonction d'évaluation homomorphe.

Les différentes procédures définissant I'algorithme de chiffrement homomorphe ALG-

FHE sont mises en ceuvre en tout ou partie, dans le premier mode de réalisation décrit ici, par les

différentes entités du systéme de communication 1 (dispositif émetteur TX 2, dispositif de

détection d'intrusions MB 5 et dispositif de sécurité RG 6), comme détaillé davantage

ultérieurement.
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Dans le premier mode de réalisation décrit ici, le dispositif de détection d'intrusions MB
5 a larchitecture d'un ordinateur, telle qu'illustrée a la figure 2. Il comprend notamment un
processeur 7, une mémoire vive 8, une mémoire morte 9, une mémoire flash non volatile 10 ainsi
gue des moyens de communication 11 Ilui permettant d’une part, dintercepter toute
communication entre les dispositifs émetteur TX 2 et récepteur RX 3 sur le réseau NW, et d‘autre
part de communiquer avec le dispositif de sécurité RG 6. De tels moyens sont connus en soi et ne
sont pas décrits plus en détail ici.

La mémoire morte 9 du dispositif de détection d'intrusions MB 5 constitue un support
d’enregistrement conforme a l'invention, lisible par le processeur 7 et sur lequel est enregistré ici
un programme d’ordinateur PROG1 conforme a l'invention.

Le programme d'ordinateur PROG1 définit des modules fonctionnels et logiciels ici,
configurés pour mettre en ceuvre les étapes d’'un procédé de détection d'intrusions sur le réseau
NW. Ces modules fonctionnels s’appuient sur et/ou commandent les éléments matériels 7-11 du
dispositif de détection d'intrusions MB 5 cités précédemment. Ils comprennent notamment ici,
comme illustré sur la figure 1 :

— un premier module de réception 5A apte a recevoir en provenance du dispositif de sécurité RG
6 différents éléments, et notamment :

o une fonction CIRC-REGj décrivant chaque expression réguliere REGj, j=1,..,] et
pouvant étre évaluée au moyen de la fonction d’évaluation homomorphe FHE.HOM de
I'algorithme de chiffrement homomorphe ALG-FHE. Une telle fonction est ici un circuit
arithmétique (ou circuit booléen), connu en soi. La fagon dont ce circuit arithmétique
est obtenu a partir de I'expression réguliere REGj, j=1,...,] par le dispositif de sécurité
RG 6 est décrite ultérieurement ; et

o un chiffré FHE-SIGI, i=1,...,I de chaque signature SIGi, i=1,...,I, obtenu ici par le
dispositif de sécurité RG 6 en appliquant la procédure de chiffrement FHE.ENC de
I'algorithme de chiffrement homomorphe ALG-FHE paramétrée par une clé publique
pk(RG) de chiffrement du dispositif de sécurité RG 6 générée au moyen de l'algorithme
FHE.KEYGEN.

Le premier module de réception 5A est configuré pour utiliser notamment les moyens de

communication 11 du dispositif de détection d‘intrusions MB 5 ;

— un second module de réception 5B, apte a recevoir en provenance du dispositif émetteur TX 2
un chiffré noté T d’un contenu dérivé d'un message m destiné au dispositif récepteur RX 3. Le
chiffré T est généré par le dispositif émetteur TX 2 au moyen de la procédure de chiffrement
SYM-ENC de l'algorithme de chiffrement/déchiffrement symétrique ALG-SYM, paramétrée par
la clé de chiffrement secréte K partagée entre le dispositif émetteur TX 2 et le dispositif
récepteur RX 3. Le second module de réception 5B est également configuré pour utiliser les

moyens de communication 11 du dispositif de détection d’intrusions MB 5.
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En outre, dans le premier mode de réalisation décrit ici, le second module de réception 5B est
configuré pour recevoir un chiffré S de la clé de chiffrement secréte K générée par le dispositif
émetteur TX 2 en appliquant sur la clé secréte K la procédure de chiffrement FHE.ENC de
I'algorithme de chiffrement homomorphe ALG-FHE, paramétrée par la clé de chiffrement
publique pk(RG) du dispositif de sécurité RG 6 (autrement dit, le module de réception 5B est
dans le premier mode de réalisation un module d'obtention d’un chiffré S de la clé de
chiffrement secréte K au sens de l'invention) ;

un module d’obtention 5C d’un chiffré T’ du chiffré T. Le chiffré T’ résulte de I'application par le
module d’obtention 5C sur le chiffré T de la procédure de chiffrement FHE.ENC de I'algorithme
de chiffrement homomorphe ALG-FHE paramétrée par la clé de chiffrement publique pk(RG)
du dispositif de sécurité RG 6.

Dans un second mode de réalisation, décrit plus en détail ultérieurement, le module
d’obtention 5C est en outre configuré pour obtenir un chiffré S de la clé de chiffrement secrete
K, ce chiffré correspondant a I'application de l'algorithme de chiffrement homomorphe ALG-
FHE paramétrée par la clé de chiffrement publique pk(RG) du dispositif de sécurité RG 6. On
note que dans ce second mode de réalisation, le chiffré S est obtenu par le module d’obtention
5C par rechiffrement d’un chiffré intermédiaire S’ de la clé de chiffrement secréte K fourni au
dispositif de détection d'intrusions MB 5 par le dispositif émetteur TX 2. Le chiffré S’ résulte de
I'application sur la clé secrete K de l'algorithme de chiffrement homomorphe ALG-FHE
paramétrée par une clé de chiffrement publique pk(RX) du dispositif récepteur RX 3, de sorte
que le dispositif de détection d'intrusions MB 5 n’est jamais en possession de la clé secrete
partagée K. Le module d’'obtention 5C est alors configuré, dans le second mode de réalisation,
pour utiliser une clé de rechiffrement du dispositif récepteur RX 3 vers le dispositif de sécurité
RG 6 pour générer le chiffré S ;

un premier module d‘évaluation 5D de la procédure de déchiffrement symétrique SYM-DEC de
I'algorithme de chiffrement symétrique ALG-SYM. Le premier module d’évaluation est configuré
pour réaliser cette évaluation sur le chiffré T et pour utiliser a cet effet la fonction d’évaluation
homomorphe FHE.HOM de l'algorithme de chiffrement homomorphe ALG-FHE et le chiffré S de
la clé secréte K. Le premier module d’évaluation 5D est en outre configuré pour fournir un
chiffré V du message m par la procédure de chiffrement FHE.ENC paramétrée par la clé
publique de chiffrement pk(RG) du dispositif de sécurité RG 6 ;

un second module d’évaluation 5E configuré pour évaluer en utilisant la fonction d’évaluation
FHE.HOM ainsi que les chiffrés FHE-SIGI, i=1,...,I des signatures SIGi, chaque fonction CIRC-
REG]j décrivant une expression réguliere REGj, j=1,...,J, sur le chiffré V du message m. Ce
second module d’évaluation 5E est en outre configuré pour fournir un chiffré d’'un résultat de
détection indiquant I'existence ou non d‘une expression réguliere parmi les expressions REGj,

j =1,...,] correspondant au message m ; et
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— un module de détection 5F d’une intrusion sur le réseau activé si le résultat de détection une
fois déchiffré indique qu'il existe au moins une expression réguliere REGj, j=1,...,]
correspondant au message m.

Les fonctions de ces différents modules 5A-5F sont décrites plus en détail
ultérieurement.

Le dispositif de sécurité RG 6 a également ici I'architecture matérielle d’'un ordinateur,
telle qu'illustrée a la figure 3. Il comprend notamment un processeur 12, une mémoire vive 13,
une mémoire morte 14, la mémoire flash non volatile 15 dans laquelle sont stockées les signatures
SIGi, i=1,...,1, les chiffrés FHE-SIGI, i=1,...,I ainsi que les expressions régulieres REGj, j=1,...,J et
les circuits arithmétiques CIRC-REG;, j=1,...,] décrivant ces expressions réguliéres. Le dispositif de
sécuritt RG 6 comprend également des moyens de communication 16 Iui permettant de
communiquer avec le dispositif de détection d’intrusions MB 5.

La mémoire morte du dispositif de sécurité RG 6 constitue un support
d’enregistrement, lisible par le processeur du dispositif de sécurité et sur lequel est enregistré ici
un programme d’ordinateur PROG2 définissant des modules fonctionnels, configurés pour mettre
en ceuvre les étapes d'un procédé de communication selon I'invention. Ces modules fonctionnels
s'appuient sur et/ou commandent les éléments matériels 12-16 du dispositif de sécurité RG 6 cités
précédemment. Ils comprennent notamment dans le premier mode de réalisation décrit ici, comme
illustré sur la figure 1 :

— un module de génération de clés 6A, configuré pour utiliser l'algorithme de génération de clés
FHE.KEYGEN de l'algorithme de chiffrement homomorphe ALG-FHE afin de générer la paire de
clés du dispositif de sécurité RG 6 comprenant la clé publique de chiffrement pk(RG) et la clé
privée de déchiffrement sk(RG) correspondante ;

— un module de transformation 6B, configuré pour transformer chaque expression réguliére
REGj, j=1,...,J en une fonction décrivant cette expression réguliere et pouvant étre évaluée au
moyen d'une fonction d’évaluation d'un algorithme de chiffrement homomorphe. Dans le
premier mode de réalisation décrit ici, comme évoqué précédemment, le module de
transformation 6B est configuré pour transformer chaque expression réguliere REGj en un
circuit arithmétique CIRC-REG] ;

— un module de chiffrement 6C, configuré pour générer les chiffrés FHE-SIGI, i=1,...,.I a partir
des signatures SIGi, i=1,...,I en utilisant la procédure de chiffrement FHE.ENC de l'algorithme
de chiffrement homomorphe ALG-FHE paramétrée par la clé publique pk(RG) de chiffrement
du dispositif de sécurité RG 6 ; et

— un module de transmission 6D, configuré pour transmettre chacune des fonctions (circuits
arithmétiques ici) CIRC-REG;j, j=1,...,) décrivant chaque expression réguliére REGj, j=1,...,] et
chaque chiffré FHE-SIGI, i=1,...,I de chaque signature SIGi, i=1,...,I au dispositif de détection
d’intrusions MB 5. Ce module de transmission 6D s‘appuie sur les moyens de communication
16 du dispositif de sécurité RG 6.
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Dans le premier mode de réalisation décrit ici, le programme d'ordinateur PROG2
définit également les modules fonctionnels et logiciels suivants :

— un module de réception 6E, s’appuyant aussi sur les moyens de communication 16, et apte a
recevoir en provenance du dispositif de détection d’intrusions MB 5 un chiffré du résultat de
détection généré par le module de détection d‘intrusions MB 5 ; et

— un module de déchiffrement 6F, configuré pour déchiffrer ce chiffré du résultat de détection en
utilisant la procédure de déchiffrement FHE.DEC de I'algorithme de chiffrement homomorphe
ALG-FHE, paramétrée par la clé privée sk(RG) du dispositif de sécurité RG 6.

En outre, le module de transmission 6D est configuré pour transmettre le résultat de
détection déchiffré par le module 6F au dispositif de détection d’intrusions MB 5.

Les fonctions de ces différents modules 6A-6F sont décrites plus en détail
ultérieurement.

En variante, la paire de clés pk(RG)/sk(RG) associée au dispositif de sécurité RG 6 peut
étre générée par une autorité de confiance, qui se charge ensuite de publier la clé publique pk(RG)
et de transmettre la clé privée sk(RG) de maniére sécurisée au dispositif de sécurité RG 6.

On note qu’aucune limitation n’est attachée a la nature des dispositifs émetteur TX 2
et récepteur RX 3. 1l peut s'agir d'ordinateurs, de serveurs, de terminaux quelconques, dés lors que
ceux-ci sont aptes a communiquer sur le réseau NW de fagon sécurisée en utilisant ici la procédure
de chiffrement/déchiffrement de l'algorithme de chiffrement symétrique ALG-SYM et pour le
dispositif émetteur TX 2, la procédure de chiffrement FHE.ENC de l'algorithme de chiffrement
homomorphe ALG-FHE. On suppose ici que les dispositifs TX 2 et RX 3 sont en mesure d’échanger
ou de partager la clé secréte de chiffrement K.

Dans le premier mode de réalisation décrit ici, les dispositifs émetteur TX 2 et
récepteur RX ont l'architecture matérielle d’un ordinateur, cette architecture étant identique a celle
du dispositif de détection d‘intrusions MB 5 ou a celle du dispositif de sécurité RB 6, a savoir qu'ils
comprennent un processeur, une mémoire vive, une mémoire morte, la mémoire flash non volatile,
ainsi que des moyens de communication leur permettant de communiquer sur le réseau NW.

La mémoire morte du dispositif émetteur TX 2 constitue un support d’enregistrement,
lisible par le processeur du dispositif émetteur TX 2 et sur lequel est enregistré ici un programme
d’ordinateur définissant des modules fonctionnels s’appuyant sur et/ou commandent les éléments
matériels du dispositif émetteur TX 2 cités précédemment. Ces modules fonctionnels comprennent
notamment ici, comme illustré sur la figure 1 :

— un module 2A de génération d'un chiffré a partir d'un contenu dérivé d’'un message m destiné
au dispositif récepteur RX 3 en utilisant la procédure de chiffrement SYM-ENC de l'algorithme
de chiffrement symétrique ALG-SYM, paramétrée par la clé de chiffrement secréte K ;

— un module 2B de génération d'un chiffré de la clé de chiffrement secréte K, configuré pour
utiliser a cet effet la procédure de chiffrement FHE.ENC de lalgorithme de chiffrement
homomorphe ALG-FHE ; et
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— un module 2C d’émission, configuré pour émettre les deux chiffrés générés par le module 2A
et par le module 2B sur le réseau NW,

Par ailleurs, la mémoire morte du dispositif récepteur RX 3 constitue un support
d’enregistrement, lisible par le processeur du dispositif récepteur RX 3 et sur lequel est enregistré
ici un programme d‘ordinateur définissant des modules fonctionnels s’appuyant sur et/ou
commandent les éléments matériels du dispositif récepteur RX 3 cités précédemment, et
notamment un module de déchiffrement 3A configuré pour appliquer la procédure de
déchiffrement SYM-DEC de lalgorithme de chiffrement/déchiffrement symétrique ALG-SYM
paramétrée par la clé secréte K partagée avec le dispositif émetteur TX 2.

Les fonctions des différents modules 2A-2C et 3A des dispositifs émetteur TX 2 et
récepteur RX 3 sont décrites plus en détail ultérieurement.

Dans le premier mode de réalisation décrit ici, on suppose que le dispositif 2 est
I'émetteur d'un message m et le dispositif 3 le destinataire de ce message. Bien entendu, ces roles
sont interchangeables, et le dispositif 2 peut étre muni d'un module identique au module 3A du
dispositif 3 pour recevoir et déchiffrer un message chiffré via le réseau NW, de méme que le
dispositif 3 peut étre muni de modules identiques aux modules 2A-2C du dispositif 2 pour émettre
des messages chiffrés sur le réseau NW.

Nous allons maintenant décrire, en référence aux figures 4 et 5 respectivement, les
principales étapes d'un procédé de communication et d’'un procédé de détection d'intrusions selon
I'invention tel qu'ils sont mis en ceuvre respectivement par le dispositif de sécurité RG 6 et par le
dispositif de détection d’intrusions MB 5 du systéeme de communication 1 de la figure 1.

En référence a la figure 4, on suppose ici, que durant une phase d'initialisation, le
dispositif de sécurité RG 6 génere, via son module de génération de clés 6A, une paire de clés
cryptographiques comprenant sa clé publique pk(RG) et sa clé privée sk(RG) (étape E10). A cet
effet, il utilise, comme mentionné précédemment, I'algorithme FHE.KEYGEN de lalgorithme de
chiffrement homomorphe ALG-FHE, paramétré par le paramétre de sécurité A avec A=128 bits ici.

La clé publique pk(RG) du dispositif de sécurité RG 6 est publiée (i.e. rendue publique)
sur le réseau NW, de sorte a étre connue notamment du dispositif de détection d'intrusions RG 6 et
du dispositif émetteur TX 2 (étape E20).

Le dispositif de sécurité RG 6 transforme ensuite, via son module de transformation
6B, chaque expression réguliere REGj, j=1,...,] portant sur une ou plusieurs signatures SIGi,
i=1,...,I, en une fonction décrivant cette expression et pouvant étre évaluée par une fonction
d’évaluation homomorphe et notamment par la fonction d’évaluation homomorphe FHE.HOM de
I'algorithme de chiffrement homomorphe ALG-FHE (étape E30). Dans le premier mode de
réalisation décrit ici, la transformation opérée par le module 6B consiste a transformer chague
expression réguliere REGj, j=1,..,J, en un circuit arithmétique CIRC-REGj, j=1,..). Par
transformation de I'expression réguliere REGj, on entend transformation de sa structure, c’est-a-

dire de sa partie algorithmique a proprement parler, cette expression réguliére étant destinée a
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étre appliquée ici sur des éléments chiffrés. Cette transformation vise a permettre la comparaison
d’'une chaine de caractéres chiffrée avec I'expression réguliere en question pour déterminer si une
concordance existe, i.e. si la chaine de caractéres chiffrée que I'on examine (i.e. observe) coincide
avec l'une des chaines de caractéres définies par I'expression réguliere.

Dans le premier mode de réalisation décrit ici, le module de transformation 6B utilise,
pour transformer chaque expression réguliere REGj en un circuit arithmétique, un automate a
nombre fini d'états non déterministe ou NFA (pour Non Finite Automaton) modélisant cette
expression réguliere ainsi qu’une fonction de sélection des états de cet automate. A titre illustratif,
la figure 6 représente un tel automate NFAex pour I'expression réguliere « p(a|b) ». Il s‘agit d'un
graphe orienté, dont les sommets sont des états et les arétes caractérisent les transitions
permettant de passer d’'un état a l'autre.

Par exemple sur la figure 6, I'automate NFAex comprend trois états distincts, a savoir :
— un état initial q1 ;

— un état accepté (ou vérifié) g2 ; et
— un état rejeté (ou non vérifié) g3.

Les transitions permettant de passer d'un état a l'autre sont représentées sur la figure
6 en association avec les valeurs des caractéres commandant ces transitions.

L'automate NFAex permet ainsi de comparer n‘importe quelle chaine de caractéres a
I'expression réguliere « p(a|b) ». En effet, partant de I'état initial q1, si le premier caractére de la
chaine de caractéres observée est un « p », alors une transition vers l'état g2 (« accepté ») de
I'automate NFAex est opérée. Si le caractére est différent de « p » (modélisé par p), alors une
transition vers I'état g3 (« rejeté ») est opérée. Si I'état g2 est atteint, on observe alors le
deuxiéme caractére de la chaine. S'il s'agit d’un « a », 'automate reste dans I'état g2. Sinon, une
transition vers g3 est opérée, et ainsi de suite pour les autres caractéres de la chaine de caractéres
examinée. Ainsi, partant de I'état initial q1, si aprés examen de tous les caractéres de la chaine de
caractéres, I'état final obtenu est I'état accepté g2, alors cela signifie que la chaine de caractéres
observée est bien définie par I'expression réguliere « p(a|b) ». En revanche, si I'état final obtenu
est I'état accepté g3, cela signifie que I'expression réguliere observée ne répond pas a la définition
de I'expression réguliere « p(a|b) ».

Cet automate est traduit sous forme de circuit arithmétique en introduisant la fonction
de sélection Select suivante :

Select(x,y,z)=x.y+(1-x).z
ol y, z désignent ici des entiers relatifs, et x prend les valeurs 0 ou 1. La fonction Select ainsi
définie retourne la valeur « y » si x=1 et la valeur « z » si x=0. Cette fonction de sélection Select
est utilisée ici pour modéliser chaque transition de l'automate, en appliquant la convention
suivante :
x=1-([ci]-[ci'])
y=[q2]
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z=[q3]

ol i désigne la position du caractére ci’ observé dans la chaine de caractéres en cours d’examen

(i=1,...,P si P désigne le nombre de caracteres dans la chaine), et ci désigne le caractére associé

par l'automate a la transition entre I'état [qi] et I'état [qi+1]. Selon cette convention, si les

caractéres ci et ci’ sont identiques, alors c vaut 1, et I'état accepté g2 est sélectionné, sinon c vaut

0 et I'état rejeté g3 est sélectionné.

En appliquant pas a pas cette fonction de sélection, le module de transformation 6B
peut modéliser chaque test mis en ceuvre par l'automate a partir d'une chaine de caractéres
observée. Ainsi dans I'exemple de I'automate NFAex, si I'on considére une chaine de caractéres
observée comprenant deux caractéres [c1 ¢2] que I'on souhaite comparer a I'expression réguliére
« p(a|b) », le parcours dans l'automate NFAex peut étre traduit ainsi :

— pour le premier caractére [c1], partant de g1, on va vers un état el défini par :

el=[1-([p]-[c1D].[92]+([p]-[c1]).[43] (eql)
soit el vaut g2 (état accepté) si [c1]=[p] et q3 (état rejeté) sinon ;

— pour le deuxieme caractére [c2], deux comparaisons sont effectuées au moyen de l'automate
par rapport aux deux alternatives possibles « a » et « b » définies par I'expression réguliére
(i.e. (a|b)), qui se traduisent par les états e2 et e3 suivants dans lesquels [e1==q2] vaut 1 si
el est égal a g2 et 0 sinon :

e2=[el1==q2].([1-([a]-[c2])].[q2]+([a]-[c2]).[a3]) (eq2)
soit €2 vaut q2 (état accepté) si [c2]=[a] et q3 (état rejeté) sinon, et

e3=[el==q2].([1-([b]-[c2D].[a2]+([b]-[c2]).[a3]) (eq3)
soit €3 vaut g2 (état accepté) si [c2]=[b] et g3 (état rejeté) sinon.

L'état final est I'état accepté g2 si €2 ou e3 vaut g2. Le résultat RES de la détection
opérée via 'automate peut donc étre traduit en langage booléen sous la forme suivante :

RES=[e2==q2]+[e3==q2] (eqg4).

La fonction définissant le résultat RES et donnée par I'équation (eg4), dans laquelle les
états el, e2 et e3 ont été remplacés par leurs définitions données aux équations (eql), (eq2) et
(eg3), constitue une fonction représentant I'expression réguliere « p(alb) » sous forme de circuit
arithmétique CIRC. Une telle fonction peut avantageusement étre évaluée par la fonction
d’évaluation FHE.HOM de l'algorithme de chiffrement homomorphe.

On note que l'exemple relativement simple de I'expression réguliére « p(a|b) » n’a été
donné ici qu'a titre illustratif. L'article de S. Fau et al. intitulé « Towards practical program
execution overfully homomorphic encryption schemes », 2013 Eighth International Conference on
P2P, Parallel, Grid, Cloud and Internet Computing, pages 284-290 introduit d’autres exemples
basés sur la fonction de sélection Select et permettant de traduire divers algorithmes sous forme
de circuits arithmétiques.

Dans le premier mode de réalisation, le module de transformation 6B procede de fagon

identique a ce qui a été précédemment décrit dans I'exemple de I'expression réguliere « p(a|b) »
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pour transformer chaque expression réguliére REG], j=1,...,J en un circuit arithmétique CIRC-REG;.
Autrement dit, il s‘appuie d’une part, sur un automate NFA a nombre fini d’états non déterministe
modélisant cette expression réguliere, et dautre part, sur la fonction de sélection Select
précédemment introduite, et fournit un circuit arithmétique CIRC-REG]j définissant un résultat de
détection RESj, j=1,...,J. On note que chaque circuit arithmétique CIRC-REG]j est destiné a étre
appliqué sur des éléments chiffrés et que le résultat de détection RESj qu'il fournit est lui-méme un
élément chiffré.

Il convient de noter également que le circuit arithmétique CIRC-REGj obtenu par le
module de transformation 6B pour chaque expression réguliere REGj offre une représentation
compacte de l'expression réguliere REGj, évaluable par la fonction d’évaluation homomorphe
FHE.HOM. D’autres représentations peuvent toutefois étre envisagées en variante. Ainsi par
exemple, on peut envisager une autre fonction décrivant I'expression réguliere REGj consistant a
énumérer toutes les chaines de caractéres possibles définies par I'expression réguliere REGj. On
comprend bien toutefois qu’une telle représentation peut devenir trés complexe voire inappropriée
pour certaines expressions régulieres comprenant par exemple 'opérateur *.

En outre, dans le mode de réalisation décrit ici, le module de transformation 6B
détermine un circuit arithmétique distinct pour chaque expression réguliere : autrement dit, un
circuit arithmétique représente une unique expression réguliere. Dans un autre mode de
réalisation, on peut envisager que le module de transformation 6B définisse un seul circuit
arithmétique représentant toutes les expressions régulieres, ou plusieurs circuits arithmétiques
représentant chacun une ou plusieurs expressions régulieres.

Les circuits arithmétiques CIRC-REGj sont stockés ici par le module de transformation
6B dans la mémoire non volatile 15 du dispositif de sécurité RG 6. Comme mentionné
précédemment, ces circuits arithmétiques CIRC-REG;j, j=1,...,], sont destinés a étre appliqués sur
des éléments chiffrés et nécessitent a cet effet la connaissance des chiffrés des signatures
caractéristiques SIGi, i=1,...,1.

En référence de nouveau a la figure 4, le dispositif de sécurité RG 6 génére donc pour
chaque signature SIGi, i=1, un chiffré FHE-SIGi de cette signature, via son module de chiffrement
6C (étape E40).

On note que les étapes E30 et E40 peuvent étre inversées chronologiquement ou étre
mises en ceuvre en paralléle.

Plus précisément, dans le premier mode de réalisation décrit ici, le module de
chiffrement 6C chiffre chaque signature SIGi, i=1,...,I en lui appliquant la procédure de chiffrement
FHE.ENC de l'algorithme de chiffrement homomorphe ALG-FHE, paramétrée par la clé publique de
chiffrement pk(RG) du dispositif de sécurité RG 6.

Puis le module de transmission 6D du dispositif de sécurité RG 6 transmet au dispositif
de détection d’intrusions MB 5, via les moyens de communication 16 du dispositif de sécurité RG 6,

les circuits arithmétiques CIRC-REG;j, j=1,...,], décrivant les expressions régulieres REGj, j=1,...,]
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ainsi que les signatures chiffrées FHE-SIGI, i=1,...,I (étape E50). On note que les signatures en
clair SIGi, i=1,...,I sont gardées secrétes par le dispositif de sécurité RG 6 a I'égard du dispositif de
détection d'intrusions MB 5 : seules leurs formes chiffrées et la structure des expressions régulieres
(sous forme de circuits arithmétiques) sont transmises au dispositif de détection d’intrusions MB 5.

En référence a la figure 5, le dispositif de détection MB 5 stocke les circuits
arithmétiques CIRC-REG;j, j=1,...,] et les signatures chiffrées FHE-SIGI, i=1,...,I recus du dispositif
de sécurité RG 6 par son premier module de réception 5A dans sa mémoire non volatile 10 (étape
F10).

On suppose maintenant que le dispositif émetteur TX 2 souhaite émettre un message
m a destination du dispositif récepteur RX 3. Le message m peut étre constitué d'un ou de
plusieurs paquets de données. Dans la suite de la description par souci de simplification, on
considére un unique paquet de données constitué d’'une pluralité de caractéres mi,m2,...,mL, L
désignant un entier supérieur a 1.

En préparation de cet échange, le dispositif de détection d'intrusions MB 5 génére,
dans le premier mode de réalisation décrit ici, un nombre aléatoire (i.e. aléa) x0 qu'il envoie via le
réseau NW au dispositif émetteur TX 2 (étape F20). Dans le premier mode de réalisation décrit ici,
ce nombre aléatoire x0 a vocation a permettre au dispositif de sécurité RG 6 de vérifier si le
dispositif émetteur TX2 est honnéte, comme détaillé davantage ultérieurement. Il est donc
également transmis au dispositif de sécurité RG 6.

La figure 7 illustre les principales étapes mises en ceuvre par le dispositif émetteur TX
2 lors de son échange du message m avec le dispositif récepteur RX 3.

En préparation de I'envoi du message m, le dispositif émetteur TX 2 génére une clé
secrete K de chiffrement, qu’il partage avec le dispositif récepteur RX 3, par exemple, via un
échange sécurisé mis en ceuvre entre les deux dispositifs (étape G10). Cet échange sécurisé peut
s'appuyer par exemple sur la procédure standard prévue par les protocoles SSL/TLS. La clé secréte
K est ici éphémeére, dans le sens ol elle est générée pour la connexion présente avec le dispositif
récepteur RX 3.

Puis, dans le premier mode de réalisation décrit ici, suite a la réception de l'aléa x0
(étape G20), le dispositif émetteur TX 2 génére un contenu CONT en concaténant l'aléa x0 avec le
message m qu'il souhaite envoyer au dispositif récepteur RX 3 (étape G30). Le contenu CONT est
un contenu dérivé du message m au sens de linvention. Dans un autre mode de réalisation
n‘utilisant pas l'aléa x0, le contenu CONT dérivé du message m est constitué uniquement du
message m.

Le dispositif émetteur TX 2 génére alors, au moyen de son module 2A, un chiffré T du
contenu CONT en lui appliquant la procédure de chiffrement SYM-ENC de lalgorithme de

chiffrement symétrique ALG-SYM paramétrée par la clé de chiffrement secrete K (étape G40).
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Le dispositif émetteur TX 2 génere par ailleurs, dans le premier mode de réalisation
décrit ici, par lintermédiaire de son module 2B, un chiffré S de la clé de chiffrement secréte K
(étape G50).

Le chiffré S est généré par le module 2B en appliquant a la clé secréte K la procédure
de chiffrement FHE.ENC de l'algorithme de chiffrement homomorphe ALG-FHE, paramétrée par la
clé de chiffrement publique pk(RG) du dispositif de sécurité RG 6.

Puis, le dispositif émetteur TX 2 par le biais de son module d’émission 2C, émet le
chiffré T du contenu CONT et le chiffré S de la clé secréte K a destination du dispositif récepteur
RX 3 (étape G60).

En référence a la figure 5 de nouveau, le chiffré T et le chiffré S émis par le dispositif
émetteur TX 2 a destination du dispositif récepteur RX 3 sont interceptés par le module de
détection d’intrusions MB 5, et plus particulierement par son second module de réception 5B
(étape F30). L'interception du chiffré S par le dispositif de détection d’intrusions MB 5 constitue
une étape d’obtention du chiffré S au sens de I'invention.

Le dispositif émetteur TX 2 génére par ailleurs, par le biais de son module d’obtention
5C un chiffré T’ du chiffré T en appliquant sur le chiffré T la procédure de chiffrement FHE.ENC de
I'algorithme de chiffrement homomorphe ALG-FHE, paramétrée par la clé publique de chiffrement
pk(RG) du dispositif de sécurité RG 6 (étape F40). Il en résulte la relation suivante :

T’=FHE.ENC(SYM-ENC((x0| m),K),pk(RG)).

Puis, via son premier module d’évaluation 5D, le dispositif de détection d'intrusions MB
5 évalue la procédure de déchiffrement SYM-DEC de l'algorithme de chiffrement/déchiffrement
symétrique ALG-SYM sur le chiffré T’ (étape F50). Il utilise a cet effet une description de la
procédure de déchiffrement SYM-DEC sous forme de circuit arithmétique et le chiffré S de la clé
secrete partagée K, sur lesquelles il applique la fonction d’évaluation homomorphe FHE.HOM de
I'algorithme de chiffrement homomorphe ALG-FHE. On note que l'obtention d’une description de la
procédure de déchiffrement SYM-DEC sous forme d‘un circuit arithmétique ou plus généralement
sous une forme qui peut étre évaluée par la fonction d’évaluation homomorphe FHE.HOM ne pose
pas de difficulté en soi, la plupart des algorithmes de déchiffrement se présentant déja sous une
telle forme.

Grace aux propriétés du chiffrement homomorphe, le premier module d’évaluation 5D
obtient d'une part, un chiffré V du message m par la procédure de chiffrement FHE.ENC
paramétrée par la clé publique de chiffrement pk(RG) du dispositif de sécurité RG 6, et d’autre
part, un chiffré V' de l'aléa x0 par la procédure de chiffrement FHE.ENC paramétrée par la clé
publique de chiffrement pk(RG) du dispositif de sécurité RG 6, soit :

V=FHE.ENC(m,pk(RG)) et V'= FHE.ENC(x0,pk(RG))

Le dispositif de détection d‘intrusions MB 5, via son second module d’évaluation 5E,

évalue alors sur le chiffré V chaque expression réguliere REGj, j=1,...,]. Il utilise a cet effet la

description de chaque expression réguliere REGj sous forme de circuit arithmétique CIRC-REGj et
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les chiffrés FHE-SIGIi, i=1,...,I des signatures sur lesquels il applique la fonction d’évaluation
homomorphe FHE.HOM de l'algorithme de chiffrement homomorphe ALG-FHE (étape F60).

En raison des propriétés du chiffrement homomorphe, le second module d’évaluation
5E obtient a lissue de cette évaluation un résultat intermédiaire de détection chiffré RESj pour
chaque expression réguliere REGj, j=1,...,J. Chaque résultat intermédiaire de détection RESj est
égal a 1 si le chiffré V correspond a I'expression réguliere REG], et a 0 sinon.

Ainsi, une correspondance avec une regle de détection établie par I'éditeur de sécurité
est détectée si I'un au moins des résultats intermédiaires RESj est égal a 1. Le second module
d’évaluation évalue ici, a partir des résultats intermédiaires, un résultat de détection chiffré B selon
I'expression :

B=RES1+RES2+...+RES]
oll « + » désigne ici 'opérateur booléen OU, de sorte que le résultat B est égal a 0 ou 1.

On note que dans le mode de réalisation décrit ici, chaque expression réguliére est
décrite au moyen d’un circuit arithmétique distinct. Comme mentionné précédemment, dans un
autre mode de réalisation, on peut envisager d‘avoir une seule et méme fonction, c’est-a-dire ici un
seul et méme circuit arithmétique, décrivant I'ensemble des expressions régulieres auquel cas le
résultat de détection chiffré B est directement obtenu en sortie de la fonction d’évaluation
FHE.HOM. Dans un autre mode de réalisation, on considére plusieurs circuits arithmétiques
décrivant chacun une ou plusieurs expressions régulieres, le résultat de détection chiffré B étant
alors obtenu en sommant les résultats intermédiaires obtenus aprés évaluation de chacun de ces
circuits.

Le résultat de détection chiffré B vérifie par ailleurs la relation suivante :

B=FHE.ENC(det(m),pk(RG)).
ol det(m) désigne le résultat de détection qui serait obtenu en appliquant les expressions
régulieres REG]j directement sur le message m.

Dans le premier mode de réalisation décrit ici, le dispositif de détection d'intrusions MB
5 transmet via ses moyens de communication 11 le résultat de détection chiffré B au dispositif de
sécurité RG 6 (étape F70). Il lui transmet également le chiffré V.

En référence a la figure 4, sur réception des chiffrés B et V' par son module de
réception 6E (étape E60), le dispositif de sécurité RG 6 déchiffre le résultat de détection chiffré B
(étape E70). Son module de déchiffrement 6F utilise a cet effet la procédure de déchiffrement
FHE.DEC de lalgorithme de chiffrement homomorphe ALG-FHE paramétrée par la clé de
déchiffrement privée sk(RG) du dispositif de sécurité RG 6. Il obtient ainsi le résultat de détection
det(m), qu'il transmet en retour, via son module de transmission 6D, au dispositif de détection
d'intrusions MB 5 (étape E80).

Par ailleurs, dans le premier mode de réalisation décrit ici, le dispositif de sécurité RG 6
vérifie également l'intégrité de l'aléa x0 (étape E90). A cet effet, il déchiffre au moyen de son

module de déchiffrement 6F le chiffré V' en Iui appliquant la procédure de déchiffrement FHE.DEC
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paramétrée par la clé de déchiffrement privée sk(RG) du dispositif de sécurité RG 6. Le résultat de
ce déchiffrement est comparé a la valeur de l'aléa x0 précédemment transmise a I'étape F20 par le
dispositif de détection d'intrusions. Si les deux valeurs coincident (i.e. sont égales), la vérification
est validée, autrement dit, le dispositif émetteur TX 2 a agi de fagon honnéte et transmis le bon
aléa au dispositif de détection d'intrusions MB 5. Sinon, cela signifie que le dispositif émetteur TX 2
est malhonnéte.

Le dispositif de sécurité RG 6 peut alors lorsque des valeurs discordantes sont
détectées lors de I'étape de vérification E90, informer le dispositif de détection d’intrusions MB 5,
et/ou un administrateur du réseau NW.

On note que cette étape de vérification, et corrélativement |'utilisation de I'aléa x0 par
le dispositif émetteur TX 2, par le dispositif de détection d'intrusions MB 5 et par le dispositif de
sécurité RG 6, sont optionnelles. L'invention peut étre mise en ceuvre en considérant un contenu
CONT constitué uniquement du message m.

En référence a la figure 5, sur réception du résultat de détection det(m) en
provenance du dispositif de sécurité RG 6, le module de détection 5F du dispositif de détection
d’intrusions détermine si une intrusion a été commise sur le réseau NW (étape F90). Plus
précisément, il détermine ici qu'il existe une intrusion sur le réseau si det(m) est égal a 1, et déduit
I'absence d'intrusion si det(m) est égal a 0.

Dans le premier mode de réalisation décrit ici, si aucune intrusion n‘a été détectée par
le module de détection 5F (réponse non a I'étape test F90), le dispositif de détection d’intrusions
MB 5 transmet le chiffré T du message m au dispositif récepteur RX pour déchiffrement. Le
dispositif de réception RX 3, via son module de déchiffrement 3A, peut alors déchiffrer le chiffré T
en lui appliguant la procédure de déchiffrement SYM-DEC de [lalgorithme de
chiffrement/déchiffrement symétrique ALG-SYM paramétrée par sa clé privée de déchiffrement
sk(PG).

Si au contraire, une intrusion est détectée par le module de détection 5F (réponse oui
a l'étape test F90), différentes actions peuvent étre entreprises par le dispositif de détection
d’intrusions MB 5 en fonction de sa configuration (étape F110). Par exemple, il peut, via ses
moyens de communication 11, notifier 'administrateur du réseau NW de cette détection. En
variante ou en complément, le dispositif de détection d’intrusions MB 5 peut supprimer le message
chiffré T et ne pas les transmettre au dispositif récepteur RX 3, celui-ci étant corrompu, etc.

Linvention permet donc, grace a [lutilisation de lalgorithme de chiffrement
homomorphe ALG-FHE, d’appliquer une procédure d’inspection en profondeur full IDS sur le trafic
chiffré échangé entre le dispositif émetteur TX 2 et le dispositif récepteur RX 3 sans que le
dispositif de détection d‘intrusions MB 5 n‘ait connaissance des mots-clés définis par le dispositif de
sécurité RG 6. L'invention permet ainsi de garantir la confidentialité des échanges entre le dispositif
émetteur TX 2 et le dispositif récepteur RX 3 et leur vie privée, tout en permettant la détection

d’intrusions sur le réseau emprunté par ces dispositifs.
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On note que le premier mode de réalisation est un mode interactif en ce qu’il s‘appuie
sur un échange entre le dispositif de détection d‘intrusions MB 5 et le dispositif de sécurité RG 6
pour que le dispositif de détection d’intrusions MB 5 puisse accéder au résultat de détection
déchiffré det(m). Ce mode interactif permet au dispositif de sécurité RG 6 de ne pas divulguer sa
clé de déchiffrement privée sk(RG).

Toutefois, en variante, l'invention peut étre mise en ceuvre selon un mode non
interactif. A cet effet par exemple, la clé privée de déchiffrement sk(RG) du dispositif de sécurité
RG 6 peut étre stockée dans un module matériel de sécurité (ou HSM pour Hardware Secure
Module), accessible par le dispositif de détection d'intrusions MB 5. De fagon connue, un tel
module HSM est un module électronique considéré comme inviolable offrant des fonctions
cryptographiques, comme notamment le stockage de clé cryptographiques. Ainsi, dans une
variante du premier mode de réalisation, on peut envisager que le dispositif de détection
d'intrusions MB 5 obtient la clé privée de déchiffrement sk(RG) du module HSM puis déchiffre le
résultat de détection chiffré B au moyen de cette clé privée de déchiffrement afin d’obtenir le
résultat de détection det(m). Dans une autre variante, on peut envisager que ce soit le module
HSM qui déchiffre lui-méme le chiffré B et fournit en retour le résultat de détection det(m) au
dispositif de détection d'intrusions MB 5. On peut bien entendu envisager en outre de compléter
ces variantes de réalisation par des mécanismes additionnels permettant de se protéger contre un
comportement malhonnéte du dispositif de détection d'intrusions MB 5 (tels que par exemple une
vérification par le module HSM de la cohérence de ce qui est déchiffré par le dispositif de détection
d’intrusions MB 5).

Dans le premier mode de réalisation qui vient d’étre décrit, la clé secréte K partagée
entre le dispositif émetteur TX 2 et le dispositif récepteur RX 3 et utilisée pour chiffrer les échanges
entre ces deux dispositifs, est chiffrée par le dispositif émetteur TX 2 au moyen de la clé publique
de chiffrement du dispositif de sécurité RG 6. Il en résulte qu'un dispositif de sécurité RG 6 peu
scrupuleux peut écouter les échanges entre le dispositif émetteur TX 2 et le dispositif récepteur RX
3, accéder au message chiffré T et au chiffré S de la clé partagée K, déchiffrer le chiffré S et
accéder au message m en clair. Pour pallier cet inconvénient, dans un second mode de réalisation
de l'invention, la clé secréte K partagée entre le dispositif émetteur TX 2 et le dispositif récepteur
RX 3 n'est plus chiffrée par le dispositif émetteur TX 2 au moyen de la clé publique de chiffrement
pk(RG) du dispositif de sécurité RG 6 mais au moyen d’une clé publique de chiffrement pk(RX) du
dispositif récepteur RX 3, publiée préalablement. Le second mode de réalisation S‘appuie par
ailleurs sur une procédure de rechiffrement de la clé secréte, comme détaillé maintenant.

La figure 8 illustre les étapes mises en ceuvre par le dispositif émetteur TX 2 dans ce
second mode de réalisation. Les étapes portant les mémes références que les étapes illustrées a la
figure 7 sont identiques aux étapes mises en ceuvre dans le premier mode de réalisation.

Ainsi, en référence a la figure 8, en préparation de I'envoi du message m, le dispositif

émetteur TX 2 génére une clé secréte K de chiffrement, qu'il partage avec le dispositif récepteur
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RX 3 (étape G10). Puis, suite a la réception de I'aléa x0 (étape G20), il génére le contenu CONT en
concaténant 'aléa x0 avec le message m qu'il souhaite envoyer au dispositif récepteur RX 3 (étape
G30). Le dispositif émetteur TX 2 génere au moyen de son module 2A le chiffré T du contenu
CONT en lui appliquant la procédure de chiffrement SYM-ENC de l'algorithme de chiffrement
symétrique ALG-SYM paramétrée par la clé de chiffrement secréte K (étape G40).

Le dispositif émetteur TX 2 génére par ailleurs, dans le second mode de réalisation
décrit ici, par lintermédiaire de son module 2B, un chiffré dit intermédiaire S’ de la clé de
chiffrement secréte K (étape G50"). Le chiffré intermédiaire S’ est généré dans le second mode de
réalisation en appliquant a la clé secréte K la procédure de chiffrement FHE.ENC de I'algorithme de
chiffrement homomorphe ALG-FHE, paramétrée par la clé de chiffrement publigue pk(RX) du
dispositif récepteur RX 3.

Puis, le dispositif émetteur TX 2 par le biais de son module d’émission 2C, émet le
chiffré T du contenu CONT et le chiffré intermédiaire S’ de la clé secréte K a destination du
dispositif récepteur RX 3 (étape G60").

En d’autres mots, le procédé mis en ceuvre par le dispositif émetteur TX 2 différe dans
ce second mode de réalisation du procédé mis en ceuvre par le dispositif émetteur TX 2 dans le
premier mode de réalisation par les étapes G50’ et G60'.

La figure 9 illustre les étapes mises en ceuvre par le dispositif de détection
d’intrusions MB 5 dans le second mode de réalisation. Les étapes portant les mémes références
que les étapes illustrées a la figure 5 sont identiques aux étapes mises en ceuvre dans le premier
mode de réalisation. On note que le dispositif de sécurité RG 6 n'est pas impacté par les
modifications apportées dans le second mode de réalisation de sorte que les étapes mises en
ceuvre par le dispositif de sécurité RG 6 dans le second mode de réalisation sont identiques aux
étapes E10 a E90 représentées a la figure 4 et mises en ceuvre dans le premier mode de
réalisation.

En particulier, les étapes E10 a E50 de génération et de transmission des circuits
arithmétiques CIRC-REG;j, j=1,... des expressions régulieres et des chiffrés FHE-SIGI, i=1,...,I des
signatures par le dispositif de sécurité RG 6 au dispositif de détection d’intrusions MB 5 sont
identiques a celles mises en ceuvre dans le premier mode de réalisation. Il en est de méme a la
figure 10 des étapes F10 et F20 mises en ceuvre par le dispositif de détection d'intrusions MB 5.

Le chiffré T et le chiffré intermédiaire S’ émis par le dispositif émetteur TX 2 a
destination du dispositif récepteur RX 3 sont interceptés par le dispositif de détection d’intrusions
MB 5, et plus particulierement par son second module de réception 5B (étape F30").

Sur réception du chiffré intermédiaire S, dans le second mode de réalisation, le
dispositif de détection d’intrusions MB 5 obtient alors du dispositif récepteur RX 3 une clé de
rechiffrement rk(RX->RG) du dispositif récepteur RX 3 vers le dispositif de sécurité RG 6 (étape
F31). Dans le second mode de réalisation décrit ici, cette clé de rechiffrement rk(RX->RG)

comprend :
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— une premiére partie rk1 égale a la clé de chiffrement publique pk(RG) du dispositif de sécurité

RG 6, soit
k1=pk(RG) ; et

— une seconde partie rk2 obtenue en chiffrant une clé de déchiffrement secrete sk(RX) associée
a la clé publique de chiffrement pk(RX) du dispositif récepteur RX 3 au moyen de la procédure
de chiffrement FHE.ENC de l'algorithme de chiffrement homomorphe ALG-FHE paramétrée par
la clé publique de chiffrement pk(RG) du dispositif de sécurité RG 6, soit :

k2=FHE.ENC(sk(RX),pk(RG)).

Suite a l'obtention de la clé de rechiffrement rk(RX->RG), le dispositif de détection
d’intrusions MB 5 rechiffre le chiffré intermédiaire S’ de la clé secrete S au moyen de la clé de
rechiffrement rk(RX->RG) et de la procédure de chiffrement FHE.ENC de lalgorithme de
chiffrement homomorphe ALG-FHE (étape F32'). Il obtient via cette étape de rechiffrement un
chiffré S de la clé partagée K chiffrée au moyen de la clé publique de chiffrement pk(RG) du
dispositif de sécurité RG 6, soit :

S=FHE.ENC(K, pk(RG)).

Les notions de clé de rechiffrement et de rechiffrement d'un chiffré sont connues en
soi et ne sont pas décrites en détail ici.

Les étapes F30’, F31’' et F32’ constituent dans leur ensemble une étape d'obtention
d’un chiffré S de la clé partagée K au sens de l'invention.

Les étapes mises en ceuvre ensuite par le dispositif de détection d’intrusions MB 5 et
par le dispositif de sécurité RG 6 respectivement dans le second mode de réalisation sont
identiques aux étapes F40 a F110 et E60 a E90 décrites précédemment dans le premier mode de
réalisation. Il en est de méme du déchiffrement du chiffré T par le dispositif récepteur RX 3.

L'invention permet donc, dans ce second mode de réalisation comme dans le premier
mode de réalisation, de permettre d’appliquer une procédure d'inspection en profondeur full IDS
sur le trafic chiffré échangé entre le dispositif émetteur TX 2 et le dispositif récepteur RX 3 sans
que le dispositif de détection d’intrusions MB 5 n’ait connaissance des mots-clés définis par le
dispositif de sécurité RG 6. Elle permet en outre de garantir la confidentialité des échanges entre le
dispositif émetteur TX 2 et le dispositif récepteur RX 3 et leur vie privée, non seulement a I'égard

du dispositif de détection d‘intrusions MB 5 mais également du dispositif de sécurité RG 6.
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REVENDICATIONS

1. Procédé de détection d'intrusions sur un réseau (NW) via lequel sont aptes a
communiquer un dispositif émetteur (TX 2) et un dispositif récepteur (RX 3) en utilisant un
algorithme de chiffrement/déchiffrement symétrique paramétré par une clé de chiffrement secrete
partagée entre le dispositif émetteur et le dispositif récepteur, ledit procédé de détection étant
destiné a étre mis en ceuvre par un dispositif de détection d'intrusions (MB 5) et comprenant :

— une étape de réception (F10), en provenance d’un dispositif de sécurité (RG 6) ayant accés a
au moins une régle de détection d’au moins une intrusion susceptible d'affecter le réseau,
ladite au moins une régle de détection comprenant au moins une expression réguliere établie a
partir d'au moins une signature caractéristique de ladite au moins une intrusion :

o dau moins une fonction (CIRC-REGj) décrivant ladite au moins une expression
réguliere (REGj) et pouvant étre évaluée au moyen d'une fonction d'évaluation
homomorphe d’un algorithme de chiffrement homomorphe ; et

o dun chiffré (FHE-SIGI) de chaque signature (SIGi) caractéristique de ladite au moins
une intrusion, obtenu en appliquant une procédure de chiffrement dudit algorithme de
chiffrement homomorphe paramétrée par une clé publique de chiffrement du dispositif
de sécurité ;

— une étape de réception (F30,F30") en provenance du dispositif émetteur d’'un chiffré T d'un
contenu dérivé d'un message destiné au dispositif récepteur, ce chiffré T ayant été obtenu en
utilisant une procédure de chiffrement de I'algorithme de chiffrement/déchiffrement symétrique
paramétrée par ladite clé de chiffrement secréte ;

— une étape d'obtention (F40,F30,F32") d'un chiffré T’ du chiffré T et d’un chiffré S de la clé de
chiffrement secréte, lesdits chiffrés T’ et S correspondant a l'application sur le chiffré T et sur
la clé de chiffrement secréte de la procédure de chiffrement dudit algorithme de chiffrement
homomorphe paramétrée par la clé de chiffrement publique du dispositif de sécurité ;

— une premiere étape d'évaluation (F50) d’'une procédure de déchiffrement de l'algorithme de
chiffrement/déchiffrement symétrique sur le chiffré T’ en utilisant ladite fonction d’évaluation
homomorphe dudit algorithme de chiffrement homomorphe et le chiffré S de la clé de
chiffrement secrete, cette premiére étape d‘évaluation fournissant un chiffré V du
message destiné au dispositif récepteur par la procédure de chiffrement dudit algorithme de
chiffrement homomorphe paramétrée par la clé publigue de chiffrement du dispositif de
sécurité ;

— une seconde étape d’évaluation (F60) de ladite au moins une fonction décrivant ladite au
moins une expression réguliere sur le chiffré V du message en utilisant les chiffrés des
signatures, cette seconde étape d'évaluation fournissant un chiffré d'un résultat de détection

indiquant I'existence ou non d’une dite expression réguliere correspondant au message ; et
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— une étape de détection (F90) d’une intrusion sur le réseau si le résultat de détection déchiffré

indique qu'il existe au moins une dite expression réguliere correspondant au message.

2. Procédé de détection selon la revendication 1 dans lequel le chiffré S de la clé de

chiffrement secréte est obtenu (F30) du dispositif émetteur (TX 2).

3. Procédé de détection selon la revendication 1 dans lequel I'étape d'obtention (F30'-

F32") du chiffré S de la clé de chiffrement secrete comprend :

— une étape de réception (F30"), en provenance du dispositif émetteur, d'un chiffré dit
intermédiaire S’ de la clé de chiffrement secréte obtenu en utilisant la procédure de
chiffrement dudit algorithme de chiffrement homomorphe paramétrée par une clé de
chiffrement publique du dispositif récepteur ;

— une étape d'obtention (F31") d'une clé de rechiffrement du dispositif récepteur vers le dispositif
de sécurité ; et

— une étape de rechiffrement (F32") du chiffré intermédiaire S’ en utilisant ladite clé de
rechiffrement, cette étape de rechiffrement fournissant ledit chiffré S de la clé de chiffrement

secrete.

4. Procédé de détection selon 'une quelcongue des revendications 1 a 3 comprenant
en outre :

— une étape de transmission (F70) du chiffré du résultat de détection au dispositif de sécurité
pour déchiffrement en utilisant une procédure de déchiffrement dudit algorithme de
chiffrement homomorphe paramétrée par une clé privée de déchiffrement associée a la clé
publique de chiffrement du dispositif de sécurité ; et

— une étape de réception (F80) du résultat de détection déchiffré en provenance du dispositif de

sécurité.

5. Procédé de détection selon I'une quelconque des revendications 1 a 3 comprenant
en outre :
— une étape d'obtention d’une clé privée de déchiffrement associée a la clé publigue de
chiffrement du dispositif de sécurité et stockée dans un module matériel de sécurité ; et
— une étape de déchiffrement du chiffré du résultat de détection en utilisant la procédure de
déchiffrement dudit algorithme de chiffrement homomorphe paramétrée par cette clé privée de

déchiffrement.

6. Procédé de détection selon I'une quelconque des revendications 1 a 5 dans lequel
au moins une fonction décrivant au moins une expression réguliere recue du dispositif émetteur est
un circuit arithmétique (CIRC-REG;).
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7. Procédé de détection selon I'une quelconque des revendications 1 a 6 dans lequel le
contenu (CONT) dérivé du message est constitué du message (m) destiné au dispositif récepteur
ou d’'une concaténation de ce message (m) et d’'un aléa (x0) connu du dispositif de sécurité et du

dispositif de détection d'intrusions.

8. Procédé de détection selon la revendication 7 dans lequel le contenu dérivé du
message est constitué d’'une concaténation du message (m) et d’un aléa (x0) connu du dispositif
de sécurité et du dispositif de détection d'intrusions, et dans lequel la premiére étape d’évaluation
(F50) fournit en outre un chiffré V' de l'aléa par la procédure de chiffrement dudit algorithme de
chiffrement homomorphe paramétrée par la clé publique de chiffrement du dispositif de sécurité,
ledit procédé de détection comprenant en outre une étape de transmission (F70) dudit chiffré V' de

I'aléa au dispositif de sécurité pour vérification.

9, Procédé de communication d'un dispositif de sécurité (RG 6) avec un dispositif de
détection d'intrusions (MB 5) sur un réseau, ledit dispositif de sécurité ayant accés a au moins une
régle de détection d’au moins une intrusion susceptible d'affecter le réseau, ladite au moins une
régle de détection comprenant au moins une expression réguliere établie a partir d’au moins une
signature caractéristique de ladite au moins une intrusion, ledit procédé de communication
comprenant :

— une étape de transformation (E30) de ladite au moins une expression réguliere (REGj) en une
fonction (CIRC-REG)) décrivant ladite au moins une expression réguliere et pouvant étre
évaluée au moyen dune fonction d’évaluation homomorphe d’un algorithme de chiffrement
homomorphe ;

— une étape de génération (E40) dun chiffré (FHE-SIGI) de chaque signature (SIGi)
caractéristique de ladite au moins une intrusion en appliquant une procédure de chiffrement
dudit algorithme de chiffrement homomorphe paramétrée par une clé publique de chiffrement
du dispositif de sécurité ; et

— une étape de transmission (E50) de ladite au moins une fonction décrivant ladite au moins une
expression réguliere et de chaque chiffré de chaque signature caractéristique de ladite au

moins une intrusion a un dispositif de détection d‘intrusions sur le réseau.

10. Procédé de communication selon la revendication 9 dans lequel lors de I'étape de
transformation, au moins une fonction décrivant au moins une expression réguliére est un circuit
arithmétique obtenu au moyen d’'un automate a nombre fini d’états non déterministe modélisant

ladite au moins une expression réguliere et d'une fonction de sélection des états dudit automate.

11. Procédé de communication selon la revendication 9 ou 10 comprenant en outre :
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— une étape de réception (E60) en provenance du dispositif de détection d’un chiffré d'un
résultat de détection ;

— une étape de déchiffrement (E70) dudit chiffré du résultat de détection en utilisant une
procédure de déchiffrement dudit algorithme de chiffrement homomorphe paramétrée par une
clé privée de déchiffrement associée a la clé publique de chiffrement du dispositif de sécurité ;
et

— une étape de transmission (E80) du résultat de détection déchiffré au dispositif de détection

d’intrusions.

12. Programme d‘ordinateur (PROG1,PROG2) comportant des instructions pour
I'exécution des étapes du procédé de détection d'intrusions selon l'une quelconque des
revendications 1 a 8 ou du procédé de communication selon I'une quelconque des revendications 9

a 11 lorsque ledit programme est exécuté par un ordinateur.

13. Support d’enregistrement lisible par un ordinateur sur lequel est enregistré un
programme d’ordinateur comprenant des instructions pour I'exécution des étapes du procédé de
détection d'intrusions selon l'une quelconque des revendications 1 a 8 ou du procédé de

communication selon 'une guelcongue des revendications 9 a 11.

14. Dispositif de détection d‘intrusions (MB 5) sur un réseau via lequel sont aptes a
communiquer un dispositif émetteur (TX 2) et un dispositif récepteur (RX 3) en utilisant un
algorithme de chiffrement/déchiffrement symétrique paramétré par une clé de chiffrement secréete
partagée entre le dispositif émetteur et le dispositif récepteur, ledit dispositif de détection étant
destiné a étre localisé entre le dispositif émetteur et le dispositif récepteur et comprenant :

— un premier module de réception (5A), apte a recevoir en provenance d'un dispositif de sécurité
ayant accés a au moins une régle de détection d’au moins une intrusion susceptible d‘affecter
le réseau, ladite au moins une régle de détection comprenant une expression réguliere établie
a partir d’au moins une signature caractéristique de ladite au moins une intrusion :

o au moins une fonction décrivant ladite au moins une expression réguliere et pouvant
étre évaluée au moyen d’une fonction d'évaluation homomorphe d’un algorithme de
chiffrement homomorphe ; et

o un chiffré de chaque signature caractéristique de ladite au moins une intrusion, obtenu
en appliquant une procédure de chiffrement dudit algorithme de -chiffrement
homomorphe paramétrée par une clé publique de chiffrement du dispositif de
sécurité ;

— un second module de réception (5B), apte a recevoir en provenance du dispositif émetteur un

chiffré T d'un contenu dérivé d’'un message destiné au dispositif récepteur, ce chiffré T ayant
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été obtenu en utlisant une procédure de chiffrement de lalgorithme de
chiffrement/déchiffrement symétrique paramétrée par ladite clé de chiffrement secréte ;

— un module d’obtention (5C) d’un chiffré T’ du chiffré T et d’un chiffré S de la clé de chiffrement
secréte, lesdits chiffrés T’ et S correspondant a I'application sur le chiffré T et sur la clé de
chiffrement secréte de la procédure de chiffrement dudit algorithme de chiffrement
homomorphe paramétrée par la clé de chiffrement publique du dispositif de sécurité ;

— un premier module d’évaluation (5D) d’une procédure de déchiffrement de l'algorithme de
chiffrement/déchiffrement symétrique sur le chiffré T configuré pour utiliser ladite fonction
d’évaluation homomorphe dudit algorithme de chiffrement homomorphe et le chiffré S de la clé
de chiffrement secréte, ce premier module d’évaluation étant en outre configuré pour fournir
un chiffré V du message destiné au dispositif récepteur par la procédure de chiffrement dudit
algorithme de chiffrement homomorphe paramétrée par la clé publique de chiffrement du
dispositif de sécurité ;

— un second module d‘évaluation (5E) configuré pour évaluer ladite au moins une fonction
décrivant ladite au moins une expression réguliére sur le chiffré V du message en utilisant les
chiffrés des signatures, ce second module d’évaluation étant en outre configuré pour fournir un
chiffré d'un résultat de détection indiquant l'existence ou non d‘une dite expression réguliére
correspondant au message ; et

— un module de détection (5F) d’une intrusion sur le réseau activé si le résultat de détection
déchiffré indique qu'il existe au moins une dite expression réguliere correspondant au

message.

15. Dispositif de sécurité (6) ayant accés a au moins une regle de détection d’au moins
une intrusion susceptible d'affecter un réseau, ladite au moins une régle de détection comprenant
une expression réguliere établie a partir d'au moins une signature caractéristique de ladite au
moins une intrusion, ledit dispositif de sécurité comprenant :

— un module de transformation (6B), configuré pour transformer ladite au moins une expression
réguliere en une fonction décrivant ladite au moins une expression régulire et pouvant étre
évaluée au moyen d’une fonction d'évaluation homomorphe d’un algorithme de chiffrement
homomorphe ;

— un module de chiffrement (6C), configuré pour générer un chiffré de chaque signature
caractéristique de ladite au moins une intrusion en appliquant une procédure de chiffrement
dudit algorithme de chiffrement homomorphe paramétrée par une clé publique de chiffrement
du dispositif de sécurité ; et

— un module de transmission (6D), configuré pour transmettre ladite au moins une fonction
décrivant ladite au moins une expression réguliere et chaque chiffré de chaque signature
caractéristique de ladite au moins une intrusion a un dispositif de détection d'intrusions sur le

réseau.
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16. Dispositif de sécurité selon la revendication 15 comprenant en outre :

un module de réception (6E), apte a recevoir en provenance du dispositif de détection un
chiffré d’un résultat de détection ;

un module de déchiffrement (6F), configuré pour déchiffrer ledit chiffré du résultat de
détection en utilisant une procédure de déchiffrement dudit algorithme de chiffrement
homomorphe paramétrée par une clé privée de déchiffrement associée a la clé publique de
chiffrement du dispositif de sécurité ; et

un module de transmission (6D), configuré pour transmettre le résultat de détection déchiffré

au dispositif de détection d’intrusions.

17. Systeme de détection (4) d'intrusions sur un réseau via lequel sont aptes a

communiquer un dispositif émetteur et un dispositif récepteur en utilisant un algorithme de

chiffrement/déchiffrement symétrique paramétré par une clé de chiffrement secréte partagée entre

le dispositif émetteur et le dispositif récepteur, ledit systéme de détection d'intrusions

comprenant :

un dispositif de détection d’intrusions (MB 5) conforme a la revendication 14 ; et

un dispositif de sécurité (RG 6) conforme a la revendication 15 ou 16.

18. Systeme de communications (1) comprenant :
au moins un dispositif émetteur (TX 2) et au moins un dispositif récepteur (RX 3) aptes a
communiquer sur un réseau en utilisant un algorithme de chiffrement/déchiffrement
symétrique paramétré par une clé de chiffrement secréte partagée entre le dispositif émetteur
et le dispositif récepteur ; et
un systéeme de détection d’intrusions (4) selon la revendication 17, le dispositif de détection
d’intrusions dudit systéeme de détection étant destiné a étre localisé entre ledit au moins un

dispositif émetteur et ledit au moins un dispositif récepteur.
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