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(57) Abstract: The invention relates to a method for
unblocking external computer systems for communication
with secured processing computer systems in a computer
network infrastructure. An authentication packet is
transmitted from an external computer system to a
switching computer system within the computer network
infrastructure. The authentication packet contains signed
information for authenticating the external computer
system and/or the user thereof. In addition, the
authentication packet is transmitted by the switching
computer system to at least one processing computer
system within the computer network infrastructure. The
processing computer system keeps specific network ports
closed, at least temporarily, so that an access to the
network via this network port is prevented, wherein the
processing computer system can, however, access the
switching computer system in order to pick up the
authentication packet from the switching computer
system. An unblocking of a selective network port is
subsequently carried out by the processing computer
system and an establishment of a link to the processing
computer system by the external computer system.

(57) Zusammenfassung:
[Fortsetzung auf der ndchsten Seite]
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Die Erfindung betrifft ein Verfahren zum Freischalten externer Computersysteme fiir eine Kommunikation mit abgesicherten
Bearbeitungs-Computersystemen in einer Computernetz-Infrastruktur. Es wird ein Authentifizierungs-Paket von einem externen
Computersystem an ein Vermittlungs-Computersystem  innerhalb der Computernetz-Infrastruktur iibertragen. Das
Authentifizierungs-Paket enthilt signierte Informationen zur Authentifizierung des externen Computersystems und/oder seines
Benutzers. Ferner wird das Authentifizierungs-Paket vom Vermittlungs-Computersystem an zumindest ein Bearbeitungs-
Computersystem innerhalb der Computernetz-Infrastruktur {ibertragen. Das Bearbeitungs-Computersystem hélt zumindest
voriibergehend vorbestimmte Netzwerk-Ports geschlossen, so dass ein Zugriff {iber Netzwerk vermittels dieser Netzwerk-Ports
verhindert wird, wobei jedoch das Bearbeitungs-Computersystem auf das Vermittlungs-Computersystem zugreifen kann, um das
Authentifizierungs-Paket vom Vermittlungs-Computersystem abzuholen. Anschlieend erfolgt ein Freischalten eines selektiven
Netzwerk-Ports durch das Bearbeitungs-Computersystem und ein Aufbauen einer Verbindung zum Bearbeitungs-Computersystem
durch das externe Computersystem.
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Beschreibung

Verfahren zum Freischalten externer Computersysteme in einer
Computernetz-Infrastruktur, verteiltes Rechnernetz mit einer
solchen Computernetz-Infrastruktur sowie Computerprogramm-

Produkt

Die Erfindung betrifft ein Verfahren zum Freischalten
externer Computersysteme fiir eine Kommunikation mit
abgesicherten Bearbeitungs-Computersystemen in einer
Computernetz-Infrastruktur, ein verteiltes Rechnernetz mit
einer Computernetz-Infrastruktur und zumindest einem externen
Computersystem, sowie ein Computerprogramm-Produkt zur

Durchfihrung eines entsprechenden Verfahrens.

Verteilte Rechnernetze beschreiben eine Mehrzahl von
Computersystemen, die iUber Datenverbindungen in Computernetz-
Infrastrukturen organisiert miteinander kommunizieren kodnnen.
Anwendung finden verteilte Rechnernetze beispielsweise in
Computernetz-Infrastrukturen, welche Server-Client-Topologien
umfassen, wobeili zum Teil vertrauliche Daten, z. B.
Kundendaten oder Benutzerdaten, zwischen einem Client und
einem Server ausgetauscht werden und wobei ein Zugriff

Dritter auf diese Daten unterbunden werden muss.

In abgesicherten Computernetz-Infrastrukturen sind
Bearbeitungs-Computersysteme, auf denen (vertrauliche) Daten
verarbeitet werden, speziell abgesichert. RBeispielsweise
kénnen vorbestimmte Netzwerk-Ports der Bearbeitungs-
Computersysteme zundchst geschlossen sein, so dass lber
Netzwerk ein Zugriff beziehungsweise Verbindungsaufbau zu
einem jeweiligen Bearbeitungs-Computersystem nicht moéglich

ist.
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Herkémmliche Lésungen sehen hier vor, vorbestimmte Anklopf-
Signale iUber Netzwerk an ein Bearbeitungs-Computersystem mit
derart geschlossenen Netzwerk-Ports zu senden (so genanntes
Port-Knocking), wobei eine vorbestimmte Daten-Segquenz
vorbestimmte Netzwerk-Ports des Bearbeitungs-Computersystems
anspricht. Diese Daten-Sequenz wird mit einer vorbestimmten
Sequenz im Bearbeitungs-Computersystem verglichen, wobei das
Bearbeitungs-Computersystem im Erfolgsfall einen oder mehrere
Netzwerk-Ports &6ffnet, um einen Verbindungsaufbau von aulien

Ulber Netzwerk zu erlauben.

Eine Gefahr dieser MaBnahmen besteht darin, dass ein
Bearbeitungs-Computersystem somit fir Angreifer (Cracker)
beziehungsweise nicht-autorisierte Computersysteme, welche
einen entsprechenden Port-Knocking-Prozess manipulieren,
gedffnet wird. Auf diese Weise ist ein (manipulativer)
Zugriff Dritter auf unter Umstdnden vertrauliche Daten im
Bearbeitungs-Computersystem mittels der gedffneten Netzwerk-
Ports moéglich. Ferner ist flr eine Ansprechbarkeit wvon
Diensten im gedffneten Bearbeitungs-Computersystem ein
laufendes Programm an einem oder mehreren Netzwerk-Ports des
Bearbeitungs-Computersystems erforderlich. Dieses laufende
Programm stellt eine potentielle Sicherheitsliicke fir
Angriffe von auBen (z. B. lUber Buffer-Overflow oder so

genannte Denial-of-Service-Attacken, D0OS) {iiber Netzwerk dar.

Eine explizite Authentifizierung eines externen
Computersystems direkt an einem Bearbeitungs-Computersystem
innerhalb der Computernetz-Infrastruktur flir einen Zugriff
scheidet bei herkémmlichen Lésungen aus, weil ein

Bearbeitungs-Computersystem - wie oben erlautert - zundchst
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vermittels geschlossener Netzwerk-Ports keinen

Verbindungsaufbau von auBen zulasst.

Umgekehrt gestaltet sich ein Ansprechen eines externen
Computersystems, welches einen Zugriff auf ein Bearbeitungs-
Computersystem verlangt, vom Bearbeitungs-Computersystem aus
oftmals als schwierig oder gar unmdglich, weil das externe
Computersystem unter Umstdnden selbst abgesichert ist und

womdglich fiir einen Verbindungsaufbau nicht ansprechbar ist.

Zudem erfolgt ein Zugriff auf Bearbeitungs-Computersysteme
innerhalb einer Computernetz-Infrastruktur meist iUber das
Internet oder ein separates Intranet (z. B. fir eine
Freischaltung von Applikationen), wobei sich derartige
Zzugriffe dadurch auszeichnen, dass die auf die Computernetz-
Infrastruktur (z. B. Rechenzentrum) zugreifenden externen
Computersysteme iiber einen privaten Zugang kommen, der keine
(eindeutige) Offentliche IP-Adresse verwendet. Beispiele
hierfiir sind kaskadierte Anbindungen iiber einen Proxy oder
mittels so genannter NAT/PAT-Maskierungs-Verfahren (NAT =

Network Adress Translation, PAT = Port Adress Translation).

Dies fihrt dazu, dass grundsadtzlich keine Verbindung von
einem Bearbeitungs-Computersystem innerhalb der Computernetz-
Infrastruktur auf das entsprechende externe Computersystem
initiiert werden kann, weil das Bearbeitungs-Computersystem
schlichtweg die exakte IP-Adresse des externen
Computersystems aufgrund der Maskierung der IP-Adresse nicht
kennt. Ferner ist die IP-Adresse gewdhnlich privat und nicht
direkt in einem Routing verwendbar. Zudem ist sie gewdhnlich

in der Kommunikation hinter einer Firewall abgesichert.
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Die Aufgabe der vorliegenden Erfindung besteht darin, durch
technische MaBnahmen eine gesicherte Freischaltung externer
Computersysteme flir eine Kommunikation mit abgesicherten
Bearbeitungs-Computersystemen innerhalb einer Computernetz-
Infrastruktur zu ermdglichen und dennoch den Schutz vor
Angriffen auf entsprechende Computersysteme in der

Computernetz-Infrastruktur zu verbessern.

In einem ersten Aspekt wird diese Aufgabe durch ein Verfahren

nach Anspruch 1 geldst.

Bei dem Verfahren werden zum Freischalten externer
Computersysteme flir eine Kommunikation mit abgesicherten
Bearbeitungs-Computersystemen in einer Computernetz-

Infrastruktur die folgenden Schritte vorgeschlagen.

Zunachst wird ein Authentifizierungs-Paket von einem externen
Computersystem, welches aulBerhalb der Computernetz-
Infrastruktur eingerichtet ist, an ein Vermittlungs-
Computersystem innerhalb der Computernetz-Infrastruktur
Ubertragen. Das Authentifizierungs-Paket enthdlt signierte
Informationen zur Authentifizierung des externen

Computersystems.

Das Authentifizierungs-Paket wird automatisiert wvom
Vermittlungs-Computersystem an zumindest ein Bearbeitungs-
Computersystem innerhalb der Computernetz-Infrastruktur
ibertragen. Das Bearbeitungs-Computersystem hadlt zumindest
vorlbergehend vorbestimmte Netzwerk-Ports geschlossen, so
dass ein Zugriff auf das Bearbeitungs-Computersystem iiber
Netzwerk vermittels dieser Netzwerk-Ports verhindert wird.
Jedoch kann das Bearbeitungs-Computersystem auf das

Vermittlungs-Computersystem zugreifen, um das
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Authentifizierungs-Paket vom Vermittlungs-Computersystem
abzuholen. Dieser Vorgang kann iiber ein gemeinsames
Zugangsnetz zwischen dem Vermittlungs-Computersystem und dem
Bearbeitungs-Computersystem oder lber ein hierzu vorgesehenes
spezielles Verbindungsnetz zwischen dem Vermittlungs-

Computersystem und dem Bearbeitungs-Computersystem erfolgen.

Ferner erfolgt ein Freischalten zumindest eines selektiven
Netzwerk-Ports durch das Bearbeitungs-Computersystem fiir eine
Kommunikation mit dem externen Computersystem und ein
nachfolgendes Aufbauen einer Verbindung zum selektiv
freigeschalteten Netzwerk-Port des Bearbeitungs-

Computersystems durch das externe Computersystem.

Bei dem erlauterten Verfahren sind initial alle vorbestimmten
Netzwerk-Ports des Bearbeitungs-Computersystems geschlossen.
Das Bearbeitungs-Computersystem verhadlt sich somit als
eingekapseltes (speziell abgesichertes) System. Ein Zugriff
Uber ein Netzwerk auf das Bearbeitungs-Computersystem ist
zumindest unter bestimmten Betriebsbedingungen (vorteilhaft
dauerhaft wahrend der Durchfithrung des hier erlauterten
Verfahrens ohne gezielte Freischaltung) nicht oder nur

deutlich erschwert moéglich.

Der Begriff ,vorbestimmte Netzwerk-Ports™ bedeutet, dass im
Bearbeitungs-Computersystem samtliche oder nur ausgewahlte
sicherheitskritische Netzwerk-Ports, z. B. die fiir dieses
Verfahren verwendeten Netzwerk-Ports, dauerhaft (diese werden
gemall dem erlauterten Verfahren nie freigeschaltet) oder
vorlbergehend (diese kdnnen selektiv gemal dem erlauterten

Verfahren freigeschaltet werden) geschlossen sind.
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Dies hat den Vorteil, dass auf dem BRearbeitungs-
Computersystem fiir ein Freischalten einer Kommunikation mit
einem externen Computersystem initial keine Programme oder
Dienste eingerichtet beziehungsweise verfligbar sind, die zum
Zwecke der Ansprechbarkeit beziehungsweise des
Verbindungsaufbaus von auBen die entsprechenden Netzwerk-
Ports abhdéren (so genanntes ,Listening™) und somit eine
potentielle Sicherheitsliicke (z. B. fir Buffer-Overflow oder
DoS-Attacken bzw. sog. distributed DoS-Attacken) bilden.
Somit bedeutet der Begriff , geschlossene Netzwerk-Ports™ in
diesem Kontext, dass diese keine ,Listening Ports™ sind, das
heilt, (ohne verfahrensgemidle autorisierte Freischaltung)
kein Verbindungsaufbau von auBen zugelassen wird. Ein Dritter
(Cracker) ist in diesem Fall nicht in der Lage, sich wvon
auBen Ulber Netzwerk am Bearbeitungs-Computersystem zu
authentifizieren oder einzuloggen, z. B. bei Unix-basierten
Systemen iUber einen Secure-Shell-(SSH-)-Daemon, einen http-
Daemon oder sonstige Dienste/Applikation usw., oder spezielle

Aktionen auf dem Bearbeitungs-Computersystem durchzufiihren.

Allerdings kann flir eine vorbestimmte BRenutzergruppe ein
lokaler Zugriff auf das Bearbeitungs-Computersystem
eingerichtet sein (z. B. flir ein Sicherheitspersonal). Fir
andere Dritte wird jedoch ein lokaler Zugriff auf das

Bearbeitungs-Computersystem verhindert.

Durch die generelle Abschottung des Bearbeitungs-
Computersystems gemal der erlauterten Art und Weise ist somit
ein Angriff Uber Netzwerk erschwert, weil eine entscheidende
Angriffsmdglichkeit, ndmlich laufende Dienste oder Programme
an gedffneten (,Listening™) Netzwerk-Ports der jeweiligen
Systeme unterbunden sind. Somit sind bei dem erlauterten

Verfahren insbesondere sicherheitskritische Daten, welche
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lokal auf dem Bearbeitungs-Computersystem verarbeitet werden,

gegen Angriffe geschitzt.

Zum Freischalten einer Kommunikation zwischen dem externen
Computersystem aulBerhalb der Computernetz-Infrastruktur und
dem Bearbeitungs-Computersystem innerhalb der Computernetz-
Infrastruktur erlaubt das Verfahren im Unterschied zum
Bearbeitungs-Computersystem einen Zugriff von auBerhalb der
Computernetz-Infrastruktur auf das zumindest eine
Vermittlungs-Computersystem innerhalb der Computernetz-
Infrastruktur. Das Vermittlungs-Computersystem ist als
,0ffenes™ System mit wenigstens einem ansprechenbaren offenen
(,Listening™) Netzwerk-Port liber Netzwerk zugadnglich. Das
bedeutet, dass auf dem Vermittlungs-Computersystem
beispielsweise Programme laufen und/oder Applikationen
(Dienste) vorbereitet sind, so dass das BRearbeitungs-
Computersystem innerhalb der Computernetz-Infrastruktur oder
das externe Computersystem aulRerhalb der Computernetz-
Infrastruktur jeweils auf das Vermittlungs-Computersystem
zugreifen konnen und eine Verbindung zum Vermittlungs-
Computersystem aufbauen kdnnen, um Datenpakete (liber eine
dann aufgebaute Verbindung, ,Established™) im Vermittlungs-
Computersystem abzulegen oder von dort abzuholen. Unter
Sicherheitsaspekten ist ein solches ,offenes™ Vermittlungs-
Computersystem adhnlich zu bewerten wie ein traditionelles,

speziell abgesichertes Computersystem.

Somit dient das Vermittlungs-Computersystem als
(abgesicherter, aber ansprechbarer) Vermittler fiir eine
Kommunikation zwischen dem Bearbeitungs-Computersystem und

dem externen Computersystem.
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Vorteilhaft erfolgt ein Verbindungsaufbau vom Bearbeitungs-
Computersystem auf das Vermittlungs-Computersystem innerhalb
der Computernetz-Infrastruktur {iber ein internes Netzwerk,
welches beispielsweise als ,Virtual Private Network™ (VPN)
oder Secure-Shell-Netzwerk (SSH) oder als eine Kombination
davon abgesichert ist. Alternativ oder erganzend kdnnen auch
speziell zu diesem Zweck entwickelte Protokolle eingesetzt

werden.

Ein Verbindungsaufbau vom externen Computersystem aulerhalb
der Computernetz-Infrastruktur auf das Vermittlungs-
Computersystem innerhalb der Computernetz-Infrastruktur
erfolgt beispielsweise lUber Internet oder iber ein Routing
von einem separaten Intranet aus (z. B. ein Client-Intranet).
Beispielsweise kann das externe Computersystem ein Client
sein, der hinter einem NAT- und/oder PAT-Router sitzt. Dabei
erfolgt ein Verbindungsaufbau zum Vermittlungs-Computersystem
von einem lokalen Client-Intranet lber eine private Quell-IP-
Adresse des Clients aus, welche im Router mit einer

Offentlichen IP-Adresse des Routers maskiert wird.

Gemal dem erlauterten Verfahren muss flir eine Freischaltung
des externen Computersystems fiir eine Kommunikation mit dem
zundchst abgesicherten Bearbeitungs-Computersystem innerhalb
der Computernetz-Infrastruktur eine Authentifizierung des
externen Computersystems am Vermittlungs-Computersystem
erfolgen. Das Authentifizierungs-Paket enthalt vorteilhaft
signierte Informationen Uber das externe Computersystem.
Diese konnen gegebenenfalls Informationen lber einen
anzusprechenden Dienst oder allgemein Prozess auf dem
Bearbeitungs-Computersystem umfassen, welcher vom externen

Computersystem angesprochen werden soll.
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Eine Signierung der Informationen im Authentifizierungs-Paket
hat den Vorteil, dass eine Manipulation des
Authentifizierungs-Paketes erschwert wird. Auf diese Weise
kann eine im Vergleich zu herkdmmlichen Port-Knocking-
Prozessen (siehe oben) deutlich sicherere Authentifizierung
externer Computersysteme zum Freischalten einer Kommunikation
mit Bearbeitungs-Computersystemen innerhalb einer

abgesicherten Computernetz-Infrastruktur durchgefithrt werden.

Das Authentifizierungs-Paket, welches vom externen
Computersystem an das von aulen ansprechbare Vermittlungs-
Computersystem ibertragen worden ist, wird im weiteren
Verfahren um die flir das Vermittlungs-Computersystem (und
damit auch fiir das Bearbeitungs-Computersystem) sichtbare IP-
Adresse, die dem externen Computersystem zuordenbar ist,
erganzt. Diese IP-Adresse kann z.B. diejenige eines NAT-
Routers sein, von dem das Vermittlungs-Computersystem das
Authentifizierungs-Paket unmittelbar erhalten hat.
AnschlieBend wird das so erganzte Authentifizierungs-Paket
vom Vermittlungs-Computersystem an das Bearbeitungs-

Computersystem tbermittelt.

Da das Bearbeitungs-Computersystem zundchst - wie oben
erldutert - seine Netzwerk-Ports geschlossen hdlt und keinen
Verbindungsaufbau von auBen zuldsst, wird zum Ubertragen des
Authentifizierungs-Paketes auf das Bearbeitungs-
Computersystem ein Prozess angestolien, wobei das
Bearbeitungs-Computersystem selbst das Vermittlungs-
Computersystem lber Netzwerk anspricht und eine Verbindung
zum Vermittlungs-Computersystem aufbaut. Das
Authentifizierungs-Paket kann im Weiteren im Vermittlungs-
Computersystem aufgerufen und automatisiert iUber eine

hergestellte Verbindung (,Established™) wvom Vermittlungs-
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Computersystem auf das Bearbeitungs-Computersystem lbertragen
werden. Vorteilhaft ist das automatisierte Ubertragen so
ausgestaltet, dass ein Dritter von aulen darauf keine
Einflussméglichkeiten hat und somit eine Gefahr von
Manipulationen der ausgetauschten Daten oder eines der
beteiligten Computersysteme deutlich erschwert bzw.

ausgeschlossen ist.

Nach erfolgreicher Authentifizierung vermittels des
Authentifizierungs-Paketes erfolgt eine Freischaltung
zumindest eines Netzwerk-Ports im Bearbeitungs-
Computersystem. Der Begriff ,Freischaltung"® bedeutet in
diesem Kontext eine Freigabe der (Quell-)IP-Adresse, welche
in dem Authentifizierungs-Paket hinterlegt ist, selektiv an
einem vorbestimmten Ziel-Netzwerk-Port des BRearbeitungs-
Computersystems fliir einen Verbindungsaufbau und eine
anschlieBende Kommunikation zu und mit dem Bearbeitungs-
Computersystem (iiber einen aus einer Vielzahl von Quell-
Netzwerk-Ports in Kombination mit der Quell-IP-Adresse). Nach
dem Freischalten zumindest eines selektiven Netzwerk-Ports
durch das Bearbeitungs-Computersystem erfolgt schlieBlich ein
Aufbauen einer Verbindung (neue Session) zum selektiv
freigeschalteten Netzwerk-Port des Bearbeitungs-
Computersystems durch das externe Computersystem via der
freigeschalteten IP-Adresse und einem bestimmten Quell-

Netzwerk-Port.

Es ist vorteilhaft, einen entsprechenden Verbindungsaufbau
nur in einem vorbestimmten Zeitrahmen, der unter Umstdnden
applikationsabhangig entsprechend kurz sein kann (z. B. je
nach Netzwerkgeschwindigkeit einige Millisekunden oder einige
Sekunden, z.B. bis zu 10 Sekunden), =zuzulassen. Erfolgt in

dem vorgegebenen Zeitrahmen kein entsprechender
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Verbindungsaufbau durch das externe Computersystem, so wird
der selektiv freigeschaltete Netzwerk-Port des Bearbeitungs-
Computersystems aus Sicherheitsgriinden wieder geschlossen, um
die Gefahr eines missbraduchlichen Verbindungsaufbaus oder die
manipulative Ausnutzung des gedffneten Netzwerk-Ports (z.B.
vermittels eines Port-Scannings) durch Computersysteme mit
der (zufdllig) selben IP-Adresse, die z.B. hinter demselben

NAT-Router sitzen, zu reduzieren.

Eine Anwendung des vorliegenden Verfahrens ist beispielsweise
ein Freischalten einer Applikation auf dem Bearbeitungs-
Computersystem fiir einen externen Client, welcher {iiber
Internet eine gezielte (und in gewissem Rahmen dennoch
beschrankte und abgesicherte) Freischaltung des Bearbeitungs-
Computersystems innerhalb der Computernetz-Infrastruktur

anfragt.

Der generelle Vorteil des hier erlauterten Verfahrens besteht
darin, dass ein unsicheres und angreifbares Offnen von
Netzwerk-Ports am Bearbeitungs-Computersystem auf eine
manipulierbare Anfrage eines externen Computersystems hin
(z.B. via Port-Knocking) vermieden wird. Dariiber hinaus
muss/kann das Bearbeitungs-Computersystem keine Verbindung
nach auBerhalb der Computernetz-Infrastruktur aufbauen, um
eine Authentifizierung einer (zunachst) unbekannten Quelle
durchzufiihren. Ferner wird verhindert, dass das Bearbeitungs-
Computersystem eine Verbindung nach auBen zuldsst, ohne zu
wissen, ob das Gegeniilber Uberhaupt vertrauenswirdig ist. Vor
einer Authentifizierung eines externen Computersystems
erfolgt lediglich eine abgesicherte Kommunikation mit dem
internen Vermittlungs-Computersystem innerhalb der
Computernetz-Infrastruktur seitens des Bearbeitungs-

Computersystems zum Abholen einer Authentifizierungs-Datei,
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die vom externen Computersystem auf das Vermittlungs-
Computersystem ililbertragen worden ist. Erst nach erfolgreicher
Authentifizierung erfolgt ein gezieltes Freischalten einer
(Quell-)IP-Adresse fliir eine Kommunikation mit dem externen

Computersystem.

Vorteilhaft wird nach dem Aufbauen einer Verbindung zum
selektiv freigeschalteten Ziel-Netzwerk-Port des
Bearbeitungs-Computersystems, {iber die die nachfolgende
Kommunikation mit dem externen Computersystem lauft,
folgender zusatzlicher Schritt durchgefihrt:

- Begrenzen der Kommunikation zwischen dem Bearbeitungs-
Computersystem und dem externen Computersystem auf den
freigeschalteten Ziel-Netzwerk-Port des Bearbeitungs-
Computersystems und einen Netzwerk-Port des externen
Computersystems, der dem Bearbeitungs-Computersystem als
Quell-Netzwerk-Port durch die aufgebaute Verbindung bekannt
ist. Bei diesen MaBnahmen ist zu berilicksichtigen, dass ggf.
parallel stattfindende Verbindungsaufbauten mehrerer

Computersysteme sich nicht gegenseitig beeintrédchtigen.

Eine Begrenzung auf den selektiven Quell-Netzwerk-Port des
externen Computersystems hat den Vorteil, dass anderweitige
Kommunikationen unterbunden werden. So kann das externe
Computersystem nur eingeschrankt auf einzelne Netzwerk-Ports
(auf beiden Seiten), also Quell-Netzwerk-Port des externen
Computersystems und Ziel-Netzwerk-Port des Bearbeitungs-
Computersystems, mit dem Bearbeitungs-Computersystem
kommunizieren. Der selektive Netzwerk-Port des externen
Computersystems kann beispielsweise der Quell-Netzwerk-Port
der letzten Ubertragung vermittels der aufgebauten
(,Established"™) Verbindung sein. Falls beispielsweise das

externe Computersystem hinter einem NAT-Router sitzt, wird
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verhindert, dass nicht-autorisierte Systeme oder Angreifer,
welche ebenfalls hinter dem NAT-Router sitzen, neben der
bereits hergestellten Verbindung zwischen dem externen
Computersystem und dem Bearbeitungs-Computersystem eine
weitere Verbindung zum Bearbeitungs-Computersystem (via
derselben Quell-IP-Adresse und einem anderen Quell-Netzwerk-
Port des NAT-Routers) aufbauen kénnen und somit nicht-
autorisierten Zugriff auf das Bearbeitungs-Computersystem
erhalten. Die vorgenannten MaBnahmen erlauben somit eine
gezielte Beschrankung eines Zugriffs auf das Bearbeitungs-
Computersystem iliber eine autorisierte (einzelne) Netzwerk-
Verbindung. Andere nicht-autorisierte Verbindungen
beziehungsweise deren Aufbauversuche werden im Bearbeitungs-
Computersystem verworfen beziehungsweise nicht

beriicksichtigt.

Vorteilhaft werden nach dem Aufbauen einer Verbindung zum
selektiv freigeschalteten Netzwerk-Port des Bearbeitungs-
Computersystems durch das externe Computersystem folgende
Schritte durchgefiihrt:

- Ubertragen eines Verifikations-Paketes durch das externe
Computersystem unmittelbar auf das Bearbeitungs-
Computersystem vermittels der aufgebauten Verbindung und

- Bestatigen der Informationen des durch das Vermittlungs-
Computersystem zuvor Ubertragenen Authentifizierungs-Paketes

durch Verifikations-Informationen im Verifikations-Paket.

Durch Senden eines Verifikations-Paketes kann sichergestellt
werden, dass die Verbindung von der richtigen autorisierten
Instanz (und nicht durch einen unbefugten Dritten, z. B. mit
gleicher IP-Adresse hinter einem NAT-Router oder mit
manipulierter IP-Adresse oder mit gestohlenem

Authentifizierungs-Paket) aufgebaut worden ist. Durch die
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vorgenannten MaBnahmen kann somit sichergestellt werden, dass
nach einem Freischalten einer im Authentifizierungs-Paket
hinterlegten IP-Adresse an einem selektiven Ziel-Netzwerk-
Port des Bearbeitungs-Computersystems diejenige externe
Instanz auch die Verbindung zum Bearbeitungs-Computersystem
aufbaut, die eine entsprechende Verbindung iiber das

Authentifizierungs-Paket zuvor angezeigt hat.

Der obige Schritt des Bestdtigens der Informationen des
Authentifizierungs-Paketes durch Verifikations-Informationen
im Verifikations-Paket kann ein Uberpriifen auf Identitdt mit
dem Authentifizierungs-Paket umfassen. Dabei wird
sichergestellt, dass keine Manipulationen am urspringlich

Ubertragenen Authentifizierungs-Paket vorgenommen werden.

Alternativ oder erganzend kann das Bestatigen der
Informationen ein notwendiges Hinterlegen von bestimmten
Autorisierungs- oder Identitadtsmerkmalen im Verifikations-
Paket umfassen, die im Bearbeitungs-Computersystem anhand wvon
hinterlegten Vergleichs-Informationen Uberprift und bestatigt
werden. Derartige Autorisierungs- oder Identitatsmerkmale
kénnen z.B. Merkmale der Hardware des externen
Computersystems, biometrische Merkmale bestimmter Benutzer
des externen Computersystems sowie Passwdrter (Passphrasen

oder Credentials, Schlissel, usw.) umfassen.

Vorteilhaft umfasst das Verfahren der erlauterten Art den
zusdtzlichen Schritt:

- Uberpriifen des Authentifizierungs-Paketes im Bearbeitungs-
Computersystem, wobei das Freischalten des zumindest einen
selektiven Netzwerk-Ports durch das Bearbeitungs-

Computersystem fiir die Kommunikation mit dem externen
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Computersystem nur erfolgt, falls das Uberpriifen des

Authentifizierungs-Paketes erfolgreich war.

Vorteilhaft umfasst das Verfahren alternativ und/oder
erganzend zum Uberpriifen des Authentifizierungs-Paketes im
Bearbeitungs-Computersystem die zusatzlichen Schritte:

- Uberpriifen des Authentifizierungs-Paketes im Vermittlungs-
Computersystem und

- Verwerfen des Authentifizierungs-Paketes durch das
Vermittlungs-Computersystem, falls das Uberpriifen nicht

erfolgreich war.

Ein Uberpriifen des Authentifizierungs-Paketes im
Bearbeitungs-Computersystem und/oder im Vermittlungs-
Computersystem auf Glultigkeit stellt eine SicherheitsmaBnahme
dar, wobei vordefinierte Informationen im Authentifizierungs-
Paket erfiillt sein miissen, so dass das Authentifizierungs-
Paket als giultig verifiziert werden kann und ein Freischalten

des Bearbeitungs-Computersystems auslost.

Ein Uberpriifen des Authentifizierungs-Paketes bereits im
Vermittlungs-Computersystem stellt eine vorgreifliche
Sicherheits-MaBnahme vor dem Ubertragen auf das Bearbeitungs-
Computersystem dar. Ein Verwerfen eines ungiiltigen
Authentifizierungs-Paketes kann gegebenenfalls durch ein
Monitoring protokolliert werden. Nach Verwerfen erfolgt
vorteilhaft der Abbruch des Verfahrens. Anderenfalls erfolgt
die Ubertragung des Authentifizierungs-Paketes an das

Bearbeitungs-Computersystem wie oben erlautert.

Vorteilhaft enthdlt das Authentifizierungs-Paket eine
Signatur eines (separaten) Key-Computersystems und/oder eine

Signatur des externen Computersystems. Ein separates Key-
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Computersystem ist dabei eine zusadtzliche Sicherheits-
Instanz. Eine Signatur des Key-Computersystems verhindert
eine Manipulation des Authentifizierungs-Paketes im externen
Computersystem. Private Schliissel (Passphrasen, Credentials,
etc.) zum Erstellen der jeweiligen Signatur sind lediglich
lokal auf dem Key-Computersystem bzw. dem externen
Computersystem hinterlegt, jedoch vorteilhaft nicht auf den
sonstigen Computersystemen, die am Verfahren beteiligt sind,
bekannt. Als zusatzliche SicherheitsmaBnahme kann das
Authentifizierungs-Paket mit einem Offentlichen Schliissel des
externen Computersystems (bzw. dessen Nutzer) und/oder des

Key-Computersystems verschliisselt sein.

Durch signierte Informationen im Authentifizierungs-Paket,
die iber eine Signatur eines separaten Key-Computersystems
signiert worden sind, wird die Sicherheit des
Authentifizierungs-Prozesses innerhalb des erliuterten
Verfahrens erhdoht. Beispielsweise kann durch einen
Sicherheitsbeauftragten, der Zugriff auf das Key-
Computersystem hat, ein vorbestimmtes externes Computersystem
fliir ein Freischalten einer Kommunikation mit dem zunachst
abgesicherten Bearbeitungs-Computersystem innerhalb der
Computernetz-Infrastruktur festgelegt werden. Diese
Information wird durch einen privaten Schliissel des
Sicherheitsbeauftragten lokal im Key-Computersystem signiert
und anschlieRend daraus das Authentifizierungs-Paket

erstellt.

Vorteilhaft kodnnen weitere vorbestimmte
Durchfihrungsparameter in diesem (oben erlauterten) Key-
Computersystem oder in einem weiteren Key-Computersystem fir
einen Zugriff des externen Computersystems auf das

Bearbeitungs-Computersystem festgelegt werden. Derartige
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Durchfihrungsparameter konnen vom entsprechenden Key-
Computersystem an das externe Computersystem ilbertragen
werden, wobei das Authentifizierungs-Paket im externen
Computersystem auf Grundlage der festgelegten
Durchfihrungsparameter erstellt wird. Beispielsweise kann das
Authentifizierungs-Paket die durch das Key-Computersystem
festgelegten Durchfihrungsparameter unmittelbar enthalten.
Derartige weitere Durchfihrungsparameter stellen eine
zusatzliche Sicherheits-MaBnahme dar, die vorgibt, welche
externen Computersysteme unter welchen Umstdnden in welchem
Rahmen eine Freischaltung auf einem Bearbeitungs-
Computersystem innerhalb der Computernetz-Infrastruktur

erhalten sollen oder dirfen.

Die letztgenannten Durchfiihrungsparameter kénnen ebenfalls
mit wenigstens einem privaten Schliissel durch das Key-
Computersystem signiert sein. Vorteilhaft werden samtliche
Signaturen und/oder Durchfiihrungsparameter, die im
Authentifizierungs-Paket hinterlegt sind, im Bearbeitungs-
Computersystem und/oder im Vermittlungs-Computersystem gemal
den oben erlauterten MaBnahmen Uberprift. Dadurch wird
sichergestellt, dass ein Freischalten des externen
Computersystems auf dem Bearbeitungs-Computersystem durch das

Key-Computersystem als Sicherheits-Instanz autorisiert ist.

Alle vorgenannten MaBnahmen sind selbstverstandlich auch auf
das Verifikations-Paket anwendbar, das zur Bestatigung des
Authentifizierungs-Paketes unmittelbar vom externen
Computersystem an das Bearbeitungs-Computersystem geschickt
wird, wie dies oben im Zusammenhang mit weiteren

Verfahrensschritten und MaRBnahmen erldutert worden ist.
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Vorteilhaft umfasst das Ubertragen des Authentifizierungs-
Paketes vom Vermittlungs-Computersystem auf das Bearbeitungs-
Computersystem die folgenden Schritte:

- Senden einer vorbestimmten Daten-Segquenz vom Vermittlungs-
Computersystem oder vom externen Computersystem an das
Bearbeitungs-Computersystem, wobei die vorbestimmten
Netzwerk-Ports des Bearbeitungs-Computersystems geschlossen
sind und wobei die Sequenz in einer vorbestimmten Reihenfolge
einen oder mehrere Netzwerk-Ports des Bearbeitungs-
Computersystems anspricht,

- Uberpriifen der gesendeten Daten-Sequenz auf Ubereinstimmung
mit einer vordefinierten Sequenz im BRearbeitungs-
Computersystem, sowie

- Veranlassen des Ubertragens des Authentifizierungs-Paketes
durch das Bearbeitungs-Computersystem, falls die Uberpriifung

der gesendeten Sequenz positiv ist.

Die MaBnahmen haben den Vorteil, dass grundséadtzlich die (flr
das Verfahren maBgeblichen) Netzwerk-Ports des Bearbeitungs-
Computersystems — in oben erlautertem Sinne - initial
geschlossen sind und einen Verbindungsaufbau zum
Bearbeitungs-Computersystem von auBen blockieren
beziehungsweise einen manipulativen Zugriff deutlich
erschweren. Fiir samtliche externen Computersysteme, die sich
nicht Uber entsprechende Authentifizierungs-Pakete, wie oben
erlautert, innerhalb der Computernetz-Infrastruktur
authentifiziere konnen, hat das Bearbeitungs-Computersystem
dauerhaft (bis auf eine kurze Zeitspanne, in der eine
bestimmte Quell-IP-Adresse gemdl den obigen Schritten
freigeschaltet ist) geschlossene Netzwerk-Ports und blockiert

jeglichen Verbindungsaufbau.
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Das Veranlassen des Ubertragens des Authentifizierungs-
Paketes vermittels des Bearbeitungs-Computersystems zur
Authentifizierung eines freizuschaltenden externen
Computersystems kann ein automatisierter Prozess zum
Ubertragen des Authentifizierungs-Paketes auf das
Bearbeitungs-Computersystem (z. B. iiber den Unix-basierten
Befehl ,Secure copy"™, scp) sein. GemaB dem Prozess baut das
Bearbeitungs-Computersystem seinerseits eine Verbindung zum
Vermittlungs-Computersystem auf und holt das
Authentifizierungs-Paket ab. Dieser Prozess kann durch das
Bearbeitungs-Computersystem gestartet werden, nachdem eine
vorbestimmte Daten-Sequenz an das Bearbeitungs-Computersystem
gesendet wurde, falls diese Daten-Sequenz mit einer
vordefinierten Sequenz Ubereinstimmt. Das Sequenz-sendende
Computersystem kann das Vermittlungs-Computersystem oder
alternativ das externe Computersystem sein. Die IP-Adresse
des Sequenz-sendenden Computersystems kann dabei statisch im
Bearbeitungs-Computersystem vorgegeben oder dynamisch aus den
dem Kernel des Bearbeitungs-Computersystems bekannten Quell-
IP-Adressen moéglicher Sequenz-sendender Computersysteme

entnommen werden.

Wie bereits eingangs erlautert, ist ein derartiges Verfahren
unter dem Begriff ,Port-Knocking™ (Englisch: to knock =
anklopfen) bekannt. Die vorgenannten Schritte kodnnen
beispielsweise liber einen so genannten Knock-Daemon, also ein
Programm, welches Port-Knocking ermdglicht, durchgefiihrt
werden. Der Knock-Daemon wird durch das Bearbeitungs-
Computersystem iiber eintreffende Datenpakete an seiner
Netzwerk-Schnittstelle informiert, lberprift die an das
Bearbeitungs-Computersystem gesendete Daten-Sequenz und
veranlasst gegebenenfalls (z. B. durch Starten eines

Skriptes/Programmes) ein gesteuertes Ubertragen des
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Authentifizierungs-Paketes vom Vermittlungs-Computersystem an
das Bearbeitungs-Computersystem, wenn die gesendete Daten-
Sequenz mit der vordefinierten Sequenz Ubereinstimmt. Der
oben beschriebene Ablauf ermdglicht somit - aktiviert durch
das Bearbeitungs-Computersystem, welches einen entsprechenden
Dienst auf dem Vermittlungs-Computersystem {iber Netzwerk
anspricht - das Ubertragen/Kopieren des Authentifizierungs-
Paketes vom Vermittlungs-Computersystem auf das Bearbeitungs-
Computersystem, ohne dass das Bearbeitungs-Computersystem
hierfiir einen offenen Netzwerk-Port mit einem ansprechbaren

Programm vorhalten muss.

Alternativ oder erganzend zum oben erlauterten Port-Knocking
ist auch denkbar, dass das BRearbeitungs-Computersystem wvon
sich aus in regelmadBigen Abstanden beim Vermittlungs-
Computersystem anfragt (so genanntes Polling), ob ein oder
mehrere auszutauschende Authentifizierungs-Pakete vorliegen.
Ist dies der Fall, kann eine entsprechende Ubertragung der
Authentifizierungs-Pakete vom Vermittlungs-Computersystem an
das Bearbeitungs-Computersystem initiiert werden, wie oben
erldautert. Es ist auch denkbar, dass das Bearbeitungs-
Computersystem ein Polling durchfithrt, wenn z. B. eine
bestimmte Zeitspanne lberschritten wird, in der kein Port-
Knocking seitens des Vermittlungs-Computersystems oder des
externen Computersystems durchgefithrt worden ist. Probleme
beim Port-Knocking konnen so erkannt werden und die
Funktionalitat der Computernetz-Infrastruktur bleibt

erhalten.

Alternativ zu den genannten Losungen (Port-Knocking, Polling)
ware auch denkbar, ein spezielles Verbindungsnetz zwischen
dem Vermittlungs-Computersystem und dem Rearbeitungs-

Computersystem vorzusehen, wobei das Bearbeitungs-
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Computersystem zumindest einen Netzwerk-Port zur
Ansprechbarkeit lber dieses spezielle Verbindungsnetz
gedffnet hat. Uber das Verbindungsnetz kénnte dann das
Authentifizierungs-Paket vom Vermittlungs-Computersystem an
das Bearbeitungs-Computersystem lUbertragen werden. Dabei kann
vorteilhaft ein anderes Protokoll verwendet werden als fir
eine Verbindung zwischen dem externen Computersystem und dem
Vermittlungs-Computersystem vorgesehen ist. Ein solcher
Protokollwechsel erhtht ebenfalls die Sicherheit gegen

Manipulationen von aulRerhalb des Netzwerks.

Vorteilhaft werden Daten-Pakete zwischen dem externen
Computersystem und der Computernetz-Infrastruktur idber einen
Paket-Filter geleitet, wobei der Paket-Filter zum externen
Computersystem hin zumindest einen Netzwerk-Port fiir einen
Zzugriff durch das externe Computersystem offen halt und wobei
der Paket-Filter zur Computernetz-Infrastruktur hin
vorbestimmte Netzwerk-Ports geschlossen halt, so dass
zumindest ein Zugriff von einem Bearbeitungs-Computersystem
innerhalb der Computernetz-Infrastruktur auf das externe

Computersystem verhindert wird.

Der Paket-Filter hat den Vorteil, dass die Computernetz-
Infrastruktur nach auBlen hin abgesichert bleibt, so dass
keine initialen Anfragen fiir einen Verbindungsaufbau,
Informationen, und so weiter von einem internen
Computersystem (zum Beispiel nach einem internen Angriff)
nach auBen geschickt werden konnen, weil der Packet-Filter
die Daten nicht weiterleiten wiirde. Entsprechende Pakete
werden somit aus Richtung der Computernetz-Infrastruktur im
Paket-Filter verworfen. Andererseits ist es moglich,
Authentifizierungs-Pakete externer Computersysteme lUber den

Paket-Filter in die Computernetz-Infrastruktur hinein zu
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transportieren und auf dem Vermittlungs-Computersystem
abzulegen. Ein derartiger Paket-Filter ist also ein

Schutz/eine Blockade nach auBen.

Vorteilhaft werden Daten-Pakete zwischen dem Vermittlungs-
Computersystem und dem Bearbeitungs-Computersystem innerhalb
der Computernetz-Infrastruktur lUber einen (weiteren) Paket-
Filter geleitet, wobei dieser Paket-Filter in der
Kommunikationsrichtung vom Vermittlungs-Computersystem hin
zum Bearbeitungs-Computersystem nur Daten-Pakete
weiterleitet, welche die IP-Adresse des Vermittlungs-
Computersystems enthalten und einer bereits hergestellten
Verbindung zwischen dem Vermittlungs-Computersystem und dem

Bearbeitungs-Computersystem zugeordnet werden kodnnen.

Diese Filterung lasst vorteilhaft nur Daten-Pakete einer
Verbindung mit Status ,Established™ oder ,Related™ von der
exakten IP-Adresse des Vermittlungs-Computersystems zu. Ein
Versuch eines Verbindungsaufbaus (z. B. via Senden von so
genannten SYN-Paketen) oder auch ein Senden von Port-
Knocking-Paketen initial vom Vermittlungs-Computersystem aus

wird durch diesen Paket-Filter geblockt.

Die Filterung verhindert eine Fadlschung einer IP-Adresse (so
genanntes IP-Spoofing) eines vermeintlich vertraulichen
(externen oder internen) Computersystems von dem (nach
Angriff manipulierten) Vermittlungs-Computersystem aus. Damit
wird der Aufbau einer manipulierten Verbindung unterbunden,
die einen Port-Filter oder eine Port-Sperre am Bearbeitungs-
Computersystem umgehen kodonnte und so manipulierten Zugriff an
selektiv gedffneten Netzwerk-Ports des Bearbeitungs-
Computersystems erhalten wirde. Ein derartiger Paket-Filter

ist hier also ein Schutz beziehungsweise eine Blockade gegen
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interne Manipulationen. Wenn das Vermittlungs-Computersystem
von einem Angreifer manipuliert wird, verhindern diese
MaBnahmen ein Ausweiten des Angriffs auf das interne
Bearbeitungs-Computersystem innerhalb der Computernetz-
Infrastruktur Uber eine manipulierte ,vertrauliche™ IP-
Adresse, die nicht der exakten IP-Adresse des Vermittlungs-

Computersystems entspricht.

Selbst wenn ein Angreifer im Vermittlungs-Computersystem
dessen exakte IP-Adresse fir einen weitergehenden Angriff
verwenden mochte, so bleiben initiale Verbindungsversuche zum
Bearbeitungs-Computersystem erfolglos, weil der Paket-Filter
lediglich Rickantworten innerhalb von Verbindungen zuléasst,
die vom Bearbeitungs-Computersystem aus aufgebaut worden
sind. Auf diese Weise erschweren die MaBnahmen einen Zugriff
auf unter Umstanden vertrauliche Daten innerhalb des
Bearbeitungs-Computersystems aufgrund eines Angriffs vom

Vermittlungs-Computersystem aus.

In der Kommunikationsrichtung vom Bearbeitungs-Computersystem
hin zum Vermittlungs-Computersystem kann durch den
erlauterten Paket-Filter ein erlaubter Datenaustausch auf
vorbestimmte Netzwerk-Ports des Vermittlungs-Computersystems
fliir ausgewahlte Dienste (z. B. scp oder alternativ andere

gewahlte Protokolle) freigeschaltet sein.

In einer vorteilhaften Ausgestaltung des vorliegenden
Verfahrens umfasst das Ubertragen des Authentifizierungs-
Paketes vom externen Computersystem an das Vermittlungs-
Computersystem folgende Teilschritte:

- Aufbauen einer Verbindung vom externen Computersystem zu
einem Vermittlungs-Load Balancer, der einer Mehrzahl wvon

Vermittlungs-Computersystemen vorgeschaltet ist,
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- Auswahl des Vermittlungs-Computersystems aus der Mehrzahl
von Vermittlungs-Computersystemen durch den Vermittlungs-Load
Balancer, und

- Weiterleiten des Authentifizierungs-Paketes vom externen
Computersystem iliber den Vermittlungs-Load Balancer an das

ausgewadhlte Vermittlungs-Computersystem.

Ein derartiger Vermittlungs-Load Balancer findet vorteilhaft
in einer Konstellation Anwendung, bei der innerhalb der
Computernetz-Infrastruktur eine Mehrzahl von Vermittlungs-
Computersystemen eingerichtet ist zur Vermittlung einer
Vielzahl von Anfragen durch eine Vielzahl von externen
Computersystemen zum Freischalten gemdB der erlauterten Art
und Weise. Insbesondere im Falle eines grolen Lastvolumens
kann somit die Netzwerklast durch den Vermittlungs-Load
Balancer auf unterschiedliche Vermittlungs-Computersysteme
aufgeteilt werden, so dass eine gute Performance der
Computernetz-Infrastruktur erhalten bleibt. Die einzelnen
Vermittlungs-Computersysteme arbeiten jeweils nach dem oben

erlauterten Verfahren.

Insbesondere leitet der Vermittlungs-Load Balancer Daten-
Pakete (z.B. generell jegliche IP-Pakete), die von externen
Computersystemen geschickt werden, auf ein zuvor vom
Vermittlungs-Load Balancer ausgewadhltes, spezifisches
Vermittlungs-Computersystem weiter. Das jeweils ausgewahlte
Vermittlungs-Computersystem nimmt insbesondere ein iiber den
Vermittlungs-Load Balancer weitergeleitetes
Authentifizierungs-Paket eines externen Computersystems

entgegen.

Zur Auswahl eines aus der Mehrzahl der Vermittlungs-

Computersysteme kann sich der Vermittlungs-Load Balancer
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eines beliebigen Algorithmus bedienen. Ein derartiger
Algorithmus kann in einem einfachen Fall eine Unterscheidung
nach der sichtbaren IP-Adresse, die dem externen
Computersystem zuordenbar ist, vornehmen. Wie oben bereits
erlautert, kann diese IP-Adresse z.B. diejenige eines NAT-
Routers sein, von dem der Vermittlungs-Load Balancer das
Authentifizierungs-Paket unmittelbar erhalten hat.
Beispielsweise kann der Algorithmus ein so genanntes ,Source
Hashing Scheduling™ umfassen. Dabei werden
Netzwerkverbindungen zu den nachgelagerten Vermittlungs-
Computersystemen aus einer Look-up Tabelle in Abhadngigkeit
von (6ffentlichen) Quell-IP-Adressen zugeteilt, welche

anfragenden externen Computersystemen zuordenbar sind.

Nach Auswahl eines spezifischen Vermittlungs-Computersystems
und Weiterleiten des Authentifizierung-Paketes an dieses
Vermittlungs-Computersystem durch den Vermittlungs-Load
Balancer fihrt das Vermittlungs-Computersystem anschlieBend
eine verfahrensgemall erlauterte Verarbeitung bzw.
Weiterleitung des Authentifizierungs-Paketes an ein
entsprechendes Bearbeitungs-Computersystem durch. Unter
Umstanden erfolgt im Vermittlungs-Computersystem wiederum
eine Auswahl eines aus einer Mehrzahl von Bearbeitungs-

Computersystemen.

Nach einer erfolgreichen Authentifizierung eines externen
Computersystems vermittels des Authentifizierungs-Paketes
erfolgt ein Aufbauen einer Verbindung zum selektiv
freigeschalteten Netzwerk-Port des (ausgewahlten)
Bearbeitungs-Computersystems durch das externe Computersystem
(wie oben erlautert). Dies kann in einer denkbaren
Konstellation iUber den Vermittlungs-Load Balancer geschehen,

welcher dann die Verbindung vom externen Computersystem an
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das Bearbeitungs-Computersystem weiterleitet. In diesem Fall
erfolgt vorteilhaft sowohl eine Auswahl eines spezifischen
Vermittlungs-Computersystems durch den Vermittlungs-Load
Balancer als auch gegebenenfalls eine Auswahl eines
spezifischen Bearbeitungs-Computersystems durch das
entsprechende Vermittlungs-Computersystem anhand desselben
Algorithmus. Somit wird sichergestellt, dass eine
Verbindunganfrage eines freigeschalteten externen
Computersystems vom Vermittlungs-Load Balancer an das
richtige Bearbeitungs-Computersystem weitergeleitet wird,
welches seinerseits vom entsprechenden Vermittlungs-
Computersystem bestimmungsgemdll das Authentifizierungs-Paket

erhalten hat.

Der Vermittlungs-Load Balancer kann in einer denkbaren
Konstellation gemeinsam mit einem oder mehreren der oben
erlauterten Paket-Filter in einem logisch ansprechbaren
System zusammengefasst sein. Zum Beispiel kann ein Server
eingerichtet sein, der sowohl die Funktion des Vermittlungs-
Load Balancers als auch die Funktion eines entsprechenden

Paket-Filters bereitstellt.

In einer alternativen oder erganzenden Ausgestaltung des
vorliegenden Verfahrens arbeitet das Bearbeitungs-
Computersystem als Bearbeitungs-Load Balancer, der einer
Mehrzahl von Backend-Bearbeitungs-Computersystemen
vorgeschaltet ist und folgende MalBnahmen durchfihrt:

- Auswahl eines Backend-Bearbeitungs-Computersystems aus der
Mehrzahl der Backend-RBRearbeitungs-Computersysteme, und

- Weiterleiten einer durch das externe Computersystem zum
selektiv freigeschalteten Netzwerk-Port des Bearbeitungs-Load
Balancers aufgebauten Verbindung an das ausgewahlte Backend-

Bearbeitungs-Computersystem.
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In dieser Konstellation erfolgt ein Load Balancing auf der
Ebene der Bearbeitungs-Computersysteme, wobei das
verfahrensgemdBe Bearbeitungs-Computersystem als
Bearbeitungs-Load Balancer arbeitet und mehrere weitere
Bearbeitungs-Computersysteme als Backend-Bearbeitungs-
Computersysteme dem Rearbeitungs-Load Balancer nachgeschaltet
sind zur weiteren Verarbeitung einer Anfrage und
gegebenenfalls Freischaltung eines externen Computersystems.
Eine Auswahl eines spezifischen Backend-Bearbeitungs-
Computersystems erfolgt durch den Bearbeitungs-Load Balancer
vorteilhaft anhand eines vorbestimmten Algorithmus. Hier ist,
dhnlich zu einem oben erliduterten Vermittlungs-Load BRalancer,
ein ,Source Hashing Scheduling“ denkbar. Alternativ kdnnen

auch andere Load Balancing Algorithmen Anwendung finden.

Gemédl dieser Ausgestaltung des Verfahrens wird ein
automatisiertes Ubertragen eines Authentifizierungs-Paketes
von einem Vermittlungs-Computersystem an den Rearbeitungs-
Load BRalancer durchgefiithrt. Wie weiter oben allgemein fiir ein
Bearbeitungs-Computersystem erlautert, hédlt hier der
Bearbeitungs-Load BRalancer zumindest voribergehend
vorbestimmte Netzwerk-Ports geschlossen, so dass ein Zugriff
auf den Bearbeitungs-Load Balancer Uber Netzwerk vermittels
dieser Netzwerk-Ports verhindert wird. Allerdings kann der
Bearbeitungs-Load BRalancer auf das Vermittlungs-
Computersystem zugreifen, um das Authentifizierungs-Paket wvom
Vermittlungs-Computersystem abzuholen. Nach einer
erfolgreichen Authentifizierung des externen Computersystems
vermittels des Authentifizierungs-Paketes erfolgt ein
Freischalten zumindest eines selektiven Netzwerk-Ports im
Bearbeitungs-Load Balancer fir eine Kommunikation mit dem

externen Computersystem. Anschlielend kann das externe
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Computersystem eine Verbindung zum selektiv freigeschalteten
Netzwerk-Port des Bearbeitungs-Load Balancers aufbauen,
sodass eine weitere verfahrensgemdBe Kommunikation

durchfiuhrbar ist.

Der Bearbeitungs-Load Balancer leitet die durch das externe
Computersystem aufgebaute Verbindung an ein Backend-
Bearbeitungs-Computersystem weiter, welches zuvor vom
Bearbeitungs-Load Balancer ausgewahlt wurde. AnschlielRend
kann dann beispielsweise durch das externe Computersystem auf
eine Anwendung zugegriffen werden, die durch das Backend-

Bearbeitungs-Computersystem bereitgestellt wird.

In einem weiteren Aspekt wird die obige Aufgabe durch ein
verteiltes Rechnernetz nach Anspruch 11 geldst. Das verteilte
Rechnernetz weist eine Computernetz-Infrastruktur auf, welche
zumindest ein Vermittlungs-Computersystem und ein
Bearbeitungs-Computersystem umfasst. Ferner ist zumindest ein
externes Computersystem im verteilten Rechnernetz
eingerichtet, welches sich auBerhalb der Computernetz-

Infrastruktur befindet.

Das externe Computersystem ist eingerichtet, ein
Authentifizierungs-Paket an das Vermittlungs-Computersystem
zu Ubertragen zur Authentifizierung fir eine Kommunikation
mit dem Bearbeitungs-Computersystem. Das Vermittlungs-
Computersystem ist eingerichtet, das Authentifizierungs-Paket
automatisiert an das Bearbeitungs-Computersystem zu

Ubertragen.

Das Bearbeitungs-Computersystem weist eine
Zugriffssteuereinheit auf, die eingerichtet ist, zumindest

vorlbergehend vorbestimmte Netzwerk-Ports geschlossen zu
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halten, so dass ein Zugriff auf das Bearbeitungs-
Computersystem iliber ein Netzwerk vermittels dieser Netzwerk-
Ports verhindert ist, jedoch ein Zugriff des Bearbeitungs-
Computersystems auf das Vermittlungs-Computersystem erlaubt
ist, um das Authentifizierungs-Paket vom Vermittlungs-

Computersystem abzuholen.

Ferner ist die Zugriffssteuereinheit des Bearbeitungs-
Computersystems eingerichtet, nach einer erfolgreichen
Authentifizierung des externen Computersystems am
Bearbeitungs-Computersystem oder an einem dem Bearbeitungs-
Computersystem nachgeschalteten Backend-BRearbeitungs-
Computersystem zumindest einen selektiven Netzwerk-Port flr
eine Kommunikation mit dem externen Computersystem

freizuschalten.

Vorteilhaft ist ein derartiges verteiltes Rechnernetz
eingerichtet, ein Verfahren der hier erlduterten Art

durchzufihren.

Auch durch ein verteiltes Rechnernetz dieser Art ergeben sich
die im Zusammenhang mit dem oben erlauterten Verfahren
genannten Vorteile analog. Samtliche vorteilhaften MaBnahmen,
die im Zusammenhang mit dem obigen Verfahren erliutert
wurden, finden in entsprechenden strukturellen Merkmalen des

verteilten Rechnernetzes Anwendung und umgekehrt.

In einem weiteren Aspekt wird die obige Aufgabe durch ein
Computerprogramm-Produkt nach Anspruch 15 geldst, welches
eingerichtet ist, auf einem oder mehreren Computersystemen
ausgefihrt zu werden und welches bei Ausfiihrung ein Verfahren

der oben erlauterten Art durchfihrt.
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Weitere vorteilhafte Ausfihrungen sind in den Unteranspriichen

sowie in der nachfolgenden Figurenbeschreibung offenbart.

Die Erfindung wird anhand zweier Zeichnungen im Folgenden

naher erlautert.

Es zeigen:

Figur 1 eine schematisierte Darstellung zumindest eines
Teils einer Computernetz-Infrastruktur gemal einer
ersten Konfiguration zum Freischalten eines

externen Computersystems,

Figur 2 eine schematisierte Darstellung zumindest eines
Teils einer Computernetz-Infrastruktur gemal einer
zweliten Konfiguration zum Freischalten eines

externen Computersystems,

Figur 3 eine schematisierte Darstellung zumindest eines
Teils einer Computernetz-Infrastruktur gemal einer
dritten Konfiguration mit Load Balancing zum

Freischalten eines externen Computersystems,

Figur 4 eine schematisierte Darstellung zumindest eines
Teils einer Computernetz-Infrastruktur gemal einer
vierten Konfiguration mit Load Balancing zum

Freischalten eines externen Computersystems und

Figur 5 eine schematisierte Darstellung zumindest eines
Teils einer Computernetz-Infrastruktur gemal einer
weiteren Konfiguration mit Load Balancing zur
generellen Kommunikation mit einem externen

Computersystem.
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Figur 1 zeigt eine schematisierte Darstellung eines Teils
einer Computernetz-Infrastruktur, umfassend ein Vermittlungs-
Computersystem, das in Figur 1 als Task-Server deklariert
ist, sowie ein Bearbeitungs-Computersystem, das in Figur 1
als Ziel-Server deklariert ist. Der Task-Server und der Ziel-
Server konnen iber ein Netzwerk N miteinander kommunizieren

sowie Daten austauschen.

Ferner umfasst die Computernetz-Infrastruktur nach Figur 1
einen Paket-Filter, der nach innen zum Task-Server sowie zum
Ziel-Server hin Uber das Netzwerk N angebunden ist und nach
auBen hin tUber Internet beziehungsweise iiber ein weiteres
Intranet an die Aulenwelt angebunden ist. Letztere Anbindung

ist schematisiert in Figur 1 symbolisch als Wolke angedeutet.

Der Task-Server ist in der dargestellten Topologie als so
genanntes ,offenes™ System eingerichtet. Das bedeutet, dass
der Task-Server zumindest einen Netzwerk-Port fir die in
diesem Kontext erlauterten Zwecke gedffnet hat, wobei ein
Dienst beziehungsweise eine Applikation auf dem Task-Server
lauft, um eine Ansprechbarkeit beziehungsweise einen
Verbindungsaufbau tber das Netzwerk N zu ermdglichen.
Beispielsweise kann eine Netzwerk-Verbindung bei diesem
Computersystem iber VPN (,Virtual Private Network™) oder SSH
(,Secure Shell"™) oder eine Kombination derartiger
SicherheitsmaBnahmen eingeschréankt sein, so dass nur
vorbestimmte, verschliisselte Netzwerk-Verbindungen tber das
Netzwerk N mit dedizierten Computersystemen erlaubt sind. Der
Task-Server dient als Vermittler zur Kommunikation und
Weiterleitung von Daten-Paketen an den Ziel-Server innerhalb

der Computernetz-Infrastruktur.



10

15

20

25

30

WO 2016/008889 PCT/EP2015/066072

Im Unterschied zum Task-Server verhalt sich der Ziel-Server
generell als speziell abgesichertes System mit geschlossenen
Netzwerk-Ports. Dies ist durch eine schraffierte Ein-
/Ausgangsebene am Ziel-Server in der Zeichnung schematisiert
dargestellt. Das bedeutet, dass an den Netzwerk-Ports des
Ziel-Servers initial keine laufenden Programme oder Dienste
flir eine Ansprechbarkeit beziehungsweise einen
Verbindungsaufbau lUber das Netzwerk N von auBen sichtbar bzw.
verfigbar sind. Vielmehr ist ein nicht autorisierter Zugriff
auf den Ziel-Server lber das Netzwerk N aufgrund der jeweils
geschlossenen Netzwerk-Ports des Ziel-Servers nicht mdéglich,
weil nicht authentifizierte Verbindungen, z.B. durch
geeignete Firewall-Regeln (z.B. iptables) - entweder auf dem
Ziel-Server gelbst oder auf einem vorgeschalteten System
(z.B. einem Router) - unterbunden werden. Es ist jedoch
denkbar, dass eine Benutzergruppe lokal auf den Ziel-Server
zugreifen kann, um dort lokal vorbestimmte Aktionen

durchzufihren.

Der Paket-Filter weist zum Task-Server und zum Ziel-Server
hin (d. h. in Richtung des Netzwerkes N hin) Netzwerk-Ports
auf, die zu den in diesem Kontext genannten Zwecken
geschlossen sind. Dies ist in Figur 1 durch eine kreuz-
schraffierte Ein-/Ausgangsebene am Paket-Filter in Richtung
des Netzwerks N dargestellt. Das bedeutet, dass der Paket-
Filter, wie im Zusammenhang mit dem Ziel-Server oben
erlautert, keinerlei Daten nach auBen weiterleitet und daher
keinerlei Verbindungsaufbau vom Task-Server oder vom Ziel-

Server Uber das Netzwerk N aus nach aulBen zulédsst.

Umgekehrt umfasst der Paket-Filter in der
Kommunikationsrichtung von auBerhalb der Computernetz-

Infrastruktur, das heiBt, iUber das symbolisch dargestellte
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Internet oder ein weiteres Intranet zumindest einen
gebffneten Netzwerk-Port (so genannter ,Listening™ Port) auf,
so dass ein Verbindungsaufbau von auBerhalb (Internet,
Intranet) vermittels des Paket-Filters Uber das Netzwerk N
auf den Task-Server der Computernetz-Infrastruktur méglich
ist. Der Paket-Filter gemal Figur 1 stellt somit einen Schutz
der Computernetz-Infrastruktur nach auBen dar. Weiterhin

verhindert er nicht-gewollten Traffic von innen nach auBen.

Zur Kommunikation innerhalb der Computernetz-Infrastruktur
zwischen dem Task-Server und dem Ziel-Server ist ein
vorbestimmter Prozess eingerichtet. Anweisungen kénnen vom
Ziel-Server unmittelbar lber eine aufgebaute Verbindung
(,Established"™) an den Task-Server Ubertragen werden, weil
der Task-Server, wie oben erlautert, iUber das Netzwerk N

direkt vom Ziel-Server ansprechbar ist.

In Richtung zum Ziel-Server hin muss, ausgehend vom Task-
Server oder von einem externen Computersystem (nicht
dargestellt) auBerhalb der Computernetz-Infrastruktur,
zundchst ein Port-Knocking-Prozess durchgefihrt werden.
Hierzu wird eine vorbestimmte Sequenz an Paket-Daten entweder
vom Task-Server oder vom externen Computersystem an den Ziel-
Server gesendet, wobei die Netzwerk-Ports des Ziel-Servers
geschlossen sind und wobei die Sequenz in einer vorbestimmten
Reihenfolge einen oder mehrere Netzwerk-Ports des
entsprechenden Bearbeitungs-Computersystems anspricht.
AnschlieBend erfolgt eine Uberpriifung der gesendeten Sequenz
im Ziel-Server auf Ubereinstimmung mit einer vordefinierten
Sequenz. Im Erfolgsfall erfolgt fir eine Kommunikation
zwischen dem Ziel-Server und dem Task-Server ein
Verbindungsaufbau ausgehend vom Ziel-Server hin zum Task-

Server sowie ein Veranlassen eines Ubertragens eines
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entsprechenden Daten-Paketes und/oder einer Anweisung lber

die aufgebaute Verbindung (,Established"™).

Insbesondere startet der Ziel-Server einen Prozess, der ein
zu Ubertragendes Daten-Paket vom Task-Server abholt. Ein
derartiger Prozess kann beispielsweise iiber den Unix-
basierten Befehl ,Secure Copy"“ (scp) erfolgen. Auf diese
Weise konnen die beteiligten Computersysteme trotz
geschlossener Netzwerk-Ports des Ziel-Servers innerhalb der
Computernetz-Infrastruktur miteinander kommunizieren, Daten-

Pakete weiterleiten und/oder Anweisungen erteilen.

Nachfolgend soll anhand mehrerer Verfahrensschritte, welche
in der Zeichnung als Nummerierungen 1 bis 6 aufgefiihrt sind,
ein Verfahren zum Freischalten einer Kommunikation zwischen
dem abgesicherten Ziel-Server innerhalb der Computernetz-
Infrastruktur und einem externen Computersystem aullerhalb der
Computernetz-Infrastruktur, welches in Figur 1 nicht

dargestellt ist, erlautert werden.

In einem Schritt 1 verlangt ein externes Computersystem lber
das Internet und/oder ein von der Computernetz-Infrastruktur
(Netzwerk N) getrenntes Intranet eine Freischaltung einer
Kommunikation mit dem Ziel-Server. Das externe Computersystem
kann beispielsweise ein Client sein, der eine Applikation auf
dem Ziel-Server innerhalb der Computernetz-Infrastruktur
freischalten will. Der Ziel-Server hat jedoch zu diesem
Zeitpunkt fir das externe Computersystem keine offenen
Netzwerk-Ports und gestattet keinen Verbindungsaufbau von

extern.

Das externe Computersystem kann beispielsweise hinter einem

NAT-/PAT-Router sitzen, der eine lokale private IP-Adresse
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des externen Computersystems mit einer (eindeutigen)
O6ffentlichen IP-Adresse des Routers maskiert. Auf diese Weise
ist jedoch das externe Computersystem durch den Ziel-Server
nicht direkt ansprechbar, weil der Ziel-Server die genaue
(private) IP-Adresse des externen Computersystems nicht
kennt. Ferner kann gemdB der Konfiguration aus Figur 1 der
Ziel-Server iber den Paket-Filter gar keine Verbindung nach
auBerhalb der Computernetz-Infrastruktur initiieren, weil der
Paket-Filter in Richtung des Netzwerks N, wie oben erlautert,
keine Daten weiterleitet und keinen Verbindungsaufbau nach

aulen zulasst.

Fiir eine Authentifizierung des externen Computersystems zum
Freischalten einer Kommunikation mit dem Ziel-Server, der
initial ebenfalls geschlossene Netzwerk-Ports aufweist und
keinen unmittelbaren Verbindungsaufbau vom externen
Computersystem aus zuldsst, muss somit ein spezielles

Authentifizierungs-Verfahren durchgefihrt werden.

Hierzu schickt das externe Computersystem im Schritt 1 {ber
das Internet/Intranet (vgl. das Wolkensymbol in Figur 1) und
via dem Paket-Filter ein Authentifizierungs-Paket {iber das
Netzwerk N an den von aulen ansprechbaren Task-Server
innerhalb der Computernetz-Infrastruktur. Zur Ubertragung
dieses Paketes kann eine Authentifizierung des externen
Computersystems am Task-Server (z. B. uUber ein VPN und/oder

ahnliches) notwendig sein.

Das Authentifizierungs-Paket enthalt signierte Informationen
zur Authentifizierung des externen Computersystems am Ziel-
Server. Diese signierten Informationen kdnnen beispielsweise
Signaturen des externen Computersystems und/oder eines

separaten Key-Computersystems (nicht dargestellt) enthalten,
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wobei das Key-Computersystem eine Sicherheits-Instanz zum
Festlegen und Signieren des externen Computersystems als
erlaubtes Computersystem fir einen Zugriff auf den Ziel-
Server darstellt. Ein separates Key-Computersystem als
getrennte Sicherheits-Instanz hat den Vorteil, dass eine
Authentifizierung allein im externen Computersystem nicht
oder nur erschwert gefalscht werden kann. Auf diese Weise
wird sichergestellt, dass ein externes Computersystem,
welches den Ziel-Server fir eine Kommunikation zumindest

partiell freischalten will, tatsdchlich autorisiert ist.

Ferner konnen die signierten Informationen im
Authentifizierungs-Paket auch Informationen iber das externe
Computersystem (z. B. welchen Dienst das externe
Computersystem ansprechen will) und/oder gegebenenfalls
Durchfihrungsparameter zur vorbestimmten Durchfilhrung eines
Freischaltens beziehungsweise eines nach dem Freischalten
durchzufiihrenden Prozesses im Ziel-Server enthalten. Das
Authentifizierungs-Paket kann auch aus Passwdrtern (von
Benutzern) generierte Daten, wie z.B. Hashes oder Signaturen,
enthalten. Eine weitere oder endgiiltige Authentifizierung ist

optional am Ziel-Server mdglich.

In einem Schritt 2 schickt das externe Computersystem lber
das Internet/Intranet und den Paket-Filter der Computernetz-
Infrastruktur vermittels des Netzwerks N unmittelbar an den
Ziel-Server ein Anklopfsignal im Sinne eines Port-Knockings
(wie oben mehrfach erlautert). Eine vorbestimmte Daten-
Sequenz des Anklopfsignals wird an den zundchst geschlossenen
Netzwerk-Ports des Ziel-Servers lber einen Dienst (z. B.
einen Knock-Daemon) ausgewertet und mit einer vordefinierten
Daten-Sequenz verglichen. Bei Ubereinstimmung wird

beispielsweise ein Skript oder Programm im Ziel-Server
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gestartet zur weiteren Prozessierung des im Task-Server

vorliegenden Authentifizierungs-Paketes.

Die MaBnahmen des Schrittes 2 (Anklopfen am Ziel-Server)
stellen gewissermaBen eine Initiierung fiir den Ziel-Server
dar, dass im Task-Server ein Daten-Paket fiir weitergehende
Aktionen vorliegt. Ein Port-Knocking am Ziel-Server kann
alternativ zum externen Computersystem auch vom Task-Server

aus in Richtung Ziel-Server erfolgen.

Das im Task-Server vorliegende Authentifizierungs-Paket wird
in einem Schritt 3 zundchst lokal verarbeitet. Diese
Verarbeitung kann eine Signaturprifung und/oder eine Prifung
von weiteren Informationen im Authentifizierungs-Paket, wie
z. B. von Durchfiihrungsparametern, umfassen. Weiterhin wird
in diesem Schritt das Authentifizierungs-Paket um die
sichtbare Quell-IP-Adresse ergédnzt, die dem externen
anfragenden Computersystem zugeordnet werden kann und
beispielsweise die Offentliche IP-Adresse eines NAT-Routers
ist, der das Authentifizierungs-Paket an den Task-Server
gesendet hat. Auf diese Weise weill der Ziel-Server im
nachfolgenden Verfahren, dass diese erganzte Quell-IP-Adresse

tempordr freigeschaltet werden soll.

Ferner erfolgt im Schritt 3 das Verschieben des
Authentifizierungs-Paketes in eine Ablage fiir die Abholung
durch den Ziel-Server, falls die Uberpriifung des
Authentifizierungs-Paketes im Task-Server erfolgreich war.
Andernfalls (falls eine Uberpriifung nicht erfolgreich war)
kann das Authentifizierungs-Paket im Task-Server
beispielsweise verworfen werden. Dann erfolgt keine

weitergehende Aktion und das Verfahren ist beendet.
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Ferner kann bei erfolgreicher Uberpriifung und Ablage des
Authentifizierungs-Paketes im Task-Server zur Abholung durch
den Ziel-Server ein Routing des Authentifizierungs-Paketes
zum Ziel-Server ermittelt werden. Dies ist beispielsweise bei
einer Computernetz-Infrastruktur mit mehreren Ziel-Servern
sinnvoll, so dass sichergestellt werden kann, dass ein
Authentifizierungs-Paket an das richtige Ziel-Computersystem

innerhalb der Computernetz-Infrastruktur verteilt wird.

Im Schritt 4 veranlasst der Ziel-Server einen
Verbindungsaufbau lUber das Netzwerk N zum Task-Server und
startet einen Prozess zum Ubertragen des Authentifizierungs-
Paketes vom Task-Server an den Ziel-Server Uber die
aufgebaute Verbindung (,Established™). Ein derartiger Prozess
kann beispielsweise iber den Unix-basierten Befehl scp

erfolgen.

AnschlieBend wird das Authentifizierungs-Paket vom Task-
Server an den Ziel-Server iiber das Netzwerk N der

Computernetz-Infrastruktur idbertragen.

Vorteilhaft wird das Authentifizierungs-Paket nochmals im
Ziel-Server Uberpriift. Hierzu kodnnen Prifschritte
durchgefiihrt werden, wie sie auch in Schritt 3 im Task-Server
durchgefiihrt worden sind. Zusadtzliche Prifschritte, z. B. ein
Uberpriifen eines Prozesses im Ziel-Server, der durch das
Authentifizierungs-Paket angewiesen werden soll, und so

weliter, sind denkbar.

Falls auch hier eine Uberpriifung des Authentifizierungs-
Paketes erfolgreich ist, erfolgt ein Freischalten der Quell-
IP-Adresse, die dem Ziel-Server vermittels des erganzten

Authentifizierungs-Paketes als die externe Quell-IP-Adresse
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(die dem externen anfragenden Computersystem zugeordnet
werden kann) bekannt ist (siehe oben). Das Freischalten kann
selektiv an einem oder mehreren einzelnen Ziel-Netzwerk-Ports
des Ziel-Servers erfolgen. Somit ist der Ziel-Server filr
einen Verbindungsaufbau ausgehend von der Quell-IP-Adresse
(und nur von dieser) selektiv an einem oder mehreren

bestimmten Ziel-Netzwerk-Ports ansprechbar.

In einem folgenden Schritt 5, welcher vorteilhaft in einem
fest vorgegebenen (kurzen) Zeitraum nach Freischalten des/der
selektiven Ziel-Netzwerk-Ports am Ziel-Server erfolgen soll,
baut nun das externe Computersystem, welches aus dem
Internet/Intranet via dem Paket-Filter tber das Netzwerk N
auf die Computernetz-Infrastruktur zugreifen kann, eine
erneute Verbindung (neue Session mit der Kombination ,externe
bekannte Quell-IP-Adresse/ausgewdhlter Quell-Netzwerk-Port)
zu dem/einem gedffneten Ziel-Netzwerk-Port des Ziel-Servers
auf. Falls beigspielsweise in einem vorbestimmten Zeitraum
kein solcher Verbindungsaufbau seitens des externen
Computersystems erfolgt, werden alle verfahrensgemal selektiv
gebffneten Ziel-Netzwerk-Ports fiir die betroffene IP-Adresse
am Ziel-Server wieder geschlossen (sofern keine anderen
externen Computersysteme im selben Zeitfenster anfragen), so
dass der Ziel-Server fir samtliche externen Computersysteme
mit derselben Quell-IP-Adresse nicht mehr ansprechbar ist
(Initialzustand). Externe Computersysteme mit einer anderen
IP-Adresse kodonnen hiervon unberiihrt wadhrend des gesamten

Verfahrensablaufs keine Verbindung zum Ziel-Server aufbauen.

Anderenfalls - bei rechtzeitigem Verbindungsaufbau einer
neuen Session - erfolgt iUber die somit aufgebaute und
bestehenbleibende (,established"™) Verbindung zwischen dem

externen Computersystem (vermittels der bekannten Quell-IP-



10

15

20

25

30

WO 2016/008889 PCT/EP2015/066072

Adresse) und dem Ziel-Server ein nochmaliges Ubertragen eines
Verifikations-Paketes unmittelbar an den nunmehr selektiv
gedffneten Ziel-Server. Das Verifikations-Paket kann die
identischen Informationen des Authentifizierungs-Paketes
enthalten, welches zuvor vermittels des Task-Servers auf den
Ziel-Server gelangt ist. Alternativ oder erganzend kann das
Verifikationspaket auch weitere Verifikationsmerkmale (z.B.
Identitdtsmerkmale des externen Computersystems oder dessen
Benutzer, biometrische Daten, Passwdrter, Passphrasen,

Schlissel, usw.) enthalten.

Im Ziel-Server erfolgt dann eine Uberpriifung der Identitit
des Verifikations-Paketes mit dem zuvor gesendeten
Authentifizierungs-Paket bzw. eine Uberpriifung und
Bestatigung der Informationen des Authentifizierungs-Paketes
anhand der weiteren Verifikationsmerkmale, je nachdem, wie
das Verifikations-Paket ausgestaltet ist. Diese Uberpriifung
stellt eine SicherheitsmaBnahme dar, dass die aufgebaute
Verbindung tatsdchlich von demjenigen externen Computersystem
(und nur von diesem) initiiert worden ist, welches zuvor eine
Freischaltung des Ziel-Servers angefragt hat. Insbesondere
ist diese Uberprifung eine SicherheitsmaBnahme gegen
Angreifer, die das Authentifizierungs-Paket nicht geschickt
haben, jedoch hinter einem NAT-Router mit der im Ziel-Server
freigeschalteten Quell-IP-Adresse sitzen und die
Freischaltung fliir einen manipulierten Zugriff auf den Ziel-
Server als Angriff ausnutzen wollen. Derartige Angreifer
kénnten dann entweder kein Verifikations-Paket oder ein
falsches Verifikations-Paket vorweisen, so dass der Ziel-
Server erkennt, dass eine nicht-autorisierte Verbindung
aufgebaut worden ist. Eine derartige Sicherheitsmalnahme
erschwert somit eine Manipulation des Verfahrens durch

Angreifer von auBen.
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Wenn die Ubereinstimmung bzw. Bestdtigung des
Authentifizierungs-Paketes durch das Verifikations-Paket
erfolgreich abgeprift worden ist, erfolgt eine Beschrankung
der aufgebauten Verbindung ausschliellich auf die Kombination
der freigeschalteten Quell-IP-Adresse in Verbindung mit dem
Quell-Netzwerk-Port, von dem aus das Verifikations-Paket
zuletzt Ubertragen worden ist. Auf diese Weise beschrankt der
Ziel-Server die aufgebaute Verbindung nicht nur auf die
Quell-IP-Adresse, sondern auch auf die tatsdchliche Quell-
Verbindung via verwendetem Quell-Netzwerk-Port des
autorisierten externen Computersystems. Weitere Verbindungen
ilber die gleiche Quell-IP-Adresse, aber lber andere Quell-
Netzwerk-Ports auf den Ziel-Server werden dadurch
unterbunden. Auch auf diese Weise werden mdgliche
Angriffsszenarien deutlich erschwert beziehungsweise
unterbunden. Bei diesen MaBnahmen ist zu beriicksichtigen,
dass ggf. parallel stattfindende Verbindungsaufbauten
mehrerer Computersysteme sich nicht gegenseitig

beeintradchtigen.

Nach diesem Procedere steht somit lediglich eine selektiv
aufgebaute Verbindung zwischen dem Quell-Netzwerk-Port des
externen Computersystems (womdglich via maskiertem Quell-
Netzwerk-Port eines NAT-Routers) und einem selektiv
freigeschalteten Ziel-Netzwerk-Port am Ziel-Server. In einem
weiterfithrenden Schritt 6 kann dann eine
applikationsspezifische weitere Kommunikation vermittels
dieser eingeschrankten Verbindung zwischen dem externen
Computersystem und dem Ziel-Server innerhalb der

Computernetz-Infrastruktur erfolgen.
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Auf diese Weise hat das externe Computersystem iiber eine
Authentifizierung eine Freischaltung des Ziel-Servers fir
eine Kommunikation erwirkt. Dennoch ist das Verfahren im
Gegensatz zu herkdmmlichen MaBRnahmen deutlich sicherer gegen

Angriffe von auBen.

Figur 2 zeigt die Konfiguration der Computernetz-
Infrastruktur gemall Figur 1, jedoch zusadtzlich mit einem
welteren Paket-Filter FW, welcher im Netzwerk N zwischen dem
Task-Server und dem Ziel-Server als SicherheitsmalBnahme gegen
Angriffe innerhalb der Computernetz-Infrastruktur
eingerichtet ist. Samtliche weiteren Instanzen, MaBnahmen und
Verfahrensschritte sind identisch mit dem Vorgehen gemal
Figur 1 und bedliirfen an dieser Stelle keiner weiteren

Erlauterung.

Der Paket-Filter FW dient im Wesentlichen der Vereitelung
eines Angriffs auf den Ziel-Server ausgehend vom Task-Server.
Ein Eindringling, der im Task-Server entsprechende Rechte (z.
B. Administrator-Rechte) erlangt hat, hdtte die Mdoglichkeit
eines Angriffs mittels IP-Spoofing, um sich beispielsweise
als externer Client mit einer autorisierten externen IP-
Adresse auszugeben. So konnte ein optionaler Port-Filter auf
dem Ziel-Server (der keinen Verbindungsaufbau von anderen
Computersystemen zuldsst) umgangen werden. Auf diese Weise
kénnte ausgehend vom Task-Server lUber eine gefalschte IP-
Adresse ein autorisierter Zugang zum Ziel-Server vorgetauscht

werden.

Als GegenmaBnahme ist der Paket-Filter FW eingerichtet, der
in der Kommunikationsrichtung vom Task-Server zum Ziel-Server
lediglich Daten-Pakete einer bereits aufgebauten Verbindung

(,Established™ oder ,Related™) zulasst, die von der exakten
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IP-Adresse des Task-Servers ausgehen. Andere Daten-Pakete
werden am Paket-Filter FW in dieser Kommunikationsrichtung
verworfen beziehungsweise ignoriert und nicht weitergeleitet.
Somit gelangen zum Ziel-Server lediglich Daten-Pakete, die
verlasslich und vertrauenswiirdig vom Task-Server stammen.
Eine Falschung einer IP-Adresse, ausgehend vom Task-Server
(IP-Spoofing), wird dadurch extrem erschwert beziehungsweise

unterbunden.

In umgekehrter Kommunikationsrichtung vom Ziel-Server hin zum
Task-Server kann der Paket-Filter FW vorteilhaft lediglich
Daten-Pakete zulassen, die einen speziellen Dienst am Task-
Server (z. B. scp oder ssh oder eine Kombination davon, usw.)
ansprechen. Auf diese Weise ist der Task-Server in Richtung
Ziel-Server ganzlich abgeschnitten, so dass kein Angriff
ausgehend vom Task-Server auf den Ziel-Server erfolgreich
ist. In umgekehrter Richtung kann der Ziel-Server jedoch wie
gemdll Figur 1 erlautert beispielsweise ein
Authentifizierungs-Paket iUber den Dienst scp vom Task-Server

abholen.

Der Paket-Filter FW gemall Figur 2 kann beispielsweise als
speziell abgesicherter 1:1 NAT-Router (IP-Adress-Umsetzer)
realisiert sein. Es ist auch denkbar, in diesem Router
spezielle Uberpriifungsmechanismen, auch in Bezug zum
Authentifizierungs-Paket, vorzusehen. Bei 1:1 NAT-Routing
werden IP-Adressen eingehender Pakete statisch in andere IP-
Adressen umgesetzt. Beispielsweise kdnnte ein eingehendes
Paket mit der beispielhaften Adresse 10.10.10.10 in die IP-
Adresse 11.11.11.11 umgesetzt werden.

Figur 3 zeigt eine dritte Konfiguration einer Computernetz-

Infrastruktur, die grundsatzlich wie die Computernetz-
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Infrastruktur gemal Figur 2 eingerichtet ist und entsprechend
arbeitet. Allerdings umfasst die Computernetz-Infrastruktur
gemdl Figur 3 zweil Vermittlungs-Computersysteme, namlich
Task-Server 1 und Task-Server 2, sowie zwel Bearbeitungs-
Computersysteme, namlich Ziel-Server 1 und Ziel-Server 2.
Zusatzlich ist in dem Paket-Filter, vergleiche auch Figur 1,
ein Load Balancer integriert, der in der Konstellation gemal
Figur 3 als Vermittlungs-Load Balancer arbeitet. Die
Funktionsweise der Computernetz-Infrastruktur gemdB Figur 3

wird nachfolgend erlautert.

In einem Schritt 1 baut ein externes Computersystem, das
analog zu den Erlauterungen zu Figuren 1 und 2 als externer
Client eingerichtet sein kann, Uber das Internet und/oder ein
von der Computernetz-Infrastruktur (Netzwerk N) getrenntes
Intranet eine Verbindung tber den Paket-Filter zum Load
Balancer auf. Die beiden Bearbeitungs-Computersysteme, Ziel-
Server 1 und Ziel-Server 2, haben jedoch zu diesem Zeitpunkt
flir das externe Computersystem iber das Netzwerk N keine
offenen Netzwerk-Ports und gestatten keinen Verbindungsaufbau
von extern. Gegenliber Task-Server 1 und Task-Server 2 sind
Ziel-Server 1 und Ziel-Server 2 im Ubrigen tber den weiteren
Paket-Filter FW abgesichert, wie im Zusammenhang mit Figur 2

erlautert.

Der Load Balancer leitet die Daten-Pakete (generell IP-
Pakete) des externen Computersystems mittels eines beliebigen
Load-Balancing-Algorithmus an eines der Vermittlungs-
Computersysteme, Task-Server 1 oder Task-Server 2, weiter.
Zur Auswahl von Task-Server 1 oder Task-Server 2 kann sich
der Load Balancer zum Beigpiel eines Algorithmus gemdl dem so
genannten ,Source Hashing Scheduling™ bedienen. Dabei wahlt

der Load Balancer in Abhangigkeit von der offentlichen IP-
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Adresse, die dem externen Computersystem zugeordnet werden
kann, einen entsprechenden Task-Server aus der Gruppe der
Task-Server 1 und Task-Server 2 aus, hier beispielhaft Task-

Server 1.

Auf diese Weise wird verfahrensgemall das bereits erliauterte
Authentifizierungs-Paket vom externen Computersystem
vermittels des Load Balancers in Schritt 1 an Task-Server 1
Ubertragen und dort, wie oben im Zusammenhang mit Figur 1
erlautert, in einem Schritt 2 weiterverarbeitet. Dies umfasst
zum Beispiel eine Uberpriifung auf Giiltigkeit und ein Erginzen
um die IP-Adresse, die dem externen Computersystem zugeordnet

werden kann.

Generell koénnen in dieser Konfiguration auch Task-Server 1
und Task-Server 2 zwischen Ziel-Server 1 und Ziel-Server 2
anhand eines vorbestimmten Algorithmus auswahlen. Vorteilhaft
ist hierbei der Algorithmus zur Auswahl eines der Ziel-Server
1 und Ziel-Server 2 derselbe wie der Algorithmus im Load
Balancer zur Auswahl eines der Task-Server 1 und Task-Server
2 in Abhangigkeit von der IP-Adresse, die dem externen
Computersystem zugeordnet werden kann. Somit ist
sichergestellt, dass eine Zuordnung eines externen
Computersystems zur Freischaltung fir einen Verbindungsaufbau
auf einen entsprechenden Ziel-Server sowohl im Load Balancer
als auch in Task-Server 1 und Task-Server 2 identisch
erfolgt. Dies hat den Effekt, dass ein Verbindungsaufbau von
einem freigeschalteten externen Computersystem vermittels des
Load Balancers auch auf denjenigen Ziel-Server aus Ziel-
Server 1 oder Ziel-Server 2 erfolgt, an den das entsprechende
Authentifizierungs-Paket des externen Computersystems zu

dessen Freischaltung ibermittelt worden ist.
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Beispielhaft fihrt Task-Server 1 in einem Schritt 3 ein Port-
Knocking am zuvor von ihm ausgewdhlten Ziel-Server 1 durch,
um dem Ziel-Server 1 zu signalisieren, dass ein
Authentifizierungs-Paket in Task-Server 1 abholbereit ist.
AnschlieBend kann Ziel-Server 1 in Schritt 4 eine Verbindung
zum Task-Server 1 aufbauen und das Authentifizierung-Paket zu
sich abholen, wie verfahrensgemdal im Zusammenhang mit Figur 1

und 2 erlautert.

In einem Schritt 5 Uberprift Ziel-Server 1 analog zum oben
erlauterten Verfahren die Berechtigung des externen
Computersystems anhand des Authentifizierungs-Paketes fiir den
weiteren Verbindungsaufbau. Im Erfolgsfall wird entsprechend
ein Netzwerk-Port im Ziel-Server 1 fur die IP-Adresse, die
dem externen Computersystem zugeordnet werden kann, fiir einen

Zugriff durch das externe Computersystem freigeschaltet.

In einem weiteren Schritt 6 erfolgt schlieBlich,
gegebenenfalls nach einer gesteuerten (kurzen) Wartezeit, ein
Verbindungsaufbau einer neuen Session vom externen
Computersystem an den Load Balancer, der ihn (mit demselben
Algorithmus wie dem von Task-Server 1 verwendeten) an Ziel-
Server 1 weiterleitet. Dieser Verbindungsversuch wird
eventuell mehrmals wiederholt, falls dieser nicht direkt
erfolgreich ist. Diese neue Session kann zum Beispiel direkt
die gewilinschte Verbindung zu einer Anwendung im Ziel-Server 1
sein, beigpielsweise eine VPN-Verbindung, in der die weitere

Kommunikation gemall einem Schritt 7 abgesichert erfolgt.

Im Ubrigen sei fiir die weitere Funktionalitdt der
Computernetz-Infrastruktur gemall Figur 3 auf die

Erlduterungen zu Figur 1 und Figur 2 verwiesen.
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Figur 4 zeigt eine weitere Konfiguration einer Computernetz-
Infrastruktur, die die Struktur aus Figur 3 weiterbildet.
Auch in der Computernetz-Infrastruktur gemdB Figur 4 sind
mehrere Vermittlungs-Computersysteme, Task-Server 1 und Task-
Server 2, eingerichtet, denen ein Load Balancer 1
vorgeschaltet ist. Load Balancer 1 arbeitet analog zum Load
Balancer gemal Figur 3 als so genannter Vermittlungs-Load
Balancer zur Auswahl eines aus Task-Server 1 und Task-Server
2 zur Entgegennahme von Daten-Paketen eines externen

Computersystems.

Die Gruppe der Bearbeitungs-Computersysteme umfasst gemal
Figur 4 einen Load Balancer 2, der als so genannter
Bearbeitungs-Load BRalancer arbeitet, sowie analog zu Figur 3
einen Ziel-Server 1 sowle einen Ziel-Server 2, die beide als
so genannte Backend-Bearbeitungs-Computersysteme dem Load
Balancer 2 in der Kommunikation nachgeschaltet sind. Die
Funktionsweise der Computernetz-Infrastruktur gemal Figur 4

wird nachfolgend erlautert.

In einem Schritt 1 baut ein externes Computersystem iiber das
Internet und/oder ein von der Computernetz-Infrastruktur
getrenntes Intranet eine Verbindung iiber den optionalen
Paket-Filter vermittels Netzwerk N1 zum Load Balancer 1 auf.
Load Balancer 2 hat jedoch zu diesem Zeitpunkt fiir das
externe Computersystem keine offenen Netzwerk-Ports und

gestattet keinen Verbindungsaufbau von extern.

Analog zu der bereits erlduterten Vorgehensweise wahlt Load
Balancer 1 in diesem Beispiel Task-Server 2 aus und ibergibt
diesem vermittels Netzwerk N2 das Authentifizierungs-Paket
des externen Computersystems. In einem Schritt 2 wird das

Authentifizierung-Paket im Task-Server 2 weiterverarbeitet,
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zum Beispiel auf seine Gultigkeit hin Uberprift und um die
IP-Adresse, die dem externen Computersystem zugeordnet werden

kann, erganzt.

Beispielhaft fihrt Task-Server 2 in einem Schritt 3
vermittels Netzwerk N3 ein Port-Knocking am Load Balancer 2
durch, um dem Load Balancer 2 zu signalisieren, dass ein
Authentifizierungs-Paket in Task-Server 2 abholbereit ist.
AnschlieBend kann Load Balancer 2 in Schritt 4 tUber das
Netzwerk N3 eine Verbindung zum Task-Server 2 aufbauen und
das Authentifizierung-Paket zu sich abholen, wie

verfahrensgemall im Zusammenhang mit Figur 1 und 2 erlautert.

In einem Schritt 5 Uberprift Load Balancer 2 analog zum oben
erlauterten Verfahren die Berechtigung des externen
Computersystems anhand des Authentifizierungs-Paketes fiir den
weiteren Verbindungsaufbau. Im Erfolgsfall wird entsprechend
ein Netzwerk-Port im Load Balancer 2 fir die IP-Adresse, die
dem externen Computersystem zugeordnet werden kann, fiir einen

Zugriff durch das externe Computersystem freigeschaltet.

In einem weiteren Schritt 6 erfolgt schlieBlich,
gegebenenfalls nach einer gesteuerten (kurzen) Wartezeit, ein
Verbindungsaufbau einer neuen Session vom externen
Computersystem an den nun fir das externe Computersystem
freigeschalteten Load Ralancer 2. Dieser Verbindungsversuch
wird eventuell mehrmals wiederholt, falls dieser nicht direkt
erfolgreich ist. Load Balancer 2 kann iber einen beliebigen
Algorithmus zwischen Ziel-Server 1 und Ziel-Server 2 zur
Weiterleitung einer Verbindung vom externen Computersystem
auswahlen, wobei Ziel-Server 1 und Ziel-Server 2 iber
geoffnete Netzwerk-Ports am Netzwerk N4 zum Load Balancer 2

hin durch diesen ansprechbar sind. In dem Beispiel gemal
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Figur 4 leitet Load Balancer 2 in Schritt 7 die Verbindung
des externen Computersystems Uber das Netzwerk N4 an Ziel-
Server 1 weiter. Diese neue Session kann zum Beispiel direkt
die gewilinschte Verbindung zu einer Anwendung im Ziel-Server 1
sein, beigpielsweise eine VPN-Verbindung, in der die weitere

Kommunikation gemall einem Schritt 7 abgesichert erfolgt.

Es sei angemerkt, dass Load Balancer 1 und Load Balancer 2
gegebenenfalls in einem physischen Gerat integriert sein
kénnen. Zudem kdénnen einer oder beide Load Balancer 1
und/oder 2 gegebenenfalls redundant ausgelegt sein. Dabei
sollte die aktuelle Konfiguration entsprechend auf den
redundanten Load Balancer gespiegelt werden, zum Beispiel

iber ein Storage Area Network.

Im Ubrigen sei fiir die weitere Funktionalitdt der
Computernetz-Infrastruktur gemall Figur 4 auf die

Erldauterungen zu Figur 1 bis 3 verwiesen.

Figur 5 zeigt eine Konfiguration einer Computernetz-
Infrastruktur mit einer Funktionalitat &hnlich den
Erlduterungen zu den Figuren 3 und 4. Im Unterschied zur
Konstellationen in Figur 4 weist die Computernetz-
Infrastruktur gemall Figur 5 lediglich einen Load Balancer 1
sowie einen optionalen Paket-Filter auf. Im Ubrigen sind in
der Computernetz-Infrastruktur gemdl Figur 5 wiederum zwei
Task-Server 1 und 2 sowie zweil Ziel-Server 1 und 2
eingerichtet. Im Wesentlichen dient die Konstellation gemal
Figur 5 einem Zugriff auf einen der Ziel-Server 1 oder 2
vermittels eines Load Balancers durch ein externes
Computersystem ohne Aufbau einer permanenten Session. Auf
diese Weise kdonnen beigspielsweise Daten-Pakete von einem

externen Computersystem an einen der Ziel-Server 1 oder 2 zur
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weiteren Verarbeitung innerhalb der abgesicherten
Computernetz-Infrastruktur weitergegeben werden. Vermittels
des Load Balancers 1 kann eine hohe Netzwerklast abgewickelt
werden, so dass die Performance der Computernetz-
Infrastruktur erhalten bleibt.

Gemdl Figur 5 baut ein externes Computersystem iber das
Internet und/oder ein von der Computernetz-Infrastruktur
getrenntes Intranet eine Verbindung iiber den optionalen

Paket-Filter vermittels Netzwerk N1 zum Load Balancer 1 auf.

Analog zu der bereits erlduterten Vorgehensweise wahlt Load
Balancer 1 in diesem Beispiel Task-Server 2 aus und idbergibt
diesem vermittels Netzwerk N2 ein oder mehrere Daten-Pakete
des externen Computersystems. In einem Schritt 2 werden die
Daten-Pakete im Task-Server 2 weiterverarbeitet, zum Beispiel

auf ihre Glultigkeit hin dberprift.

Beispielhaft fihrt Task-Server 2 in einem Schritt 3
vermittels Netzwerk N3 ein Port-Knocking am zuvor
ausgewadhlten Ziel-Server 1 durch, um dem Ziel-Server 1 zu
signalisieren, dass Daten-Pakete in Task-Server 2 abholbereit
sind. Ziel-Server 1 halt dabei sadmtliche fir das Verfahren
maBgebliche Netzwerk-Ports flir eine Ansprechbarkeit gegeniiber
Netzwerk N3 geschlossen. Allerdings kann Ziel-Server 1 in
Schritt 4 iUber das Netzwerk N3 von sich aus eine Verbindung
zum Task-Server 2 aufbauen und die Daten-Pakete zu sich
abholen, wie verfahrensgemdl oben mehrfach erlautert. Eine
weitere Verarbeitung der Daten-Pakete kann anschlieBend in
einem letzten Schritt 5 im Ziel-Server 1 erfolgen. Auf diese
Weise ist ein einfacher Datentransfer von einem externen
Computersystem iiber einen Load Balancer zu einem Ziel-Server

mbéglich. Eine VPN-Verbindung zwischen einem externen
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Computersystem und einem der Ziel-Server wird in diesem
Ausfihrungsbeispiel nicht aufgebaut.

Die hier dargestellten Verfahren haben den Vorteil, dass ein
Freischalten externer Computersysteme fiir eine Kommunikation
mit einem abgesicherten Bearbeitungs-Computersystem oder
einem abgesicherten Bearbeitungs-Load Balancer zur
Lastverteilung auf eine Mehrzahl von Backend-Bearbeitungs-
Computersystemen innerhalb einer Computernetz-Infrastruktur
auf sichere Art und Weise moglich ist, ohne das Bearbeitungs-
Computersystem oder den Bearbeitungs-Load Balancer (auch) fiir

externe oder interne Angreifer zu &ffnen.
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Bezugszeichenliste

Task-Server
Task-Serverl, 2
Ziel-Server
Ziel-Serverl, 2
Load Balancer
Load Balancerl
Load Balancer?
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1 bis 7

PCT/EP2015/066072

Vermittlungs-Computersystem
Vermittlungs-Computersystem
Bearbeitungs-Computersystem

(Backend-) Bearbeitungs-Computersystem
Vermittlungs-Load Ralancer
Vermittlungs-Load Ralancer
Bearbeitungs-Load Balancer

Netzwerk

Paket-Filter

Verfahrensschritte
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Patentanspriiche

1. Verfahren zum Freischalten externer Computersysteme flr
eine Kommunikation mit abgesicherten Rearbeitungs-
Computersystemen in einer Computernetz-Infrastruktur,
umfassend die Schritte:

- Ubertragen eines Authentifizierungs-Paketes von einem
externen Computersystem, welches aulerhalb der Computernetz-
Infrastruktur eingerichtet ist, an ein Vermittlungs-
Computersystem innerhalb der Computernetz-Infrastruktur,
wobei das Authentifizierungs-Paket signierte Informationen
zur Authentifizierung des externen Computersystems enthalt,
- automatisiertes Ubertragen des Authentifizierungs-Paketes
vom Vermittlungs-Computersystem an zumindest ein
Bearbeitungs-Computersystem innerhalb der Computernetz-
Infrastruktur,

wobei das Bearbeitungs-Computersystem zumindest vorilibergehend
vorbestimmte Netzwerk-Ports geschlossen halt, so dass ein
Zzugriff auf das Bearbeitungs-Computersystem {iber Netzwerk
vermittels dieser Netzwerk-Ports verhindert wird,

wobei jedoch das Bearbeitungs-Computersystem auf das
Vermittlungs-Computersystem zugreifen kann, um das
Authentifizierungs-Paket vom Vermittlungs-Computersystem
abzuholen,

- Freischalten zumindest eines selektiven Netzwerk-Ports
durch das Bearbeitungs-Computersystem fiir eine Kommunikation
mit dem externen Computersystem,

- Aufbauen einer Verbindung zum selektiv freigeschalteten
Netzwerk-Port des Bearbeitungs-Computersystems durch das

externe Computersystem.

2. Verfahren nach Anspruch 1, wobei nach dem Aufbauen einer

Verbindung zum selektiv freigeschalteten Netzwerk-Port des
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Bearbeitungs-Computersystems folgender zusdtzlicher Schritt
durchgefihrt wird:

- Begrenzen der Kommunikation zwischen dem Bearbeitungs-
Computersystem und dem externen Computersystem auf den
freigeschalteten Netzwerk-Port des Bearbeitungs-
Computersystems und einen Netzwerk-Port des externen
Computersystems, der dem Bearbeitungs-Computersystem durch

die aufgebaute Verbindung bekannt ist.

3. Verfahren nach Anspruch 1 oder 2, wobei nach dem
Aufbauen einer Verbindung zum selektiv freigeschalteten
Netzwerk-Port des Bearbeitungs-Computersystems durch das
externe Computersystem folgende Schritte durchgefihrt werden:
- Ubertragen eines Verifikations-Paketes durch das externe
Computersystem unmittelbar auf das Bearbeitungs-
Computersystem vermittels der aufgebauten Verbindung und

- Bestatigen der Informationen des durch das Vermittlungs-
Computersystem zuvor Ubertragenen Authentifizierungs-Paketes

durch Verifikations-Informationen im Verifikations-Paket.

4., Verfahren nach einem der Anspriiche 1 bis 3, umfassend
den zusatzlichen Schritt:

- Uberpriifen des Authentifizierungs-Paketes im Bearbeitungs-
Computersystem,

wobei das Freischalten des zumindest einen selektiven
Netzwerk-Ports durch das Bearbeitungs-Computersystem fir die
Kommunikation mit dem externen Computersystem nur erfolgt,
falls das Uberpriifen des Authentifizierungs-Paketes

erfolgreich war.

5. Verfahren nach einem der Anspriiche 1 bis 4, umfassend

die zusdtzlichen Schritte:
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- Uberpriifen des Authentifizierungs-Paketes im Vermittlungs-
Computersystem und

- Verwerfen des Authentifizierungs-Paketes durch das
Vermittlungs-Computersystem, falls das Uberpriifen nicht

erfolgreich war.

6. Verfahren nach einem der Anspriiche 1 bis 5, wobei das
Ubertragen des Authentifizierungs-Paketes vom Vermittlungs-
Computersystem auf das Bearbeitungs-Computersystem die
folgenden Schritte umfasst:

- Senden einer vorbestimmten Daten-Segquenz vom Vermittlungs-
Computersystem oder vom externen Computersystem an das
Bearbeitungs-Computersystem, wobei die vorbestimmten
Netzwerk-Ports des Bearbeitungs-Computersystems geschlossen
sind und wobei die Sequenz in einer vorbestimmten Reihenfolge
einen oder mehrere Netzwerk-Ports des Bearbeitungs-
Computersystems anspricht,

- Uberpriifen der gesendeten Daten-Sequenz auf Ubereinstimmung
mit einer vordefinierten Sequenz im BRearbeitungs-
Computersystem, sowie

- Veranlassen des Ubertragens des Authentifizierungs-Paketes
durch das Bearbeitungs-Computersystem, falls die Uberpriifung

der gesendeten Sequenz positiv ist.

7. Verfahren nach einem der Anspriiche 1 bis 6, wobei Daten-
Pakete zwischen dem externen Computersystem und der
Computernetz-Infrastruktur iUber einen Paket-Filter geleitet
werden,

wobei der Paket-Filter zum externen Computersystem hin
zumindest einen Netzwerk-Port fir einen Zugriff durch das
externe Computersystem offen halt und wobei der Paket-Filter
zur Computernetz-Infrastruktur hin vorbestimmte Netzwerk-

Ports geschlossen hadlt, so dass zumindest ein Zugriff von
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einem Bearbeitungs-Computersystem innerhalb der Computernetz-

Infrastruktur auf das externe Computersystem verhindert wird.

8. Verfahren nach einem der Anspriche 1 bis 7, wobei Daten-
Pakete zwischen dem Vermittlungs-Computersystem und dem
Bearbeitungs-Computersystem innerhalb der Computernetz-
Infrastruktur Uber einen Paket-Filter geleitet werden,

wobei der Paket-Filter in der Kommunikationsrichtung vom
Vermittlungs-Computersystem hin zum Bearbeitungs-
Computersystem nur Daten-Pakete weiterleitet, welche die IP-
Adresse des Vermittlungs-Computersystems enthalten und einer
bereits hergestellten Verbindung zwischen dem Vermittlungs-
Computersystem und dem Bearbeitungs-Computersystem zugeordnet

werden konnen.

9. Verfahren nach einem der Anspriiche 1 bis 8, wobei das
Ubertragen des Authentifizierungs-Paketes vom externen
Computersystem an das Vermittlungs-Computersystem folgende
Teilschritte umfasst:

- Aufbauen einer Verbindung vom externen Computersystem zu
einem Vermittlungs-Load Balancer, der einer Mehrzahl wvon
Vermittlungs-Computersystemen vorgeschaltet ist,

- Auswahl des Vermittlungs-Computersystems aus der Mehrzahl
von Vermittlungs-Computersystemen durch den Vermittlungs-Load
Balancer, und

- Weiterleiten des Authentifizierungs-Paketes vom externen
Computersystem iliber den Vermittlungs-Load Balancer an das

ausgewadhlte Vermittlungs-Computersystem.

10. Verfahren nach einem der Anspriiche 1 bis 9, wobei das
Bearbeitungs-Computersystem als Bearbeitungs-Load Balancer

arbeitet, der einer Mehrzahl von Backend-Rearbeitungs-
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Computersystemen vorgeschaltet ist und folgende MaBnahmen
durchfihrt:

- Auswahl eines Backend-Bearbeitungs-Computersystems aus der
Mehrzahl der Backend-RBRearbeitungs-Computersysteme, und

- Weiterleiten einer durch das externe Computersystem zum
selektiv freigeschalteten Netzwerk-Port des Bearbeitungs-Load
Balancers aufgebauten Verbindung an das ausgewahlte Backend-

Bearbeitungs-Computersystem.

11. Verteiltes Rechnernetz mit

- einer Computernetz-Infrastruktur, welche zumindest ein
Vermittlungs-Computersystem und ein Bearbeitungs-
Computersystem umfasst, und

- zumindest einem externen Computersystem, welches sich
auBerhalb der Computernetz-Infrastruktur befindet,

wobei das externe Computersystem eingerichtet ist, ein
Authentifizierungs-Paket an das Vermittlungs-Computersystem
zu Ubertragen zur Authentifizierung fir eine Kommunikation
mit dem Bearbeitungs-Computersystem,

wobei das Vermittlungs-Computersystem eingerichtet ist, das
Authentifizierungs-Paket automatisiert an das Bearbeitungs-
Computersystem zu Ubertragen, und

wobei das Bearbeitungs-Computersystem eine
Zugriffssteuereinheit aufweist, die eingerichtet ist,
zumindest vorlbergehend vorbestimmte Netzwerk-Ports
geschlossen zu halten, so dass ein Zugriff auf das
Bearbeitungs-Computersystem iUber ein Netzwerk vermittels
dieser Netzwerk-Ports verhindert ist, jedoch ein Zugriff des
Bearbeitungs-Computersystems auf das Vermittlungs-
Computersystem erlaubt ist, um das Authentifizierungs-Paket
vom Vermittlungs-Computersystem abzuholen,

wobei die Zugriffssteuereinheit ferner eingerichtet ist,
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nach einer erfolgreichen Authentifizierung des externen
Computersystems am Bearbeitungs-Computersystem oder an einem
dem Bearbeitungs-Computersystem nachgeschalteten Backend-
Bearbeitungs-Computersystem zumindest einen selektiven
Netzwerk-Port fir eine Kommunikation mit dem externen

Computersystem freizuschalten.

12. Verteiltes Rechnernetz nach Anspruch 11, wobei die
Computernetz-Infrastruktur eine Mehrzahl von Vermittlungs-
Computersystemen sowie einen Vermittlungs-Load Balancer
umfasst, der der Mehrzahl der Vermittlungs-Computersysteme

vorgeschaltet ist.

13. Verteiltes Rechnernetz nach Anspruch 11 oder 12, wobei
das Bearbeitungs-Computersystem als Bearbeitungs-Load
Balancer eingerichtet ist und die Computernetz-Infrastruktur
weiterhin eine Mehrzahl von Backend-Bearbeitungs-
Computersystemen umfasst, denen der Bearbeitungs-Load

Balancer vorgeschaltet ist.
14. Verteiltes Rechnernetz nach einem der Anspriiche 11 bis
13, welches eingerichtet ist, ein Verfahren nach einem der

Anspriche 1 bis 10 durchzufihren.

15. Computerprogramm-Produkt, welches eingerichtet ist, auf

einem oder mehreren Computersystemen ausgefiihrt zu werden und
welches bei Ausfihrung ein Verfahren nach einem der Anspriiche

1 bis 10 durchfuhrt.
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