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DESCRIPCION
Métodos y sistemas para controlar el acceso a datos de sensor
Campo técnico de la invencién

La presente invencion se refiere a controlar el acceso a datos de sensor. Mas especificamente, se refiere a métodos
y sistemas que se basan en el cifrado basado en una clave local en un sensor y el uso de un testigo de autorizacién
para garantizar que un dispositivo Unicamente puede acceder a los datos a los que tiene permitido acceder. Diversos
aspectos de la invencién se refieren a diferentes partes del sistema y los métodos realizados por esas partes
diferentes.

Antecedentes de la invencion

Los sensores estan presentes en todas partes en la vida cotidiana y son esenciales para el funcionamiento y el
mantenimiento de casi todos los dispositivos que vemos y usamos. Es necesario garantizar que los datos obtenidos
por un sensor determinado no puedan ser accedidos ni modificados por ningun otro dispositivo. Por ejemplo, puede
ser deseable que los datos recopilados por un sensor que detecta el desgaste de la maquinaria industrial Gnicamente
sean accesibles para los dispositivos pertenecientes a ingenieros encargados del mantenimiento de esas maquinas.
Del mismo modo, también es importante garantizar que los datos de sensor no puedan ser manipulados, excepto por
partes autorizadas. Tradicionalmente, los permisos de acceso a un dispositivo estaban controlados por una plataforma
de seguridad. Sin embargo, con la llegada de la computacién perimetral, en la que el procesamiento de datos se lleva
a cabo en dispositivos en los nodos de una red, en lugar de realizarse de forma central, los dispositivos perimetrales
pueden estar significativamente separados de la plataforma de seguridad, por un llamado "hueco de aire". En estos
casos, es posible que no haya una conexién segura o una red segura entre el dispositivo perimetral y la plataforma de
seguridad. Por lo tanto, existe la necesidad de un sistema en el que el acceso a los datos de sensor por un dispositivo
pueda controlarse de forma segura, incluso cuando el dispositivo y el sensor estén alejados de la plataforma de
seguridad que controla los permisos de acceso. Esta necesidad es abordada por la invencién a la que se refiere la
presente solicitud.

El documento US 2017/103216 A1 describe métodos y sistemas para la seguridad y privacidad de datos de redes
sensoriales de iluminacién. "Security Patterns for Capturing Encryption-Based Access Control to Sensor Data" por
Cuevas et al. (2008) describe una solucién genérica para garantizar el control de acceso de extremo a extremo a los
datos generados por sensores inaldmbricos y consumidos por aplicaciones comerciales, basdndose en un nuevo
enfoque para el control de acceso basado en cifrado.

Sumario de la invencién

En términos generales, la presente invencién proporciona un sistema en el que los datos de control de acceso,
incluidos, por ejemplo, en un testigo de autorizacién que puede generarse por una plataforma de seguridad remota,
se despliegan en un dispositivo tal como un dispositivo perimetral, definiendo los datos de control de acceso, por
ejemplo, en el testigo de autorizacién, los datos de sensor a los que el dispositivo tiene acceso y las operaciones que
el dispositivo esta autorizado a ejecutar en esos datos de sensor. Un sensor genera datos de sensor, los protege y, a
continuacién, los transmite al dispositivo para su almacenamiento. Por lo tanto, aunque los datos de sensor estén
almacenados en el dispositivo - es posible que el dispositivo no pueda utilizarlos debido a que estan protegidos. Si el
dispositivo desea acceder a los datos de sensor, puede enviar una solicitud al sensor, junto con los datos de control
de acceso, por ejemplo, el testigo de autorizacién. El sensor permite a continuacién que el dispositivo ejecute
Unicamente ciertas operaciones permitidas, por ejemplo, devolviendo al dispositivo claves que Unicamente se pueden
usar para ejecutar las operaciones permitidas. Desplegando el testigo de autorizacién en el dispositivo, no es necesario
que el dispositivo tenga una conexién fisica con la plataforma de seguridad. Y, debido a que los datos almacenados
en el dispositivo estan protegidos y Unicamente se puede acceder a ellos con los permisos correctos, la seguridad de
los datos no se ve comprometida. Se observara que esta invencién tiene numerosos componentes, cada uno de los
cuales contribuye a las ventajas técnicas logradas. En consecuencia, existen numerosos aspectos de la presente
invencion.

Un aspecto de la invencién proporciona un método para controlar el acceso a datos de sensor, como se expone en la
reivindicacioén 1.

En el presente documento, los datos de sensor pueden protegerse usando una clave secreta, tal como, por ejemplo,
una clave de cifrado.

Especificamente, permitir que el dispositivo ejecute la operacién permitida puede comprender transmitir, al dispositivo,
una sefial que comprende una o mas claves, o datos que codifican una o mas claves, siendo la una o mas claves
utilizables por el dispositivo para ejecutar la operacion permitida en los datos de sensor protegidos. Otro aspecto de
la invencién proporciona un sensor como se expone en la reivindicacién 15.
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Hay dos formas importantes en las que se puede controlar el acceso a los datos de sensor: en primer lugar,
dependiendo de la operacidén permitida, se pueden proporcionar diferentes claves al dispositivo. Como alternativa, o
adicionalmente, los datos de sensor pueden incluir una pluralidad de subconjuntos (que pueden ser distintos) de datos
de sensor, cada uno protegido individualmente. En ese caso, el sensor puede proporcionar al dispositivo Unicamente
claves que puedan usarse para acceder a subconjuntos permitidos de los datos de sensor.

Otro aspecto complementario de la invencién es un método que se realiza por el dispositivo, en lugar del sensor,
especificamente un método de acceso a datos de sensor protegidos por un dispositivo, como se expone en la
reivindicacién 10.

Un aspecto adicional de la invencién proporciona un dispositivo como se expone en la reivindicacién 16.

Las implementaciones de la presente invencién permiten realizar mayores cantidades de procesamiento y
computacidén en "el perimetro" con un riesgo reducido de interferencia por actores maliciosos. Como resultado, la
invencién puede aplicarse ventajosamente a diversos casos de uso, tales como vehiculos inteligentes y edificios
inteligentes. En el contexto de la presente invencién, el término "inteligente" puede usarse en general para referirse a
areas de tecnologia en las que los datos se recopilan mediante sensores a través de todo, por ejemplo, el vehiculo o
el edificio, y los datos se usan para informar los procesos de control relacionados con el vehiculo o el edificio. Con la
llegada del llamado "Internet de las cosas", cada vez se realizan més calculos y procesamientos también en los propios
sensores. De acuerdo con un aspecto adicional de la invencién, se proporciona un edificio que comprende una
pluralidad de sensores interconectados por una red, en donde al menos un sensor de la pluralidad de sensores es un
sensor de acuerdo con un aspecto anterior de la presente invencién. Preferentemente, cada sensor de la pluralidad
de sensores es un sensor de acuerdo con un aspecto anterior de la invencién. Los aspectos equivalentes de la
invencién proporcionan un vehiculo en lugar de un edificio.

Los sensores de acuerdo con todos los aspectos de la invencién pueden incluir cualquiera o todos los siguientes:
camaras, sensores de proximidad, sensores de CO,, sensores de humo, sensores de presién, sensores de humedad,
acelerémetros, sensores de posicién, sensores de movimiento, sensores basados en LIDAR, sensores de temperatura,
sensores de fuerza, sensores de vibracion, sensores piezoeléctricos, sensores de propiedades de fluidos, sensores
fotodpticos, sensores de intensidad de luz. Sin embargo, se apreciara que ésta no es una lista exhaustiva y la invencién
no esta de ninguna manera limitada a este tipo de sensores.

En el contexto de los vehiculos, los "sensores" de la invencién pueden estar configurados para detectar condiciones
especificas dentro del vehiculo.

A continuacién, los datos pueden protegerse para garantizar que Unicamente el personal de mantenimiento autorizado
pueda acceder a los datos de sensor para informar decisiones de mantenimiento. Los tipos especificos de datos de
sensor u otra informacién que podrian obtenerse en el contexto de vehiculos inteligentes o de vehiculos mas en
general incluyen los siguientes:

- Informacién acerca de la identidad del vehiculo (que podria estar codificada u obtenerse de un cédigo u otro
identificador tal como un cédigo QR, donde el sensor puede ser el dispositivo que se usa para obtener la
informacién de identidad del cddigo u otro identificador). Esto podria aplicarse, por ejemplo, a los sistemas de
reconocimiento automético de matriculas. De manera similar, también podria haber informacién acerca de la
identidad del pasajero o del conductor del vehiculo que podria obtenerse, por ejemplo, a partir de sensores de
imagen o explorando un cédigo, como en el caso de la identidad del vehiculo.

- Informacidén que puede ser util para la navegacién, por ejemplo, la posicién del vehiculo, un vector que indica el
movimiento del vehiculo, asi como un cambio en el vector que puede ser indicativo de un cambio de direccidn del
vehiculo o una aceleracién o desaceleracién del vehiculo. Esto puede detectarse mediante un rastreador de GPS
(u otro sistema de navegacién por satélite) ubicado en el coche. En este caso, puede ser particularmente
importante proteger los datos de sensor, por el bien de la privacidad del propietario del vehiculo. Dado que tal
informacién a menudo se usa por compafiias de seguros y las autoridades policiales, también es muy importante
que cualquier intento de manipulacién de los datos obtenidos sea prevenible o detectable. De manera similar, los
datos de sensor pueden incluir el kilometraje del vehiculo o la cantidad de tiempo durante la que se ha usado el
vehiculo.

- Los sensores pueden configurarse para detectar cuando varios componentes del vehiculo requieren
mantenimiento o estan daflados. Esta informacién es de particular relevancia para el personal de mantenimiento.
De manera similar, los sensores pueden detectar el consumo de, por ejemplo, aceite, combustible o energia de la
bateria dentro del vehiculo. La deteccidn de la carga de la bateria es particularmente importante en el contexto de
vehiculos eléctricos.

- Puede haber sensores del entorno dentro del vehiculo, del tipo enumerado anteriormente.

Los contextos comerciales en los que los sensores que obtienen este tipo de informacién podrian ser particularmente
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utiles incluyen: seguros, gestion de flotas, comercio/transacciones, estado/mantenimiento de vehiculos,
comunicaciones de vehiculo a vehiculo, vehiculos autbnomos, estacionamiento inteligente y gestion de tréafico.

Consideraciones similares se aplican a los edificios que incluyen sensores: es importante garantizar que Unicamente
el personal de mantenimiento autorizado pueda acceder a los datos de sensor.

La invencién incluye la combinaciéon de los aspectos y caracteristicas preferidas descritas excepto cuando una
combinacién de este tipo sea claramente inadmisible o se evite expresamente.

Breve descripcién de los dibujos

Las realizaciones de la presente invencién se describiran ahora con referencia a las siguientes figuras, en las que:
- LaFigura 1 muestra un sistema que incluye un sensor 10 y un dispositivo 20.

- Lafigura 2 muestra un ejemplo de un método que puede realizarse por el sensor 10.

- Lafigura 3 muestra un ejemplo de un método que puede realizarse por el dispositivo 20.

- LaFigura 4 muestra un ejemplo alternativo de un sensor 100.

- LaFigura 5 muestra un ejemplo alternativo de un dispositivo 200.

- LaFigura 6 ilustra cémo los datos de sensor pueden dividirse en subconjuntos.

- LaFigura 7 ilustra un proceso para recuperar o generar una clave de cifrado para una pieza de datos dada.
- Las Figuras 8A y 8B ilustran las distribuciones de dos tablas de datos de claves de cifrado ilustrativas.

- LaFigura 9 ilustra un método de generacién de clave de cifrado.

- LaFigura 10 ilustra un método de autenticacion.

- LaFigura 11 ilustra un sistema que incluye sensores, dispositivos y un componente operativo.
Descripcion detallada de los dibujos

A continuacién, se analizaran aspectos y realizaciones de la presente invencién con referencia a las figuras adjuntas.
Para los expertos en la materia seran evidentes aspectos y realizaciones adicionales. Todos los documentos
mencionados en este texto se incorporan como referencia en el presente documento.

La presente invencion se refiere a diversos métodos y dispositivos. En particular, la invencién se refiere a un método
realizado por un sensor, un método realizado por un dispositivo tal como un dispositivo perimetral o un servidor, y un
método realizado por un sistema que incluye los dos. La invencién se refiere también al sensor, al dispositivo y al
sistema en si. La Figura 1 muestra un sistema 1 que incluye un sensor 10 y un dispositivo 20. Las Figuras 2 y 3
muestran, respectivamente, un ejemplo especifico de un método segun la presente invencién que puede realizarse
por el sensor 10 y el dispositivo 20.

Como se ha analizado, el sistema 1 de la Figura 1 incluye un sensor 10 y un dispositivo 20. El sensor 10 y el dispositivo
20 estan conectados a través de una conexién C. La conexiéon C puede ser cualquier forma de conexiéon que pueda
transportar datos y/o informacién entre los dos. Preferentemente, la conexién C es una conexién eléctrica, y puede
ser una conexién alambrica o una conexiéon inalambrica, tal como una conexién a través de una red inalambrica, tal
como una red Wi-Fi o celular. Como alternativa, la conexién inalambrica puede ser en forma de una conexién de
Bluetooth o una conexién de comunicacién de campo cercano. Se entendera que, la conexién C podria tomar un
namero de formas diferentes que no es necesario exponer explicitamente en el presente documento.

El sensor 10 incluye un procesador 11, que incluye un mddulo de cifrado 12 y un médulo de determinacién de acceso
13. Tanto con referencia a la Figura 1, como al resto de la solicitud, debe observarse que, el término "médulo” se
refiere a cualquier unidad funcional configurada para realizar una funcién dada. El médulo puede implementarse ya
sea con hardware especializado, adaptado o modificado, o, como alternativa, puede implementarse en forma de un
médulo de software, por ejemplo, en forma de una seccién de cbdigo.

El eNB 10 incluye ademas un transmisor 14 y un receptor 15. En el presente documento, el término "transmisor" se
utiliza de forma amplia para cubrir cualquier componente que pueda transmitir datos o efectuar la transmisién de datos.
Por ejemplo, el transmisor 14 puede estar configurado para generar y enviar una sefial inaldmbrica, codificando la
sefial inaldmbrica los datos. Como alternativa, el transmisor 14 puede estar configurado para efectuar la transmisién
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de datos a través de una conexién alédmbrica, tal como la conexién C. El término "receptor' debe tratarse de manera
similar y amplia como cualquier componente que pueda recibir datos. Por ejemplo, el receptor 15 puede estar
configurado para recibir una sefial inalambrica, o puede estar configurado para recibir datos a través de una conexién
alambrica, tal como la conexién C. Las funciones del sensor 10, el procesador 11, el médulo de cifrado 12, el médulo
de determinacion de acceso 13, el transmisor 14 y el receptor 15 se describen con mas detalle méas adelante en esta
solicitud, con referencia a las Figuras 2y 3.

El dispositivo 20 incluye un receptor 21, una memoria 22, un procesador 25 y un transmisor 26. Los términos
"transmisor" y "receptor” deberan interpretarse como se expone en el parrafo anterior. La memoria 22 del dispositivo
20 incluye o tiene almacenados en la misma un testigo de autorizacién 23 y datos de sensor cifrados 24. La naturaleza
de éstos se describird mas adelante.

Antes de describir realizaciones especificas de la invencién, exponemos en primer lugar caracteristicas opcionales del
primer aspecto de la invencién y del segundo aspecto de la invencién en términos generales. Aunque en la siguiente
divulgacién se usan numeros de referencia, debe observarse que se prevé explicitamente que el método pueda
implementarse usando un sistema distinto del sistema mostrado en la Figura 1.

Como se analiz6 anteriormente, el primer aspecto de la invencién proporciona un método para controlar el acceso a
datos de sensor, incluyendo el método las etapas de generar datos de sensor y proteger los datos de sensor usando
una o més claves secretas, para generar datos de sensor protegidos 24; y transmitir los datos de sensor protegidos
24 a un dispositivo 20 para su almacenamiento; recibir, por el sensor 10: un testigo de autorizacién 23 que incluye
datos de control de acceso que definen una o més operaciones que el dispositivo 20 esté autorizado a ejecutar en los
datos de sensor protegidos 24; determinar por el sensor 10, basandose en los datos de control de acceso, una
operacién que el dispositivo 20 estd autorizado a ejecutar en los datos de sensor protegidos 24; proporcionar al
dispositivo 20 una o mas claves utilizables por el dispositivo 20 para ejecutar la operacién permitida en los datos de
sensor protegidos 24. En casos preferidos, para reducir los requisitos de almacenamiento del sensor 10
(especificamente, una memoria del mismo), el método puede incluir ademas una etapa de borrado de los datos de
sensor después de la etapa de transmisién de los mismos al dispositivo 20. En el corazén de la invencién esté la idea
de que el sensor 10 proporcionara al dispositivo 20 Unicamente la clave o claves que el dispositivo 10 puede utilizar
para ejecutar operaciones que esta autorizado a ejecutar, basandose en los datos de control de acceso en el testigo
de autorizacién 23. Las operaciones permitidas y la naturaleza de las claves asociadas a las mismas se analizaran
con mas detalle mas adelante, pero antes de eso, describiremos un caso general en el que se pueden aplicar diversas
claves durante la generacion de los datos de sensor protegidos, y se pueden utilizar combinaciones de esas claves
para ejecutar diversas operaciones en los datos de sensor protegidos. Debe observarse que las diversas claves se
pueden aplicar una después de otra, de manera "apilada".

En algunos casos, proteger los datos de sensor incluye aplicar una primera clave secreta a los datos de sensor, para
generar los primeros datos de sensor protegidos. A continuacién, si los datos de control de acceso definen que el
dispositivo esta autorizado a ejecutar una primera operacion en los primeros datos de sensor protegidos, la etapa de
proporcionar puede incluir proporcionar, al dispositivo, una primera clave complementaria, utilizable por el dispositivo
para ejecutar la primera operacién. En el presente documento, la primera operacién puede ser complementaria a la
aplicacion de la primera clave secreta a los datos de sensor, por ejemplo, cifrado/descifrado (este ejemplo especifico
se analiza con cierto detalle més adelante en la solicitud). En el presente documento, el término "complementario"”
debe entenderse en el sentido de que la clave puede realizar la accion complementaria a la clave secreta. Por ejemplo,
si la clave secreta es una clave de cifrado, la clave complementaria puede ser la clave de descifrado correspondiente.
Si la clave secreta se usa para generar un cédigo de autenticacién, a continuacion, la clave complementaria puede
ser la misma que la clave secreta, permitiendo de esta manera que el dispositivo genere el mismo cédigo de
autenticacion para autenticar los datos de sensor protegidos. Es importante observar que, la clave complementaria
puede ser la misma que la clave secreta.

En un caso preferido, la primera clave secreta es una clave de cifrado y los primeros datos de sensor protegidos son
datos de sensor cifrados. A continuacién, la primera operacién puede ser una operacién de descifrado o de lectura.
En ese caso, la etapa de proporcionar puede incluir proporcionar una clave complementaria en forma de clave de
descifrado al dispositivo. En algunas realizaciones, la clave de cifrado puede ser una clave de cifrado simétrico, en
cuyo caso la clave de cifrado y la clave de descifrado pueden ser la misma. En este ejemplo, el sensor cifra los datos
de sensor y el dispositivo Unicamente puede recibir la clave para descifrarlos si los datos de control de acceso
especifican que esta permitido.

En otros casos, proteger los datos de sensor puede incluir aplicar una segunda clave secreta a los primeros datos de
sensor protegidos, para generar segundos datos de sensor protegidos. A continuacién, son posibles dos resultados
posibles:

1. Si los datos de control de acceso definen que el dispositivo esta autorizado a ejecutar una segunda accién en
los segundos datos protegidos, la etapa de proporcionar puede incluir proporcionar, al dispositivo, una segunda
clave complementaria, utilizable por el dispositivo para ejecutar la segunda operacién en los segundos datos de
sensor protegidos. En el presente documento, la segunda operacién puede ser complementaria a la aplicacién de
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la segunda clave secreta a los primeros datos de sensor protegidos, como se ha descrito anteriormente.

2. Si los datos de control de acceso definen que el dispositivo estd autorizado a ejecutar cualquiera de tanto la
primera como la segunda operacién, o una tercera operacién (que puede ser, opcionalmente, una combinacién de
la primera y la segunda operacién, o requerir que ambas se ejecuten para ejecutarla), a continuacién, la etapa de
proporcionar puede incluir: proporcionar, al dispositivo, la primera clave complementaria y la segunda clave
complementaria, siendo la primera clave complementaria y la segunda clave complementaria utilizables en
combinacién para ejecutar la tercera operacién en los segundos datos de sensor protegidos. O, la etapa de
proporcionar puede incluir: proporcionar, al dispositivo, la primera clave complementaria y la segunda clave
complementaria, utilizable la segunda clave complementaria por el dispositivo para ejecutar la segunda operaciéon
en los segundos datos de sensor protegidos para recuperar los primeros datos de sensor protegidos, y, a
continuacién, utilizable la primera clave complementaria por el dispositivo para ejecutar la primera operacién en
los primeros datos de sensor protegidos.

A continuacién, describimos dos situaciones ilustrativas en las que se pueden usar dos claves.

La primera es cuando a los datos de sensor se les aplica en primer lugar una clave de autenticaciéon para generar un
cédigo de autenticacidén. A continuacion, se aplica una clave de cifrado a la combinacién de los datos de sensor y el
cédigo de autenticacién, para generar datos de sensor cifrados. En este caso, la primera clave secreta es la clave de
autenticacién; los primeros datos protegidos son la combinacién de los datos de sensor y el cédigo de autenticacién;
la segunda clave secreta es la clave de cifrado; y los segundos datos de sensor protegidos son los datos de sensor
cifrados. A continuacién, consideramos los casos 1 y 2 mencionados anteriormente:

1. La segunda operacidn puede ser el descifrado. En otras palabras, si los datos de control de acceso definen que
el dispositivo esta autorizado a descifrar los datos de sensor cifrados, la etapa de proporcionar puede incluir
proporcionar al dispositivo una clave de descifrado (complementaria a la clave de cifrado) utilizable por el
dispositivo para descifrar los datos de sensor cifrados. En el caso de que se use una clave de cifrado simétrica, la
clave de cifrado y la clave de descifrado pueden ser idénticas.

2. La primera operacién puede ser la autenticacién y la segunda operacién puede ser (alin) el descifrado. En otras
palabras, la tercera operacién puede comprender, por ejemplo, modificar los datos de sensor, especificamente la
modificacién de los datos de sensor de una manera que puedan ser autenticados. Para que el dispositivo modifique
los datos de sensor, en primer lugar, debe poder descifrarlos, punto en el cual podrd modificarlos. Si un dispositivo
no autorizado hace esto, a continuacién, sera detectable porque (sin la clave de autenticacién), un dispositivo de
este tipo no podra generar un cédigo de autenticacién correspondiente a los datos de sensor modificados. Asi, los
dispositivos autorizados deben poder tanto descifrar los datos de sensor (es decir, leerlos), como también, después
de modificarlos, volver a autenticarlos para que los datos de sensor modificados puedan autenticarse. En
consecuencia, si los datos de control de acceso definen que el dispositivo esta autorizado a descifrar y volver a
autenticar los datos de sensor cifrados, o para modificar los datos de sensor, la etapa de proporcionar puede incluir:

a. proporcionar al dispositivo la primera clave de autenticacién y la clave de descifrado, utilizables la primera
clave de autenticacion y la clave de cifrado en combinacidén para modificar los datos de sensor; o

b. proporcionar al dispositivo la primera clave de autenticacion y la clave de descifrado, utilizable la clave de
descifrado por el dispositivo para descifrar los datos de sensor cifrados, para recuperar la combinacién de los
datos de sensory el cddigo de autenticacidn, permitiendo de esta manera que el dispositivo modifique los datos
de sensor, genere datos de sensor modificados, y utilizable la primera clave de autenticacién por el dispositivo
en los datos de sensor modificados para generar un segundo cédigo de autenticaciéon. En algunos casos, como
se ha analizado, la clave de cifrado es simétrica y, por tanto, idéntica a la clave de descifrado. En tales casos,
a continuacién, el dispositivo puede usar la clave para volver a cifrar la combinacién de los datos de sensor
modificados y el segundo c6digo de autenticacién para generar datos de sensor cifrados modificados para su
almacenamiento en, por ejemplo, una memoria del dispositivo.

En un segundo ejemplo, la primera clave secreta puede ser una clave de cifrado y los primeros datos de sensor
protegidos pueden ser datos de sensor cifrados. A continuacién, la segunda clave secreta puede ser una segunda
clave de autenticacion (no relacionada con la primera clave de autenticacién que formaba parte del ejemplo anterior),
y los segundos datos de sensor protegidos pueden tomar la forma de un cédigo de autenticacién o, preferentemente,
una combinacién de los datos de sensor cifrados y el cédigo de autenticacién. La primera operacién puede ser una
operacién de descifrado y la segunda operacién puede ser una operacién de autenticacién. Obsérvese que, esto es
opuesto al ejemplo anterior.

A continuacién:
1. La segunda operacidn puede ser la autenticacién. En ese caso, si los datos de control de acceso definen que el

dispositivo estd autorizado a autenticar los datos de sensor cifrados, la etapa de proporcionar puede incluir
proporcionar, al dispositivo, una clave de autenticacion utilizable por el dispositivo para autenticar los datos de
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sensor cifrados. La etapa de autenticacién en el presente documento puede incluir usar la clave de autenticacion
en los datos de sensor cifrados, para generar un cédigo de autenticacién y comparar el cddigo de autenticacion
generado con el cédigo de autenticacion incluido en los segundos datos de sensor protegidos. Si los dos son
iguales, se puede concluir que los datos de sensor cifrados no han sido manipulados. Si los dos no coinciden, a
continuacién, es posible que los datos sensor cifrados hayan sido manipulados de manera no autorizada.

2. La primera operacién puede ser el cifrado. En ese caso, si los datos de control de acceso definen que el
dispositivo esta autorizado a descifrar los datos de sensor cifrados, la etapa de proporcionar al dispositivo una
clave de descifrado utilizable por el dispositivo para descifrar los datos de sensor cifrados, recuperando de esta
manera los datos de sensor. Cabe sefialar que, en este caso, el descifrado podria tener lugar sin autenticacién.
Sin embargo, es conveniente confirmar en primer lugar que los datos de sensor cifrados son auténticos. En
consecuencia, si los datos de control de acceso definen que el dispositivo esta autorizado tanto autenticar como
descifrar los datos de sensor cifrados, se prefiere que el dispositivo ejecute la etapa de autenticacién antes de la
etapa de descifrado.

Los ejemplos anteriores Unicamente requieren (explicitamente) la aplicacién de una primera clave secreta y una
segunda clave secreta. Sin embargo, se apreciara que el método puede generalizarse a la aplicacién de una pluralidad
general de claves secretas. En tales casos, proteger los datos de sensor puede incluir aplicar una pluralidad de claves
secretas a los datos de sensor para generar los datos de sensor protegidos. A continuacién, la etapa de proporcionar
puede incluir proporcionar, al dispositivo, una pluralidad de claves complementarias, cada una complementaria a una
clave secreta respectiva de la pluralidad de claves secretas, una combinacién de la pluralidad de claves
complementarias utilizables por el dispositivo para ejecutar la operacién permitida.

En un caso que es una extension del ejemplo especifico analizado anteriormente, se usan tres claves:
1. La primera clave secreta es una primera clave de autenticacién.
2. La segunda clave secreta es una clave de cifrado.
3. La tercera clave secreta es una segunda clave de autenticacion.

En este caso, proteger los datos de sensor incluye las siguientes etapas: aplicar la primera clave de autenticacién para
generar primeros datos de sensor protegidos, incluyendo los datos de sensor y un primer cédigo de autenticacién;
aplicar la clave de cifrado a los primeros datos de sensor protegidos para generar segundos datos de sensor protegidos
en forma de datos de sensor cifrados (que es un cifrado tanto de los datos de sensor como del primer cédigo de
autenticacién); y aplicar la segunda clave de autenticacion de los segundos datos de sensor protegidos para generar
terceros datos de sensor protegidos que incluyen los datos de sensor cifrados y un segundo cédigo de autenticacién.

Este ejemplo combina eficazmente los dos ejemplos expuestos anteriormente. En este caso:
1. La primera operacién es la autenticacidén de los datos de sensor.
2. La segunda operacién es una operacién de descifrado.
3. La tercera operacion es la autenticacién de los datos de sensor cifrados.

Si los datos de control de acceso definen que el dispositivo esta autorizado a autenticar los datos de sensor cifrados,
la etapa de proporcionar puede incluir proporcionar, al dispositivo, la segunda clave de autenticacién utilizable por el
dispositivo para autenticar los datos de sensor cifrados.

Si los datos de control de acceso definen que el dispositivo esta autorizado a descifrar los datos de sensor cifrados, la
etapa de proporcionar puede incluir proporcionar al dispositivo una clave de descifrado (complementaria a la clave de
cifrado) utilizable por el dispositivo para descifrar los datos de sensor cifrados. En el caso de que se use una clave de
cifrado simétrica, la clave de cifrado y la clave de descifrado pueden ser idénticas. En el caso de que los datos de
control de acceso definan que el dispositivo estd autorizado a autenticar y descifrar los datos de sensor cifrados, a
continuacién, se pueden proporcionar ambas claves para permitir que el dispositivo ejecute ambas operaciones.

Si los datos de control de acceso definen que el dispositivo esta autorizado a descifrar y volver a autenticar los datos
de sensor cifrados, o para modificar los datos de sensor, la etapa de proporcionar puede incluir:

proporcionar al dispositivo la primera clave de autenticacidén y la clave de descifrado, utilizables la primera clave de
autenticacion y la clave de cifrado en combinacién para modificar los datos de sensor; o

proporcionar al dispositivo la primera clave de autenticacién y la clave de descifrado, utilizable la clave de
descifrado por el dispositivo para descifrar los datos de sensor cifrados, para recuperar la combinacién de los datos
de sensory el primer cddigo de autenticacidn, permitiendo de esta manera que el dispositivo modifique los datos
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de sensor, genere datos de sensor modificados, y la primera clave de autenticacién utilizable por el dispositivo en
los datos de sensor modificados para generar un tercer cédigo de autenticacién. En algunos casos, como se ha
analizado, la clave de cifrado es simétrica y, por tanto, idéntica a la clave de descifrado. En tales casos, a
continuacién, el dispositivo puede usar la clave para volver a cifrar la combinaciéon de los datos de sensor
modificados y el tercer cddigo de autenticaciéon para generar datos de sensor cifrados modificados para su
almacenamiento en, por ejemplo, una memoria del dispositivo.

Puede darse el caso de que el orden en el que se aplica la pluralidad de claves secretas sea importante y, en
correspondencia, el orden en el que se aplica la pluralidad de claves complementarias también sea importante. En
estos casos (que pueden o no formar un subconjunto de los casos anteriores sefialados anteriormente), proteger los
datos de sensor puede incluir: aplicar, en sucesion, N claves secretas a los datos de sensor, para generar datos de
sensor protegidos de orden N, en donde la aplicacién de la primera clave a los datos de sensor genera primeros datos
de sensor protegidos y, para k > 1, aplicar la clave de orden k para los datos de sensor protegidos de orden (k-1)
genera datos de sensor protegidos de orden k, en donde 1 < k < N. A continuacidn, si los datos de control de acceso
definen que el dispositivo estéd autorizado a ejecutar una operacién de orden M en los datos de sensor protegidos de
orden N, donde 1 £ M < N, la etapa de proporcionar incluye proporcionar, al dispositivo (N +1 - M) claves
complementarias al subconjunto de claves de la pluralidad de claves secretas para las que M < k< N, siendo utilizables
las M claves en sucesién desde la clave complementaria de orden N a la clave complementaria de orden M, para
ejecutar o facilitar la ejecucién de la operacién de orden M. En concreto, el dispositivo puede aplicar a continuacién la
pluralidad de claves complementarias en el sensor protegido de orden N en sucesién desde N hasta M, en donde la
aplicacién de la clave complementaria de orden k a los datos de sensor protegidos de orden k recupera los datos de
sensor protegidos de orden (k - 1) para k > 1, y en donde la aplicacién de la primera clave complementaria a los
primeros datos de sensor protegidos recupera los datos de sensor.

De acuerdo con ciertas implementaciones, el método puede incluir ademas una etapa de generaciéon de una clave
secreta para cada pieza individual de datos que se genera por el sensor. La generacién y el almacenamiento de las
claves secretas de esta manera se explica con mas detalle mas adelante en esta solicitud, en el contexto de las claves
de cifrado. Sin embargo, debe observarse que dicha divulgacién se aplica igualmente al caso de una clave secreta
genérica usada para proteger los datos de sensor.

En algunos casos, se puede permitir que el dispositivo ejecute diferentes operaciones en diferentes subconjuntos de
los datos. Por ejemplo, un dispositivo dado puede modificar y volver a autenticar un subconjunto de los datos, pero
Unicamente para descifrar otro subconjunto. Tales permisos se definen preferentemente en los datos de control de
acceso incluidos en el testigo de autorizaciéon. Especificamente, los datos de sensor pueden incluir un primer
subconjunto de datos de sensor y un segundo subconjunto de datos de sensor. En consecuencia, generar los datos
de sensor protegidos puede incluir: proteger el primer subconjunto de datos de sensor para generar un primer
subconjunto de datos de sensor protegidos, y proteger el segundo subconjunto de datos de sensor para generar un
segundo subconjunto de datos de sensor protegidos. La forma en que los datos de sensor pueden dividirse en
subconjuntos se explica en detalle mas adelante en esta solicitud. Como antes, generar el primer subconjunto de datos
de sensor protegidos puede incluir aplicar una primera clave secreta al primer subconjunto de datos de sensor, y
generar el segundo subconjunto de datos de sensor protegidos puede incluir aplicar una segunda clave secreta al
segundo subconjunto de datos de sensor.

En estos casos, los datos de control de acceso pueden definir: una primera operacioén que el dispositivo esta autorizado
a ejecutar en el primer subconjunto de datos de sensor protegidos; y/o una segunda operacidn que el dispositivo esta
autorizado a ejecutar en el segundo subconjunto de datos de sensor protegidos.

A continuacion, la etapa de determinacion puede incluir determinar, basandose en los datos de control de acceso: una
primera operacién que el dispositivo esta autorizado a ejecutar en el primer subconjunto de datos de sensor protegidos;
y/o una segunda operacién que el dispositivo esta autorizado a ejecutar en el segundo subconjunto de datos de sensor
protegidos. Es posible que no se permita que el dispositivo ejecute una operacion tanto en el primer subconjunto como
en el segundo subconjunto. En consecuencia, la etapa de proporcionar puede incluir: Unicamente si se determina que
el dispositivo esta autorizado para ejecutar la primera operacién, proporcionar una o mas claves utilizables por el
dispositivo para ejecutar la primera operacién en el primer subconjunto de los datos de sensor protegidos; y
Unicamente si se determina que el dispositivo esta autorizado a ejecutar la segunda operacién, proporcionar una o
méas claves utilizables por el dispositivo para ejecutar la segunda operacién en el segundo subconjunto de datos de
sensor protegidos. En otras palabras, la primera y la segunda operacién no se pueden ejecutar a menos que los datos
de control de acceso indiquen que el dispositivo puede hacerlo.

En un caso mas general, los datos de sensor pueden incluir una pluralidad de subconjuntos de datos de sensor. La
etapa de cifrar los datos de sensor puede incluir a continuacién proteger cada uno de la pluralidad de subconjuntos de
datos de sensor con una clave respectiva para generar una pluralidad respectiva de subconjuntos de datos de sensor
protegidos. En consecuencia, los datos de control de acceso pueden definir una 0 mas operaciones que el dispositivo
esta autorizado a ejecutar en un subconjunto respectivo de datos de sensor protegidos. Por ejemplo, se puede definir
una operacién para cada uno de los subconjuntos de datos, Unicamente para uno de ellos o para algunos de ellos. La
etapa de determinacién puede incluir a continuacion la determinacién de una o més operaciones que el dispositivo
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esta autorizado a ejecutar en un subconjunto respectivo de datos de sensor protegidos. Una vez que ha tenido lugar
esta determinacién, el método puede incluir una etapa de proporcionar, al dispositivo, una o mas claves, siendo cada
clave utilizable por el dispositivo para ejecutar una operacién permitida en un subconjunto respectivo de los datos de
sensor protegidos.

En los ejemplos anteriores, Unicamente se especifica que el sensor recibe el testigo de autorizacién. Debe entenderse
que la etapa de determinacion tiene lugar en respuesta a la recepcion del testigo de autorizacién. En los casos
anteriores, debe entenderse que, en respuesta a la etapa de determinacion, el sensor proporciona, al dispositivo, la
clave o claves que son utilizables por el dispositivo para ejecutar todas las operaciones que estan permitidas,
baséndose en los datos de control de acceso. Sin embargo, en algunos casos, el dispositivo puede no desear ejecutar
todas las operaciones posibles. En tales casos, el método puede incluir ademas una etapa de recibir una solicitud de
acceso desde el dispositivo, especificando la solicitud de acceso una o0 mas de: la primera operacién a ejecutar en el
primer subconjunto de datos de sensor protegidos, y la segunda operacién a ejecutar en el segundo subconjunto de
datos de sensor protegidos. A continuacién, la etapa de determinacién puede incluir: determinar si se permite que el
dispositivo ejecute la primera operacidn en el primer subconjunto de datos de sensor protegidos; y/o determinar si se
permite que el dispositivo ejecute la segunda operacién en el segundo subconjunto de datos de sensor protegidos. A
continuacién, como ya se ha analizado, las claves pertinentes Unicamente se proporcionaran en el caso de que haya
tenido lugar una determinacién positiva.

Anteriormente, hemos expuesto implementaciones en las que se puede ejecutar mas de una operacion en los datos
de sensor protegidos, dependiendo de los permisos de un dispositivo dado. También hemos expuesto
implementaciones en las que un dispositivo puede realizar diferentes operaciones en diferentes subconjuntos de datos
de sensor. Cabe sefialar que, la invencion también abarca implementaciones en las que cada uno de la pluralidad de
subconjuntos de datos de sensor protegidos esté protegido por una pluralidad de claves secretas, y los datos de control
de acceso definen operaciones separadas que pueden ejecutarse para cada subconjunto de datos de sensor
protegidos. Una implementacion de este tipo se puede obtener combinando las caracteristicas opcionales establecidas
anteriormente y debe considerarse como explicitamente divulgada en esta solicitud.

Cuando el sensor 10 recibe el testigo de autorizacién 23, puede realizar una etapa de autenticacién del testigo de
autorizacién 23. Por ejemplo, cuando se genera, el testigo de autorizacién 23 puede haber sido firmado usando, por
ejemplo, un algoritmo de firma digital de curva eliptica y una clave privada. La clave privada puede estar incorporada
en una PKI, por lo que esté firmada por una autoridad de certificacién (CA) en forma de certificados. La clave publica
de la CA raiz puede estar codificada de forma permanente en el sensor 10, por ejemplo, en un elemento seguro del
mismo, y, a continuacion, puede usarse para autenticar el testigo de autorizacién 23. Cuando el dispositivo 20 solicita
acceso a datos, se puede establecer un canal seguro entre el sensor 10 y el dispositivo 20. En este caso, el sensor
10 y/o el dispositivo 20 pueden realizar un proceso de autenticacion mutua, usando, por ejemplo, una clave simétrica
previamente compartida o una PKI asimétrica.

En una implementacién preferida de la presente invencién, el método se usa para proteger los datos de sensor al
menos cifrandolos, generando de esta manera datos de sensor cifrados. En tales casos, el método incluye las etapas
de generar datos de sensor y cifrar los datos de sensor usando una clave de cifrado, para generar datos de sensor
cifrados 24; y transmitir los datos de sensor cifrados 24 a un dispositivo 20 para su almacenamiento; recibir, por el
sensor 10: un testigo de autorizacién 23 que incluye datos de control de acceso que definen una o mas operaciones
que el dispositivo 20 estd autorizado a ejecutar en los datos de sensor cifrados 24; determinar por el sensor 10,
basandose en los datos de control de acceso, una operacién que el dispositivo 20 esta autorizado a ejecutar en los
datos de sensor protegidos 24; proporcionar, al dispositivo 20, una o mas claves utilizables por el dispositivo 20 para
ejecutar la operacién permitida en los datos de sensor cifrados 24. A continuacién, se exponen caracteristicas
opcionales adicionales de la invencidén. Debe tenerse en cuenta que las caracteristicas que se exponen a continuacién
pueden representar una nueva redaccidn de los ejemplos descritos anteriormente. Cuando sea compatible, cualquier
caracteristica opcional de la invencién divulgada en esta solicitud puede combinarse con cualquier otra caracteristica,
sin extenderse mas alla del alcance pretendido de esta divulgacién. En particular, debe tenerse en cuenta que
cualquier caracteristica opcional expuesta a continuacién relacionada con el cifrado o las claves de cifrado puede
aplicarse igualmente para la proteccién general usando claves secretas o las propias claves secretas mismas y sus
complementos.

Un objetivo importante de la presente invencién es garantizar que los datos de sensor permanezcan seguros y
Unicamente puedan ser leidos y/o modificados por partes particulares especificadas. En consecuencia, las
operaciones pueden incluir descifrar los datos de sensor cifrados 24 y modificar y volver a autenticar los datos de
sensor. En el Gltimo caso, se apreciara que los datos de sensor cifrados 24 deben descifrarse en primer lugar antes
de que puedan modificarse los datos de sensor correspondientes (es decir, no cifrados).

En primer lugar, consideramos el caso donde los datos de control de acceso definen que al dispositivo 20 se le permite
descifrar los datos de sensor cifrados 24. En este caso, el método puede incluir proporcionar, al dispositivo 20, una
clave de descifrado que es utilizable por el dispositivo 20 para descifrar los datos de sensor cifrados. En otras palabras,
debido a que los datos de control de acceso definen que el dispositivo estd autorizado a descifrar los datos de sensor
cifrados 24, se determinarg (basandose en ello) que el dispositivo esta autorizado a descifrar los datos de sensor
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cifrados 24. En algunos casos, la clave de cifrado puede ser una clave simétrica, en cuyo caso la clave de descifrado
puede ser la misma que la clave de cifrado que se us6 para cifrar los datos de sensor en primer lugar.

En otros casos, se puede permitir que el dispositivo 20 vaya una etapa adicional y modifique los datos de sensor. Se
observaré que cualquier parte que posea la clave de descifrado podré descifrar y modificar los datos. Sin embargo, es
de vital importancia que las modificaciones no autorizadas de los datos sean identificables para poder ignorarlas. Para
garantizar que este sea el caso, la etapa de cifrado puede incluir aplicar una primera clave de autenticacién a los datos
antes de usar la clave de cifrado. De esta manera, si una parte no autorizada modificara los datos de sensor y, a
continuacién, los volviera a cifrar, sin la primera clave de autenticaciéon, no podria autenticar los datos y seria facil
detectar que se ha tenido lugar una manipulacién no autorizada. Consideremos ahora el caso donde un dispositivo 20
esta autorizado a modificar los datos. Si los datos de control de acceso permiten que el dispositivo 20 modifique los
datos de sensor, el método puede incluir: proporcionar al dispositivo 20 una clave de descifrado que es utilizable para
descifrar los datos de sensor cifrados, emitiendo de esta manera los datos de sensor; y proporcionar al dispositivo 20
la primera clave de autenticacién, utilizable por el dispositivo 20 para volver a autenticar los datos de sensor
modificados. Por lo tanto, el dispositivo 20 puede configurarse para descifrar los datos, modificarlos y volver a aplicar
la clave de autenticaciéon para autenticar los datos de sensor modificados. A continuacién, el dispositivo 20 puede
volver a cifrar los datos.

En algunos otros casos, las operaciones pueden incluir Gnicamente la autenticacion de los datos de sensor cifrados.
En otras palabras, en algunos casos, el dispositivo 20 puede desear confirmar que los datos de sensor cifrados 24 no
han sido modificados entre su generacién y transmisiéon y almacenamiento en el dispositivo. Para lograr esto, la etapa
de cifrado puede incluir aplicar una segunda clave de autenticacién después de los datos de sensor cifrados 24. A
continuacién, la etapa de proporcionar puede incluir proporcionar, al dispositivo 20, la segunda clave de autenticacién,
utilizable por el dispositivo 20 para autenticar los datos de sensor cifrados. Se debe tener en cuenta que, en los casos
en los que se permite al dispositivo 20 descifrar y/o modificar los datos de sensor, como se ha descrito anteriormente,
la segunda clave de autenticacién también puede proporcionarse al dispositivo 20.

Cabe sefialar que, en el contexto de la presente solicitud, una clave de autenticacién es una clave que puede aplicarse
a algunos datos (cifrados o no cifrados) que emiten un cddigo de autenticacién de mensaje (MAC). A continuacién, el
MAC puede etiquetarse con los datos originales (es decir, el "mensaje"). Especificamente, aplicar una clave de
autenticacion a los datos puede comprender aplicar un algoritmo basado en clave a los datos, que es un algoritmo
cuya salida depende de los datos de entrada y de la clave. En otras palabras, el mismo resultado Unicamente se
obtiene si tanto los datos de entrada como la clave son iguales. Una clave diferente producird un resultado diferente.
En ejemplos preferidos, aplicar una clave de autenticacidn a los datos de sensor (o datos de sensor cifrados) puede
comprender usar un algoritmo de funcién de troceo con clave o un esquema de HMAC que implica una clave de
autenticacién, en los datos de sensor (o datos de sensor cifrados) para generar un HMAC. También se prevén otros
esquemas de autenticacion con clave.

Debe tenerse en cuenta que, cualquier accién descrita a lo largo de toda esta solicitud con respecto a la clave de
cifrado también puede realizarse con respecto a la primera y/o segunda claves de autenticaciéon (particularmente
aquellas acciones relacionadas con la generacién y/o recuperacién de aquellas claves).

En algunos casos, se pueden permitir diferentes operaciones para diferentes subconjuntos de los datos de sensor.
Por ejemplo, un sensor 10 puede obtener dos tipos diferentes de datos, y a un dispositivo dado 20 se le puede permitir
leer Gnicamente un tipo de datos, pero modificar el otro tipo. Como alternativa, al dispositivo 20 Gnicamente se le
puede permitir ver datos que se registraron dentro de un marco de tiempo especifico. Algunas implementaciones de
la presente invencién permiten aplicar diferentes reglas para diferentes subconjuntos de los datos de sensor.
Especificamente, los datos de sensor pueden incluir un primer subconjunto de datos de sensor y un segundo
subconjunto de datos de sensor. Por supuesto, los datos de sensor pueden dividirse en una pluralidad general de
subconjuntos de datos de sensor. En el presente documento, la divisidn en un primer subconjunto y un segundo
subconjunto es para propésitos ilustrativos. El caso general se describira més adelante.

Existen numerosas maneras en las que los datos de sensor pueden dividirse en subconjuntos. Por ejemplo, el método
puede incluir generar y anexar una cabecera a cada pieza de datos de sensor generado, incluyendo la cabecera
metadatos que contienen informacion acerca de esa pieza de datos de sensor, incluyendo los metadatos uno o més
de: una indicacién de tiempo que indica una hora y/o fecha en la que se recopilé/gener6 la pieza de datos de sensor,
un ID de sensor que identifica el sensor que recopilé los datos; un tipo de datos que indica el tipo de datos; y uno o
mas ID de dispositivo que identifican los dispositivos 20 que estan permitidos a acceder a los datos. En tales casos,
el subconjunto al que pertenece cada pieza respectiva de datos de sensor se basa en los metadatos de la cabecera
de esa pieza de datos de sensor.

La etapa de cifrado puede incluir el cifrado del primer subconjunto de datos de sensor con una primera clave de cifrado
para generar un primer subconjunto de datos de sensor cifrados 24; y cifrar el segundo subconjunto de datos de sensor
con una segunda clave de cifrado, diferente de la primera clave de cifrado, para generar un segundo subconjunto de
datos de sensor cifrados 24. En tales casos, los datos de control de acceso pueden definir: una primera operaciéon que
el dispositivo estd 20 permitido a ejecutar en el primer subconjunto de datos de sensor cifrados 24; y/o una segunda
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operacién que el dispositivo 20 esta autorizado a ejecutar en el segundo subconjunto de datos de sensor cifrados 24.
En consecuencia, la etapa de determinacién puede incluir determinar, basandose en los datos de control de acceso:
una primera operacién que el dispositivo 20 estd autorizado a ejecutar en el primer subconjunto de datos de sensor
cifrados 24; y/o una segunda operacion que el dispositivo 20 esta autorizado a ejecutar en el segundo subconjunto de
datos de sensor cifrados 24. Es posible que no se permita que el dispositivo 20 ejecute una operacién tanto en el
primer subconjunto como en el segundo subconjunto. En consecuencia, la etapa de proporcionar puede incluir:
Unicamente si se determina que el dispositivo 20 esta autorizado para ejecutar la primera operacién, proporcionar una
0 més claves utilizables por el dispositivo 20 para ejecutar la primera operacién en el primer subconjunto de los datos
de sensor cifrados 24; y Unicamente si se determina que el dispositivo 20 estad autorizado a ejecutar la segunda
operacién, proporcionar una o mas claves utilizables por el dispositivo 20 para ejecutar la segunda operacién en el
segundo subconjunto de datos de sensor cifrados 24. En otras palabras, la primera y la segunda operacién no se
pueden ejecutar a menos que los datos de control de acceso indiquen que el dispositivo 20 puede hacerlo.

En un caso mas general, los datos de sensor pueden incluir una pluralidad de subconjuntos de datos de sensor. La
etapa de cifrar los datos de sensor 24 puede incluir a continuacién cifrar cada uno de la pluralidad de subconjuntos de
datos de sensor con una clave respectiva para generar una pluralidad respectiva de subconjuntos de datos de sensor
cifrados 24. En consecuencia, los datos de control de acceso pueden definir una o mas operaciones que el dispositivo
20 est4 autorizado a ejecutar en un subconjunto respectivo de datos de sensor cifrados 24. Por ejemplo, se puede
definir una operacién para cada uno de los subconjuntos de datos, Unicamente para uno de ellos o para algunos de
ellos. La etapa de determinacién puede incluir a continuacién la determinacién de una o més operaciones que el
dispositivo 20 esté autorizado a ejecutar en un subconjunto respectivo de datos de sensor cifrados 24. Una vez que
ha tenido lugar esta determinacién, el método puede incluir una etapa de proporcionar, al dispositivo 20, una o0 méas
claves, siendo cada clave utilizable por el dispositivo 20 para ejecutar una operacién permitida en un subconjunto
respectivo de los datos de sensor cifrados 24.

En los ejemplos anteriores, Unicamente se especifica que el sensor 10 recibe el testigo de autorizacién 23. Debe
entenderse que la etapa de determinacidn tiene lugar en respuesta a la recepcién del testigo de autorizacién 23. En
los casos anteriores, debe entenderse que, en respuesta a la etapa de determinacién, el sensor 10 proporciona, al
dispositivo 20, la clave o claves que son utilizables por el dispositivo 20 para ejecutar todas las operaciones que estéan
permitidas, basandose en los datos de control de acceso. Sin embargo, en algunos casos, el dispositivo 20 puede no
desear ejecutar todas las operaciones posibles. En tales casos, el método puede incluir ademas una etapa de recibir
una solicitud de acceso desde el dispositivo 20, especificando la solicitud de acceso una o més de: la primera operacion
a ejecutar en el primer subconjunto de datos de sensor cifrados 24, y la segunda operacién a ejecutar en el segundo
subconjunto de datos de sensor cifrados 24. A continuacién, la etapa de determinacién puede incluir: determinar si se
permite que el dispositivo 20 ejecute la primera operacién en el primer subconjunto de datos de sensor cifrados 24,
y/o determinar si se permite que el dispositivo 20 ejecute la segunda operacién en el segundo subconjunto de datos
de sensor cifrados 24. A continuacién, como ya se ha analizado, las claves pertinentes Unicamente se proporcionaran
en el caso de que haya tenido lugar una determinacién positiva.

Como antes, esto puede generalizarse al caso donde hay una pluralidad de subconjuntos de datos de sensor. En este
caso, la solicitud de acceso puede especificar una 0 mas operaciones a ejecutar en un subconjunto respectivo de
datos de sensor, y la etapa de determinacién incluye determinar si al dispositivo 20 se le permite ejecutar cada
operacién especificada en el subconjunto especificado respectivo de datos de sensor cifrados 24.

Las caracteristicas opcionales presentadas anteriormente se refieren principalmente al primer aspecto de la invencién,
en concreto, el método ejecutado por el sensor 10. Sin embargo, se apreciara que, cuando sean compatibles, estas
caracteristicas se aplicaran igualmente bien al segundo aspecto de la invencidn, es decir, el método ejecutado por el
dispositivo 20. A continuacién, se exponen, en términos generales, algunas caracteristicas opcionales adicionales que
pueden aplicarse al segundo aspecto de la invencion. El segundo aspecto de la invencién proporciona un método para
acceder a datos de sensor protegidos mediante un dispositivo 20, teniendo almacenado el dispositivo 20 en el mismo
un testigo de autorizacién 23 que incluye datos de control de acceso que definen una o mas operaciones que el
dispositivo 20 esté autorizado a ejecutar en datos de sensor cifrados 24, incluyendo el método las etapas de: recibir
datos de sensor cifrados 24 desde un sensor, estando los datos de sensor cifrados, cifrados usando una clave de
cifrado; almacenar los datos de sensor recibidos; enviar el testigo de autorizacién 23 al sensor; y recibir una clave
utilizable por el dispositivo 20 para ejecutar una operacién permitida en los datos de sensor cifrados 24. Como se
analizé anteriormente, las operaciones pueden incluir descifrar los datos de sensor cifrados 24; y modificar y volver a
autenticar los datos de sensor.

Cuando la invencién se define en términos amplios, como anteriormente, el dispositivo 20 envia Unicamente el testigo
de autorizacién 23 al sensor 10. En estos casos, el dispositivo 20 puede recibir claves son utilizables para ejecutar
todas las operaciones permitidas por los datos de control de acceso del testigo de autorizacién 23. Sin embargo, en
algunos casos donde esto no es deseable, el dispositivo 20 puede enviar una solicitud de acceso al sensor 10,
especificando la solicitud de acceso una operacién solicitada a ejecutarse en los datos de sensor cifrados 24.

Como explicamos anteriormente con referencia al primer aspecto de la invencién, los datos de sensor pueden incluir
un primer subconjunto y un segundo subconjunto, y se puede permitir que el dispositivo 20 ejecute diferentes
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operaciones en los diferentes subconjuntos. Como antes, los datos de sensor cifrados 24 pueden incluir un primer
subconjunto de datos de sensor cifrados 24 y un segundo subconjunto de datos de sensor cifrados 24. A continuacién,
los datos de control de acceso pueden definir una primera operacién que el dispositivo puede ejecutar en el primer
subconjunto de datos de sensor cifrados 24, y/o una segunda operacidn que el dispositivo esta autorizado a ejecutar
en el segundo subconjunto de datos de sensor cifrados 24. En tales casos, como resultado de la etapa de
determinacién que tiene lugar en el sensor 10, la etapa de recepcidn puede incluir: Unicamente si esta definido en los
datos de control de acceso que el dispositivo esta autorizado a ejecutar la primera operacidn, recibir una o mas claves
utilizables por el dispositivo 20 para ejecutar la primera operaciéon en el primer subconjunto de los datos de sensor
cifrados 24; y Unicamente si est4 definido en los datos de control de acceso que el dispositivo 20 estd autorizado a
ejecutar la segunda operacién, recibir una o méas claves utilizables por el dispositivo 20 para ejecutar la segunda
operacioén en el segundo subconjunto de datos de sensor cifrados 24. Por supuesto, los datos de sensor pueden incluir
méas que Unicamente el primer y el segundo subconjunto. Las caracteristicas opcionales descritas en este parrafo
pueden generalizarse a una pluralidad general de subconjuntos de datos de sensor. Especificamente, el dispositivo
20 puede recibir una pluralidad de subconjuntos de datos de sensor cifrados 24, y los datos de control de acceso
pueden definir una o mas operaciones que el dispositivo 20 esta autorizado a ejecutar en un subconjunto respectivo
de datos de sensor cifrados 24. Por ejemplo, se puede definir una operacién para cada uno de los subconjuntos de
datos, Unicamente para uno de ellos o para algunos de ellos. A continuacién, el método incluye una etapa de recibir
desde el sensor 10, una o mas claves, cada clave utilizable por el dispositivo 20 para ejecutar una operacidén permitida
en un subconjunto respectivo de los datos de sensor cifrados 24.

En casos donde el dispositivo 20 envia una solicitud de acceso, la solicitud de acceso puede especificar una 0 méas
de: la primera operacién a ejecutar en el primer subconjunto de datos de sensor cifrados 24, y la segunda operacién
a ejecutar en el segundo subconjunto de datos de sensor cifrados 24.

Para seguridad afiadida, el sensor 10 puede cifrar la clave o claves antes de proporcionarlas al dispositivo. En
implementaciones preferidas, el sensor 10 puede estar precargado con una clave publica, y el dispositivo 20 puede
estar precargado con una clave privada, y el método puede incluir una etapa de cifrado de la clave o claves usando la
clave publica. Debido a que Unicamente el dispositivo 20 al que se envian la clave o las claves tiene la clave privada
que puede descifrar las claves cifradas, se impide que otras partes externas accedan a la clave o claves y, en
consecuencia, a los datos de sensor. El método del segundo aspecto de la invencién puede incluir una etapa
correspondiente de descifrado de la clave o claves, preferentemente usando una clave privada.

El método del segundo aspecto de la invencién puede incluir ademés una etapa de usar la clave o claves recibidas
desde el sensor para ejecutar las operaciones permitidas, por ejemplo, la primera operacidn y/o la segunda operacién.

Las Figuras 2 y 3 presentan un ejemplo especifico del método del primer y segundo aspecto de la invencién, en forma
de una serie de etapas S1 a S12 que pueden realizarse por el sistema 1 de la Figura 1. En casos preferidos, las etapas
S1 a 812 se realizan en ese orden, aunque el experto apreciara que puede ser posible variar el orden de algunas de
las etapas. La Figura 2 muestra las etapas que realiza el sensor 10, y la Figura 3 muestra las etapas que realiza el
dispositivo 20.

En la etapa S1, el sensor 10 genera datos de sensor. En este punto, conviene especificar algunos de los usos previstos
de la presente invencién. Por ejemplo, el dispositivo 20 puede ser una puerta de enlace perimetral o una unidad de
control que gestiona varios sensores, para lo cual necesita accesos diferentes y especificos. Un ejemplo puede ser
una unidad de control de seguimiento conectada a un contenedor que usa datos de acelerdmetro generados para
guiar operaciones especificas (por ejemplo, deteccidén de aterrizaje de avién) y que también almacena datos cifrados
generados por sensores de temperatura o sensores de estado de la puerta a informar en una nube para garantizar la
calidad del transporte y la no manipulacién. La integridad y privacidad de los datos de seguimiento de la temperatura
y el estado de la puerta estan protegidas de extremo a extremo entre el sensor y el sistema. En otro ejemplo: un
vehiculo (tal como un coche, un barco, un tren, etc.) con varios sensores todos conectados a una red local en la que
hay diferentes unidades de control que necesitan un acceso diferente y especifico a los datos generados por los
sensores. Un sensor puede proporcionar diferentes tipos de datos a diferentes unidades de control, todas gestionadas
y autorizadas por un sistema configurado en produccién, en fase de mantenimiento o en campo bajo solicitud cuando
se conecta.

Una vez que se han generado los datos de sensor por el sensor 10, en la etapa S2, los datos de sensor se cifran por
el médulo de cifrado 12 del procesador 11. A continuacién, en la etapa S3, el transmisor 14 envia los datos de sensor
cifrados 24 al dispositivo 20, que se reciben por el receptor 21 del dispositivo 20 en la etapa S4 de la Figura 3. En
casos preferidos, el método incluye ademas una etapa de borrado de los datos de sensor después de transmitirlos al
dispositivo 20 para su almacenamiento en la memoria 22. Como alternativa, el sensor 10 puede estar configurado para
borrar los datos de sensor después de transmitirlos al dispositivo 20 en almacenamiento en la memoria 22.

A continuacién, en la etapa S5, los datos de sensor cifrados 24 se almacenan en la memoria 22 del dispositivo 20. En
este punto, cuando un usuario del dispositivo 20 desea acceder a algunos o todos los datos de sensor cifrados 24, en
la etapa S6, el procesador 25 del dispositivo 20 puede generar una solicitud de acceso, que puede especificar,
opcionalmente, un subconjunto de los datos de sensor cifrados 24 a los que el usuario del dispositivo 20 desea
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acceder. La solicitud de acceso es una solicitud del dispositivo 20 para ejecutar algun tipo de operacién en los datos
de sensor cifrados, y se analizara en detalle més adelante en esta solicitud. En la etapa S7, el transmisor 26 del
dispositivo 20 transmite la solicitud al sensor 10, junto con el testigo de autorizacién 23, o una copia del mismo. Cabe
sefialar que, en algunos casos, el transmisor 26 puede transmitir Gnicamente el testigo de autorizacién 23. En tales
casos, el sensor 10 puede enviar al dispositivo 10 las claves que permiten ejecutar todas las acciones permitidas.

El testigo de autorizacién 23 incluye datos de control de acceso que definen datos de sensor 24 a los que el dispositivo
20 esta autorizado a acceder. Por ejemplo, los datos de control de acceso pueden definir uno 0 mas subconjuntos de
los datos de sensor 24 que el dispositivo 20 esté autorizado a acceder. Ademés, los datos de control de acceso pueden
definir operaciones que el dispositivo 20 puede ejecutar en los datos de sensor cifrados.

Las caracteristicas del testigo de autorizacién 23 se describiran con mas detalle mas adelante en esta solicitud.
Volviendo a la Figura 2, en la etapa S8, el receptor 15 del sensor 10 recibe la solicitud de acceso y el testigo de
autorizacién 23 del transmisor 26 del dispositivo 20. A continuacién, en la etapa S9, el médulo de determinacién de
acceso 13 del procesador 11 del sensor 10 determina, basandose en los datos de control de acceso en el testigo de
autorizacidén 23, si al dispositivo 20 se le permite acceder a los datos de sensor cifrados 24. En algunos casos, el
mébdulo de determinacién de acceso 13 determina a qué datos de sensor cifrados 24 estéd autorizado a acceder el
dispositivo 20, o qué operaciones estd autorizado a ejecutar el dispositivo 20. Este proceso de determinacién de
acceso es central para la invencién y se describird con mas detalle mas adelante. En la etapa S10, el sensor 10,
especificamente el transmisor 14 del mismo, envia una o mas claves de acceso al dispositivo 10, siendo la clave o
claves utilizables para ejecutar las operaciones permitidas. Volviendo finalmente a la Figura 3, el receptor 21 del
dispositivo 20 recibe la clave de acceso en la etapa S11, y el procesador 25 del dispositivo 20 usa la clave o claves
de acceso para ejecutar la operacion permitida en los datos de sensor cifrados 24.

La Figura 4 muestra un ejemplo alternativo de un médulo de sensor 100 que puede formar parte de un sistema de la
presente invencién o puede realizar un método de la presente invencién (por ejemplo, las etapas S1, 82, S3, S8, S9
y 810 como se muestra en la Figura 2). La estructura fundamental del médulo de sensor 100 de la Figura 4 es similar
a la estructura del sensor 10 de la Figura 1, pero muestra numerosas caracteristicas opcionales.

Aunque las caracteristicas opcionales de la Figura 4 se muestran en un Unico dibujo, se debe enfatizar que, por su
propia naturaleza como caracteristicas opcionales, no es necesario que todas estas caracteristicas estén presentes
en combinacién exactamente como se muestra en la Figura 4. Se muestran en un Unico sensor 100 para propésitos
ilustrativos, y, debe entenderse que, cualquiera, algunas o todas las caracteristicas mostradas en el sensor alternativo
100 de la Figura 4 pueden excluirse del ejemplo sin que la disposicién resultante quede fuera del alcance de esta
divulgacion.

Como con la Figura 1, describiremos en primer lugar la estructura del sensor 100 y, a continuacién, explicaremos la
funcién de los diversos médulos opcionales. El sensor 100 incluye un entorno seguro de sensor (SSE) 101, que puede
definirse como un subsistema del sensor 100 que implementa el almacenamiento y uso controlados de los datos de
sensor. Uno de los propésitos de los entornos seguros tales como SSE 101 es proteger datos seguros/confidenciales
en caso de pérdida de datos. El SSE 101 puede usar medios criptogréficos, tales como funcién de troceo, como una
manera de proteger la informacién. En la Figura 4, el SSE 101 incluye el procesador 102, la memoria 104, un médulo
de recopilacién de datos 103 y un médulo de interfaz de dispositivo 106. Es preferible que el procesador 102 y la
memoria 104 estén ubicados dentro del SSE 101, sin embargo, el médulo de interfaz de dispositivo 106 puede estar
ubicado dentro del sensor 100 pero fuera del SSE 101. El médulo de interfaz de dispositivo 106 actia como una
interfaz entre sefiales externas y dispositivos (por ejemplo, el dispositivo 20 o el dispositivo 200) y el sensor 100. El
mébdulo de interfaz de dispositivo 106 en la Figura 4 incluye el transmisor 124 y el receptor 126. Como alternativa, en
otros casos, el médulo de interfaz de dispositivo 106 puede actuar como una interfaz Unicamente y estar configurado
para transportar sefiales a un transmisor 124 y para recibir sefiales de un receptor 126; tales ejemplos aln caen dentro
del alcance de la invencién.

El procesador 102 de la Figura 4 puede incluir uno o mas de: un médulo de cifrado 108, un médulo de determinacion
de acceso 110 y un mddulo de autorizacidn 112. Andlogamente, la memoria 104 puede incluir una memoria persistente
114 y un budfer 116. El bufer puede tener una capacidad de 100 KB a 10 MB. En el presente documento, la expresion
"memoria persistente”" debe entenderse que hace referencia a memoria a largo plazo o memoria permanente.
Unicamente los datos que requieren almacenamiento a largo plazo deben almacenarse en la memoria persistente
114, tales como los metadatos 118 y los datos de clave de cifrado 120 en el presente ejemplo. La naturaleza de estos
datos se describird con mas detalle més adelante. El blfer 116 es una memoria a corto plazo y puede usarse para
almacenar datos de sensor 122 después de que se hayan generado y antes de que se hayan transmitido, por ejemplo,
por el transmisor 124 al dispositivo (por ejemplo, 20 o 200).

A continuacién. se describird con mas detalle la funcién de los componentes mostrados en la Figura 4, en el contexto
del método de alto nivel de las Figuras 2 y 3, estableciendo cualquier caracteristica opcional adicional.

El médulo de recopilacion de datos 103 es el mddulo del sensor 100 que realiza la deteccién en siy, como tal, puede
incluir un elemento de deteccién 105 que esta configurado para percibir, detectar y/o medir alglin parametro externo.
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El elemento de sensor 105 puede incluir uno 0 més de los siguientes: un sensor de temperatura, un sensor de luz, un
sensor de sonido, un sensor de humedad, un sensor de CO,, un sensor de humo, un sensor de presién, un sensor de
humedad, un detector de proximidad o una cdmara. También puede incluir un dispositivo o dispositivos configurados
para medir uno o mas de los siguientes: tensién, corriente, resistencia, intensidad de campo magnético, densidad de
flujo magnético, capacitancia, inductancia, frecuencia y longitud de onda. El elemento de sensor 105 también puede
incluir un acelerémetro. Se apreciard que, el elemento de deteccién 105 puede incluir un dispositivo que esta
configurado para percibir, detectar o medir cualquier forma de estimulo fisico o0 ambiental externo. Ademas de detectar
un estimulo fisico 0 ambiental, el elemento de deteccién 105 puede implementarse en forma de un médulo de software,
que esta configurado para detectar la ocurrencia de un proceso predeterminado en un dispositivo informatico (tal como
un ordenador, una tableta o un teléfono inteligente). Por ejemplo, el elemento de deteccién 105 puede estar
configurado para detectar una operacién de procesamiento de datos predeterminada, o para detectar un resultado
particular de una operacién de procesamiento de datos. El elemento de deteccidén 105 puede incluir un contador
configurado para contar el nimero de veces que tiene lugar un evento particular. El médulo de recopilacion de datos
103 puede incluir opcionalmente su propio procesador, configurado para convertir los datos sin procesar recopilados
por el dispositivo de deteccién 105 en un formato que puede procesarse por el procesador 102. Como alternativa, los
datos sin procesar pueden enviarse directamente al procesador 102, tras lo cual, se convierten a un formato mas
adecuado. Debe apreciarse que, el sensor 100 puede incluir mas de un médulo de recopilacién de datos 103. Cada
mébdulo de recopilacién de datos 103 puede incluir también uno o mas elementos de deteccién 105, del tipo descrito
en este parrafo.

En la etapa S2 de la Figura 2, se cifran los datos de sensor. Antes de analizar el proceso de cifrado, es util describir
con mas detalle la posible naturaleza de los datos de sensor que se obtienen y los procesos opcionales que se pueden
llevar a cabo antes de que se cifren.

Cuando se recopila en primer lugar una pieza de datos de sensor, el procesador 102 puede estar configurado para
generar una cabecera y anexar esa cabecera a la pieza de datos. Entre la recopilacién de datos y la anexién de la
cabecera, la pieza de datos de sensor puede almacenarse en el bufer 116 de la memoria 104 del sensor 100 para su
procesamiento. El bafer 116 es adecuado para este almacenamiento, ya que es Unicamente almacenamiento a corto
plazo. La cabecera contiene preferentemente metadatos que contienen informacién acerca de esa pieza de datos de
sensor, incluyendo preferiblemente los metadatos uno o mas de: una indicacién de tiempo que indica una hora y/o
fecha en la que se recopilaron los datos, un ID de sensor que indica la identidad del sensor 100 o elemento de
deteccién 105 que recopilé los datos, un tipo de datos que indica el tipo de datos (por ejemplo, el parametro fisico al
que pertenecen los datos o el tipo de actividad detectada), material de valor Unico (nonce) y datos de generacién de
claves que pueden usarse para generar las claves requeridas, informaciéon de sensor, tal como referencias de
hardware y firmware (por ejemplo, ID y version). Estos se denominan "tipos de metadatos". Los datos de sensor
pueden dividirse en una pluralidad de subconjuntos. Estos pueden ser subconjuntos exclusivos, es decir, cada pieza
de datos de sensor pertenece a un Unico subconjunto. Como alternativa, cada pieza de datos de sensor puede
pertenecer a uno o mas subconjuntos. Un subconjunto puede incluir Gnicamente una Unica pieza de datos de sensor.

Los datos de sensor pueden subdividirse en subconjuntos basandose en un primer tipo de metadatos. En otras
palabras, los datos de sensor pueden dividirse en una pluralidad de subconjuntos, registrandose cada subconjunto
dentro de un marco de tiempo diferente, o siendo cada uno un tipo de datos diferente, o registrandose cada uno por
un sensor diferente. Los datos de sensor pueden dividirse ademas en una pluralidad de subconjuntos baséandose en
un segundo tipo de metadatos.

En el presente documento, el término "dividido" no significa necesariamente que los datos de sensor estén
particionados o que los diferentes subconjuntos se almacenen por separado unos de otros, aunque este puede ser el
caso opcionalmente. Preferentemente, sin embargo, la pluralidad de subconjuntos se puede asignar basandose en
los metadatos, pero (al menos en este punto) no estan separados entre si. En este punto, hemos establecido una
pluralidad de subconjuntos de datos, incluyendo cada pieza de datos opcionalmente una cabecera que contiene
metadatos que proporcionan informacidn acerca de esos datos, y basandose los subconjuntos en los metadatos. En
este punto, las piezas de datos con las cabeceras adjuntas se pueden almacenar temporalmente en el bufer 116 de
la memoria 104 del sensor 100.

A continuacién, el médulo de cifrado 108 del procesador 102 estd configurado para cifrar los datos de sensor, para
generar datos de sensor cifrados. El médulo de cifrado 108 puede configurarse para cifrar tanto los datos de sensor
como de la cabecera, pero preferentemente cifra Unicamente los datos de sensor. Especificamente, el médulo de
cifrado 108 esta configurado para cifrar cada uno de la pluralidad de subconjuntos de datos con una clave de cifrado
respectiva diferente.

En el caso en que cada pieza de datos de sensor pertenezca a un Unico subconjunto de la pluralidad de subconjuntos,
esto es sencillo.

Sin embargo, en el caso de que una pieza de datos pueda pertenecer o asignarse a mas de un subconjunto (por

ejemplo, un subconjunto establecido basandose en el tiempo en el que se registraron los datos y un subconjunto
basandose en el elemento de deteccién 105 que registrd los datos), la situacién es mas compleja y puede abordarse
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de cualquiera de las siguientes maneras:

(i) El mdédulo de cifrado 108 puede configurarse para cifrar cada pieza de datos de sensor con una clave respectiva
diferente, para generar un Unico conjunto de datos de sensor cifrados, correspondiendo cada pieza de datos de
sensor cifrados a una pieza respectiva de datos de sensor (en bruto, no cifrados). A continuacién, el procesador
102 (opcionalmente el médulo de cifrado 108 del mismo) puede anexar una cabecera a cada pieza de datos de
sensor cifrados, incluyendo la cabecera metadatos que identifican el subconjunto o subconjuntos de datos a los
que pertenece esa pieza de datos de sensor cifrados (0, méas especificamente, el subconjunto o subconjuntos a
los que pertenecen los datos de sensor no cifrados correspondientes). Esto se ilustra en la Figura 6, en la que se
usan las claves Ki a K4 para cifrar, respectivamente, las piezas A a D de datos de sensor. En el presente
documento, se genera una pieza de datos de sensor por cifrado y se identifican dos subconjuntos en cada
cabecera.

(i) El médulo de cifrado 108 puede configurarse para cifrar cada pieza de datos en cada subconjunto respectivo
con la misma clave de cifrado, para generar una pluralidad de piezas de datos cifrados correspondientes a un
subconjunto de los datos de sensor sin procesar, no cifrados. El médulo de cifrado 108 puede configurarse para
hacer esto para todos los subconjuntos de datos (teniendo en cuenta que estos subconjuntos pueden
superponerse). En el caso de que la pluralidad de subconjuntos de datos de sensor se superpongan (es decir, en
donde cada pieza de datos de sensor pertenece a mas de un subconjunto), para una pieza dada de datos de
sensor no cifrados, se puede generar de esta manera una pluralidad de piezas de datos de sensor cifrados,
cifrandose cada pieza de datos de sensor cifrados con una clave de cifrado respectiva diferente, cada clave de
cifrado asociada con un respectivo subconjunto de los que pertenece esa pieza de datos de sensor no cifrados, o
al que esta asignada. De nuevo, el procesador 102 (opcionalmente el médulo de cifrado 108 del mismo) puede
anexar una cabecera a cada pieza de datos de sensor cifrados, incluyendo la cabecera metadatos que identifican
el subconjunto de datos a los que pertenece esa pieza de datos de sensor cifrados (0, mas especificamente, el
subconjunto o subconjuntos a los que pertenecen los datos de sensor no cifrados correspondientes). Esto se ilustra
en la Figura 6, en la que puede observarse que cada pieza de datos de sensor se cifra dos veces: una vez con la
clave correspondiente a su "subconjunto de tiempo" y otra vez con la clave correspondiente a su subconjunto de
"tipo de datos". K4 se usa para datos del subconjunto T1, K> se usa para datos en el subconjunto de temperatura,
Ks se usa para datos en el subconjunto actual y K4 Se usa para datos del subconjunto T2. Puede observarse que,
de acuerdo con el caso (ii), se genera el doble de datos cifrados.

Ahora analizamos cémo tiene lugar el cifrado. En un caso sencillo, el mddulo de cifrado 108 puede configurarse para
cifrar una pieza dada de datos de sensor (a través de toda esta solicitud, a menos que se especifique de otra manera,
la expresién "datos de sensor" puede entenderse como una referencia a datos de sensor no cifrados) usando una
clave de cifrado para generar una pieza correspondiente de datos de sensor cifrados. La clave de cifrado puede ser
una clave simétrica o una clave asimétrica. Cada uno de estos tipos de claves tiene ventajas asociadas, dependiendo
de las prioridades del sistema. Por ejemplo, las claves simétricas son mucho mas sencillas de generar, por lo que, si
la clave de cifrado es una clave simétrica, se reducen los requisitos de procesamiento del procesador 102, lo que
permite que el sensor 100 sea més sencillo, mas pequefio y mas econdmico de fabricar. Por otro lado, una clave
asimétrica es més segura, pero requiere una mayor capacidad de procesamiento para generarla y aplicarla.

Para poder identificar y transmitir la clave de acceso apropiada al dispositivo 20 0 200 en respuesta a una solicitud y
una determinacién de que se permite el acceso, el sensor 100 debe poder almacenar las claves en asociacién con los
metadatos que identifican los datos de sensor o datos cifrados en la memoria 104. Como alternativa, para reducir los
requisitos de memoria de la memoria 104 del sensor 104, el procesador 102 del sensor 100 puede regenerar de
manera fiable las claves de acceso basandose en alguna entrada. Ambas de etas posibilidades se describen a
continuacion.

El método del primer caso se ilustra en la Figura 7, que ilustra el proceso que se realiza en una Unica pieza de datos
de sensor. En la etapa S108A, la pieza de datos de sensor se recibe en el mddulo de cifrado 108, incluyendo la pieza
de datos de sensor metadatos, identificando los metadatos un subconjunto al que pertenece esa pieza de datos de
sensor. A continuacion, en la etapa S108B, el médulo de cifrado 108 (o, como alternativa, el procesador 102) esta
configurado para realizar una blusqueda en la tabla de datos de clave de cifrado 120 para determinar si existe una
clave de cifrado correspondiente al subconjunto. Opcionalmente, antes de realizar esta etapa, el médulo de cifrado
108 o el procesador 102 pueden eliminar la cabecera de a pieza de datos de sensor y extraer los metadatos que
contienen o indican el ID de subconjunto de la pieza de datos de sensor (no mostrado). En el caso de que exista una
clave de cifrado, en la etapa S108C, la clave se recupera de la tabla de datos de clave de cifrado 120 y se usa para
cifrar la pieza de datos de sensor en la etapa S108E. En el caso de que se determine que no existe ninguna clave
correspondiente al subconjunto, se genera una nueva clave en la etapa S108D, por ejemplo, mediante el médulo de
generacién de claves 109, y se almacena en la tabla de datos de clave de cifrado 120, antes de que se use esa clave
para cifrar la pieza de datos de sensor en la etapa S108E. El método puede detenerse en este punto, pero, como
alternativa, puede continuar a la etapa S108F en la que se determina si la pieza de datos de sensor pertenece a algun
subconjunto adicional. En caso contrario, el procesamiento de esa pieza de datos se completa y el método puede
opcionalmente volver a la etapa S108A, recibiendo una pieza de datos de sensor adicional. De lo contrario, si se
determina que la pieza de datos de sensor pertenece a otro subconjunto de datos de sensor, a continuacién, el método
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vuelve a la etapa S108B. Usando este método, a medida que se reciben més datos de sensor, crece la tabla de datos
de clave de cifrado 120. En las Figuras 8A a 8B se muestran dos ejemplos de distribuciones de ejemplo de las tablas
de datos de clave de cifrado. En la Figura 8A, las claves de cifrado se almacenan en asociacién con los ID de
subconjunto que indican un subconjunto particular, mientras que en la Figura 8B, las claves de cifrado se almacenan
en asociacion con una pieza particular de metadatos correspondiente a un subconjunto y un ID de subconjunto. En un
caso ligeramente diferente, es posible que el ID de subconjunto no esté incluido en latabla de datos de clave de cifrado
120.

Se debe observar que, cuando el médulo de cifrado 108 usa claves asimétricas para cifrar la pieza de datos de sensor,
en la etapa S108D, se deben generar tanto la clave de cifrado como la clave de descifrado complementaria, y, a
continuacién, ambas se almacenan en la tabla de datos de clave de cifrado 120. Como alternativa, una vez que se
haya generado y usado la clave de cifrado, se puede borrar y almacenar Unicamente la clave de descifrado.

En los ejemplos dados anteriormente, se genera una tabla de datos de clave de cifrado 120 y se hace crecer con la
recepcién de cada vez mas datos de sensor. En algunos casos, por ejemplo, cuando la capacidad de la memoria 104
es limitada, esto puede ser indeseable. Por lo tanto, en un ejemplo alternativo, el médulo de generacién de claves 109
puede estar configurado para generar una clave de cifrado que se basa en uno o mas de los metadatos o ID de
subconjunto y datos de generacidn de clave local 118, que son Unicos para del sensor 100 y secretos. De esta manera,
una vez que se ha generado la clave de cifrado, no es necesario almacenarla en la memoria del sensor 100, ni en
cualquier otro sitio, debido a que la misma puede regenerarse de forma fiable basandose en los metadatos
relacionados con los datos de sensor que protege. Todo lo que necesita almacenarse en la memoria son los datos de
generacién de clave local 118. La Figura 9 muestra un ejemplo de este método. En la etapa S109A, se recibe una
pieza de datos de sensor en el médulo de cifrado. A continuacién, en la etapa S109B, el médulo de generacidn de
claves 109 puede generar una clave de cifrado basandose en los metadatos en la cabecera de la pieza de datos de
sensor y los datos de generacidn de clave local 118. Es importante que los datos de generacién de clave local 118 se
usen y permanezcan secretos, de lo contrario seria posible que cualquier otro actor vuelva a generar la clave con
Unicamente el conocimiento de los metadatos, lo que presenta un riesgo de seguridad claro y no insignificante. En la
etapa S109C, la clave de cifrado generada se usa para cifrar la pieza de datos de sensor. A continuacién, la clave de
cifrado generada se puede borrar en la etapa S109D. Como alternativa, la clave de cifrado generada se puede
almacenar en el bufer 116 en la tabla de datos de clave temporal 123. De esta manera, cuando se encuentra otra
pieza de datos de sensor del mismo subconjunto, el médulo de cifrado 108 puede realizar una blsqueda en la tabla
de datos de clave temporal 123, para determinar si ya se ha generado una clave de cifrado correspondiente a ese
subconjunto, en cuyo caso, esa clave de cifrado se recupera de la tabla de datos de clave temporal 123, y se usa para
cifrar la pieza de datos de sensor posterior. Esto puede ser especialmente (til en escenarios en los que los
subconjuntos se basan en el tiempo en el que se recopilan los datos, de modo que se puede usar la misma clave de
cifrado para cifrar una serie de datos de sensor, todos los cuales se recopilaron dentro de un intervalo de tiempo
predeterminado. En consecuencia, las claves de cifrado generadas que se almacenan en la tabla de datos de claves
temporales 123 pueden tener una vida atil o un tiempo de expiracién asociado, después del cual se eliminan de la
tabla 123. Después de que la pieza de datos de sensor se ha cifrado en la etapa S109C y se ha borrado en la etapa
S109D, el método vuelve a la etapa S109A, con la llegada de una nueva pieza de datos de sensor. En los casos donde
se generan claves asimétricas, en la etapa S109B, tanto la clave de cifrado como la clave de descifrado
complementaria se generan por el médulo de generaciéon de claves 109. A continuacién, la clave de cifrado
(preferentemente una clave privada) se usa para cifrar la pieza de datos de sensor en la etapa S109C. La clave de
descifrado es preferentemente una clave publica.

El cifrado de los datos usando las claves de cifrado generadas o recuperadas garantiza que los datos queden, de
manera efectiva, aleatorizados hasta quedar irreconocibles, para garantizar su confidencialidad, es decir, garantizar
que un usuario que intercepte su transmisién no pueda derivar ningln significado de ellos. Ademés de cifrar los datos
de sensor, también es importante que el sensor 100 y el dispositivo 20 0 200 puedan garantizar que los datos que han
recibido se reciben desde la entidad de la que creen que los han recibido - esto es conocido como "autenticacién".
Hay un nimero de esquemas disponibles para este proceso, tales como cifrar y a continuacioén aplicar MAC, aplicar
MAC y a continuacién cifrar y cifrar y aplicar MAC. Se prefiere que, en la presente invencién, se use el proceso de
cifrar y a continuacién aplicar MAC. Esto se explicara para una primera pieza de datos de sensor, pero se entendera
que el método se puede aplicar a cada pieza de datos de sensor entrante.

En la Figura 10, se muestra un ejemplo de esto. En primer lugar, en la etapa S108M, la pieza de datos de sensor se
puede cifrar como se ha explicado en los parrafos anteriores, para generar una pieza de datos de sensor cifrados. A
continuacién, en la etapa S108N, el médulo de cifrado 108 puede configurarse para aplicar una clave de autenticacién
a la pieza de datos de sensor cifrados, para generar un cédigo de autenticacién de mensaje (en el presente documento,
"MAC"). Es importante destacar que la pieza de datos de sensor cifrados no se borra; el MAC se genera junto con la
pieza de datos de sensor cifrados. A continuacién, en la etapa S1080, la pieza de datos de sensor cifrados y el MAC
se pueden concatenar para generar un mensaje. El destino de un mensaje de este tipo se analizara més adelante. En
algunos casos, se puede aplicar una clave de autenticacién a los datos de sensor antes de cifrarlos usando la clave
de cifrado. Esto se describe en cualquier otro sitio de esta solicitud.

En este punto, en la etapa S3, de la Figura 2, los datos de sensor cifrados se transmiten, por el transmisor 124 al
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dispositivo 20 o 200. Especificamente, se podra transmitir la pieza de datos de sensor cifrados o bien generar el
mensaje tal y como se ha explicado en el parrafo anterior. En algunos casos, en lugar de transmitir los datos de sensor
cifrados tan pronto como se generan, el médulo de cifrado 108 puede transmitir la pieza de datos de sensor cifrados
al bufer 116 para su almacenamiento temporal. A continuacién, el transmisor 124 puede enviar todos los datos de
sensor cifrados en el bufer 116 cuando supera un volumen umbral predeterminado. Como alternativa, el transmisor
124 puede configurarse para enviar todos los datos de sensor cifrados en el bafer 116 a intervalos de tiempo regulares.
Antes de analizar con més detalle las etapas que realiza el dispositivo 20 o 200, es util considerar con més detalle la
estructura del dispositivo.

En consecuencia, de forma muy similar a la Figura 4, la figura 5 muestra un ejemplo alternativo de un dispositivo 200
que puede formar parte de un sistema de la presente invencién o puede realizar un método de la presente invencién
(por ejemplo, las etapas S4, S5, S6, S7, S11 y S12). La estructura fundamental del dispositivo 200 de la Figura 5 es
similar a la estructura del dispositivo 20 de la Figura 1, pero muestra numerosas caracteristicas opcionales. Aunque
las caracteristicas opcionales de la Figura 5 se muestran en un Unico dibujo, se debe enfatizar que, por su propia
naturaleza como caracteristicas opcionales, no es necesario que todas estas caracteristicas estén presentes en
combinacién exactamente como se muestra en la Figura 5. Se muestran en un Unico dispositivo 200 para propésitos
ilustrativos, y, debe entenderse que, cualquiera, algunas o todas las caracteristicas mostradas en el dispositivo
alternativo 200 de la Figura 5 pueden excluirse del ejemplo sin que la disposicion resultante quede fuera del alcance
de esta divulgacion.

Antes de analizar los componentes que lo componen, es importante considerar qué es realmente el dispositivo 200.
En casos preferidos, el dispositivo 200 es un dispositivo perimetral. En el contexto de la presente invencion, la
expresion "dispositivo perimetral" debe entenderse como una referencia a un dispositivo que proporciona un punto de
entrada a una red de dispositivos, teniendo el dispositivo cierta capacidad de procesamiento propia, para permitir que
el procesamiento tenga lugar de manera no centralizada, mejorando por lo tanto la eficiencia de la red global. En
algunos casos, el dispositivo puede ser un servidor. El dispositivo también puede ser una unidad de control electrénico
de un vehiculo u otro sistema, o un sistema integrado basico con una unidad de control multipunto (MCU) que usa uno
0 més tipos de datos de sensor como entrada.

El dispositivo 200 de la Figura 5 esta conectado a través de una conexién C2 a una plataforma de seguridad 300. La
plataforma de seguridad 300 incluye un médulo de generacién de testigo de autorizacion 302, cuya funcién se
describira méas adelante. Al igual que, por ejemplo, el sensor 100, el dispositivo 200 incluye un entorno seguro, en este
caso un entorno seguro de dispositivo (DSE) 201. En el ejemplo mostrado en la Figura 5, el DSE 201 incluye: un
procesador 202 y una memoria 204. Ademas, el DSE 201 también puede incluir: un médulo de interfaz de usuario
206, un médulo de interfaz de sensor 208 y un médulo de interfaz de plataforma de seguridad 209. Si bien en la Figura
5 se muestra que los cinco componentes antes mencionados forman parte del DSE 201, debe apreciarse que uno o
méas, o todos los componentes, podrian estar ubicados fuera del DSE 201. El procesador 202 puede incluir uno o méas
de: un médulo de descifrado 210, un médulo de generacién de solicitud de acceso 212 y un médulo de autorizacion
214. La memoria 204 puede incluir una memoria persistente 216 (que tiene el mismo significado que en la Figura 4),
que, a su vez, puede almacenar un testigo de autorizacion 216 y datos de sensor cifrados 220. El médulo de interfaz
de usuario 206 puede incluir una pantalla 222 y un receptor de entrada de usuario 224. El médulo de interfaz de sensor
208 puede incluir un transmisor 226 y un receptor 228. Finalmente, el médulo de interfaz de la plataforma de seguridad
209 también puede incluir un transmisor 230 y un receptor 232 (que pueden, opcionalmente, ser el mismo,
respectivamente, el transmisor 226 y el receptor 228). A continuacién, se describirad la operacién de los diversos
componentes de la Figura 5 en el contexto del método mostrado en la Figura 3, asi como la divulgacién de
caracteristicas opcionales.

En la etapa S4, el receptor 228 del mddulo de interfaz de sensor 206 recibe los datos de sensor cifrados que fueron
transmitidos por el transmisor 124 del sensor 100. Tras lo cual, en la etapa S5, los datos de sensor cifrados recibidos
220 se almacenan en la memoria persistente 216.

En este punto, puede ser necesario que un usuario del dispositivo 200 acceda a un subconjunto de los datos
recopilados por el elemento de deteccion 105 del dispositivo de recopilacién de datos 103 del sensor 100. El usuario
tipicamente es un usuario de mantenimiento que necesita acceder a datos del subsistema (es decir, unos datos de
sensor almacenados en el dispositivo 20). El usuario puede conectarse al dispositivo con, por ejemplo, un teléfono
inteligente, una memoria USB, un dispositivo de mantenimiento o una Ul del dispositivo, y proporcionar sus
credenciales para obtener el testigo de autorizacién para solicitar la clave secreta para procesar los datos de sensor.

Para ello, en la etapa S6, el médulo de generacién de solicitudes de acceso 212 genera una solicitud de acceso. Los
datos a los que se permite el acceso al usuario estan regidos por el testigo de autorizacién 218, por lo que antes de
analizar la generacién de la solicitud por el médulo de generacidn de solicitud de acceso 212, se describe la naturaleza
del testigo de autorizacion 218.

En términos generales, el testigo de autorizacién 218 es un testigo electrénico que se implementa en la memoria

persistente 216 de la memoria 204 del dispositivo 200, que incluye datos de control de acceso que definen uno o méas
subconjuntos de datos de sensor a los que el dispositivo 200 esta autorizado a acceder. Como se ilustra en la Figura
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5, el testigo de autorizacion 218 puede generarse por un médulo de generacién de testigo de autorizacién 302 de una
plataforma de seguridad 300.

El testigo de autorizacion 218 puede definir los subconjuntos usando, por ejemplo, un ID de subconjunto, o
preferiblemente en términos de los metadatos asociados con el subconjunto. Especificamente, el testigo de
autorizacidén 218 puede definir uno o0 mas de los siguientes:

- El tipo de datos a los que el dispositivo 200 estd4 autorizado a acceder. Por ejemplo, la autorizacién puede
especificar que al dispositivo 200 Unicamente esta autorizado a acceder a datos de temperatura.

- La indicacién de tiempo o el intervalo de indicaciones de tiempo de los datos a los que el dispositivo 200 esta
autorizado acceder. Por ejemplo, el testigo de autorizacién 218 puede especificar que al dispositivo 200 esta
autorizado a acceder a los datos registrados en octubre de 2020 Unicamente.

- En sistemas en los que hay méas de un sensor 100, el testigo de autorizacién puede especificar que el dispositivo
200 esta autorizado a acceder Unicamente desde un sensor 100 especifico. Como alternativa, en sistemas en los
que un sistema 100 incluye una pluralidad de elementos de deteccién 105, el testigo de autorizacién 218 puede
especificar que el dispositivo 200 esta autorizado a acceder a los datos recopilados Unicamente por un elemento
de deteccidn especifico 115.

Ademas de especificar metadatos relacionados con los datos de sensor recopilados, el testigo de autorizacién 218
también puede incluir otras restricciones. Por ejemplo, en algunos casos, el testigo de autorizacién 218 puede definir
una o mas condiciones de validez. En el presente documento, una "condicién de validez" se refiere a una regla que
define cuando el testigo de autorizacién 218 puede ser valido, puede usarse o puede ser efectivo. Si no se cumple la
condicion de validez, el testigo de autorizacién 218 se considera no valido. Las condiciones de validez podran incluir
una o mas de las siguientes:

- Una restriccidén en el periodo o periodos de tiempo durante los que el testigo de autorizacién 218 es vélido. Por
ejemplo, el testigo de autorizacién 218 puede ser valido Unicamente el primer dia de cada mes o puede ser vélido
Gnicamente durante un afio. ' Después de este punto, el testigo de autorizacién 218 puede expirar.

- Una restricciébn sobre el nimero de veces que puede usarse el testigo de autorizacién 218. El testigo de
autorizacion 218 puede incluir un contador de uso que se incrementa en uno cada vez que se usa, y el testigo de
autorizacidén 218 puede expirar después de que el contador de uso alcance un valor predeterminado.

- Una restriccion sobre quién puede usar el testigo de autorizacién 218. Para este fin, el testigo de autorizacién 218
puede especificar una credencial de usuario o un conjunto de credenciales de usuario para las que es valido. En
este caso, el procesador 102 del sensor 100 o el procesador 202 del dispositivo 200 pueden estar configurados
para comparar una credencial de usuario en el testigo de autorizacién 218 con, por ejemplo, una credencial de
usuario incluida en la solicitud o una credencial de usuario recibida en la interfaz de entrada de usuario 206 del
dispositivo 200. A continuacién, si las credenciales del usuario no coinciden, el testigo de autorizacién 218 puede
considerarse no valido.

- En un sistema que incluye una pluralidad de dispositivos 200, el testigo de autorizacién 218 también puede
especificar un dispositivo 200 (o dispositivos) especificos que estan permitidos acceder a los datos de sensor
solicitados. En el caso de que la solicitud provenga de un dispositivo diferente, a continuacién, el testigo de
autorizacidén 218 puede considerarse no valido y la solicitud puede denegarse.

1 Esto no debe confundirse con la restriccion del periodo de tiempo durante el que se registran los datos de sensor.

Las condiciones de validez son una propiedad del propio testigo de autorizacién y se aplican independientemente de

la naturaleza de los datos de sensor en cuestion.

El testigo de autorizacion 218 puede especificar tipos especificos de acceso a los datos:

- El testigo de autorizaciéon 218 puede especificar que el dispositivo 200 Unicamente esta autorizado a descifrar y
leer los datos de sensor cifrados 220 en cuestién. En otras palabras, el dispositivo 200 no podria modificar los
datos.

- El testigo de autorizacién 218 puede especificar que el dispositivo 200 esta autorizado a descifrar y autenticar los
datos de sensor cifrados 220 en cuestion.

- Eltestigo de autorizacién 218 puede especificar que el dispositivo 200 Unicamente esta autorizado a autenticar los
datos de sensor cifrados 220 en su forma cifrada, es decir, no descifrarlos.

A continuacién, se explicaran las caracteristicas opcionales de este proceso, con referencia a la Figura 5. En la etapa
S6, se genera una solicitud de acceso. En algunos ejemplos del método, la solicitud de acceso incluye una indicacién
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de un subconjunto o subconjuntos de datos de sensor cifrados. Sin embargo, en otros casos, la solicitud no incluye
una indicacién de este tipo. En estos Ultimos casos, la etapa S7 implica simplemente transmitir la solicitud para acceder
a algunos datos y el testigo de autorizacién 218 al sensor 100.

Es deseable, sin embargo, que la solicitud incluya alguna indicacién de los datos de sensor cifrados 220 almacenados
en la memoria 204 del dispositivo a los que el dispositivo 200 desea acceder (es decir, descifrar). Antes de que se
genere la solicitud de acceso, el receptor de entrada inferior 224 del médulo de interfaz de usuario 206 puede recibir
una entrada de usuario de un usuario. La entrada de usuario puede tener la forma de una solicitud para acceder a un
subconjunto especifico de los datos obtenidos por el sensor 100. La solicitud puede incluir informacién que identifica
el subconjunto de datos de sensor al que el usuario desea acceder, por ejemplo, puede incluir el tipo de datos, el
periodo de tiempo durante el que se recopilaron los datos y/o el sensor o elemento de deteccién especifico que recopild
los datos. Cabe recordar que, cuando se recopilaron los datos por primera vez, es posible que se les haya anexado
una cabecera que contenga metadatos, incluyendo los metadatos informacién acerca de la pieza especifica de datos
de sensor. En algunos casos, la solicitud del usuario puede incluir metadatos en el mismo formato.

Después de que se haya recibido la solicitud de datos a través del médulo de interfaz de usuario 208, el médulo de
generacién de solicitud de acceso 212 genera una solicitud basandose en lo que se recibe del usuario. Hay un nimero
de maneras en que esto puede tener lugar, y todas tienen, en términos generales, el mismo resultado. En términos
generales, se pueden dividir en dos categorias: (i) casos en los que la solicitud identifica el ID de subconjunto, y (ii)
casos en los que la solicitud no identifica el ID de subconjunto.

(i) En algunos casos, la solicitud recibida por el receptor de entrada de usuario 224 puede incluir los metadatos en
una forma que sea compatible con o equivalente a la forma en que los metadatos estan almacenados en la
memoria, a continuacién, la solicitud puede enviarse directamente al mddulo de generacién de solicitud de acceso
212. A continuacién, el médulo de generacién de solicitud de acceso 212 puede configurarse para realizar una
blsqueda en los datos de sensor cifrados 220 para determinar el subconjunto o subconjuntos de datos
correspondientes a los metadatos en cuestién. Por ejemplo, para usar el ejemplo de los datos de la tabla central
de la Figura 6, si la solicitud de acceso fuera para todos los datos de temperatura, a continuacién, se devolveria el
subconjunto de "temperatura". Como es evidente a partir del resto de la solicitud, el subconjunto puede tener
asociado un ID de subconjunto, por ejemplo, numérico o alfanumérico. A continuacién, el médulo de generacién
de solicitud de acceso 212 genera una solicitud que contiene los ID de subconjunto correspondientes a todos los
metadatos recibidos a través de la interfaz de usuario. Opcionalmente, la solicitud también puede incluir los
metadatos. En una versién ligeramente modificada de este enfoque, si la solicitud recibida por el receptor de
entrada de usuario 224 incluye datos en un formato no adecuado para su procesamiento por el médulo de
generacién de solicitud de acceso 212, a continuacién, el método puede incluir una etapa adicional de conversion
de la solicitud recibida en la interfaz de usuario 206 en metadatos en una forma adecuada para su procesamiento
por el médulo de generacién de solicitud de acceso 212. En consecuencia, el procesador 202 puede incluir ademas
un médulo de conversién de metadatos 211 como se muestra en la Figura 5.

(ii) Como alternativa, una vez que se ha recibido la solicitud en la interfaz de usuario 206, el médulo de generacién
de solicitud de acceso 212 puede configurarse para generar una solicitud que incluye los metadatos, sin basqueda
ni identificacién del ID de subconjunto.

En este punto, el médulo de generacion de solicitud de acceso 212 ha generado la solicitud, incluyendo opcionalmente
la solicitud una indicacién de los subconjuntos de los datos de sensor cifrados 220 que le gustaria poder descifrar. La
indicacion de los subconjuntos puede ser en forma de metadatos relacionados con los datos o en forma de un ID de
subconjunto.

A continuacién, en la etapa S8, el transmisor 226 del mddulo de interfaz de sensor 208 envia la solicitud y el testigo
de autorizacién 218 al sensor 100. En este punto, volvemos a la Figura 2, etapa S8, en la que el receptor 126 del
médulo de interfaz del dispositivo 106 recibe la solicitud y el testigo de autorizacién 218.

Antes de determinar, mediante el médulo de determinacién de acceso 110, a qué datos de sensor esta autorizado
acceder el dispositivo 200, el procesador 102 o el sensor 100, o el médulo de determinacién de acceso 110 pueden
determinar opcionalmente en primer lugar si se cumple la condicién de validez, si el testigo de autorizacién 218 incluye
una.

A continuacién, en la etapa S9, el procesador 102 (especificamente, el médulo de determinacién de acceso 110 del
mismo) determina, usando el testigo de autorizacién 218, si al dispositivo 200 esté autorizado a acceder a los datos
de sensor que ha solicitado. Hay varias situaciones en este punto: situaciones en las que la solicitud no incluye una
indicacién de los datos solicitados, situaciones en las que la solicitud incluye los metadatos, pero no el ID del
subconjunto y situaciones en las que la solicitud incluye el ID de subconjunto. Estas se analizan a continuacién.

(i) En los casos donde la solicitud no incluye una indicacién de los datos solicitados, la Unica informacién que el

sensor 100, especificamente el médulo de determinacién de acceso 110 del mismo, tiene que consultar es la
informacién almacenada en el testigo de autorizaciéon 218 que recibe junto con la solicitud de datos. De manera
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efectiva, se trata de una solicitud de clave de descifrado para todas las piezas de datos de sensor cifrados a los
que el dispositivo 200 tiene permiso de acceder. Como se ha analizado anteriormente, el testigo de autorizacion
puede incluir metadatos que identifican los subconjuntos de datos a los que el dispositivo 200 tiene acceso, o
puede incluir el ID de subconjunto especifico. En cualquier caso, el médulo de determinacién de acceso 110 puede
realizar, a continuacién, una busqueda de los metadatos y/o los ID de subconjuntos en la tabla de datos de claves
de cifrado 120, y recuperar las claves de descifrado asociadas con cada una de las piezas de metadatos o ID de
subconjuntos. Se entendera que, en el caso de que la clave de cifrado sea simétrica, la clave de descifrado es la
misma que la clave de cifrado.

(ii) En los casos donde la solicitud especifica los metadatos a los que el dispositivo 200 desea acceder, en primer
lugar, es necesario verificar si el dispositivo 200 esta autorizado a acceder a esos datos. En consecuencia, el
médulo de determinacién de acceso 110 valida los metadatos o los ID de subconjunto en la solicitud basandose
en los datos de control de acceso del testigo de autorizacién 218. Especificamente, el médulo de determinacion
de acceso compara los metadatos o los ID de subconjuntos en la solicitud con los metadatos o los ID de
subconjuntos enumerados en los datos de control de acceso. Puede un nimero de resultados:

- Si se determina que el dispositivo 200 estd autorizado a para acceder a todos los metadatos o ID de
subconjuntos solicitados, el médulo de determinacién de acceso 110 puede realizar una busqueda de todos
los metadatos o ID de subconjuntos en la solicitud en la tabla de datos de clave de cifrado 120 y recuperar las
claves de descifrado asociadas con cada una de las piezas de metadatos o ID de subconjuntos. Se entendera
que, en el caso de que la clave de cifrado sea simétrica, la clave de descifrado es la misma que la clave de
cifrado.

- Sise determina que el dispositivo 200 Unicamente esta autorizado a acceder a algunos de los metadatos o ID
de subconjuntos solicitados en la solicitud, ya sea:

a. La solicitud se considerara nula y el procedimiento finaliza, o

b. El médulo de determinacién de acceso 110 determinaré cuales de los metadatos o ID de subconjunto en
la solicitud del dispositivo 200 estan permitidos a acceder y realizar una busqueda Unicamente de aquellos
metadatos o ID de subconjuntos en la tabla de datos de clave de cifrado 120 y recuperar las claves de
descifrado asociadas con cada una de esas piezas de metadatos o ID de subconjuntos. Se entenderéa que,
en el caso de que la clave de cifrado sea simétrica, la clave de descifrado es la misma que la clave de
cifrado.

- Si se determina que el dispositivo 200 no esta autorizado a acceder a ninguno de los metadatos o ID de
subconjunto solicitados, la solicitud se considerara nula y el método finaliza.

Opcionalmente, puede haber una etapa adicional en el que el procesador 102 realiza una busqueda para identificar
los ID de subconjunto correspondientes a los metadatos en la solicitud o los metadatos a los que el dispositivo 200
tiene acceso, y, a continuacién, realiza la busqueda de la tabla de datos de clave de cifrado 120 usando los ID de
subconjunto identificados como entrada.

Lo anterior se refiere a situaciones en las que las claves de cifrado/descifrado se almacenan en la tabla de datos de
claves de cifrado 120. Sin embargo, también hemos analizado la posibilidad de que las claves de cifrado y/o descifrado
se puedan generar basandose en los metadatos y/o ID de subconjuntos y en los datos de generacién de claves
almacenados localmente 118. En estos casos, si no hay datos especificados o indicados en la solicitud, a continuacién,
el médulo de determinacidén de acceso 110 puede enviar todos los metadatos y/o ID de subconjuntos definidos en los
datos de control de acceso deltestigo de autorizacién 218 al médulo de cifrado 108, al médulo de generacién de claves
109 o a cualquier otro médulo apropiado del procesador 102 (no mostrado). Alli, el método puede incluir una etapa de
generacién de una clave de descifrado para cada pieza de datos de sensor cifrados correspondiente a los metadatos
y/o los ID de subconjuntos definidos por los datos de control de acceso. La clave de descifrado se genera de forma
determinista, de la misma manera que la clave de cifrado, como se explicé anteriormente en la solicitud.

El proceso para los casos en los que la solicitud incluye una indicacién de los ID de subconjuntos/metadatos de
solicitudes es analogo. En primer lugar, es necesario verificar si el dispositivo 200 tiene permitido el acceso a esos
datos. En consecuencia, el médulo de determinacion de acceso 110 valida los metadatos o los ID de subconjunto en
la solicitud basandose en los datos de control de acceso del testigo de autorizacién 218. Especificamente, el médulo
de determinacién de acceso compara los metadatos o los ID de subconjuntos en la solicitud con los metadatos o los
ID de subconjuntos enumerados en los datos de control de acceso. Entonces, como antes:

- Si se determina que al dispositivo 200 esta autorizado a acceder a todos los metadatos o ID de subconjuntos
solicitados, el médulo de determinacién de acceso 110 puede enviar todos los metadatos y/o ID de subconjuntos
definidos en la solicitud al médulo de cifrado 108, al médulo de generacién de claves 109 o a cualquier otro médulo
apropiado del procesador 102 (no mostrado). Alli, el método puede incluir una etapa de generacién de una clave
de descifrado para cada pieza de datos de sensor cifrados correspondiente a los metadatos y/o los ID de
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subconjuntos definidos por los datos de control de acceso. La clave de descifrado se genera de forma determinista,
de la misma manera que la clave de cifrado, como se explicd anteriormente en la solicitud.

- Sise determina que el dispositivo 200 Unicamente esta autorizado a acceder a algunos de los metadatos o ID de
subconjuntos solicitados en la solicitud, ya sea:

a. La solicitud se considerara nula y el procedimiento finaliza, o

b. El médulo de determinacién de acceso 110 identificara cuales de los metadatos o ID de subconjuntos en la
solicitud el dispositivo 200 esta autorizado a acceder. A continuacién, el médulo de determinacién de acceso
110 puede enviar todos esos metadatos identificados y/o ID de subconjuntos definidos en los datos de control
de acceso del testigo de autorizacién 218 al médulo de cifrado 108, al médulo de generacién de claves 109 o
a cualquier otro médulo apropiado del procesador 102 (no mostrado). Alli, el método puede incluir una etapa
de generacién de una clave de descifrado para cada pieza de datos de sensor cifrados correspondiente a los
metadatos y/o los ID de subconjuntos definidos por los datos de control de acceso. La clave de descifrado se
genera de forma determinista, de la misma manera que la clave de cifrado, como se explicé anteriormente en
la solicitud.

- Sisedetermina que el dispositivo 200 no esté autorizado a acceder a ninguno de los metadatos o ID de subconjunto
solicitados, la solicitud se considerara nula y el método finaliza.

En este punto, las claves de descifrado correspondientes a las piezas de datos de sensor cifrados 220 definidas por
los metadatos o los ID de subconjuntos se han generado o recuperado en el sensor 100, por ejemplo, mediante el
mébdulo de generacidn de claves 109, el mddulo de determinacién de acceso 110 o cualquier otro médulo adecuado
en el procesador 102. En algunos casos, se han recuperado o generado claves de descifrado correspondientes a
todas las piezas de datos de sensor cifrados 220 definidas por los metadatos o los ID de subconjuntos a los que el
dispositivo 200 esta autorizado a acceder, como se define por los datos de control de acceso en el testigo de
autorizacién. En otros casos, se han recuperado o generado claves de descifrado correspondientes a todas las piezas
de datos de sensor cifrados 220 definidas por los metadatos o los ID de subconjuntos incluidos en la solicitud. Y, en
otros casos, se han recuperado o generado claves de descifrado correspondientes a todas las piezas de datos de
sensor cifrados 220 definidas por los metadatos o los ID de subconjuntos incluidos en la solicitud, y a los que el
dispositivo 200 esta autorizado a acceder, como se define por los datos de control de acceso en el testigo de
autorizacién. A continuacién, en la etapa 510, el transmisor 124 del médulo de interfaz de dispositivo 106 del sensor
100 transmite esas claves de descifrado al dispositivo 200.

Volviendo a la Figura 3, el receptor 228 del médulo de interfaz de sensor 208 del dispositivo 200 recibe las claves
transmitidas, y el médulo de descifrado 210 del procesador 202, a continuacion, puede usar las claves de descifrado
recibidas para descifrar los datos requeridos, para su procesamiento adicional, completando el método.

La Figura 11 muestra un sistema 1000, que incluye diversos componentes. Como se apreciaré a partir de la siguiente
descripcién, el sistema 1000 representa un entorno en el que se puede implementar la presente invencién. A
continuacién, también se describen casos de uso especificos, con referencia en particular a los tipos de sensores y
parametros operativos en cuestiéon. Los detalles del método de la invencion, que se ha descrito en detalle
anteriormente en la descripcidén anterior, y las diversas opciones no se repiten en este punto, pero debe entenderse
que, cuando sea compatible, cualquier caracteristica descrita anteriormente puede combinarse con cualquiera de las
caracteristicas siguientes.

El sistema 1000 incluye una pluralidad de sensores 1002a, 1002b, 1002¢, 1002d, 1002e (aunque se apreciara que el
contenedor puede incluir cualquier nimero de sensores, incluyendo un Unico sensor 1002). Cada uno de los sensores
1002 puede configurarse para realizar el método del primer aspecto de la invencién. Cada sensor 1002, puede incluir
una memoria intermedia en la que se almacenan temporalmente datos de sensor, por ejemplo, una clave de proteccién
generada y almacenada en el respectivo sensor 1002. Como alternativa, como se analiz6é anteriormente, el sensor
1002 puede generar las claves en una base ad hoc, y las claves pueden usarse Unicamente para proteger los datos
de sensor generados, y no pueden almacenarse en el sensor 1002. Los sensores 1002 pueden ser como se han
descrito previamente en esta solicitud.

El sistema 1000 también incluye una pluralidad de dispositivos 1006a, 1006b, 1006¢. En el ejemplo mostrado en la
Figura 11, cada uno de los dispositivos 1006 puede corresponder a un respectivo sensor 1002. Sin embargo, esto no
es siempre el caso. Por ejemplo, se prevé que cada uno de los sensores 1002 podria enviar sus datos de sensor
protegidos generados a un Unico dispositivo 1006. Como alternativa, un solo sensor 1002 podria enviar diferentes
tipos de datos de sensor protegidos a diferentes dispositivos 1002. En este ejemplo, los dispositivos 1006 pueden
tener la forma de estaciones de monitorizacién en o cerca del sistema 1000, como alternativa, pueden ser dispositivos
terminales (accesibles por un usuario) o unidades de control. En la Figura 11 se muestra un ejemplo de cada uno de
ellos, con propésitos ilustrativos.

Cada uno de los dispositivos 1006 puede incluir una memoria 1008a, 1008b, 1008c, (donde se pueden almacenar los
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datos de sensor protegidos), y un procesador respectivo 1010a, 1010b, 1010c. Un uso de los dispositivos 1006 es
permitir que un usuario acceda a los datos permitidos, por ejemplo, para propésitos de mantenimiento de sistema,
control o control de calidad. Algunos ejemplos (para reiterar, aunque estos ejemplos se divulgan en este punto en
combinacién con el ejemplo especifico del sistema 1000, se pueden aplicar de forma general a cualquier
implementacién de la invencién):

+ El dispositivo 1006a puede ser un terminal que tiene una pantalla 1012a. La memoria del terminal 1008a puede
incluir el testigo de autorizacién que incluye los datos de control de acceso. En tales casos, cuando un usuario
desea acceder a los datos de sensor protegidos, puede activar el terminal e introducir instrucciones que hagan que
el terminal 1006a envie una solicitud de acceso y/o el testigo de autorizacién al sensor 1002a. A continuacién, de
acuerdo con una de las realizaciones de la invencién, el sensor 1002a puede enviar las claves de acceso
pertinentes al terminal 1006a, permitiendo al usuario el acceso pertinente, por ejemplo, para ver los datos en la
pantalla, o para modificar y volver a cifrar los datos.

+ El dispositivo 1006b también puede ser un terminal que tiene una pantalla 1012b. En este ejemplo, el terminal
1006b se diferencia del terminal 1006a en que el terminal 1006b no tiene un testigo de autorizacién. En este caso,
un usuario que desee acceder a los datos de sensor protegidos puede tener su propio dispositivo portatil 1014b
(tal como un ordenador portable, un ordenador portatil, una tableta, un teléfono inteligente o similar) que tenga el
testigo de autorizacién implementado en el mismo. El dispositivo 1006b incluye una interfaz 1016b (que puede ser
una interfaz fisica o inaldmbrica) a través de la que el usuario puede conectar el dispositivo portatil 1014b. A
continuacion, el dispositivo portatil 1014b puede implementar el testigo de autorizacién en el dispositivo 1006b. En
este punto, se puede considerar que el testigo de autorizacién estéd desplegado en el dispositivo 1006b. Como
alternativa, el testigo de autorizacién puede permanecer en el dispositivo portatil 1014b. En esta situacién, la
combinacién del dispositivo 1006b y el portatil 1014b puede considerarse que representa "un dispositivo que tiene
el testigo de autorizacién desplegado en el mismo", o equivalente. En este punto se pueden realizar las etapas
descritas anteriormente. El acceso de datos puede realizarse a través de la pantalla 1012b o de una pantalla 1018b
del dispositivo portatil 1014b.

+ El dispositivo 1006c puede ser una unidad de control, que esta configurada para controlar uno o méas parametros
operativos de un componente 1020 en el sistema 1000. La unidad de control 1006c del sistema 1000 puede estar
configurada para ajustar uno o mas parametros operativos basandose en los datos de sensor. Para obtener los
datos de sensor, la unidad de control 1006¢ debe acceder a los datos de sensor protegidos que estan almacenados
en su memoria 1008c. La unidad de control 1006c¢ tiene almacenado en la misma el testigo de autorizacién, aunque
éste puede desplegarse a través de un dispositivo portatil. A continuacién, de acuerdo con una realizacién, la
unidad de control 1006¢ puede recibir una clave apropiada para acceder a los datos deseados. A continuacién, la
unidad de control 1006¢ puede configurarse para variar, seleccionar o determinar de otra manera un valor de uno
0 méas parametros operativos basédndose en los datos de sensor. Protegiendo los datos segln la invencion, es
posible garantizar que dispositivos no autorizados no puedan controlar los pardmetros operativos.

Algunos casos de uso especificos se describen a continuacion.

En una situacién, el sistema 1000 puede tener la forma de un contenedor (tal como un contenedor de envio) para
transportar mercancias. Por ejemplo, el contenedor puede estar configurado para transportar alimentos a largas
distancias. En este caso, el contenedor puede incluir una unidad de refrigeracion, la unidad de refrigeracién puede
incluir un sensor de temperatura y el pardmetro operativo puede ser la temperatura de un area de almacenamiento de
la unidad de refrigeracién.

De esta manera, el sistema 100 puede monitorizar de forma segura la temperatura de la unidad de refrigeracién y
ajustar la temperatura basandose en los datos de temperatura que se reciben. En el ejemplo del contenedor, otros
sensores que pueden incluirse son otros tipos de sensores ambientales, tales como sensores de temperatura,
sensores de humedad, sensores de presién, sensores de estado de puerta, sensores de movimiento y similares. Los
usuarios, tales como el personal de mantenimiento o los ingenieros, pueden de esta manera monitorizar las
condiciones del contenedor, sin riesgo de que los datos de sensor hayan sido modificados, ya que Unicamente el
personal autorizado podrg acceder a los datos y se puede garantizar que cualquier manipulacién sea detectable.

En un caso alternativo, el sistema 1000 puede tener la forma de un vehiculo, tal como un coche, un tren, un avién, un
autobus, un helicdptero o cualquier otro vehiculo. En casos preferidos, el sistema 1000 puede tener la forma de un
vehiculo "inteligente". La invencidén podria ser particularmente ventajosa en dos situaciones en un vehiculo o un
vehiculo inteligente (que tenga varios tipos de sensores, tales como sensor de radar, sensor laser, incluyendo el sensor
LiDAR 3D, o sensor ultrasénico):

* Monitorizacién. En este caso, los sensores pueden incluir sensores de desgaste, cada uno de los cuales esta
configurado para monitorizar el desgaste de un componente respectivo del vehiculo, u otros sensores que estan
configurados para medir parametros indicativos de el "estado” o el "desgaste" de los componentes del vehiculo.
En un caso particularmente ventajoso, cuando el sensor o dispositivo detecta que el valor del parametro medido
cumple o supera un umbral predeterminado, puede configurarse para generar una alerta. La alerta puede informar
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al usuario o propietario del vehiculo que debe llevarlo para su reparacién. Los ingenieros registrados también
pueden acceder a los datos de sensor (0 a un subconjunto diferente de los datos de sensor) para ayudarlos con la
reparacién. Esto puede garantizar que Unicamente los ingenieros registrados o autorizados puedan realizar
reparaciones en el vehiculo en cuestién.

+ Control. La presente invencién puede usarse para habilitar sistemas avanzados de asistencia al conductor (ADAS)
o la funcionalidad auténoma del vehiculo. En este punto, el término "piloto automatico" debe entenderse que
corresponde a cualquier control automatico del vehiculo, y no necesariamente sélo de un avién. Esta funcién se
puede lograr de manera similar al control de refrigeracién analizado con respecto al contenedor. Los sensores
pueden configurarse para detectar diversos parametros relevantes para el control del vehiculo, por ejemplo,
proximidad a otros vehiculos u obstaculos, ubicacién (por ejemplo, la posicién de un coche en un mapa, la posicidén
de un avién en relacién con una pista, la posicién del casco de un barco en relacién con las caracteristicas del
fondo marino), altitud, profundidad, velocidad, orientacién del vehiculo. A continuacién, la unidad de control puede,
basandose en estos parametros, configurarse para determinar o variar el valor de uno o més pardmetros
operativos. Esta funcionalidad podria usarse, por ejemplo, para el aterrizaje automatico de un avién, el
estacionamiento de un coche o un tren, o el amarre de un barco. La presente invencién es ventajosa en este punto
porque permite garantizar que dispositivos no autorizados no puedan acceder a los datos de sensor, lo que,
claramente, podria tener consecuencias desastrosas.

De manera similar al caso de uso del vehiculo inteligente, la presente invencién también puede seraplicable a sistemas
de control industrial, tanto en contextos de monitorizacién como de control. En otras palabras, el sistema 1000 puede
ser un sistema de control industrial. En el contexto de la monitorizacién, el sistema puede funcionar de forma muy
similar al caso del vehiculo inteligente. En el caso del control industrial, los parametros que miden los sensores pueden
ser diferentes. Por ejemplo, pueden configurarse para medir condiciones ambientales, tales como temperatura,
presién, nivel de humedad/humectaciéon, pH, concentraciones o presiones parciales de ciertas sustancias. Las
condiciones adicionales pueden incluir diversas propiedades eléctricas (por ejemplo, corriente, tensién, potencia,
intensidad del campo eléctrico/densidad de flujo, intensidad del campo magnético/densidad de flujo, carga, resistencia,
inductancia, capacitancia, conductividad/conductancia, resistividad/resistencia), conductividad térmica y cualquier otro
pardmetro que pueda dar una indicacién en cuanto al progreso de un proceso industrial. Ademas, también esta previsto
que se empleen sensores de "desgaste” para monitorizar el estado de los componentes industriales. Como antes, una
unidad de control puede configurarse para variar uno o mas parametros operativos basandose en los datos de sensor.

Otra situacion en la que se puede usar la presente invencién es en un hospital.

Las caracteristicas analizadas en la descripcién anterior, o en las reivindicaciones siguientes, o en los dibujos adjuntos,
expresadas en sus formas especificas o en términos de un medio para realizar la funcién divulgada, o un método o
proceso para obtener los resultados divulgados, segln sea apropiado, pueden utilizarse, por separado, o en cualquier
combinacién de tales caracteristicas, para realizar la invencién en diversas formas de la misma.

Mientras la invencién se ha descrito en conjunto con las realizaciones ilustrativas descritas anteriormente, muchas
modificaciones y variaciones equivalentes seran evidentes para expertos en la materia cuando se proporcione esta
divulgacidén. Por consiguiente, las realizaciones ilustrativas de la invencién expuestas anteriormente se consideran
ilustrativas y no limitativas. Se pueden realizar diversos cambios a las realizaciones descritas sin alejarse del alcance
de la invencion.

Para evitar cualquier duda, las explicaciones tebricas proporcionadas en el presente documento se ofrecen con el
propésito de mejorar la comprensién de un lector. Los inventores no desean quedar limitados por ninguna de estas
explicaciones teéricas.

Cualesquiera titulos de seccién usados en el presente documento tienen Unicamente propésitos organizativos y no
deben interpretarse como limitantes de la materia objeto.

A través de toda esta memoria descriptiva, incluyendo en las reivindicaciones que siguen, a menos que el contexto lo
requiera de otra manera, las palabras "comprende" e "incluye" y variaciones tales como "comprende" y "que
comprende" se entenderd que implican la inclusién de un elemento integrante o grupo de elementos integrantes o
etapas establecidos, pero no la exclusién de cualquier otro elemento integrante o etapa o grupo de elementos
integrantes o etapas.

Debe observarse que, como se usa en la memoria descriptiva y en las reivindicaciones adjuntas, las formas singulares
"un", "una", "el", "la" incluyen referentes plurales a menos que el contexto dicte claramente el contexto de otra manera.
Pueden expresarse intervalos en el presente documento como desde "aproximadamente" un valor particular, y/o hasta
"aproximadamente" otro valor particular. Cuando se expresa un intervalo de este tipo, otra realizacién incluye desde
el valor particular y/o hasta el otro valor particular. De manera similar, cuando se expresan valores como
aproximaciones, mediante el uso del antecedente "aproximadamente", se entendera que el valor particular forma otra
realizacién. El término "aproximadamente" en relacién con un valor numérico es opcional y significa, por ejemplo, +/-
10 %.
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REIVINDICACIONES

1. Un método, realizado por un sensor (10), para controlar el acceso a datos de sensor, incluyendo el método las
etapas de:

generar (S1) datos de sensor y proteger (S2) los datos de sensor para generar datos de sensor protegidos; y
transmitir (S3) los datos de sensor protegidos a un dispositivo (20) para su almacenamiento;

caracterizado por que:

el método comprende, ademas:

recibir (S4), desde el dispositivo (20) un testigo de autorizacién (23) que incluye datos de control de acceso que
definen una o mas operaciones que el dispositivo est4 autorizado a ejecutar en los datos de sensor protegidos
(24);

determinar (S9), basandose en los datos de control de acceso, una operacién que el dispositivo (20) esta
autorizado a ejecutar en los datos de sensor protegidos (24);

proporcionar (S10), al dispositivo (20), una o mas claves utilizables por el dispositivo para ejecutar la operacién
en los datos de sensor protegidos (24).

2. El método de la reivindicacién 1, en donde:
proteger datos de sensor comprende proteger los datos de sensor mediante una clave secreta.

3. El método de la reivindicacién 1 o reivindicacion 2, en donde:
el método incluye ademés borrar los datos de sensor y/o los datos de sensor protegidos después de la etapa de
transmitirlos al dispositivo.

4. El método de una cualquiera de las reivindicaciones 1 a 3, en donde:

proteger los datos de sensor incluye:

aplicar una primera clave secreta a los datos de sensor, para generar los datos de sensor protegidos; y

si los datos de control de acceso definen que el dispositivo esta autorizado a ejecutar una primera operacidén en
los datos de sensor protegidos, la etapa de proporcionar incluye:

proporcionar, al dispositivo, una primera clave complementaria, utilizable por el dispositivo para ejecutar la primera
operacién, siendo complementaria la primera clave complementaria a la primera clave secreta.

5. El método de la reivindicacion 4, en donde:

la primera clave secreta es una clave de cifrado;

los primeros datos de sensor protegidos son datos de sensor cifrados;

la primera operacién es una operacién de descifrado o de lectura;

la etapa de proporcionar incluye:

proporcionar una clave complementaria en forma de clave de descifrado al dispositivo.

6. El método de la reivindicacién 5, en donde:

proteger los datos de sensor incluye:

aplicar una segunda clave secreta a los primeros datos de sensor protegidos, para generar segundos datos de sensor
protegidos; y

(i) si los datos de control de acceso definen que el dispositivo esté autorizado a ejecutar una segunda operacion
en los segundos datos protegidos, la etapa de proporcionar incluye:

proporcionar, al dispositivo, una segunda clave complementaria, utilizable por el dispositivo para ejecutar la
segunda operacién en los segundos datos de sensor protegidos; o

(i) si los datos de control de acceso definen que el dispositivo esta autorizado a ejecutar tanto la primera como la
segunda operacién, la etapa de proporcionar incluye:

proporcionar, al dispositivo, la primera clave complementaria y la segunda clave complementaria, utilizable la
segunda clave complementaria por el dispositivo para ejecutar la segunda operacién en los segundos datos de
sensor protegidos para recuperar los primeros datos de sensor protegidos, y, a continuacién, utilizable la primera
clave complementaria por el dispositivo para ejecutar la primera operacién en los primeros datos de sensor
protegidos

(iii) si los datos de control de acceso definen que el dispositivo estéd autorizado a ejecutar una tercera operacién en
los segundos datos protegidos, la etapa de proporcionar incluye:

proporcionar, al dispositivo, la primera clave complementaria y la segunda clave complementaria, utilizables la
primera clave complementaria y la segunda clave complementaria en combinacién para ejecutar la tercera
operacién en los segundos datos de sensor protegidos.

7. Un método de acuerdo con la reivindicacion 6, en donde:
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la primera clave secreta es una primera clave de autenticacién;
la segunda clave secreta es una clave de cifrado;
la etapa de proteger los datos de sensor incluye:

aplicar la primera clave de autenticacién a los datos de sensor para generar un cédigo de autenticacion, siendo
los primeros datos de sensor protegidos una combinacién de los datos de sensor y el codigo de autenticacion;
aplicar la clave de cifrado a los primeros datos de sensor protegidos, para generar datos de sensor cifrados.

8. Un método de acuerdo con la reivindicacion 6, en donde:

si los datos de control de acceso definen que el dispositivo esta autorizado a descifrar los datos de sensor cifrados,
la etapa de proporcionar incluye proporcionar al dispositivo una clave de descifrado utilizable por el dispositivo para
descifrar los datos de sensor cifrados; y

si los datos de control de acceso definen que el dispositivo estd autorizado a descifrar y volver a autenticar los
datos de sensor cifrados, o modificar los datos de sensor, la etapa de proporcionar incluye proporcionar, al
dispositivo, la primera clave de autenticaciéon y la clave de descifrado, utilizable la clave de descifrado por el
dispositivo para descifrar los datos de sensor cifrados, para recuperar la combinacién de los datos de sensory el
cédigo de autenticacién, permitiendo de esta manera que el dispositivo modifique los datos de sensor, genere
datos de sensor modificados, y utilizable la primera clave de autenticacidn por el dispositivo en los datos de sensor
modificados para generar un segundo cédigo de autenticacién.

9. El método de una cualquiera de las reivindicaciones 1 a 8, en donde:

los datos de sensor incluyen un primer subconjunto de datos de sensor y un segundo subconjunto de datos de
sensor,
la etapa de proteger los datos de sensor incluye:

proteger el primer subconjunto de datos de sensor para generar un primer subconjunto de datos de sensor
protegidos; y

proteger el segundo subconjunto de datos de sensor para generar un segundo subconjunto de datos de sensor
protegidos;

los datos de control de acceso definen:

una primera operacioén que el dispositivo estd autorizado a ejecutar en el primer subconjunto de datos de
sensor protegidos; y/o
una segunda operacion que el dispositivo esta autorizado a ejecutar en el segundo subconjunto de datos
de sensor protegidos;

la etapa de determinacién incluye determinar, basandose en los datos de control de acceso:

una primera operacioén que el dispositivo estd autorizado a ejecutar en el primer subconjunto de datos de
sensor protegidos; y/o

una segunda operacion que el dispositivo esta autorizado a ejecutar en el segundo subconjunto de datos
protegidos; y

la etapa de proporcionar incluye:

Unicamente si se determina que el dispositivo estéd autorizado a ejecutar la primera operacién, proporcionar
una o mas claves utilizables por el dispositivo para ejecutar la primera operacién en el primer subconjunto
de los datos de sensor protegidos; y

Unicamente si se determina que el dispositivo esta autorizado a ejecutar la segunda operacién, proporcionar
una o mas claves utilizables por el dispositivo para ejecutar la segunda operacién en el segundo
subconjunto de datos de sensor protegidos.

10. Un método para acceder a datos de sensor protegidos mediante un dispositivo (20), incluyendo el método las
etapas de:

recibir (S4) datos de sensor protegidos (24) de un sensor (10);

almacenar (S5) los datos de sensor protegidos recibidos (24);

caracterizado por que:

el dispositivo (20) tiene almacenado en el mismo un testigo de autorizacién (23) que incluye datos de control de
acceso que definen una o més operaciones que el dispositivo (20) esta autorizado a ejecutar en datos de sensor
protegidos (24); y

el método comprende, ademas:

enviar (S7) el testigo de autorizacién al sensor (10); y

recibir (811), desde el sensor (10), una o mas claves utilizables por el dispositivo (20) para ejecutar una operacién
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permitida en los datos de sensor protegidos (24).

11. El método de la reivindicacién 10, que incluye, ademas:
enviar una solicitud de acceso al sensor, especificando la solicitud de acceso una operacién solicitada a ejecutar en
los datos de sensor protegidos.

12. El método de la reivindicacién 10 o reivindicacién 11, en donde:

los datos de sensor protegidos incluyen un primer subconjunto de datos de sensor protegidos y un segundo
subconjunto de datos de sensor protegidos;

los datos de control de acceso definen: una primera operacién que el dispositivo est4 autorizado a ejecutar en el
primer subconjunto de datos de sensor protegidos; y/o una segunda operacién que el dispositivo esta autorizado
a ejecutar en el segundo subconjunto de datos de sensor protegidos;

la etapa de recepcién incluye:

Unicamente si se define en los datos de control de acceso que el dispositivo estd autorizado a ejecutar la
primera operaciédn, recibir una o mas claves utilizables por el dispositivo para ejecutar la primera operacién en
el primer subconjunto de los datos de sensor protegidos; y

Unicamente si se define en los datos de control de acceso que el dispositivo estd autorizado a ejecutar la
segunda operacion, recibir una o0 mas claves utilizables por el dispositivo para ejecutar la segunda operacién
en el segundo subconjunto de los datos de sensor protegidos.

13. El método de la reivindicacién 12, que incluye:

enviar una solicitud de acceso al sensor, especificando la solicitud de acceso uno o més de: la primera operacidén a
ejecutar en el primer subconjunto de datos de sensor cifrados, y la segunda operacién a ejecutar en el segundo
subconjunto de datos de sensor cifrados.

14. El método de una cualquiera de las reivindicaciones 10 a 13, en donde:

el testigo de autorizacién define una o mas condiciones de validez en forma de una condicién que debe cumplirse
para que el testigo de autorizacién sea vélido, incluyendo las condiciones de validez uno o més de:

una restriccion sobre el periodo de tiempo o periodos de tiempo durante los que el testigo de autorizacién es valido;
una restricciéon sobre el niUmero de veces que se puede usar el testigo de autorizacién;

una restriccion sobre una credencial de usuario o un conjunto de credenciales de usuario que pueden usarse en
asociacion con el testigo de autorizacién; y

una restriccién en un dispositivo que envia el testigo de autorizacién.

15. Un sensor (10) configurado para generar datos de sensor y para controlar el acceso a los datos de sensor, el
sensor (10) configurado para realizar el método de una cualquiera de las reivindicaciones 1 a 9.

16. Un dispositivo (20) para procesar datos de sensor protegidos (24), el dispositivo (20) configurado para realizar el
método de una cualquiera de las reivindicaciones 10 a 14.
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