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(57)【特許請求の範囲】
【請求項１】
　ネットワーク通信機能を有し監視領域を撮像する１乃至複数のネットワークカメラと、
ネットワークカメラに名称を付与する名称付与装置と、ネットワークカメラが撮像した画
像データを宅内ネットワーク経由で取得するとともに取得した画像データと各ネットワー
クカメラの名称とを対応付けて管理し且つ外部ネットワーク経由で画像データを転送する
代理サーバ装置と、外部ネットワーク経由で代理サーバ装置から画像データを取得するセ
ンタ装置と、センタ装置が取得した画像データを外部ネットワーク経由で転送させて表示
する端末装置とを備え、
　代理サーバ装置は、端末装置からセンタ装置を介してネットワークカメラの名称確認要
求を受け取ると全てのネットワークカメラにアクセスして名称付与装置に付与された名称
を再取得することを特徴とする遠隔監視システム。
【請求項２】
　ネットワーク通信機能を有し監視領域を撮像する１乃至複数のネットワークカメラと、
ネットワークカメラに名称を付与する名称付与装置と、ネットワークカメラが撮像した画
像データを宅内ネットワーク経由で取得するとともに取得した画像データと各ネットワー
クカメラの名称とを対応付けて管理し且つ外部ネットワーク経由で画像データを転送する
代理サーバ装置と、外部ネットワーク経由で代理サーバ装置から画像データを取得するセ
ンタ装置と、センタ装置が取得した画像データを外部ネットワーク経由で転送させて表示
する端末装置とを備え、
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　代理サーバ装置は、全てのネットワークカメラに定期的にアクセスして動作状況を確認
する際に各ネットワークカメラが名称付与装置に付与されている名称を再取得することを
特徴とする遠隔監視システム。
【請求項３】
　ネットワーク通信機能を有し監視領域を撮像する１乃至複数のネットワークカメラと、
ネットワークカメラに名称を付与する名称付与装置と、ネットワークカメラが撮像した画
像データを宅内ネットワーク経由で取得するとともに取得した画像データと各ネットワー
クカメラの名称とを対応付けて管理し且つ外部ネットワーク経由で画像データを転送する
代理サーバ装置と、外部ネットワーク経由で代理サーバ装置から画像データを取得するセ
ンタ装置と、センタ装置が取得した画像データを外部ネットワーク経由で転送させて表示
する端末装置とを備え、
　名称付与装置は、何れかのネットワークカメラの名称を変更した場合に当該ネットワー
クカメラの名称変更を代理サーバ装置に通知し、
　代理サーバ装置は、名称付与装置から名称変更が通知されたネットワークカメラにアク
セスして変更された名称を再取得することを特徴とする遠隔監視システム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ネットワークカメラで撮像した監視領域の画像をインターネットのような外
部ネットワーク経由で確認できる遠隔監視システムに関するものである。
【背景技術】
【０００２】
　従来より、ネットワークカメラで撮像した監視領域の画像をインターネットのような外
部ネットワーク経由で確認できる遠隔監視システムが種々提供されている（例えば、特許
文献１参照）。
【特許文献１】特開２００１－１５７０９１号公報
【発明の開示】
【発明が解決しようとする課題】
【０００３】
　ところで、外部ネットワークからネットワークカメラに直接アクセスして画像データを
取得することはセキュリティ上好ましくないので、通常はプロキシサーバ（代理サーバ装
置）を設置し、ネットワークカメラに代わって代理サーバ装置がネットワークカメラの画
像データを外部ネットワーク経由で送信している。ここで、画像データの閲覧が容易に行
えるように各ネットワークカメラに名称（例えば、「リビング」や「台所」のように監視
領域の部屋の名称など）が付与され、代理サーバ装置ではネットワークカメラに付与され
た名称を取得し当該名称によって各ネットワークカメラの画像データを管理している。
【０００４】
　しかしながら、各ネットワークカメラの名称が代理サーバ装置以外の機器によって付与
（又は変更）される場合、代理サーバ装置で管理するネットワークカメラの名称とネット
ワークカメラに付与された名称とが一致しない虞があった。
【０００５】
　本発明は上記事情に鑑みて為されたものであり、その目的は、ネットワークカメラに付
与された名称が代理サーバ装置で管理する名称と一致しなくなることを確実に防ぐことが
できる遠隔監視システムを提供することにある。
【課題を解決するための手段】
【０００６】
　請求項１の発明は、上記目的を達成するために、ネットワーク通信機能を有し監視領域
を撮像する１乃至複数のネットワークカメラと、ネットワークカメラに名称を付与する名
称付与装置と、ネットワークカメラが撮像した画像データを宅内ネットワーク経由で取得
するとともに取得した画像データと各ネットワークカメラの名称とを対応付けて管理し且
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つ外部ネットワーク経由で画像データを転送する代理サーバ装置と、外部ネットワーク経
由で代理サーバ装置から画像データを取得するセンタ装置と、センタ装置が取得した画像
データを外部ネットワーク経由で転送させて表示する端末装置とを備え、代理サーバ装置
は、端末装置からセンタ装置を介してネットワークカメラの名称確認要求を受け取ると全
てのネットワークカメラにアクセスして名称付与装置に付与された名称を再取得すること
を特徴とする。
【０００７】
　請求項２の発明は、上記目的を達成するために、ネットワーク通信機能を有し監視領域
を撮像する１乃至複数のネットワークカメラと、ネットワークカメラに名称を付与する名
称付与装置と、ネットワークカメラが撮像した画像データを宅内ネットワーク経由で取得
するとともに取得した画像データと各ネットワークカメラの名称とを対応付けて管理し且
つ外部ネットワーク経由で画像データを転送する代理サーバ装置と、外部ネットワーク経
由で代理サーバ装置から画像データを取得するセンタ装置と、センタ装置が取得した画像
データを外部ネットワーク経由で転送させて表示する端末装置とを備え、代理サーバ装置
は、全てのネットワークカメラに定期的にアクセスして動作状況を確認する際に各ネット
ワークカメラが名称付与装置に付与されている名称を再取得することを特徴とする。
【０００８】
　請求項３の発明は、上記目的を達成するために、ネットワーク通信機能を有し監視領域
を撮像する１乃至複数のネットワークカメラと、ネットワークカメラに名称を付与する名
称付与装置と、ネットワークカメラが撮像した画像データを宅内ネットワーク経由で取得
するとともに取得した画像データと各ネットワークカメラの名称とを対応付けて管理し且
つ外部ネットワーク経由で画像データを転送する代理サーバ装置と、外部ネットワーク経
由で代理サーバ装置から画像データを取得するセンタ装置と、センタ装置が取得した画像
データを外部ネットワーク経由で転送させて表示する端末装置とを備え、名称付与装置は
、何れかのネットワークカメラの名称を変更した場合に当該ネットワークカメラの名称変
更を代理サーバ装置に通知し、代理サーバ装置は、名称付与装置から名称変更が通知され
たネットワークカメラにアクセスして変更された名称を再取得することを特徴とする。
【発明の効果】
【０００９】
　本発明によれば、ネットワークカメラに付与された名称が代理サーバ装置で管理する名
称と一致しなくなることを確実に防ぐことができる。
【発明を実施するための最良の形態】
【００１０】
　以下、住宅内に設置された住宅設備、例えば、エアコンや照明器具あるいは種々のセキ
ュリティ機器などの制御並びに監視を行う住宅設備監視制御システムに本発明の技術思想
を適用した実施形態について図面を参照して詳細に説明する。
【００１１】
　本実施形態の住宅設備監視制御システムは、図１に示すように住宅内に設置されたコン
トローラＣ１，Ｃ２，Ｃ３が住宅設備の制御並びに監視を行う複数（図示例では３つ）の
サブシステムＳＳ１，ＳＳ２，ＳＳ３と、各サブシステムＳＳｎのコントローラＣｎ（ｎ
＝１，２，３）と伝送路（エンハンスト・カテゴリ５若しくはカテゴリ６のＬＡＮケーブ
ル）を介して接続される統合管理装置ＴＭと、統合管理装置ＴＭにＬＡＮケーブルを介し
て接続される複数（図示例では、２つ）の端末装置（パーソナル・コンピュータＰＣ並び
に表示制御装置ＣＶ）と、監視領域（例えば、宅内のリビングや玄関など）を撮像する複
数台のネットワークカメラＮＣｍ（ｍ＝１，２，…）とを備え、これら複数のコントロー
ラＣと統合管理装置ＴＭと端末装置とネットワークカメラＮＣｍとが汎用の通信プロトコ
ル（ＴＣＰ／ＩＰ、ＵＤＰ、ＨＴＴＰなど）を利用した宅内ネットワークを構成している
。この宅内ネットワークは、100BASE-TX（IEEE 802.3u）規格に準拠したローカルエリア
ネットワーク（ＬＡＮ）であって、スイッチングハブに相当する統合管理装置ＴＭに、ネ
ットワーク端末に相当する各サブシステムＳＳｎのコントローラＣｎや端末装置（パーソ
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ナルコンピュータＰＣ並びに表示制御装置ＣＶ）並びに複数台のネットワークカメラＮＣ
ｍ（図示は１台のみ）などがスター配線で接続されている。さらに統合管理装置ＴＭは、
インターネットに接続するための回線の種類（電話回線、ＣＡＴＶ回線、光ファイバ回線
など）に応じてＡＤＳＬモデムやケーブルモデムあるいはＯＮＵ（Optical Network Unit
）などのインターネット接続装置ＭＤと通信ケーブル（通常、ＬＡＮケーブル）によって
接続され、インターネット接続装置ＭＤが介在することで宅内ネットワークが外部ネット
ワークたるインターネットに接続される。なお、この種のインターネット接続装置ＭＤは
従来周知であるから詳細な構成についての図示並びに説明は省略する。
【００１２】
　また、宅内ネットワークには住宅から離れた遠隔地に設置されたセンタ装置（センタサ
ーバ）ＳＶがインターネットを通じて接続されており、後述するようにインターネットに
接続可能なノート型のパーソナルコンピュータ、携帯電話機ＭＰ、ＰＤＡ（Personal Dig
ital Assistance）等からなる携帯型の端末装置とセンタ装置ＳＶとの間でインターネッ
トを介したデータ通信を行うことにより、例えば、携帯電話機ＭＰを使って外出先から住
宅内の機器の制御や監視を行ったり、ネットワークカメラＮＣｍで撮像した画像を閲覧す
ることができる。センタ装置ＳＶは、ネットワーク機能を有する汎用のコンピュータ装置
で構成されており、携帯電話機ＭＰ等の端末装置からインターネットを通じて送信される
コントローラＣｎ宛のメッセージやコントローラＣｎから宅内ネットワークに属さない端
末装置に宛て送信されるメッセージを中継する機能を有している。但し、上述のようなイ
ンターネット接続機能を有する携帯型の端末装置やセンタ装置ＳＶは従来周知であるから
、詳細な構成についての図示並びに説明は省略する。
【００１３】
　統合管理装置ＴＭは、図２に示すようにそれぞれにＬＡＮケーブルを介してサブシステ
ムＳＳｎのコントローラＣｎや端末装置並びにネットワークカメラＮＣｍが接続される複
数の通信ポート２i（ｉ＝１，２，…）と、ＬＡＮケーブルを介してインターネット接続
装置ＭＤが接続される通信ポート３と、通信ポート２i，３間の伝送経路を切り換えると
ともに通信ポート２i，３間で転送されるパケットの破棄や通信ポート２i又は３の遮断若
しくは制限等の処理（以下、パケット処理と呼ぶ。）を実行するパケット処理部４と、Ｃ
ＰＵを主構成要素としパケット処理部４を制御して伝送経路を切り換えさせる機能（経路
切換機能）やパケットに対するウイルスチェックやフィルタリング等を実行する機能（ネ
ットワークセキュリティ機能）、サブシステムの構成管理機能（後述する）等を有する制
御部１と、コントローラＣｎやインターネット接続装置ＭＤのＭＡＣ（Media Access Con
trol：媒体アクセス制御）アドレスやプライベートのＩＰアドレス、各サブシステムＳＳ
ｎに関する制御情報や監視情報を記憶するための記憶部５とを備えている。通信ポート２

i，３は、ＬＡＮケーブルの先端に設けられているＲＪ－４５のモジュラプラグが挿抜自
在に接続されるモジュラジャックを具備している。また、パケット処理部４は多数のスイ
ッチ要素を具備し、制御部１の経路切換機能によってスイッチ要素が駆動されることによ
り任意の１つの通信ポート２i又は３と他の１乃至複数の通信ポート２i又は３との間の伝
送経路を切り換えたり、あるいは制御部１のネットワークセキュリティ機能によって異常
（例えば、不正なパケットやネットワークに支障を来すほど大量のパケットの流入または
流出）が生じている通信ポート２i又は３を遮断若しくは制限するものである。記憶部５
は不揮発性メモリからなり、各通信ポート２iに接続されているコントローラＣｎや端末
装置並びに通信ポート３に接続されているインターネット接続装置ＭＤの名前とＭＡＣア
ドレス並びにＩＰアドレスを各通信ポート２i，３と対応させたリストを記憶している。
但し、通信ポート２i，３に接続されているコントローラＣｎや端末装置並びにインター
ネット接続装置ＭＤのＭＡＣアドレスを取得する方法については従来周知であるから詳細
な説明は省略する。
【００１４】
　制御部１は、通信ポート２i，３からパケット処理部４に入ってくるパケットの送信先
のアドレス（ＭＡＣアドレス）を監視しており、例えば、通信ポート３から入ってきたパ
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ケットの送信先のアドレスを記憶部５に記憶しているリストのＭＡＣアドレスと照合し、
送信先のアドレスと一致するＭＡＣアドレスのコントローラＣｎや端末装置（例えば、コ
ントローラＣ１）が接続されている通信ポート２1と通信ポート３との間にのみ伝送経路
が形成されるようにパケット処理部４を制御し、形成された伝送経路を介してパケットを
通信ポート２1に送り出させている（経路切換機能）。また、制御部１では、通信ポート
２i，３を通過するパケットを常時監視し、異常なパケットを破棄したり、あるいは上述
のようにパケット処理部４を制御して異常が生じている通信ポート２i又は３を遮断若し
くは制限させている（ネットワークセキュリティ機能）。さらに、制御部１はＵＰｎＰ（
ユニバーサルプラグアンドプレイ）のコントロールポイントの機能を実装しており、後述
するようにＵＰｎＰにおいてデバイスの検出を行うＳＳＤＰ（Simple Service Discovery
 Protocol）を利用してＵＰｎＰのデバイスの機能を実装した各コントローラＣｎ並びに
ネットワークカメラＮＣｍを自動的に検出するようになっている。また、統合管理装置Ｔ
Ｍや各コントローラＣｎ並びに端末装置、ネットワークカメラＮＣｍのＩＰアドレスにつ
いても、ＵＰｎＰのアドレッシング機能によって自動的に決定される。かかるアドレッシ
ング機能は、ＤＨＣＰ（Dynamic Host Configuration Protocol）クライアント機能を基
本とし、例えば、図示しないルータ（統合管理装置ＴＭとインターネット接続装置ＭＤの
間に介在する所謂ブロードバンドルータ）が搭載するＤＨＣＰサーバから自動的に割り当
てられる。但し、ＵＰｎＰに関する上記機能についても従来周知であるから詳細な説明は
省略する。
【００１５】
　ところで、統合管理装置ＴＭは、合成樹脂成形品からなる箱形のハウジング（図示せず
）に上述した各部を収納して構成されているが、当該ハウジングは住宅内の壁面に設置さ
れている住宅用分電盤（住宅盤）に収納可能となっている。但し、当該ハウジングの構造
は一例であって、必ずしも住宅盤に収納される必要はない。
【００１６】
　次に、個々のサブシステムＳＳｎについて説明する。
【００１７】
　サブシステムＳＳ１は、照明器具や空調機器（エアコン）並びに電気錠等の住宅設備（
設備機器）Ｘ１，２と、設備機器Ｘ１，２の制御並びに監視を行うコントローラ（以下、
設備機器コントローラと呼ぶ。）Ｃ１とを備えている。
【００１８】
　設備機器コントローラＣ１は、図３に示すようにマイコンを主構成要素とする設備機器
コントローラ制御部１０と、宅内ネットワークのＬＡＮケーブルが接続され設備機器コン
トローラ制御部１０と宅内ネットワークのインタフェースを行うＬＡＮインタフェース部
１１と、日本電機工業会（JEMA）の統一規格に適合した設備機器Ｘ１（エアコンや給湯器
など）と設備機器コントローラ制御部１０のインタフェースを行うＨＡ（ホームオートメ
ーション）インタフェース部１２と、前記ＪＥＭＡ規格に適合したＨＡ端子（図示せず）
を有するＨＡ端子部１３と、当該ＪＥＭＡ規格に適合しない設備機器Ｘ２（照明器具）へ
の給電経路に挿入されるリレー（図示せず）を有するリレー端子部１５と、設備機器コン
トローラ制御部１０の制御下でリレー端子部１５が有するリレーを駆動する照明器具イン
タフェース部１４と、マイコンで実行するプログラムや設備機器Ｘ１，Ｘ２の動作状態な
どの制御情報及び監視情報を記憶するメモリ部１６と、現在時刻を計時する計時部１７と
を備えている。また、図示は省略しているが、商用電源から所望の直流電源を作成して設
備機器コントローラ制御部１０やその他の各部に動作電源を供給するための電源回路も備
えている。
【００１９】
　設備機器コントローラ制御部１０は、ＬＡＮインタフェース部１１を通じて端末装置か
ら制御要求のメッセージを受け取ったときにＨＡインタフェース部１２あるいは照明器具
インタフェース部１４を介して各設備機器Ｘ１，Ｘ２を個別に制御して運転（照明器具Ｘ
２の場合は点灯）と停止（照明器具Ｘ２の場合は消灯）を切り換え、ＬＡＮインタフェー
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ス部１１を通じて端末装置から監視要求のメッセージを受け取ったときにＨＡインタフェ
ース部１２あるいは照明器具インタフェース部１４を介して各設備機器Ｘ１，Ｘ２の動作
状態（運転＜点灯＞又は停止＜消灯＞）を個別に取得するとともに、制御要求や監視要求
に対する応答（各設備機器Ｘ１，Ｘ２の動作状態）のメッセージをＬＡＮインタフェース
部１１より要求メッセージの送信元である端末装置に向けて送信させる機能（制御監視機
能）を有する。また、設備機器コントローラ制御部１０は、ＵＰｎＰのデバイスの機能を
有するとともに、自己の配下にある設備機器Ｘ１，Ｘ２の名称並びに動作状態を文字や記
号で表示するためのウェブコンテンツ（ウェブページ）を作成し、端末装置からの要求に
応じて当該ウェブコンテンツをＬＡＮインタフェース部１１より端末装置に提供（配信）
する機能（ウェブサーバ機能）を有している。なお、メモリ部１６には設備機器コントロ
ーラＣ１のＵＰｎＰデバイス情報（機器名称、種類、サービスの一覧等）が格納されてお
り、後述するように新たに宅内ネットワークに参加した際、設備機器コントローラ制御部
１０がメモリ部１６に格納されているデバイス情報をＵＰｎＰのコントロールポイント（
統合管理装置ＴＭ）に通知するようになっている（ディスクリプション機能）。
【００２０】
　また、サブシステムＳＳ２は、図１に示すように住宅内における異常発生を検知する１
乃至複数種類のセキュリティ機器Ｙ１，Ｙ２と、各セキュリティ機器Ｙ１，Ｙ２の検知情
報を収集するセキュリティ受信器ＳＲと、セキュリティ受信器ＳＲが収集した検知情報を
受け取るとともに受け取った当該検知情報を応答メッセージにより宅内ネットワークを通
じて伝送するコントローラ（以下、セキュリティコントローラと呼ぶ。）Ｃ２とで構成さ
れるセキュリティシステムである。
【００２１】
　セキュリティ機器Ｙ１は、例えば、人体から放射される熱線を検出することによる監視
領域内への人の侵入検知や、窓に設置されているクレセント錠の施解錠検知、窓の開閉検
知等を行う防犯用のセンサを具備し、センサで異常（人の侵入やクレセント錠の解錠等）
を検知したときに当該検知情報を無線信号（若しくは有線信号）でセキュリティ受信器Ｓ
Ｒに送信する機能を有している。また、セキュリティ機器Ｙ２は、煙や熱を検出すること
による火災検知や都市ガスあるいはＬＰガスを検出することによるガス漏れ検知等を行う
防災用のセンサを具備し、センサで異常（火災発生やガス漏れ等）を検知したときに当該
検知情報を無線信号（若しくは有線信号）でセキュリティ受信器ＳＲに送信する機能を有
している。但し、上述のような機能を有するセキュリティ機器Ｙ１，Ｙ２については従来
周知であるから、詳細な構成についての図示並びに説明は省略する。
【００２２】
　セキュリティ受信器ＳＲは、セキュリティ機器Ｙ１，Ｙ２から送信された無線信号（若
しくは有線信号）を受信することで検知情報を収集し、さらに当該検知情報に対応した処
理、例えば、火災やガス漏れあるいは不審者の侵入等の異常発生を家人に知らせるために
警報音を鳴動する処理を行うとともに検知された異常の種類や場所等の検知情報を無線信
号（若しくは有線信号）でセキュリティコントローラＣ２に送信する処理を行う。ここで
、セキュリティ機器Ｙ１，Ｙ２には固有の識別符号（ＩＤ）が割り当てられており、セキ
ュリティ受信器ＳＲでは当該識別符号によって個々のセキュリティ機器Ｙ１，Ｙ２の検知
情報を識別可能となっている。また、セキュリティ受信器ＳＲは、上述のようにセキュリ
ティ機器Ｙ１，Ｙ２から検知情報を収集する警戒状態と検知情報を収集しない非警戒状態
の２つの動作状態があり、例えば、ワイヤレス送信機（図示せず）から送信されるワイヤ
レス信号によって警戒状態と非警戒状態の２つの動作状態が択一的に切り換えられる。但
し、ワイヤレス送信機にも固有の識別符号が割り当てられており、予め登録されている識
別符号以外の識別符号が割り当てられたワイヤレス送信機では動作状態の切換が行えない
ようになっている。なお、上述のような機能を有するセキュリティ受信器ＳＲについては
従来周知であるから、詳細な構成についての図示並びに説明は省略する。
【００２３】
　セキュリティコントローラＣ２は、図４に示すようにマイコンを主構成要素とするセキ
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ュリティコントローラ制御部３０と、宅内ネットワークのＬＡＮケーブルが接続されセキ
ュリティコントローラ制御部３０と宅内ネットワークのインタフェースを行うＬＡＮイン
タフェース部３１と、セキュリティ受信器ＳＲとの間で無線（若しくは有線）によるデー
タ通信を行う通信部３２と、ＬＥＤ等の発光素子で電源のオン／オフ状態や通信状態等を
表示する表示部３３と、押釦スイッチ等を有する操作部３４と、マイコンで実行するプロ
グラムやセキュリティ機器Ｙ１，Ｙ２から収集した検知情報を記憶するメモリ部３５とを
備えている。また、図示は省略しているが、商用電源から所望の直流電源を作成してセキ
ュリティコントローラ制御部３０やその他の各部に動作電源を供給するための電源回路も
備えている。
【００２４】
　セキュリティコントローラ制御部３０は、セキュリティ受信器ＳＲから通信部３２を介
して受け取った検知情報を応答メッセージとして宅内ネットワーク（あるいは宅内ネット
ワークと外部ネットワーク）を通じて端末装置に送信する機能（警報機能）や、端末装置
から制御要求のメッセージを受け取ったときに通信部３２を介してセキュリティ受信器Ｓ
Ｒにコマンドを送信してセキュリティ受信器ＳＲの動作状態（警戒状態又は非警戒状態）
を切り換えたり、あるいはセキュリティ受信器ＳＲによる警報音の鳴動を停止させたり、
端末装置から監視要求のメッセージを受け取ったときに通信部３２を介してセキュリティ
受信器ＳＲにコマンドを送信してセキュリティ受信器ＳＲの動作状態（警戒状態又は非警
戒状態）を通知させるとともに、制御要求や監視要求に対する応答（セキュリティ受信器
ＳＲの動作状態や警報音の鳴動状況等）のメッセージをＬＡＮインタフェース部３１より
要求メッセージの送信元である端末装置に向けて送信させる機能（制御監視機能）を有す
る。また、セキュリティコントローラ制御部３０は、ＵＰｎＰのデバイスの機能を有する
とともに、自己の配下にあるセキュリティ受信器ＳＲの動作状態等を文字や記号で表示す
るためのウェブコンテンツ（ウェブページ）を作成し、端末装置からの要求に応じて当該
ウェブコンテンツをＬＡＮインタフェース部３１より端末装置に提供（配信）する機能（
ウェブサーバ機能）と、ネットワークカメラＮＣｍに代わって画像データをネットワーク
経由で配信する機能（代理＜プロキシ＞サーバ機能）とを有している。なお、メモリ部３
５にはセキュリティコントローラＣ２のＵＰｎＰデバイス情報（機器名称、種類、サービ
スの一覧等）が格納されており、新たに宅内ネットワークに参加した際、セキュリティコ
ントローラ制御部３０がメモリ部３５に格納されているデバイス情報をＵＰｎＰのコント
ロールポイント（統合管理装置ＴＭ）に通知するようになっている。但し、本実施形態で
はセキュリティコントローラＣ２を代理サーバ装置としているが、他のコントローラ（設
備機器コントローラＣ１又は画像転送コントローラＣ３）を代理サーバ装置としても構わ
ない。
【００２５】
　サブシステムＳＳ３は、図１に示すように住戸外に設置されるカメラ付きドアホン子器
（以下、ドアホン子器と略す。）ＤＳと、人体から放射される熱線を検出することで監視
領域内への人の侵入を検知するとともに当該侵入検知時に監視領域を撮像するセンサカメ
ラＳＣと、住戸内に設置されてドアホン子器ＤＳとの間で通話する通話機能並びにドアホ
ン子器ＤＳ並びにセンサカメラＳＣで撮像された画像を表示する機能を有するインターホ
ン親機ＩＭと、インターホン親機ＩＭよりドアホン子器ＤＳやセンサカメラＳＣで撮像さ
れた画像を受け取るとともに受け取った当該画像を外部ネットワークを通じてセンタ装置
ＳＶに伝送するコントローラ（以下、画像転送コントローラと呼ぶ。）Ｃ３とで構成され
るインターホンシステムである。
【００２６】
　ドアホン子器ＤＳは、通話用のマイクロホン並びにスピーカや来訪者を撮像するための
カメラを具備し、マイクロホンで集音した通話音声を通話線を介してインターホン親機Ｉ
Ｍに伝送し且つインターホン親機ＩＭから通話線を介して伝送される通話音声をスピーカ
から鳴動させる通話機能と、呼出釦が押操作されたときに通話線を介してインターホン親
機ＩＭに呼出信号を送信する呼出機能と、カメラ（例えば、動画像を出力するＣＣＤカメ



(8) JP 4844424 B2 2011.12.28

10

20

30

40

50

ラ）で撮像された画像を周波数変調して通話音声に多重化することで通話線を介してイン
ターホン親機ＩＭに伝送する画像伝送機能とを有している。また、センサカメラＳＣは、
人体から放射される熱線を検出することで監視領域内への人の侵入を検知する熱線センサ
や動画像を出力するＣＣＤカメラ等を具備し、信号線を介して監視領域の画像をドアホン
子器ＤＳに伝送する機能を有している。なお、ドアホン子器ＤＳに伝送された画像は通話
線を介してインターホン親機ＩＭに転送される。
【００２７】
　一方、インターホン親機ＩＭは、全体の制御を行うマイコンや音声処理用のＤＳＰ、通
話用のマイクロホン並びにスピーカや画像表示用の液晶ディスプレイ、画像や通話音声を
記録する不揮発性の半導体メモリ等を具備し、呼出信号を受信したときにスピーカから呼
出音を鳴動する機能と、呼出音の鳴動中又は鳴動後の一定時間内に応答釦が押操作された
ときにドアホン子器ＤＳとの間に通話線を介した通話路を形成して通話音声を授受する通
話機能と、通話中にドアホン子器ＤＳで撮像され且つ伝送される画像（通話相手を撮像し
た画像）を周波数復調して液晶ディスプレイに表示する機能と、通話中以外でドアホン子
器ＤＳ又はセンサカメラＳＣで撮像され且つドアホン子器ＤＳから伝送される画像を周波
数復調して液晶ディスプレイに表示する機能（画像モニタ機能）と、留守録設定中に呼出
信号を受信した場合に通話線を介してドアホン子器ＤＳから伝送される画像並びに通話音
声を不揮発性の半導体メモリに記録する機能（留守録機能）と、センサカメラＳＣで撮像
され且つドアホン子器ＤＳより通話線を介して伝送された画像を不揮発性の半導体メモリ
に記録する機能（センサカメラ録画機能）と、ドアホン子器ＤＳで特定の操作（例えば、
呼出釦の長押し）が行われた場合に通常の呼出音と区別可能な通知音で家人の帰宅を通知
する機能（帰宅通知機能）とを有している。
【００２８】
　而して、来訪者がドアホン子器ＤＳの呼出釦を押操作すると、常時有効である呼出機能
によってインターホン親機ＩＭに通話線を介して呼出信号が伝送され、インターホン親機
ＩＭにおいてスピーカから呼出音が鳴動されるとともに、通話線を介してインターホン親
機ＩＭから電源が供給されることでドアホン子器ＤＳの画像伝送機能が有効になり、ドア
ホン子器ＤＳのカメラで撮像された画像がインターホン親機ＩＭの液晶ディスプレイに表
示される。そして、液晶ディスプレイに表示された画像で来訪者を確認した家人がインタ
ーホン親機ＩＭの応答釦を押操作すれば、通話機能によりドアホン子器ＤＳとの間に通話
線を介した通話路が形成されてインターホン親機ＩＭとドアホン子器ＤＳとの間において
スピーカとマイクロホンを使った拡声通話（ハンズフリー通話）が可能になるとともに、
通話中においてはインターホン親機ＩＭの液晶ディスプレイにドアホン子器ＤＳから伝送
される画像を表示させることが可能になる。但し、インターホン親機ＩＭとドアホン子器
ＤＳとの間の拡声通話並びに画像伝送は、応答釦が押操作されてから所定時間が経過する
か若しくは再度応答釦が押操作されたときに終了する。また、監視領域における不審者の
侵入を検知するとセンサカメラＳＣが撮像した監視領域の画像がドアホン子器ＤＳ経由で
インターホン親機ＩＭに伝送されて液晶ディスプレイに表示される。但し、上述のような
機能を有するインターホン親機ＩＭ、ドアホン子器ＤＳ、センサカメラＳＣについては、
従来周知であるから詳細な構成についての図示並びに説明を省略する。
【００２９】
　画像転送コントローラＣ３は、図５に示すようにマイコンを主構成要素とする画像転送
コントローラ制御部４０と、宅内ネットワークのＬＡＮケーブルが接続され画像転送コン
トローラ制御部４０と宅内ネットワークのインタフェースを行うＬＡＮインタフェース部
４１と、インターホン親機ＩＭとの間で信号線を介したデータ通信を行う通信部４２と、
ＬＥＤ等の発光素子で電源のオン／オフ状態や通信状態等を表示する表示部４３と、押釦
スイッチ等を有する操作部４４と、マイコンで実行するプログラムやインターホン親機Ｉ
Ｍから信号線を通じて伝送されるデータ（画像データ及び通話音声データ）を記憶するメ
モリ部４５とを備えている。また、図示は省略しているが、商用電源から所望の直流電源
を作成して画像転送コントローラ制御部４０やその他の各部に動作電源を供給するための
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電源回路も備えている。
【００３０】
　画像転送コントローラ制御部４０は、ドアホン子器ＤＳ並びにセンサカメラＳＣからイ
ンターホン親機ＩＭに伝送された画像データ及び通話音声データを通信部４２を介してイ
ンターホン親機ＩＭから受け取るとともに受け取ったデータを所定の圧縮方式（例えば、
動画像であればＭＰＥＧ４、静止画像であればＪＰＥＧ、音声であればＭＰ３など）で圧
縮した後に応答メッセージとして宅内ネットワーク及び外部ネットワークを通じてセンタ
装置ＳＶに転送する機能（転送機能）と、インターホン親機ＩＭの留守録機能が有効であ
るときにインターホン親機ＩＭが画像及び通話音声を記録した旨を宅内ネットワーク並び
に外部ネットワークを通じてセンタ装置ＳＶに通知する機能（来客通知機能）と、帰宅通
知機能によってインターホン親機ＩＭに家人の帰宅が通知されたときに宅内ネットワーク
並びに外部ネットワークを通じてセンタ装置ＳＶに帰宅通知の応答メッセージを転送する
機能（帰宅通知転送機能）とを有する。また、画像転送コントローラ制御部４０は、メモ
リ部４５に記録している画像の一覧等を開示するウェブコンテンツ（ウェブページ）を作
成し、端末装置からの要求に応じて当該ウェブコンテンツをＬＡＮインタフェース部４１
より端末装置に提供（配信）する機能（ウェブサーバ機能）を有している。なお、メモリ
部４５にはＵＰｎＰのデバイス情報（機器名称、種類、サービスの一覧等）も格納されて
おり、新たに宅内ネットワークに参加した際、画像転送コントローラ制御部４０がメモリ
部４５に格納されているデバイス情報をＵＰｎＰのコントロールポイント（統合管理装置
ＴＭ）に通知するようになっている。
【００３１】
　次に、表示制御装置ＣＶについて説明する。表示制御装置ＣＶは住宅内の壁面に埋込配
設されるものであって、図６に示すようにマイコンを主構成要素とするマイコン部５０と
、宅内ネットワークのＬＡＮケーブルが接続されマイコン部５０と宅内ネットワークのイ
ンタフェースを行うＬＡＮインタフェース部５１と、液晶ディスプレイ並びにＬＥＤとそ
れらのドライバ回路を有する表示部５２と、押釦スイッチや液晶ディスプレイの画面上に
配設されるタッチパネルを有して操作入力を受け付ける操作部５３と、マイコンで実行す
るプログラムや種々のデータを記憶するメモリ部５４と、スピーカとスピーカの駆動回路
を有するスピーカ部５５とを備えている。また、図示は省略しているが、商用電源から所
望の直流電源を作成してマイコン部５０やその他の各部に動作電源を供給するための電源
回路も備えている。マイコン部５０にはウェブブラウザが実装されており、各コントロー
ラＣｎ等から提供されるウェブコンテンツをウェブブラウザで再生して表示部５２の液晶
ディスプレイに表示するとともに、操作部５３のタッチパネルが操作された位置と液晶デ
ィスプレイに表示されているアイコン等との位置関係に応じた操作入力を受け付ける。ま
た、メモリ部５４には予め警報音や音声メッセージのデータが圧縮して格納されており、
マイコン部５０が必要に応じてメモリ部５４から読み出したデータを伸長してスピーカ部
５５に出力すれば、前記警報音や音声メッセージがスピーカから鳴動される。なお、メモ
リ部５４にはＵＰｎＰのデバイス情報（機器名称、種類、サービスの一覧等）も格納され
ており、新たに宅内ネットワークに参加した際、マイコン部５０がメモリ部５４に格納さ
れているデバイス情報をＵＰｎＰのコントロールポイント（統合管理装置ＴＭ）に通知す
るようになっている。
【００３２】
　ところで本実施形態においては、統合管理装置ＴＭの制御部１にもウェブサーバ機能が
搭載されており、各コントローラＣｎがウェブサーバ機能によって提供するウェブコンテ
ンツ（各サブシステムＳＳｎのホームページ）への入り口となるウェブコンテンツ（いわ
ゆるポータルサイト）を作成し、宅内ネットワークを通じて住宅内の端末装置（パソコン
ＰＣや表示制御装置ＣＶ）に提供（配信）している。例えば、表示制御装置ＣＶの液晶デ
ィスプレイには、通常、統合管理装置ＴＭで作成された前記ポータルサイトが表示されて
いる。このポータルサイトでは、各コントローラＣｎで提供されるウェブコンテンツ（各
サブシステムＳＳｎのホームページ）へのリンクがアイコンで表示されており、何れかの
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アイコン上でタッチパネルが操作されれば、当該アイコンで表示されたリンク先のＵＲＬ
（各コントローラＣｎのＩＰアドレス）に対して表示制御装置ＣＶからウェブコンテンツ
の送信要求メッセージが送信される。そして、送信要求メッセージを受信したコントロー
ラＣｎが自己のウェブコンテンツを表示制御装置ＣＶに対して送信すれば、前記ポータル
サイトに代わって当該コントローラＣｎのウェブコンテンツ（各サブシステムＳＳｎのホ
ームページ）が液晶ディスプレイに表示される。
【００３３】
　ネットワークカメラＮＣｍは従来周知のものであって、撮像した画像を所定の圧縮方式
（例えば、動画像であればＭＰＥＧ４、静止画像であればＪＰＥＧなど）で圧縮した画像
データを宅内ネットワークを経由して代理サーバ装置であるセキュリティコントローラＣ
２に送信したり、宅内ネットワーク経由でセキュリティコントローラＣ２から受け取った
制御情報に従って撮像の実行並びにパンやチルトなどの遠隔制御が可能である。また、各
ネットワークカメラＮＣｍはＩＰアドレスによって識別可能であるが、ＩＰアドレスとは
別に識別用の名称が付与されている。かかる名称は、センタ装置ＳＶから外部ネットワー
ク経由又は統合管理装置ＴＭから宅内ネットワーク経由で端末装置を使って利用者が設定
できる。例えば、統合管理装置ＴＭの制御部１が提供するポータルサイトにおいて、ＣＧ
Ｉ(Common Gateway Interface)を利用して各ネットワークカメラＮＣｍの名称を設定する
ことができるようになっており、利用者が表示制御装置ＣＶやパソコンＰＣなどの端末装
置を使って設定した名称が統合管理装置ＴＭから宅内ネットワーク経由で各ネットワーク
カメラＮＣｍに転送されて名称が付与される。つまり、本実施形態では統合管理装置ＴＭ
が名称付与装置に相当する。
【００３４】
　次に、宅内ネットワークに新たにサブシステム（例えば、ＳＳ１）が追加される場合に
ついて、図７のシーケンス図を参照して説明する。
【００３５】
　サブシステムＳＳ１の配線が完了した後、設備機器コントローラＣ１を起動（電源オン
）すると、ＵＰｎＰデバイスたる設備機器コントローラＣ１の設備機器コントローラ制御
部１０からＵＰｎＰコントロールポイントたる統合管理装置ＴＭに対して宅内ネットワー
クへの参加が告知（NOTIFY）される（１）。当該告知を受け取った統合管理装置ＴＭの制
御部１がＵＰｎＰデバイスを検索し（２）、告知元の設備機器コントローラＣ１からの応
答として当該コントローラの種類（設備機器コントローラＣ１）やＭＡＣアドレス等のデ
バイス情報を受け取る（３）。さらに、ＤＨＣＰを使って、新しく宅内ネットワークに参
加する設備機器コントローラＣ１にＩＰアドレスが割り当てられる。なお、統合管理装置
ＴＭの制御部１は、当該設備機器コントローラＣ１から受け取ったデバイス情報を記憶部
５に記憶しているリストに追加するとともにポータルサイトのリンク先として当該ＩＰア
ドレスを追加登録する（４）。また、設備機器コントローラＣ１の設備機器コントローラ
制御部１０では割り当てられたＩＰアドレスを自己のアドレスとしてメモリ部１６に記憶
する（５）。なお、他のサブシステムＳＳ２，ＳＳ３やネットワークカメラＮＣｍが追加
される場合も共通の手順で行われるから説明は省略する。
【００３６】
　次に、宅内の端末装置（例えば、表示制御装置ＣＶ）を使って設備機器Ｘｍの制御並び
に監視を行う場合の動作を、図８のシーケンス図を参照して説明する。
【００３７】
　まず、操作部５３の押釦スイッチが押操作されるとマイコン部５０がＬＡＮインタフェ
ース部５１より統合管理装置ＴＭに対してポータルサイトの送信要求メッセージを送信す
る（１）。当該メッセージを受け取った統合管理装置ＴＭの制御部１は、記憶部５に登録
されているサブシステムＳＳ１，ＳＳ２のホームページへのリンクを示すアイコンや個々
のサブシステムＳＳ１，ＳＳ２の名称を示す文字等を表示するポータルサイトを作成し、
当該ポータルサイトのデータを送信要求元の表示制御装置ＣＶへ送信する（２）。
【００３８】
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　表示制御装置ＣＶでは、統合管理装置ＴＭから受け取ったデータ（ファイル）をマイコ
ン部５０で実行するウェブブラウザで開くことにより、液晶ディスプレイにポータルサイ
トを表示する（３）。そして、サブシステムＳＳ１のアイコン上でタッチパネルが操作さ
れれば（４）、当該アイコンで表示されたリンク先のＵＲＬ（設備機器コントローラＣ１
のＩＰアドレス）に対して、前記ウェブブラウザによってウェブコンテンツ（ホームペー
ジ）の送信要求メッセージが送信される（５）。そして、送信要求メッセージを受信した
設備機器コントローラＣ１の設備機器コントローラ制御部１０が自己のホームページのデ
ータを表示制御装置ＣＶに送信すれば（６）、マイコン部５０で実行するウェブブラウザ
で当該データ（ファイル）を開くことによりサブシステムＳＳ１のホームページが表示部
５２の液晶ディスプレイに表示される（７）。このホームページでは、サブシステムＳＳ
１に含まれる設備機器Ｘ１，Ｘ２の名称と設置場所（例えば、「リビングのエアコン」，
「リビングの照明」など）を示した文字、各設備機器Ｘ１，Ｘ２の動作状態を示す文字、
各設備機器Ｘ１，Ｘ２の動作状態を反転させる操作に対応したボタン、統合管理装置ＴＭ
のポータルサイトに戻るためのボタン等が表示される。従って、ホームページに表示され
る情報から各設備機器Ｘ１，Ｘ２の動作状態を監視（確認）することができる（８）。
【００３９】
　ここで、何れかの設備機器Ｘｍの動作状態を反転させる制御、例えば、現在点灯してい
る照明器具（設備機器Ｘ２）を消灯させる制御を行う場合、ホームページにおいて設備機
器Ｘ２の動作状態を反転させる操作に対応したボタン上でタッチパネルを操作する（９）
。すると、前記ウェブブラウザによって当該ボタンが操作されたことを示すメッセージ、
つまり、照明器具（設備機器Ｘ２）の消灯制御を要求するメッセージ（要求メッセージ）
が宅内ネットワークを通じて設備機器コントローラＣ１のＩＰアドレス宛に送信される（
１０）。そして、この要求メッセージを受け取った設備機器コントローラＣ１の設備機器
コントローラ制御部１０では、照明器具インタフェース部１４を介してリレー端子部１５
のリレーをオフすることで照明器具（設備機器Ｘ２）を消灯する（１１）。その後、設備
機器コントローラ制御部１０が照明器具（設備機器Ｘ２）を消灯したことに伴ってホーム
ページの内容を更新し、更新したホームページのデータを表示制御装置ＣＶに送信すれば
（１２）、表示制御装置ＣＶのマイコン部５０で実行するウェブブラウザで当該データ（
ファイル）を開くことによりサブシステムＳＳ１の更新されたホームページが表示部５２
の液晶ディスプレイに表示される（１３）。当該ホームページでは、照明器具（設備機器
Ｘ２）の動作状態が点灯から消灯に変更されている。
【００４０】
　次に、携帯型の端末装置（例えば、携帯電話機ＭＰ）を使って住宅の外から設備機器Ｘ
ｍの制御並びに監視を行う場合の動作を、図９のシーケンス図を参照して説明する。ここ
で、外部ネットワーク（インターネット）に対して各コントローラＣｎのウェブサーバ機
能がポートを常時開放していると、例えば、悪意を持った侵入者によってシステムに異常
を来す虞が高くなるので、本実施形態においては、各コントローラＣｎのウェブサーバ機
能が通常はポートを閉じつつセンタ装置ＳＶに対して定期的にポーリングを行い、携帯型
の端末装置から受け取った要求メッセージがセンタ装置ＳＶに保持されていれば、当該要
求メッセージの宛先のコントローラＣｎによるポーリング時にセンタ装置ＳＶから要求メ
ッセージを転送することで宅内ネットワークを保護している。
【００４１】
　上述のように各コントローラＣｎからセンタ装置ＳＶに対して定期的にポーリングが行
われ、センタ装置ＳＶに携帯電話機ＭＰからの要求メッセージが保持されていなければ、
センタ装置ＳＶからは単に肯定応答（ＡＣＫ）がコントローラＣｎに返信されるだけであ
る。ここで、家人が携帯電話機ＭＰを使って要求メッセージ（例えば、照明器具の動作状
態の監視要求メッセージ）をセンタ装置ＳＶに送信し（１）、当該監視要求メッセージが
センタ装置ＳＶで保持された後に設備機器コントローラＣ１からポーリングされると（２
）、センタ装置ＳＶは携帯電話機ＭＰから受け取って保持していた前記監視要求メッセー
ジを設備機器コントローラＣ１に対して送信（転送）する（３）。この監視要求メッセー
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ジを受け取った設備機器コントローラＣ１では、設備機器コントローラ制御部１０が照明
器具（設備機器Ｘ２）の現在の動作状態（例えば、点灯）を示す監視応答メッセージを作
成してセンタ装置ＳＶに返信する（４）。当該監視応答メッセージはセンタ装置ＳＶから
携帯電話機ＭＰに転送され（５）、携帯電話機ＭＰの液晶画面にセンサ装置ＳＶから転送
された監視応答メッセージが表示されることで照明器具の動作状態（点灯）が確認できる
。
【００４２】
　また、家人が携帯電話機ＭＰを使って要求メッセージ（例えば、照明器具を消灯する制
御要求メッセージ）をセンタ装置ＳＶに送信し（６）、当該制御要求メッセージがセンタ
装置ＳＶで保持された後に設備機器コントローラＣ１からポーリングされると（７）、セ
ンタ装置ＳＶは携帯電話機ＭＰから受け取って保持していた前記制御要求メッセージを設
備機器コントローラＣ１に対して送信（転送）する（８）。この制御要求メッセージを受
け取った設備機器コントローラＣ１では、設備機器コントローラ制御部１０が照明器具イ
ンタフェース部１４を介してリレー端子部１５のリレーをオフすることで照明器具（設備
機器Ｘ２）を消灯する（９）。その後、設備機器コントローラ制御部１０が照明器具（設
備機器Ｘ２）を消灯したことを示す制御応答メッセージを作成してセンタ装置ＳＶに返信
する（１０）。当該制御応答メッセージはセンタ装置ＳＶから携帯電話機ＭＰに転送され
（１１）、携帯電話機ＭＰの液晶画面にセンサ装置ＳＶから転送された制御応答メッセー
ジが表示されることで照明器具が消灯したことが確認できる。但し、制御要求メッセージ
を送信してから制御応答メッセージが返信されるまでに相当の時間（例えば、数分間）を
要する場合、制御要求メッセージを受け取った旨のメッセージをセンタ装置ＳＶから携帯
電話機ＭＰに送信することが望ましい。
【００４３】
　次に、セキュリティシステム（サブシステムＳＳ２）において、セキュリティコントロ
ーラＣ２がセキュリティ受信器ＳＲから異常発生（例えば、火災やガス漏れの発生あるい
は不審者の侵入など）を示す検知情報を取得した場合の動作を、図１０のシーケンス図を
参照して説明する。
【００４４】
　何れかのセキュリティ機器Ｙ１，Ｙ２で異常が検出され、セキュリティコントローラＣ
２のセキュリティコントローラ制御部３０がセキュリティ受信器ＳＲから異常発生の検知
情報を取得すると（１）、セキュリティコントローラ制御部３０は当該検知情報を含む応
答メッセージ（以下、連携メッセージと呼ぶ。）を作成し、予め決められた相手先（例え
ば、設備機器コントローラＣ１と表示制御装置ＣＶ）のＩＰアドレス宛てに送信する（２
）とともに、センタ装置ＳＶにも異常発生通報のためのメッセージを送信する（３）。
【００４５】
　前記連携メッセージを受け取った表示制御装置ＣＶでは、マイコン部５０が受け取った
連携メッセージに含まれる検知情報から発生した異常の内容（例えば、火災やガス漏れの
発生あるいは不審者の侵入など）を判断し、その内容に応じた警報音（例えば、「火災が
発生しました。すぐに避難してください。」あるいは「不審者が侵入しました。」などの
音声メッセージ）をスピーカ部５５に鳴動させるとともに、異常の内容に応じた警報表示
（例えば、「○○で火災が発生しました。」あるいは「××に不審者が侵入しました。」
などのメッセージ）を表示部５２の液晶ディスプレイに表示させる（４）。
【００４６】
　また、センタ装置ＳＶでは、セキュリティコントローラＣ２から受け取った異常発生の
通報メッセージを、予め登録されている携帯電話機ＭＰのメールアドレスに送信すること
で異常の発生を外出中の家人に通知する（５）。
【００４７】
　一方、連携メッセージを受け取った他のコントローラ、すなわち、設備機器コントロー
ラＣ１と画像転送コントローラＣ３においては、設備機器コントローラ制御部１０並びに
画像転送コントローラ制御部４０が受け取った連携メッセージに含まれる検知情報から発
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生した異常の内容を判断し、予め決められているルールに則り、必要であれば異常の内容
に応じた制御動作を実行する（６）。例えば、火災が発生している場合に設備機器コント
ローラ制御部１０が照明器具を点灯することで避難し易くしすることが可能である。但し
、ガス漏れが発生している場合、設備機器Ｘｍの動作状態が切り換えられると電源のオン
又はオフに伴って発生した火花が漏れたガスに引火する虞があるので、設備機器コントロ
ーラ制御部１０では、仮に制御要求メッセージを受け取っても全ての設備機器Ｘｍについ
ての制御を無効とする。あるいは、不審者が侵入した場合に画像転送コントローラ制御部
４０がネットワークカメラＮＣｍから監視領域を撮像した画像データを取得して不審者の
侵入情報とともにセンタ装置ＳＶに転送することにより、外出中の利用者が携帯電話機Ｍ
Ｐを使って監視領域の画像を確認することができる。
【００４８】
　次に、インターホンシステム（サブシステムＳＳ３）のドアホン子器ＤＳで撮像した画
像をセンタ装置ＳＶに蓄積するとともに、蓄積された画像を端末装置（例えば、携帯電話
機ＭＰ）で再生する場合の動作を、図１１のシーケンス図を参照して説明する。但し、以
下の説明では画像のみを蓄積する場合について説明するが、画像とともに通話音声もセン
タ装置ＳＶに蓄積し且つ端末装置で再生することも可能である。
【００４９】
　既に説明したように、来訪者が呼出釦を押操作すると（１）、ドアホン子器ＤＳの画像
伝送機能が有効になってドアホン子器ＤＳのカメラで撮像された画像（画像データ）がイ
ンターホン親機ＩＭに伝送される。インターホン親機ＩＭは、ドアホン子器ＤＳから受け
取った画像データを画像転送コントローラＣ３に伝送する（２）。画像転送コントローラ
Ｃ３においては、インターホン親機ＩＭから受け取った画像データを画像転送コントロー
ラ制御部４０にて所定の圧縮方式（例えば、動画像であればＭＰＥＧ４、静止画像であれ
ばＪＰＥＧなど）で圧縮処理し（３）、圧縮した画像データを応答メッセージとして宅内
ネットワーク及び外部ネットワークを通じてセンタ装置ＳＶに転送する（４）。センタ装
置ＳＶでは、画像転送コントローラＣ３から受け取った画像データをハードディスク等の
記録媒体に記録（蓄積）する（５）。
【００５０】
　また、表示制御装置ＣＶにより画像転送コントローラＣ３を介してインターホン親機Ｉ
Ｍの留守録機能が有効に設定されると（６）、表示制御装置ＣＶからセンタ装置ＳＶに対
して留守録設定を通知するメッセージが送信される（７）。そして、留守録機能が有効に
設定されているときに来訪者が呼出釦を押操作すると（８）、ドアホン子器ＤＳの画像伝
送機能が有効になってドアホン子器ＤＳのカメラで撮像された画像（画像データ）がイン
ターホン親機ＩＭに伝送され、インターホン親機ＩＭは、ドアホン子器ＤＳから受け取っ
た画像データを画像転送コントローラＣ３に伝送する（９）とともに、当該画像データを
メモリ部４５に記憶（録画）する（１０）。また、インターホン親機ＩＭから受け取った
画像データを画像転送コントローラ制御部４０にて圧縮処理し（１１）、圧縮した画像デ
ータを応答メッセージとして宅内ネットワーク及び外部ネットワークを通じてセンタ装置
ＳＶに転送する（１２）。
【００５１】
　センタ装置ＳＶでは、画像転送コントローラＣ３から画像データが転送されると、予め
登録されている携帯電話機ＭＰのメールアドレスにメッセージを送信して外出中の家人に
来客を通知し（１３）、さらに、当該画像データを記録媒体に蓄積する（１４）。
【００５２】
　前記メッセージを受け取った家人が来訪者を確認したい場合、携帯電話機ＭＰよりセン
タ装置ＳＶに対して画像再生の要求メッセージを送信すればよい（１５）。当該要求メッ
セージを受け取ったセンタ装置ＳＶは、記録媒体に蓄積した前記画像データを携帯電話機
ＭＰで再生可能なファイル形式に加工（変換）し（１６）、加工後の画像データを携帯電
話機ＭＰに送信する（１７）。その結果、外出中の家人は携帯電話機ＭＰで再生した画像
を見て来訪者を確認することができる。
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【００５３】
　次に、セキュリティコントローラＣ２を代理サーバ装置とし、ネットワークカメラＮＣ
ｍで撮像した画像を端末装置（例えば、携帯電話機ＭＰ）で表示する場合の動作を、図１
２のシーケンス図を参照して説明する。
【００５４】
　携帯電話機ＭＰからセンタ装置ＳＶに対して画像モニタの要求メッセージが送信される
と（１）、センタ装置ＳＶは、セキュリティシステムＳＳ２のセキュリティコントローラ
Ｃ２からポーリングされたときに（２）、セキュリティコントローラＣ２が保有している
画像モニタ用のウェブページの送信要求メッセージをセキュリティコントローラＣ２に送
信する（３）。当該要求メッセージを受け取ったセキュリティコントローラＣ２では、セ
キュリティ制御部３０がメモリ部３５に記憶している画像モニタ用のウェブページを読み
出してＬＡＮインタフェース部３１よりセンタ装置ＳＶへ送信する（４）。この画像モニ
タ用のウェブページは、例えば、宅内ネットワークに存在する全てのネットワークカメラ
ＮＣｍに付与された名称のアイコンを一覧で表示するものであって、センタ装置ＳＶを介
して携帯電話機ＭＰに転送され（５）、携帯電話機ＭＰのウェブブラウザによって液晶画
面に表示される。そして、利用者が携帯電話機ＭＰを操作して画像のモニタを希望するネ
ットワークカメラＮＣｍの名称のアイコンを選択すれば、その選択結果がセンタ装置ＳＶ
に送信され（６）、さらにセンタ装置ＳＶからセキュリティコントローラＣ２に対して選
択結果（選択されたネットワークカメラＮＣｍの名称）を含む画像モニタの要求メッセー
ジが送信される（７）。この画像モニタ要求メッセージを受け取ったセキュリティコント
ローラＣ２のセキュリティコントローラ制御部３０は、当該名称が付与されているネット
ワークカメラＮＣｍのＩＰアドレスを宛先として画像データの取得要求メッセージを宅内
ネットワーク経由で送信し（８）、当該要求メッセージを受け取ったネットワークカメラ
ＮＣｍが撮像した画像データをセキュリティコントローラＣ２に送信する（９）。セキュ
リティコントローラＣ２においては、ネットワークカメラＮＣｍから受け取った画像デー
タを応答メッセージとして宅内ネットワーク及び外部ネットワークを通じてセンタ装置Ｓ
Ｖに転送する（１０）。そして、センタ装置ＳＶが転送されてきた画像データを携帯電話
機ＭＰに送信し（１１）、その結果、ネットワークカメラＮＣｍで撮像された画像を携帯
電話機ＭＰで表示して確認することができる。
【００５５】
　次に、本発明の要旨であるネットワークカメラＮＣｍへの名称付与について説明する。
【００５６】
　上述のように代理サーバ装置たるセキュリティコントローラＣ２ではネットワークカメ
ラＮＣｍに付与された名称のアイコンを一覧で表示するウェブページを作成してメモリ部
４５に保持している。ところが、統合管理装置ＴＭが提供するポータルサイトにおいてネ
ットワークカメラＮＣｍに付与する名称が変更された場合、例えば、ネットワークカメラ
ＮＣ１に当初は「カメラ１」という名称が付与されていたが、ポータルサイトにおいて利
用者が「リビング」という設置場所にちなんだ名称を新たに付与（変更）した場合、変更
されたネットワークカメラＮＣ１の名称をセキュリティコントローラＣ２が取得するまで
の間に、携帯電話機ＭＰからの画像モニタ要求を受け取ってウェブページを送信すると、
当該ウェブページではネットワークカメラＮＣ１のアイコンに変更前の名称（「カメラ１
」）が対応付けられているからネットワークカメラＮＣ１の名称が一致しないことになる
。
【００５７】
　そこで、画像モニタ用のウェブページに「カメラ名称確認」というアイコンを設け、携
帯電話機ＭＰの液晶画面に表示された当該アイコンが操作（クリック）されたときに携帯
電話機ＭＰからセンタ装置ＳＶを介してネットワークカメラＮＣｍの名称確認要求をセキ
ュリティコントローラＣ２に送信し、当該名称確認要求を受け取ったセキュリティコント
ローラＣ２のセキュリティコントローラ制御部３０が全てのネットワークカメラＮＣｍの
名称を再取得することで上述のような名称の不一致が生じないようにしている。なお、セ
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セキュリティコントローラ制御部３０に実装したＵＰｎＰコントロールポイントの検索機
能(M-SEARCH)を使ってネットワークカメラＮＣｍのデバイス情報を収集すればよい。
【００５８】
　また、代理サーバ装置たるセキュリティコントローラＣ２のセキュリティコントローラ
制御部３０では、各ネットワークカメラＮＣｍの動作状況を確認するために確認要求のメ
ッセージを定期的（例えば、３分ごと）に各ネットワークカメラＮＣｍのＩＰアドレス宛
てにユニキャストで送信しているので、かかる動作状況確認時に各ネットワークカメラＮ
Ｃｍの名称を取得すれば、仮に前回の動作状況確認時に名称が不一致になっていたとして
も次回の動作状況確認時には名称を一致させることができる。
【００５９】
　ところで、統合管理装置ＴＭの制御部１も各コントローラＣｎ並びにネットワークカメ
ラＮＣｍの動作状況を確認するために確認要求のメッセージを定期的（例えば、３分ごと
）に各コントローラＣｎ並びにネットワークカメラＮＣｍのＩＰアドレス宛てにユニキャ
ストで送信している。従って、ネットワークカメラＮＣｍの名称が付与（変更）されたと
きに名称変更があったことを示すフラグを動作状況の確認要求メッセージに立てることで
代理サーバ装置たるセキュリティコントローラＣ２に名称変更を通知し、当該通知を受け
取ったときにセキュリティコントローラ制御部３０がネットワークカメラＮＣｍの名称を
取得するようにしても構わない。
【図面の簡単な説明】
【００６０】
【図１】本実施形態のシステム構成図である。
【図２】同上における統合管理装置のブロック図である。
【図３】同上における設備機器コントローラのブロック図である。
【図４】同上におけるセキュリティコントローラのブロック図である。
【図５】同上における画像転送コントローラのブロック図である。
【図６】同上における表示制御装置のブロック図である。
【図７】同上における動作説明用のシーケンス図である。
【図８】同上における動作説明用のシーケンス図である。
【図９】同上における動作説明用のシーケンス図である。
【図１０】同上における動作説明用のシーケンス図である。
【図１１】同上における動作説明用のシーケンス図である。
【図１２】同上における動作説明用のシーケンス図である。
【符号の説明】
【００６１】
　ＳＳ１～ＳＳ３　サブシステム
　ＴＭ　統合管理装置（名称付与装置）
　Ｃ１　設備機器コントローラ
　Ｃ２　セキュリティコントローラ（代理サーバ装置）
　Ｃ３　画像転送コントローラ
　Ｘ１，Ｘ２　設備機器
　ＳＲ　セキュリティ受信器
　Ｙ１，Ｙ２　セキュリティ機器
　ＣＶ　表示制御装置
　ＳＶ　センタ装置
　ＭＰ　携帯電話機
　ＮＣｍ　ネットワークカメラ
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