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(57)【特許請求の範囲】
【請求項１】
　コンピュータ実施方法であって、
　ウェブサービス要求の履行は前記ウェブサービス要求で定められた暗号化されたデータ
に対する暗号処理の実施を含む前記ウェブサービス要求を、サービスプロバイダのカスタ
マと関連するリクエスタから受信することと、
　前記ウェブサービス要求の情報の少なくとも一部に基づき、前記サービスプロバイダの
複数のカスタマのための、前記サービスプロバイダにより管理される複数の暗号鍵から前
記リクエスタに関連付けられた暗号鍵を選択し、セキュリティ期待値セットを決定し、前
記セキュリティ期待値セットは、履行の際、選択した前記暗号鍵が前記暗号処理の実施に
使用可能であるかどうかにかかわらず、前記暗号鍵の信頼性に対する処理を実施せずに前
記暗号処理の結果を信頼することを示す、選択した前記暗号鍵に適用する条件セットを定
め、選択した前記暗号鍵に対し前記セキュリティ期待値セットを評価し、前記セキュリテ
ィ期待値セットの評価および前記暗号化されたデータの前記暗号処理の結果の少なくとも
一部に基づき、前記ウェブサービス要求に対する応答を生成し、生成した前記応答を提供
することによって、前記ウェブサービス要求を履行することを含む、前記コンピュータ実
施方法。
【請求項２】
　前記セキュリティ期待値セットは前記ウェブサービス要求において指定される、請求項
１に記載のコンピュータ実施方法。
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【請求項３】
　前記方法はさらに、
　複数の保存ポリシドキュメントから、前記ウェブサービス要求に適用するポリシセット
を決定することと、
　前記ポリシセットが前記ウェブサービス要求の履行を許可するよう決定することを含み
、
　前記セキュリティ期待値セットを決定することは、決定した前記ポリシセットから少な
くとも１つのセキュリティ期待値を決定することを含む、請求項１に記載のコンピュータ
実施方法。
【請求項４】
　前記方法はさらに、
　前記カスタマによりポリシの修正を許可されたエンティティから、前記カスタマに関連
するポリシセットに対し前記セキュリティ期待値セットの実施を求めるウェブサービス要
求を受信することと、
　前記セキュリティ期待値セットを含むよう前記ポリシセットを修正することで前記ウェ
ブサービス要求を履行することを含む、請求項３に記載のコンピュータ実施方法。
【請求項５】
　システムであって、１以上のサービスを実施するよう構成された少なくとも１つのコン
ピューティングデバイスを備え、前記１以上のサービスは、
　クライアントから、要求で定められた暗号化されたデータに対する暗号処理の実施を求
める前記要求を受信することと、
　前記暗号処理を実施するための前記クライアントに関連付けられた暗号鍵であって、前
記システムにより管理される暗号鍵セットからのものである前記暗号鍵を決定し、前記要
求に含まれる情報の少なくとも一部に基づき、前記暗号鍵の信頼性に対する処理を実施せ
ずに前記暗号処理の実施結果は前記クライアントにより信頼されるべきとする条件セット
を決定し、決定した前記条件セットおよび前記暗号化されたデータの前記暗号処理の結果
の少なくとも一部に基づき、前記要求に対する応答を生成し、生成した前記応答を前記ク
ライアントに提供することによって、前記要求を履行することを含む、前記システム。
【請求項６】
　前記１以上のサービスはさらに、少なくとも１つの条件が前記要求において指定される
ことにより、前記条件セットの前記少なくとも１つの条件を決定することを含む、請求項
５に記載のシステム。
【請求項７】
　前記クライアントのアイデンティティが認証され、
　前記１以上のサービスは、少なくとも、前記アイデンティティに適用するポリシセット
のサブセットを選択し、前記条件セットの少なくとも１つの条件を、前記少なくとも１つ
の条件が前記ポリシセットの前記サブセットにおいて指定されることにより決定すること
によって、前記条件セットを決定することを含む、請求項５または請求項６に記載のシス
テム。
【請求項８】
　前記システムはサービスプロバイダにより動作され、
　前記ポリシセットは、前記アイデンティティに関連する前記サービスプロバイダのカス
タマによりプログラムでの修正が可能である、請求項７に記載のシステム。
【請求項９】
　前記システムは、前記暗号鍵セットのハードウェアベースの保護機能を有するデバイス
であり、前記暗号鍵ではプレインテキスト形式に前記デバイスからプログラムでのエクス
ポートができない、請求項５から請求項８の何れか一項に記載のシステム。
【請求項１０】
　前記暗号鍵は、サービスプロバイダの第一カスタマに代わり前記システムにより管理さ
れ、
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　前記暗号鍵セットは、前記サービスプロバイダの第二カスタマに代わり前記システムに
より管理される第二暗号鍵を備える、請求項５から請求項９の何れか一項に記載のシステ
ム。
【請求項１１】
　前記クライアントは、前記サービスプロバイダの第三カスタマにより動作される、請求
項１０に記載のシステム。
【請求項１２】
　生成した前記応答は、前記条件セットの評価結果を示す情報を含む、請求項５から請求
項１１の何れか一項に記載のシステム。
【請求項１３】
　前記条件セットは、前記暗号鍵が、信頼性があると指定された暗号鍵セットからのもの
であることを求める、請求項５から請求項１２の何れか一項に記載のシステム。
【請求項１４】
　システムであって、１以上のサービスを実施するよう構成された少なくとも１つのコン
ピューティングデバイスを備え、前記１以上のサービスは、
　リクエスタからの要求であって、前記要求の履行は前記要求で定められた暗号化された
データに対する暗号処理を含む、前記要求に含まれる情報の少なくとも一部に基づき、暗
号鍵の信頼性に対する処理を実施せずに前記リクエスタが前記暗号処理の結果を信頼すべ
きかどうかを決定するために、前記リクエスタに関連付けられた前記暗号鍵に適用する条
件セットを決定することであって、前記暗号鍵は、前記システムにより管理される前記暗
号鍵セットからのものである、決定することと、
　前記要求の履行方法を決定するために、決定した前記条件セットを評価することと、
　決定した前記条件セットの評価が、前記暗号鍵が信頼できることを示すことを受けて、
前記暗号化されたデータに対する前記暗号処理を実施し、前記暗号化されたデータの前記
暗号処理の前記結果を前記要求に応答して提供することを含む、前記システム。
【発明の詳細な説明】
【技術分野】
【０００１】
　［関連出願の相互参照］
　本出願は、２０１４年１２月１７日に「ＤＡＴＡ　ＳＥＣＵＲＩＴＹ　ＯＰＥＲＡＴＩ
ＯＮＳ　ＷＩＴＨ　ＥＸＰＥＣＴＡＴＩＯＮＳ」と題され出願された同時係属中の米国特
許出願第１４／５７４，３３７号からの優先権を主張し、その開示内容全体を参照により
本明細書に組み込む。
【背景技術】
【０００２】
　コンピューティングリソース及び関連データのセキュリティは、多くの場合重要度が高
い。実施例として、組織はコンピューティングデバイスのネットワークを使用し、組織の
ユーザに堅牢なサービスセットを提供する場合が多い。ネットワークは複数の地理領域に
広がる場合が多く、他のネットワークと接続することも多い。組織は例えば、コンピュー
ティングリソースの内部ネットワーク及び他者に管理されたコンピューティングリソース
の両方を用いて処理をサポートしてもよい。組織のコンピュータは、例えば、他組織のコ
ンピュータと通信し、別組織のサービスを使いながらデータにアクセスし、及び／または
データを提供してもよい。多くの場合、組織は他組織に管理されているハードウェアを用
いてリモートネットワークを構成し操作し、それにより、インフラコストを削減し、その
他の効果を実現する。そういったコンピューティングリソース構成であれば、特にそうい
った構成でのサイズ及び複雑さが増すにつれ、保有するリソース及びデータへのアクセス
を確実にセキュアにすることが、求められる。
【０００３】
　多くの場合、複数ソースからの暗号鍵は、セキュリティのためにコンピュータネットワ
ークまたはシステムで使用されてもよく、例えば、データへの不正アクセスを防止するた
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めに暗号化を使用する。しかしながら、確実に、信頼される鍵を使って暗号化処理を実施
し、信頼されないエンティティ（例えば、ハッカ）に暗号鍵の使用が知られないことが求
められる。
【０００４】
　以下の図面を参照して，本開示による多様な実施形態を説明する。
【図面の簡単な説明】
【０００５】
【図１】多様な実施形態を実施可能な環境を示す。
【図２】多様な実施形態を実施可能な環境を示す。
【図３】一実施形態によるセキュリティポリシを示す。
【図４】一実施形態によるＴＲＵＳＫＥＹアクションを使った例示的なセキュリティ期待
値の図である。
【図５】一実施形態による暗号化処理の実施要求を満たすプロセスを示す。
【図６】一実施形態による複数のセキュリティポリシ及び／または複数のセキュリティ期
待値間におけるコンフリクトを解消するプロセスを示す。
【図７】多様な実施形態を実施可能な環境を示す。
【発明を実施するための形態】
【０００６】
　以下の説明では、多様な実施形態を説明する。実施形態が十分理解されるよう、説明の
ために特定の構成及び詳細を設定する。しかしながら、当業者であれば、本特定詳細でな
くても実施形態を実施できることは明らかであろう。さらに、周知の特徴は、説明する実
施形態が不明瞭とならないよう省略または簡略化されてもよい。
【０００７】
　本明細書に記載及び提案する技術では、暗号化されたリソースの復号及び妥当性確認な
ど、データの妥当性確認に関する暗号化処理の実行にセキュリティ期待値を使用し、マル
チテナント構成可能サービスの暗号化リソースを安全に管理することを含む。一実施形態
では、マルチテナントのＡＰＩ構成可能暗号化サービスは、暗号化データの復号化及びデ
ジタル署名検証などの暗号化処理の実施を求める要求（例えば、ＡＰＩ要求であり、ＡＰ
Ｉコールとも呼ばれる）をクライアントから受信するよう構成される。用語「デジタル署
名」は、ＲＳＡ式デジタル方式（ＲＳＡ－ＰＳＳなど）、デジタル署名アルゴリズム（Ｄ
ＳＡ）及び楕円曲線デジタル署名アルゴリズム、ＥｌＧａｍａｌ署名方式、Ｓｃｈｎｏｒ
ｒ署名方式、Ｐｏｉｎｔｃｈｅｖａｌ－Ｓｔｅｒｎ署名アルゴリズム、Ｒａｂｉｎ署名ア
ルゴリズム、ペアリング式デジタル署名方式（Ｂｏｎｅｈ－Ｌｙｎｎ－Ｓｃｈａｃｈａｍ
署名方式など）、否認不可デジタル署名方式などを用いて生成された情報を含むメッセー
ジの真正性を暗号で検証するのに使用可能な情報を含むことに留意する。さらに、メッセ
ージ認証コード（ハッシュベースメッセージ認証コード（ＨＭＡＣ）、鍵付き暗号ハッシ
ュ関数、及び他の情報タイプも、デジタル署名として使用してもよい。
【０００８】
　暗号化サービスは、サービス及びサービスを介してアクセス可能なデータのセキュリテ
ィ及び完全性を確保するため、多様な機構を採用してもよい。マルチテナント構成可能暗
号化サービスで使用可能な機構は、セキュリティポリシを使用したものである。以下に詳
述するように、セキュリティポリシ（簡略化して単にポリシという）は、データアクセス
に関する権限、及び、コンピュータシステムにＡＰＩ要求の履行などの処理を実施させる
権限など、コンピュータシステムにおける権限を定める情報である。いくつかの実施形態
では、暗号化サービスにおいて暗号鍵を使用して、安全な通信及び／またはデータ保存の
確実な実施など、多様な用途に暗号化処理を実施してもよい。暗号鍵（文脈上明白であれ
ば「鍵」ともいう）をそういった環境で使用し、例えば、データの暗号化及び復号化、デ
ジタル署名の生成、ならびに認証を実施してもよい。
【０００９】
　いくつかの実施形態では、ＤＥＣＲＹＰＴ及びＶＥＲＩＦＹ＿ＳＩＧＮＡＴＵＲＥ　Ａ
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ＰＩコールを実行するために実施する処理など暗号鍵を使用する処理は、さらに、対応す
る暗号化処理を実施するためには満たさなければならないセキュリティ期待値を指定して
もよい。セキュリティ期待値は、要求（例えば、サービスプロバイダのカスタマから出さ
れ、及び／または許可されたＡＰＩコール）履行の一部として評価される条件または条件
セットである。つまり、セキュリティ期待値は、どのようにＡＰＩコールを実行するかを
示す。セキュリティ期待値は、機密保持の最小ビット数、ホワイトリストキーセット（例
えば、信頼性のある暗号鍵セットであり、サービスプロバイダの別のカスタマに管理され
る暗号鍵のサブセットを含んでもよい）、ブラックリストキーセット（例えば、信頼性の
ない暗号鍵セットであり、サービスプロバイダの別のカスタマに管理される暗号鍵のサブ
セットを含んでもよい）、暗号鍵の失効日がそれ以前に設定される有効期限、暗号鍵の信
頼性を評価する任意のコード、及び／またはそれらの組み合わせの、少なくとも一部に基
づく条件を含んでもよい。セキュリティ期待値の条件は、いくつかの実施形態では、リク
エスタが所定状態（例えば、連邦情報処理標準（ＦＩＰＳ）モード）にあることを示す（
例えば、リモート証明などで表明し及び／または暗号により証明する）要求情報に照らし
評価されてもよい。さらに、セキュリティ期待値は、セキュリティポリシのように、要求
の履行を許可または拒否させてもよいが（例えば、復号鍵に信頼性が無くセキュリティ期
待値が復号鍵の信頼性を要求する場合、復号化要求に対しプレインテキストの提供を実施
しない）、より複雑なエフェクトも有し得る。例えば、セキュリティ期待値のエフェクト
により、妥当性確認に使用する暗号鍵の信頼性に応じて、デジタル署名の妥当性確認要求
を変更してもよい。つまり、セキュリティ期待値の実行次第で異なる結果を返すなどして
、セキュリティ期待値が同一のＡＰＩ要求を異なって実行させる可能性がある。
【００１０】
　セキュリティ期待値を要求の主要目的に付属させてもよい。例えば、暗号化サービスは
、デジタル署名の妥当性確認（検証）要求を受信してもよい。いくつかの実施例では、（
例えば、セキュリティ期待値による要求が多くない場合）、デジタル署名の検証に使用す
る暗号鍵の信頼性に対する処理を実施せずにデジタル署名が正しいと検証して、要求を履
行してもよい。他の実施例では、セキュリティ期待値は、デジタル署名が正しいこと、さ
らに、デジタル署名の検証に使用する暗号鍵が信頼性があると指定されたものであること
の両方を検証するよう、デジタル署名の妥当性確認要求を求めてもよい（例えば、暗号鍵
は信頼性のあるエンティティに関連するものとして暗号により検証可能であるため、及び
／または、暗号鍵は期限のないデジタル証明書で指定されているため）。さらに、いくつ
かの実施形態において、論理演算子を使用して条件及び／または期待値を組み合わせ、論
理演算子と併せて集計条件及び／または期待値成分の少なくとも一部に基づく結果をもた
らす、集計条件及び／または期待値を形成してもよい。集計条件は、複数の集計段階を順
に含み、複雑なマルチレベルの集計条件及び／または期待値を形成してもよい。
【００１１】
　いくつかの実施形態では、例えば、暗号鍵を用いた処理の実施要求の一部として提供さ
れた追加情報の一部に、クライアントがセキュリティ期待値を提供するか、あるいは指定
してもよい。他の実施形態では、要求を出すプリンシパルにセキュリティ期待値を関連づ
け、セキュリティ期待値セットが、プリンシパルに使用される暗号鍵全てに適用されるよ
うにしてもよい。さらに他の実施形態では、セキュリティ期待値を、アカウントに関連づ
けるか、要求コンテキストから決定可能であってもよい。本実施形態は、必ずしも互いに
異ならず、及び／または、相互に排他的でないことに留意する。つまり、セキュリティ期
待値が要求に明示された実施例もあるが、要求の情報を使用してセキュリティ期待値を適
用するかを決定し、適用すると決定した場合にセキュリティ期待値を適用してもよい実施
例もある。
【００１２】
　セキュリティ期待値は、クライアントにより暗号化サービスに提供されるか、または暗
号化サービスにより（例えば、コンピューティングリソースを管理するウェブサービスＡ
ＰＩコールを介して）一元管理されてもよい。いくつかの実施形態では、セキュリティ期
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待値は、暗号化サービスによりアクセス可能で一元管理されたリポジトリに保存され、暗
号化サービスによりアクセス可能なポリシ管理モジュールに管理される。ポリシ管理モジ
ュールは、暗号化サービスによりアクセス可能なソフトウェア、ハードウェア、または、
ハードウェア及びソフトウェアの組み合わせであってもよく、いくつかの実施形態では、
コンピューティングリソース（例えば、ＣＰＵ、仮想マシンインスタンス）及びデータ記
憶装置の両方を備えるフロントエンドシステムの一部であってもよい。コンピューティン
グリソースを使って、少なくとも部分的に期待値を評価し、セキュリティ期待値及び／ま
たはポリシデータを検索し、セキュリティ期待値の一部として含まれる実行可能なコード
を実行してもよい。
【００１３】
　さらに、いくつかの実施形態において、セキュリティ期待値が、暗号化サービスにより
アクセス可能なポリシ管理モジュールにより一元管理される場合などでは、セキュリティ
の危殆化に対してレジリエンスが高く、ユーザ（カスタマ）は恩恵を受ける。一実施例と
して、特定の暗号鍵が危殆化されたことが判明した場合、ポリシ管理モジュールは、当該
鍵をブラックリストに載せてもよい（すなわち、全てのセキュリティ期待値評価に自動的
にフェイルする鍵セットに当該危殆化暗号鍵を含める）。これとは対照的に、セキュリテ
ィ期待値がクライアントにより要求の一部として暗号化サービスに提供される実施形態で
は、危殆化暗号鍵を使う可能性のある全クライアントに、当該危殆化暗号鍵をブラックリ
ストに入れるようアップデートを要求してもよい。
【００１４】
　いくつかの実施形態では、暗号化サービスにより、使用前に暗号鍵を信頼するという要
件をプログラム的に構成できるようにしてもよい。本明細書において、「信頼」とは、暗
号鍵を信頼するかどうかに依存したコンピュータシステム処理をいう。例えば、信頼され
た暗号鍵を使って暗号化サービスから取得可能なデータを暗号化するが、信頼された暗号
鍵であると決定されていない暗号鍵を使って暗号化サービスからアクセス可能なデータを
暗号化しないよう、コンピュータシステムを構成してもよい。一般的に、コンピュータ実
施方法での出力は、信頼性のある暗号鍵であると指定されているかどうかに依存する。
【００１５】
　クライアントに使用可能になる前に暗号鍵を信頼することを暗号化サービスが求める実
施形態では、様々な利点がある。当該利点には少なくとも、暗号化サービスを使用するコ
ンピューティング環境のデータは、単純に無効状態か有効状態かのいずれかであることを
含む。対照的に、より複雑なシステムでは、デジタル署名は正しいが、信頼性のある暗号
鍵を使っても検証できない場合など、データが複数の他の状態にある可能性もある。無効
状態には少なくとも、暗号化されたデータまたはデジタル署名が（例えば、悪意のある者
に、または間違って）変更されて完全でないと検出された状態、または、データは変更さ
れていない（すなわち、完全である）が、信頼性が無いか、危殆化されているか、もしく
はそうでなくてもクライアントが相手方を信頼する基準を満たしていないと判明している
相手方の暗号鍵を使うという状態がある。信頼されないデジタル署名であることを検証す
るのに暗号鍵が使用可能であるため、正しく署名されたデータではあるが信頼されない場
合など、有効性について中間的な状態での不注意な使用を回避するよう、本開示による暗
号化サービスを構成可能である。
【００１６】
　いくつかの実施形態において、デフォルトではクライアントは、限られた暗号鍵セット
のみ信頼する。例えば、クライアントは、デフォルトでは当初、クライアント内のアカウ
ントのいずれかからの、クライアントの特定アカウントからの、またはクライアントの特
定暗号鍵からのデータのみを信頼してもよい。上記の実施形態では、第三者からの暗号鍵
（すなわち、他のクライアントから暗号鍵）は信頼されず、クライアントは暗号化処理に
使用できない。アプリケーションプログラミングインタフェースコールを使用して暗号化
サービスを構成し、クライアントが信頼する暗号鍵に従い暗号化処理を実施してもよい。
【００１７】
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　図１は、多様な実施形態を実施可能な環境１００を示す。図の環境１００では、暗号化
サービス１０６に対し暗号化処理の完了を求める要求１０４を出すクライアント１０２、
及び、要求に対する応答１０８を示す。図中、処理１０４はＶＥＲＩＦＹ＿ＳＩＧＮＡＴ
ＵＲＥ処理であり、クライアントがデジタル署名１１０及びセキュリティ期待値１１２を
提供する。処理を実施して要求を満たすために、暗号化サービスは、真正性の決定に使用
する鍵の真正性及び信頼性の両方について、デジタル署名を検証し得る。応答では、例え
ば、デジタル署名を正しいと決定したかどうかを明示してもよい。正しいと決定した場合
の応答に、他の情報を含めてもよく、例えば、デジタル署名の正確性の検証に使用するデ
ジタル証明書の認証に成功したかどうか、デジタル署名の検証に使用する暗号鍵に信頼性
があるかどうか、デジタル証明書が失効していないかどうか、及び／または、デジタル署
名が真正であるかどうかの確認に追加して実施される確認の結果得られた他の情報などが
ある。説明上、ＶＥＲＩＦＹ＿ＳＩＧＮＡＴＵＲＥを使用するが、ＤＥＣＲＹＰＴなど他
の暗号化処理を使用してもよいことに留意する。クライアント１０２は、本明細書で説明
する多様な処理を（例えば、実行可能なコードを用いて）実施するよう構成されたコンピ
ュータシステムであってもよい。クライアントは、クライアントアプリケーション、オペ
レーティングシステム、または、本明細書で論じるように動作するよう構成可能な他の適
切なソフトウェア、ハードウェア、もしくはそれらの組み合わせに応じて動作してもよい
。
【００１８】
　一実施形態では、デジタル署名の検証を求める要求１０４は少なくとも、検証するデジ
タル署名、デジタル署名が生成されたとするメッセージを含み、いくつかの実施形態では
、署名を検証するために暗号鍵を備えるかあるいは指定（例えば、識別子により）しても
よい。いくつかの実施形態では、要求は暗号鍵を含まず、また指定しないが、暗号化サー
ビスによる暗号鍵の選択に使用可能な情報を含んでもよく、例えば、要求を出すか、暗号
化サービスが管理する複数の暗号鍵からの暗号鍵の選択に使用可能な他の情報を出すエン
ティティの識別子を含み、暗号化サービスが暗号鍵を選択できるようにしてもよい。実施
例として、コンピューティングリソースサービスプロバイダのカスタマは、デフォルトで
使用する関連暗号鍵を有してもよい。
【００１９】
　鍵の識別子は、一意の識別子であってもよいが、必ずしも一意でなくてもよいことに留
意する。例えば、鍵の識別子は、暗号鍵の系列を識別してもよい。例えば、いくつかの実
施形態では、キーローテーションを実施する。キーローテーションでは鍵を他の鍵に交換
して、使用暗号を実質的にクラック可能にするのに十分な復号化データが収集されないよ
うにしてもよい。さらに、鍵の識別子が一意に鍵を識別しない場合、多様な技術を採用し
て適切な機能を有効にしてもよいことに留意する。例えば、多様な実施形態において、鍵
の識別子で識別される鍵の系列は有限である。鍵の識別子で識別される鍵を使用する復号
化処理が要求された場合、データ（例えば、暗号化実施の際のタイムスタンプ）を追加し
て、使用に適した鍵を決定できるようにしてもよい。いくつかの実施形態では、暗号文は
、鍵バージョンを示す情報を含んでもよい。いくつかの実施形態では、可能性のある鍵全
てを使用して、ハッシュ化された多様な復号化データを提供し、結果得られたハッシュを
保存されたハッシュと比較して、使用する鍵を識別してもよい。鍵数は有限であるため、
適切な復号を提供された中から選択してもよい。いくつかの実施形態では、認証済の暗号
化を用いるなどして、鍵の少なくとも一部に基づいて暗号文が生成されていないことを暗
号化サービスが検出できるよう、鍵を使った復号化を実施する。また、他の変形も、本開
示の範囲内であると考えられる。
【００２０】
　暗号化サービス１０６は、クライアントから要求を受信し、要求に応答して、データの
正確性及び信頼性に基づき、また、要求の一部として提供されたメタデータの少なくとも
一部に基づき、要求の処理方法を決定してもよい。暗号化サービスは一連の処理１１４を
実施し、デジタル署名１１０の正確性及び信頼性、ならびに要求の処理方法を決定しても
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よい。デジタル署名（文脈上明白であれば単に署名ともいう）は、デジタルメッセージの
真正性を示し、メッセージが特定の既知の送信者により作成されたこと（認証）、送信者
がメッセージを送信したことを否定できないこと（否認防止）、及び、メッセージが転送
中に変更されていないこと（完全性）を保証するのに使用可能な情報である。現在使用さ
れているデジタル署名には、多様なバージョンの公開キー暗号化標準（ＰＫＣＳ）及びデ
ジタル署名アルゴリズム（ＤＳＡ）がある。一連の処理１１４は、少なくとも、暗号鍵の
選択１１６、プリンシパルに適用するセキュリティポリシを満たしているかどうかの決定
１１８、暗号鍵に適用されるセキュリティ期待値を満たしているかどうかの決定１２０、
及び、要求に対する応答作成１２２のステップを含んでもよい。暗号化サービスは、場合
により互いに共有することもある同一アカウントの複数のユーザからのデータを含むか当
該データへのアクセスを有してもよく、逆に、データを互いに共有すべきでない複数の独
立したカスタマからのデータを含んでもよい。そういった構成では、例えば、コンピュー
ティングリソース及び／または保存リソースの最適化、レイテンシ低減、帯域幅増大など
が望ましい場合がある。いくつかの実施形態において、カスタマは、動的にコンピューテ
ィングリソースに割り当てられ（例えば、システム全体のコンピューティングリソースの
可用性に基づいて）、当該カスタマは、他のコンピューティングリソースに再割り当てさ
れ得る（例えば、システム全体のコンピューティングリソースの可用性の変更に基づいて
）。
【００２１】
　暗号鍵の選択１１６は、要求１０４のコンテキストの少なくとも一部に基づいてもよい
。多様な実施形態において、要求１０４は、鍵の識別子を指定する追加パラメータを含み
、及び／または、鍵の識別子は、コール側クライアントまたはコール側クライアントに関
連するアカウントに基づいて導出されてもよい。追加してまたは代替的に、暗号鍵は、要
求１０４に含まれクライアントにより暗号化サービスに提供されてもよい。
【００２２】
　プリンシパルに適用するセキュリティポリシを満たしているかどうかの決定１１８では
、１以上の適用セキュリティポリシを識別し取得し（例えば、１以上の適用セキュリティ
ポリシを符号化する１以上の電子文書を取得して）、適用セキュリティポリシを満たして
いるかどうかを評価してもよい。プリンシパルに適用するセキュリティポリシは、ポリシ
管理モジュール１２４から取得されてもよく、かつ、要求を出すクライアント、及び／ま
たは、要求の一部として提供される情報の少なくとも一部に基づいてもよい。いくつかの
実施形態では、プリンシパルは、デフォルトで、クライアント（例えば、クライアントに
関連付けられたマシン、アカウント、またはユーザ）のアイデンティティに関連付けられ
ているが、デフォルトでの関連付けは、要求の一部として提供される追加情報に基づいて
上書きされてもよい。
【００２３】
　一実施形態では、ポリシ管理モジュール１２４は、セキュリティポリシの保存及び検索
を管理し、セキュリティポリシをプリンシパルに関連付けるプログラミングロジックで構
成されたコンピュータシステムである。いくつかの実施形態では、セキュリティポリシは
、セキュリティポリシに保存されたデータの一部として、ポリシをプリンシパルに関連付
ける情報を含んでもよい。他の実施形態では、セキュリティポリシからプリンシパルへの
マッピングは、例えば、キー／バリューペアの鍵が一意に１つのプリンシパルとなるよう
な連想配列を使用して、または、関連プリンシパルレコードと一致する外部キーフィール
ドをセキュリティポリシレコードが含むリレーショナルデータベースを使用して、実施さ
れてもよい。いくつかの実施形態では、さらにグループポリシを設定し、セキュリティポ
リシを複数のプリンシパルに適用してもよい。一般的に、ポリシ管理モジュール１２４は
、要求に関連する情報（例えば、要求内の情報、ならびに／または、要求のコンテキスト
情報及び要求外で決定されるコンテキスト情報）を使用するよう構成される。ポリシ管理
モジュールから適用セキュリティポリシを取得すると、暗号化サービスは適用セキュリテ
ィポリシを満たしているかどうかを評価してもよい。
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【００２４】
　いくつかの実施形態では、適用セキュリティポリシは、コール側クライアントとは違う
プリンシパルに関連付けられてもよい。例えば、いくつかの実施形態では、クライアント
は、適用セキュリティポリシを識別する際に異なるアクタの適用セキュリティポリシを使
用すべきであると示す追加情報を要求で提供してもよい。例えば、クライアントは、要求
の一部に第２クライアントからのデジタル署名トークンを含めてもよく、トークンは、第
２クライアントが第２クライアントのセキュリティポリシに基づいた要求発行を第１クラ
イアントに許可することを示す情報を含む。そういった構成では、プリンシパルは、第１
（コール側）クライアントではなく、第２クライアントとなる。他の実施形態では、プリ
ンシパルがコール側クライアントでなくてもよい。
【００２５】
　暗号鍵に適用するセキュリティ期待値を満たしているかどうかの決定１２０では、１以
上の適用セキュリティポリシを識別し取得し、適用セキュリティ期待値を満たしているか
どうかを評価してもよい。多様な実施形態では、暗号鍵に適用するセキュリティ期待値は
、暗号化サービスにより、ポリシ管理モジュールにより、及び／または、本明細書に記載
する技術を実施するよう構成された１以上のサービスを実施するよう構成されたセキュリ
ティチップ（ＴＰＭ）もしくは他のデバイスなど、暗号化材（例えば、ハードウェアトー
クン）のハードウェアベースのプロテクト機能を有するハードウェアまたは他のセキュリ
ティモジュール（ＨＳＭ）もしくは他のデバイスなどの別個のハードウェアコンポーネン
トにより、識別され、取得され、及び評価されてもよい。
【００２６】
　いくつかの実施形態では、要求に対する応答作成１２２は、適用セキュリティ期待値を
満たしているかどうかの少なくとも一部に基づいて行う。セキュリティ期待値を満たして
いる場合、暗号化サービスはセキュリティ期待値に従い要求を履行してもよい。セキュリ
ティ期待値の評価では、暗号化処理の実施に使用する暗号鍵を信頼すべきかどうか決定し
てもよく、評価には多様な処理モードがあってもよい。処理モードによって、暗号鍵の信
頼性をどのように評価するかが異なる。いくつかの実施形態では、処理モードは要求内に
指定されてもよく、または、暗号化サービスにより設定されてもよい。
【００２７】
　図２は、多様な実施形態を実施可能な環境２００の実施例を示す。一実施形態では、ク
ライアント２０２（リクエスタともいう）は、ポリシ実施モジュール２１０及び期待値評
価エンジン２１２を備えるフロントエンド２０６を備えるコンピュータシステムである暗
号化サービス２０４に要求を出してもよい。フロントエンド２０６は、認証ホスト２０８
に、及び、ポリシ構成２２０を取得し作成し削除し更新するよう構成されたポリシ管理モ
ジュール２１６にアクセスするよう構成されたコンピュータシステムである。また、暗号
化サービスは、１以上のハードウェアセキュリティモジュール（ＨＳＭ）を備えたバック
エンド２１４システムを備えるが、分かり易くするため図には１つのＨＳＭ２１８を示す
。例示的な暗号化サービスは、参照により本明細書に組み込む「Ｄａｔａ　Ｓｅｃｕｒｉ
ｔｙ　Ｓｅｒｖｉｃｅ」と題され２０１３年２月１２日に出願された米国特許出願第１３
／７６４，９６３号に記載されている。
【００２８】
　一実施形態では、サービスフロントエンドホスト２０６は、１以上のクライアントから
要求を受信し、認証ホスト２０８と通信して要求の処理方法を決定する。認証ホスト２０
８は、コンピュータシステム、コンピュータシステムプロセス、プログラムアプリケーシ
ョン、サービスモジュール、または、これら及び／もしくは他のそういったコンピューテ
ィングシステムエンティティの組み合わせであってもよい。認証ホスト２０８を暗号化サ
ービスにより利用し、フロントエンド２０６に出された要求を処理するか及び／または処
理方法を決定してもよい。認証ホストは、例えば、暗号化サービスに出された要求のデジ
タル署名を検証してもよく、あるいは、要求の履行が許可されているかどうかを決定して
もよい。さらに、説明では本開示全体でカスタマ／プロバイダの関係を論じているが、本



(10) JP 6851970 B2 2021.3.31

10

20

30

40

50

明細書で説明する技術は、カスタマが暗号化の内部カスタマ２０２（例えば、サービスプ
ロバイダ２０２の別のサービス）である場合など、他のコンテキストに適応可能である。
【００２９】
　ポリシ管理モジュール２１６は、適用する場合、ポリシに関する情報及びポリシ自体を
提供するよう動作可能な暗号化サービスのサービスまたはサブシステムの実施例である。
ポリシ管理モジュールは、ポリシ構成２２０を作成、変更、削除、コピー、または伝播す
るよう動作可能であってもよい。例示的なポリシ構成（一例にポリシドキュメントがあり
、文脈上明白な場合ポリシともいう）を、以下図３に詳述する。図２に戻るが、ポリシ実
施モジュール２１０などフロントエンド２０６の構成要素は、アプリケーションプログラ
ミングインターフェイス（ＡＰＩ）を使用して、ポリシ管理モジュール２１６と、さらに
はポリシ構成２２０と対話してもよい。いくつかの実施形態では、クライアント要求は、
ポリシ管理モジュールに直接送られてもよいが、他の実施形態では、フロントエンドまた
は構成要素（例えば、認証ホスト）は、クライアント要求を解析し、ポリシ管理モジュー
ルが受け入れ可能なフォーマットで要求を生成し、ポリシ管理モジュールに当該要求をデ
ィスパッチしてもよい。図２では、ポリシ管理モジュールは、フロントエンド及びバック
エンドの双方と分離されたサービスとして実施されている。しかしながら、ポリシ管理モ
ジュールは、他の実施形態では、バックエンド２１４の一部として実施されてもよい（す
なわち、ポリシ構成へのアクセスを、中間サービスではなくバックエンド２１４に向ける
）。そういった実施形態では、バックエンド２１４に向けた要求は、なおポリシ管理モジ
ュールにより実施される。
【００３０】
　ポリシ構成２２０は、ユーザ、セキュリティ管理者、システム管理者、または該当する
権限を有する他のプリンシパルにより作成、変更、コピー、削除、または継承されてもよ
い。いくつかの実施形態では、プリンシパルがポリシを作成、変更、コピー、削除、また
は継承するのに十分な権限を有しているかどうかは、プリンシパルが作成、変更、コピー
、削除、または継承を試みるポリシに基づいてもよい。例えば、セキュリティ管理者は、
ゲストユーザによるリソースへのアクセスを拒否するようポリシを作成するのに十分な権
限を有してもよく、ゲストユーザは、セキュリティ管理者によるリソースへのアクセスを
拒否するポリシを作成するのに十分な権限を有していなくてもよい。任意の標準的な、分
散された、仮想のまたはクラスタ化された環境において、データサーバ、データベース、
データ記憶デバイス、及びデータ記憶媒体を任意に組合せと任意の数とを含む多様なコン
ピュータベースハードウェア、及び／またはソフトウェアコンポーネントを使用して、ポ
リシ構成を記憶してもよい。
【００３１】
　一実施形態では、サービスフロントエンドホスト２０６がカスタマネットワーク２０２
からの要求を受信すると、サービスフロントエンドホスト２０６は、認証ホスト２０８に
認証要求を出し、認証ホスト２０８は認証応答及び要求に適したポリシセットを指定する
情報を出し、一実施形態では、認証応答は、サービスフロントエンドホスト２０６への要
求が真正かどうか（例えば、当該要求のデジタル署名の検証に成功したかどうか）を指定
する。ポリシセットを受信すると、サービスフロントエンドホスト２０６は、ポリシ実施
モジュールを利用して、要求を履行すべきか否かなど要求の処理方法を決定してもよい。
さらに、要求を少なくとも部分的に履行すべきであると決定すると、期待値評価エンジン
２１２を使用して、どのように要求を履行するかを決定してもよい。期待値評価エンジン
を使って、クライアント及び／または暗号化サービスにより（例えば、適用ポリシ構成に
より）提供されるセキュリティ期待値に従い要求を評価してもよい。
【００３２】
　期待値評価エンジンは、フロントエンドの構成要素として図示されているが、バックエ
ンド２１４の一部として含まれてもよく、または、ＨＳＭ２１６もしくは暗号化材のハー
ドウェアベースプロテクト機能を有する他の適切なデバイスの一部として含まれてもよい
。ポリシをポリシ管理モジュール２１６から受信すると、サービスフロントエンドホスト
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２０６は、ポリシ実施モジュールに当該ポリシを提供して、要求の処理方法（例えば、ポ
リシが要求履行を許可するかどうか、及び／または、履行の進め方）を評価してもよい。
ポリシ実施モジュール２１６は、デフォルトポリシの実施（例えば、明示的に定められた
ポリシが無い場合の履行の進め方の決定）、及び複数のポリシ間のコンフリクトが要求処
理にどのように影響するかの決定（例えば、複数のポリシを適用する場合の履行の進め方
の決定）など、ポリシの認証に関連する多様なタスクを実施してもよい。いくつかの実施
形態では、ポリシ管理モジュールは、ポリシセット及び要求コンテキストを受信し、それ
に応答して、要求の履行方法の決定（例えば、要求を許可するか拒否するか）を提供して
もよい。
【００３３】
　バックエンド２１４は、暗号鍵を保存し取得するよう動作可能であり、少なくともハー
ドウェアセキュリティモジュール（ＨＳＭ）、または、暗号化材（例えば、ハードウェア
トークン）のハードウェアベースの保護機能を有する他のデバイスを備えてもよい。バッ
クエンドは、マルチテナントシステム内の複数のクライアントからの暗号鍵を保存し取得
してもよく、１つのクライアントの暗号鍵は、デフォルトでは、システム内の他のクライ
アントにアクセスできない。
【００３４】
　図３は、一実施形態によるポリシドキュメントの実施例（例示的なポリシ構成）を示す
。一実施形態では、ポリシドキュメント３００は、ポリシドキュメントにより符号化され
たポリシに関連する多様な情報を符号化する。ポリシは、ｅＸｔｅｎｓｉｎｂｌｅ　Ａｃ
ｃｅｓｓ　Ｃｏｎｔｒｏｌ　Ｍａｒｋｕｐ　Ｌａｎｇｕａｇｅ（ＸＡＣＭＬ）、Ｅｎｔｅ
ｒｐｒｉｓｅ　Ｐｒｉｖａｃｙ　Ａｕｔｈｏｒｉｚａｔｉｏｎ　Ｌａｎｇｕａｇｅ（ＥＰ
ＡＬ）、Ａｍａｚｏｎ　Ｗｅｂ　Ｓｅｒｖｉｃｅｓ　Ａｃｃｅｓｓ　Ｐｏｌｉｃｙ　Ｌａ
ｎｇｕａｇｅ、Ｍｉｃｒｏｓｏｆｔ　ＳｅｃＰｏｌ、または、履行する要求について満た
さなければならない１以上の条件の任意の適切な符号化方法など、宣言的アクセス制御ポ
リシ言語で符号化されてもよい。図３に示すように、ポリシドキュメント３００は、文字
列を含むポリシドキュメント３００の名称３０２を含む。名称３０２を使用して、例えば
、人による読み取りが可能な用語を使用して有意な識別子を提供してもよい。一実施例と
して、名称３０２は、例えば「ＭｙＤａｔａＳｔｏｒａｇｅＰｏｌｉｃｙ」という趣旨の
文字列であってもよい。また、図３に示すように、ポリシドキュメント３００は、バージ
ョン３０４を含んでもよい。多様な要求が受信され履行されてポリシをアップデートする
間、ポリシドキュメント３００が時間とともにどのように変化するかを、バージョン３０
４を使って追跡してもよい。ポリシドキュメント３００を更新する度、バージョン３０４
は新しい値に更新されてもよい。また、ポリシドキュメント３００は、現行バージョンを
備えるポリシドキュメント３００を作成させることとなった要求を出したユーザの識別子
である発行者３０６を指定してもよい。図３に示し上記したように、ポリシドキュメント
３００は、１以上のステートメント３０８を含んでもよい。ポリシドキュメントのステー
トメントは、論理和を使用して処理されてもよい。
【００３５】
　上記のように、ステートメントは、許可を形式的に記述したもの、または一般的に、１
以上のリソースへの１以上のアクセス条件を形式的に記述ものであってもよい。したがっ
て図３は、上述したように、ポリシドキュメントに符号化される場合があるステートメン
ト３０８の実施例を示す。図３に示すように、ステートメント３０８は、１以上のプリン
シパル３１０を識別する情報を含んでもよい。プリンシパルは、ステートメント３０８を
適用するエンティティ（例えば、ユーザ、ユーザグループ、ユーザクラス、コンピュータ
システム、または、システム内のシステムもしくはリソースへのアクセス許可を与える任
意のエンティティ）であってもよい。
【００３６】
　一実施例として、コンピューティングリソースサービスプロバイダのカスタマは、アカ
ウントを有してもよい。アカウントは複数のサブアカウントに関連付けられ、各サブアカ
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ウントは、カスタマの１ユーザに対応してもよい。各ユーザは、ステートメントのプリン
シパルとして備えられ得る対応識別子を有してもよい。また、プリンシパルは、他の方法
で識別されてもよい。例えば、プリンシパルセットは、当該セットの識別子で識別されて
もよい。例示的な実施例として、組織内の１部門は、１つの対応識別子を有してもよい。
ステートメント内に部門の識別子を挙げ、１つのステートメントを当該部門に関連する複
数ユーザに適用してもよい。プリンシパルセットの識別子は、例えば、従業員が組織及び
／または組織の部門に雇用される、及び／または、退職する場合など、プリンシパルセッ
トが動的に変更されている場合に、有用となってもよい。
【００３７】
　一般的に、プリンシパルセットは、少なくとも一部のプリンシパル特性に基づいて定め
られてもよい。また、プリンシパルの識別子は拡張可能であってもよい。例えば、誰にで
も、すなわち、コンピューティングリソースサービスプロバイダのアカウントに代わり要
求を出すことができる全てのユーザ、または一般的には全てのユーザに、ステートメント
３０８を適用することを示す情報が含まれてもよい。いくつかの実施形態では、ステート
メントは少なくとも、プリンシパル３１０、リソース３１２、アクション３１６、及びエ
フェクト３１８を特定しなければならない。セキュリティポリシに記述されたプリンシパ
ルは、例えば、ユーザ、グループ、ドメイン、サービス、コンピュータ、人、プロセス、
スレッド、環境、または、暗号化サービスによる認証が可能な他のタイプのエンティティ
であってもよい。プリンシパルの実施例には、アクタセット（例えば、複数ユーザ、また
は「管理者」などのユーザグループ）、多様なアクタタイプを含むセット（例えば、ユー
ザ及びドメインを含むセット）、またはそれらの任意の組み合わせがあってもよい。プリ
ンシパルは、プリンシパルのプロパティに基づいてヒューリスティックに記されてもよく
、例えば、ポリシのプリンシパルには、安全なトランスポートレイヤセキュリティ（ＴＬ
Ｓ）接続を介して暗号化サービスに接続されたエンティティがあってもよい。
【００３８】
　説明するリソースは、ポリシが適用される場合があるコンピュータベースのリソースで
あってもよい。ポリシに記載されるリソースには、コンピューティングリソース（例えば
、プロセッサ、コンピューティングクラスタ）、コンピュータストレージ（例えば、コン
ピュータファイル、コンピュータディスクドライブまたはパーティション、物理ハードド
ライブ、磁気テープデータストレージ）、暗号化リソース（例えば、暗号鍵）、コンピュ
ータオペレーション（例えば、ＡＰＩまたはＡＰＩセット）、及びシステムリソース（例
えば、同期プリミティブ）など多様なタイプのコンピューティングリソースがあるが、こ
れらに限定されない。プリンシパルと同様に、ポリシに指定されるリソースは、単体リソ
ース（例えば、ファイル）、リソースセット（例えば、任意のファイルリスト）、リソー
スタイプの組み合わせ（例えば、コンピュータファイル及びプロセッサ）、またはそれら
の任意の組合せに適用されてもよい。ポリシのアクションは、ポリシで指定されたリソー
ス上でアクタによる実施が許可されたアクションまたはアクションセットを指定する。ア
クションは、例えば、１つのＡＰＩコール（例えば、論理コンテナに保存された全てのデ
ータのリストを提供する「ＬｉｓｔＤａｔａ」ＡＰＩ）など特定の単体アクションであっ
てもよく、アクセスレベル（例えば、「ＬｉｓｔＤａｔａ」を含む全ての読み取り処理が
含まれた「読み取り」アクセス）、またはその組み合わせを示してもよい。
【００３９】
　図３に示すように、ステートメント３０８は、１以上のリソース３１２を識別する。リ
ソースは、上記のようなコンピューティングリソースであってもよい。リソースは、例え
ば、コンピューティングリソースサービスプロバイダにより提供されるサービスのサブジ
ェクトであってもよい。一実施例として、リソースは、仮想コンピュータシステムであっ
てもよく、複数のデータオブジェクトの関連付けに使用する論理データコンテナであって
もよく、ブロックレベルデータ記憶デバイスのボリューム識別子、データベース、データ
ベースに保存されるアイテム、データオブジェクト（例えば、ファイル）、及び、サービ
スとして提供される場合がある一般的に任意のタイプのリソースであってもよい。いくつ
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かの実施形態では、リソースは暗号鍵であり、カスタマもしくは他のエンティティ（例え
ば、ユーザ、ロール、グループなど）に代わり暗号化サービスにより管理される暗号鍵、
及び／または、１以上のデータストレージサービス用のデフォルトキーとして使用する暗
号鍵などがある。プリンシパルと同様に、リソースは、リソースの特性の少なくとも一部
に基づき定められる場合があるリソースセットの識別子を使用して記述されてもよい。例
えば、いくつかの実施形態では、仮想コンピュータシステムは、仮想コンピュータシステ
ムにより実行されたロールを記す場合があるユーザ生成タグに関連付けることができる。
一実施例として、仮想コンピュータシステムグループは、「ウェブサーバ」タグに関連付
けられてもよい。したがって、リソースは、そういったタグにより識別されてもよい。別
の実施例として、リソースは論理データコンテナに対応し、それにより、論理データコン
テナ内に保存された、すなわち論理データコンテナに関連する任意のデータオブジェクト
にステートメント３０８を適用するようにしてもよい。また、リソース（例えば、データ
オブジェクト）は、リソースの暗号化に使用する鍵で定められてもよい。上記に加えて、
ポリシを適用するオブジェクト（例えば、プリンシパル及びリソース）は、セキュリティ
アサーションマークアップ言語（ＳＡＭＬ）を使って送信される属性、及び／または、デ
ィレクトリを使用して決定される属性の少なくとも一部に基づいてもよい。
【００４０】
　図３に示すように、ステートメント３０８は１以上の条件も含んでもよい。一実施形態
では、条件は、ポリシドキュメント内のステートメントを特定のコンテキストに適用する
かどうか、すなわち、コンテキスト内で出された要求に適用するかどうか、を決定する。
上記条件では、ブール演算子（ｅｑｕａｌ、ｌｅｓｓ　ｔｈａｎなど）を使って、ステー
トメント内の他の値（プリンシパル、リソースなど）及び認証コンテキスト内の他の値に
対し条件を評価できるようにしてもよく、認証コンテキスト内の他の値は、ポリシが評価
される要求に提供されても提供されなくてもよい。条件値には、日付、時間、リクエスタ
のインターネットプロトコル（ＩＰ）アドレス、要求元の識別子、ユーザ名、ユーザ識別
子、及び／または、リクエスタのユーザエージェントなどの値を含めることができる。ま
た、値は、条件が適用されるサービスに固有であってもよい。ＡＮＤやＯＲなどの論理コ
ネクタを使用して、評価のために条件を論理的に繋げてもよい。
【００４１】
　また、ステートメントは、１以上のアクション３１６を符号化してもよい。一実施形態
では、アクションは、サービスプロバイダにより実施可能な処理である。一実施形態では
、アクションは、サービスプロバイダによりサポートされたＡＰＩコールに対応する（す
なわち、サービスプロバイダに対し出される可能性があり、サービスプロバイダが実行す
る場合があるＡＰＩコール）。また、指定されたアクションは、ＡＰＩコール（おそらく
多種多様あるＡＰＩコール）の実行の一部として実施される処理であってもよく、一部の
ＡＰＩコールでは他の処理も実施されてもよい。例えば、ＡＰＩコールの実行では、複数
の処理を実施し、ポリシに複数処理のうち１以上をアクションとして指定してもよい。
【００４２】
　図３に示すように、ステートメント３０８は、１以上のエフェクト３１８も含んでもよ
い。一実施形態では、エフェクトは、要求に対し期待値される結果を決定し、ポリシのア
クタは、ポリシで指定された処理を同一ポリシで指定されたリソース上での実施を試みる
。エフェクトは、リソースにアクセスする際の処理を単に「ＡＬＬＯＷ（許可）」または
「ＤＥＮＹ（拒否）」してもよい。例えば、ポリシドキュメント３００により符号化され
たポリシを復号化要求に適用する場合、ステートメント３０８の条件が成立することで、
エフェクト３１８に従って要求の履行を許可または拒否してもよい。２つの異なるステー
トメントが同時に履行可能なステートメントを含み、当該２つのステートメント間でエフ
ェクトが異なる時、コンフリクト解消ルールをインスタンスに適用してもよい。例えば、
明確にポリシで許可しない限り、デフォルトでは拒否としてもよく、明示的拒否は明示的
許可より優位、またはその逆となるよう、システムを構成してもよい。コンフリクト解消
を含む例示的な方法は、図６を参考に以下で論じる。明示的なエフェクト（例えば、明示
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的許可または明示的拒否）とは、ポリシで符号化されたエフェクトである。
【００４３】
　図４は、ＴＲＵＳＴＫＥＹアクションを用いて暗号鍵の使用を認可する例示的なセキュ
リティポリシを示す。分かり易くするため、ポリシドキュメント４００は、プリンシパル
、リソース、アクション、及びエフェクトのみで示されているが、ポリシドキュメントは
、図３で上述したように追加情報を含んでもよい。ＴＲＵＳＴＫＥＹアクション４０６は
、ポリシドキュメントで指定されたエフェクト４０８に基づいて暗号化処理を実施する際
に、ポリシドキュメントで識別されたプリンシパル４０２に、リソース４０４の使用を許
可または拒否する。いくつかの実施形態では、ポリシドキュメント４００で指定されたリ
ソース４０４は、暗号鍵、及び、暗号化ファイルまたは暗号化メディアストレージなど暗
号鍵と併せて使用可能な他のリソースを含んでもよい。ＴＲＵＳＴＫＥＹアクションはＴ
ＲＵＳＴＫＥＹ　ＡＰＩコールに対応する場合がある実施形態もあるが、ＴＲＵＳＴＫＥ
Ｙアクションは別のＡＰＩコール（すなわち、追加アクションを有する別のＡＰＩコール
）の一部である実施形態もあることに留意する。
【００４４】
　いくつかの実施形態では、クライアントは、暗号化サービスにＴＲＵＳＴＫＥＹアクシ
ョンを介して、信頼性のある暗号鍵セットに暗号鍵を追加して含んでもよい。ＴＲＵＳＴ
ＫＥＹアクションは、少なくとも、データの暗号化及び復号化、ならびに、デジタル署名
の生成及び妥当性確認などの暗号化処理を含む、多様な処理を実施するためにクライアン
トが信頼を望む暗号鍵または暗号鍵セットを少なくとも記述する。信頼性のある暗号鍵の
みを使って、暗号化処理を実施してもよい。また、いくつかの実施形態では、ＴＲＵＳＴ
ＫＥＹ処理は、ＴＲＵＳＴＫＥＹ処理が暗号鍵を信頼性があると識別するためには満たさ
なければならない条件を含んでもよい。いくつかの実施形態では、ＴＲＵＳＴＫＥＹ処理
（または、暗号化処理の結果を信頼するかどうかの決定に関連して使用する他の処理）を
実行する際に使用する条件では、暗号鍵に固有なプロパティを使用してもよい。暗号鍵に
固有なプロパティは、鍵サイズ、及び、鍵自体から決定され得る他の情報を含んでもよい
。
【００４５】
　図５は、上記の実施形態における要求を処理するプロセス５００の実施例を説明する。
プロセス５００は、上記のようなフロントエンドを実施するウェブサーバなど暗号化サー
ビスもしくは暗号化サービスの構成要素など任意の適切なシステムにより、または、アプ
リケーションサーバ及び／もしくはセキュリティモジュールと連携したウェブサーバによ
り、実施されてもよい。説明上、プロセスを図２に記載したような暗号化サービスに関連
して説明したが、暗号化サービスを実施するためのコンピューティングリソースの他の構
成も、本開示の範囲内にあるとみなす。暗号化サービスは、暗号化処理を実施するよう要
求を受信してもよい（５０２）。いくつかの実施例では、要求はウェブサービス要求であ
るが、他のＡＰＩコールを本開示の範囲内であるとみなす。さらに、いくつかの実施形態
では、ハードウェアデバイスによりプロセス５００またはその処理のサブセットを実施し
てもよく、当該ハードウェアデバイスは、例えば、ＨＳＭ、または、暗号鍵のハードウェ
ア保護機能を提供し、いくつかの実施形態では、プレインテキスト形式に暗号鍵のエクス
ポートができない他のデバイスである。プログラムによってデバイスに情報提供をさせる
（例えば、デバイスのインタフェースを通して）正当な方法が無い場合、情報はプログラ
ムによるエクスポートができないと言えよう。例えば、プレインテキスト形式の情報にア
クセスして、ハードウェアにプレインテキスト形式の情報を表示させる要求メカニズム（
例えば、アプリケーションプログラミングインタフェース（ＡＰＩ）コール）が存在しな
いよう、情報を保持してもよい。一実施例として、情報を保存するデバイス（例えば、暗
号化モジュール）は、複製がプレインテキスト形式の情報を含みメモリの一部または全て
を複製するような能力が無いよう構成されてもよい。しかしながら、説明のため本開示全
体を通し、プレインテキスト形式の情報を入手するための正当な方法が無い情報を使用す
るが、多様なセキュリティプロトコルを採用し、プレインテキスト形式の情報への不正ア
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クセスの防止を求め、許可使用数を限定して情報取得が可能となるよう保持される情報も
あることに留意する。一般的に、プログラムでのエクスポートができない情報とは、プレ
インテキスト形式の情報を完全に取得可能であれば、プレインテキスト形式の情報を得る
ために特別な手段を講じる必要がある情報（例えば、１以上の暗号鍵）である。
【００４６】
　分かり易くするために、例示的なＤＥＣＲＹＰＴ処理を図５の内容の中で説明する。し
かしながら、説明するプロセス５００を用いて、デジタル署名検証などの暗号化処理を実
施する他の要求を処理してもよい。要求は、ネットワークを介して受信されてもよく（５
０２）、いくつかの実施例では、ウェブサービス要求である。
【００４７】
　一実施形態では、要求を処理するために、暗号化サービスは暗号鍵を選択する（５０４
）。暗号鍵は、例えば、５０２で受信した要求内の暗号鍵の識別子、及び／または、上記
したような要求に含まれる他の情報の少なくとも一部に基づき選択されてもよい。また、
要求外の情報から決定されるコンテキスト情報を使用して、暗号鍵を選択（５０４）して
もよい。
【００４８】
　暗号化サービスまたは暗号化サービスの構成要素は、要求が真正であるかどうかを決定
するために確認を行う（５０６）。いくつかの実施形態では、暗号化サービス内または暗
証化サービスによりアクセス可能な認証モジュール（図２に示す認証ホストなど）が、当
該ステップを実施してもよい。真正要求とは、特定パーティ（例えば、クライアント２０
２、または、要求を出す権限をクライアント２０２に委任する第三者）により要求が出さ
れたことを要求の受信側（すなわち、暗号化サービス）に保証できるよう、クライアント
のアイデンティティが認証される場合がある要求である。いくつかの実施形態では、認証
された暗号、デジタル署名、メッセージ認証コード（ＭＡＣ）を使用するか、暗号化サー
ビスが相手方を認証できるプロパティを有する暗号化プロトコル（例えば、ＴＬＳ接続）
を使用して、要求を出す。真正性確認は要求自体に対し、すなわちＤＥＣＲＹＰＴ要求に
ついて行われ、真正性確認は少なくとも、要求を出した当事者のアイデンティティの妥当
性確認を実施し、いくつかの実施形態では、応答に含まれる暗号文の真正性を検証しない
ことに留意する。要求が真正であると決定できない（例えば、不正な暗号鍵で、デジタル
署名が改ざんされているかデジタル署名が生成された）場合、暗号化サービスは要求を拒
否し（５２０）、いくつかの実施形態では、クライアントにエラーを返すか、及び／また
は他の方法をとってもよい（例えば、１以上の電子メッセージを介してセキュリティ管理
者に通知する）。
【００４９】
　要求が真正であると決定すると、一実施形態では、暗号化サービスまたは暗号化サービ
スの構成要素は、要求が適用セキュリティポリシを満たすかどうかを決定する（５０８）
。いくつかの実施形態では、暗号化サービス内のまたは暗号化サービスによりアクセス可
能なポリシ実施モジュールが、当該ステップを実施してもよい。上記したように、要求の
真正性決定の一部として、要求に適用するポリシセット（総称してセキュリティポリシと
いう）を取得してもよいが、他の実施形態ではセキュリティポリシを他の方法で取得して
もよい。取得したセキュリティポリシには、プリンシパルに実施が許可されるアクション
、及び／または、アクションの実行に使用されるリソースに関する制限が含まれてもよい
。例えば、セキュリティポリシの中には、権限の低いプリンシパルの能力を制限し、当該
プリンシパルに「読み取り」または「読み取り」型の暗号化処理（例えば、ＤＥＣＲＹＰ
Ｔ）の実施のみ許可するが、「書き込み」または「書き込み」関連の暗号化処理（例えば
、ＥＮＣＲＹＰＴ）を使って新コンテンツの変更も作成も許可しないものがある。第２の
実施例として、セキュリティポリシの中には、プリンシパルに「書き込み」または「書き
込み」関連の暗号化処理の実施を許可するが、解読される場合があるリソースセットを制
限するものがある。要求がセキュリティポリシ条件を満たさないことを検出すると、暗号
化サービスは要求を拒否してもよく（５２０）、いくつかの実施形態では、クライアント
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にエラーを返すか、及び／または、他の方法を取ってもよい（例えば、セキュリティ管理
者に通知する）。
【００５０】
　要求の履行において取得したセキュリティポリシを満たすと決定した結果、一実施形態
では、暗号化サービスまたは暗号化サービスの構成要素は、受信した要求の暗号化処理、
及び、暗号鍵に関連するセキュリティ期待値の実行に使用する選択暗号鍵を取得する（５
１０）。上述したように、セキュリティ期待値セットは、要求から及び／または要求外の
情報（例えば、要求に適用するポリシセット）から取得してもよい。論じたように、セキ
ュリティ期待値セットは、実行の際、選択された暗号鍵が暗号化処理の実施に使用可能で
あるかどうかにかかわらず、暗号化処理の結果を信頼することを示す、選択暗号鍵に適用
する条件セットを定めてもよい。
【００５１】
　ＤＥＣＲＹＰＴの実施例では、暗号化処理で使用する暗号鍵は、要求から暗号文を復号
するよう動作可能な暗号鍵である。いくつかの実施例では、暗号鍵は暗号化形式でデータ
ストレージシステムに保存され、暗号化サービスのセキュリティモジュールによってのみ
復号が可能である。そういった実施形態では、暗号化された暗号鍵は、データストレージ
システムから取得され、セキュリティモジュールに提供されてもよい。他の実施形態では
、セキュリティモジュールは、暗号鍵を記憶しローカルデータストレージから暗号鍵を取
得してもよい。一般的に、任意の暗号鍵取得方法を使用してもよく、暗号鍵取得様式は、
多様な暗号化サービス構成に従い多様であってもよい。いくつかの実施形態では、暗号化
サービスは、ポリシ管理モジュールまたは同様の構成要素を使用して、暗号鍵に関連する
セキュリティ期待値を識別し取得してもよい。他の実施形態では、セキュリティ期待値は
、要求の少なくとも一部に含まれてもよい。なお、図５は、プロセス５００の一部として
の暗号鍵の取得を示すが、いくつかの実施形態では、暗号鍵にアクセスすることなくセキ
ュリティ期待値を評価することができ、そういった評価をすることで暗号鍵を取得する必
要が無くなる場合などでは、暗号鍵を取得しなくてもよい。
【００５２】
　一実施形態では、暗号化サービスまたは暗号化サービスの構成要素は、セキュリティ期
待値に従い要求を評価する（５１２）。当該評価は、図２において上記した期待値評価エ
ンジンなどの構成要素により実施されてもよい。例えば、適用セキュリティ期待値により
そのように評価すると指定されていれば、評価では、暗号化処理の実行に使用する暗号鍵
を信頼すべきかどうかを決定してもよい。評価には多様な処理モードがある。処理モード
によって、暗号鍵の信頼性をどのように評価するかが決まる。いくつかの実施形態では、
処理モードは要求で指定されてもよく、暗号化サービスにより設定されてもよい。
【００５３】
　いくつかの実施形態では、処理モードには、無効状態、デフォルト処理モード、または
ＴＲＵＳＴＫＥＹ処理モードがあってもよい。処理無効状態とは、当該ステップにおいて
妥当性確認がオフになっている処理モードのことである。当該処理状態は、他の処理モー
ドより性能上優位であり、コンピューティングシステムが本質的に安全な（例えば、信頼
性の高いコンピューティング環境である）いくつかの実施形態では用いてもよい。デフォ
ルト処理モードは、暗号化処理の実行に使用する暗号鍵を符号化ポリシに基づき検証する
処理モードであってもよい。デフォルト処理モードの実施例では全ての要求を評価し、暗
号化処理の実行に使用する暗号鍵がプリンシパルアカウントからの鍵でなければならない
としてもよい。ＴＲＵＳＴＫＥＹ処理モードは、ポリシの妥当性確認がコールを出すプリ
ンシパルに付随する処理モードであってもよい。一実施形態では、ポリシ管理モジュール
をルックアップに使用して、暗号鍵に対してＴＲＵＳＴＫＥＹアクションを許可するとい
う原則に関するセキュリティポリシが存在するかどうかを決定する。ＤＥＣＲＹＰＴの実
施例では、暗号文ファイル／リソースに対してＴＲＵＳＴＫＥＹアクションを考慮する。
コール側クライアントに関連するセキュリティポリシが存在する場合、処理は正常に復号
化され、プレインテキストを提供する。デジタル署名検証の実施例において、肯定的な応



(17) JP 6851970 B2 2021.3.31

10

20

30

40

50

答では、デジタル署名が正しい旨、及び、デジタル署名の正当性の検証に使用する鍵を信
頼する旨の両方を示す。
【００５４】
　応答は、セキュリティ期待値の評価に基づき生成され提供される（５１４）（例えば、
ネットワークを介して送信される）。セキュリティ期待値を満たしている場合、処理を完
了し、適切な応答（例えば、暗号文を解読し得られたプレインテキスト）を提供してもよ
い。いくつかの実施形態では、セキュリティ期待値を満たしていなければ（例えば、ＴＲ
ＵＳＴＫＥＹアクションを許可するポリシが存在しない）、失敗に終わりクライアントに
返してもよい。
【００５５】
　図６は、複数の適用セキュリティポリシ間のコンフリクトを解消するプロセス６００の
実施例を示す。プロセス６００は、暗号化サービスまたは暗号化サービスの構成要素など
、任意の適切なシステムにより実施されてもよい。例えば、セキュリティポリシに関して
実施する際、上記のポリシ実施モジュールが、プロセス６００を実施してもよい。いくつ
かの実施形態では、暗号化サービスは、要求を処理する際（例えば、図５に記載のプロセ
スに従って、図２に関し上記したように）、複数のセキュリティポリシを取得してもよい
。複数のポリシが評価されると検出する（６０２）と、ポリシそれぞれを評価し（６０４
）、個々のポリシ／期待値のそれぞれの結果を決定する。その後、個々のポリシの結果は
それぞれ、一時的媒体（例えば、ＲＡＭまたは一時的なキャッシュ）または持続的媒体（
例えば、ハードディスクまたはネットワークストレージ）に記憶され、その後評価計算を
実施してもよい。いくつかの実施形態では、並行してまたは分散して評価を実施してもよ
い。
【００５６】
　全ての評価を完了すると、最初に、明示的なアクセス拒否エフェクトがあるかどうかを
確認する（６０６）ことで、コンフリクトは解消される。明示的な拒否は、ＤＥＮＹエフ
ェクトを有するセキュリティポリシに起因してもよい。明示的な拒否を検出すると、コン
フリクトが解消された結果、リソースへのアクセス要求は拒否される。しかしながら、明
示的な拒否が無く、少なくとも１つの許可エフェクトが検出された場合（６０８）、要求
は許可される（６２２）。これは、コンフリクトが解消された結果、リソースへのアクセ
スを許可（６２２）することを意味する。
【００５７】
　セキュリティ期待値の評価の際にも、同様のプロセスを実施してもよい。例えば、特定
タイプのＡＰＩコール（例えば、ＤＥＣＲＹＰＴまたはＶＥＲＩＦＹ＿ＳＩＧＮＡＴＵＲ
Ｅ）では、セキュリティ期待値に明示されたエフェクトにより上書きされる場合がある要
求を履行するデフォルト方法があってもよい。例えば、ＤＥＣＲＹＰＴに対するデフォル
トでは、信頼する際使用する暗号鍵をセキュリティ期待値が要求しない限り、復号化され
た暗号文を提供するようにしてもよく、そういった要求を満たさない時には、要求は拒否
されてもよい。別の実施例として、ＶＥＲＩＦＹ＿ＳＩＧＮＡＴＵＲＥのデフォルトでは
、信頼性があると指定された鍵をセキュリティ期待値が要求しない限り、正確性の確認に
使用する鍵の信頼性に関わらず、デジタル署名が正しいかどうかを示す応答を提供するよ
うにしてもよい。そういったセキュリティ期待値であれば、デジタル署名の検証ができな
い旨を示す応答、または、いくつかの実施形態では、デジタル署名は正しいが信頼できな
い旨の応答を提供して、信頼性のない鍵を使用したデジタル署名の検証を求める要求を処
理してもよい。要求履行のデフォルト様式は、多様な実施形態において、アカウントベー
ス、及び／または他の方法により様々であってもよい。例えば、場合により、セキュリテ
ィ期待値が低位なセキュリティを明示的に許可しない限り、デフォルトでは高いセキュリ
ティを保証してもよい（例えば、信頼性のない鍵でのデジタル署名の検証、または、信頼
性のない鍵での復号化）。
【００５８】
　図７は、多様な実施形態による態様を実施する例示的な環境７００の態様を示す。説明
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のためにウェブベースの環境を使用するが、多様な環境を適切に用いて、多様な実施形態
を実施してもよいことは理解されるであろう。当該環境は、適切なネットワーク７０４を
介して要求、メッセージまたは情報を送信及び／または受信するよう動作可能な任意の適
切なデバイスを含むことができ、いくつかの実施形態では、デバイスのユーザに情報を戻
すことができる、電子クライアントデバイス７０２を含む。そういったクライアントデバ
イスの実施例には、パーソナルコンピュータ、携帯電話、携帯メッセージングデバイス、
ラップトップコンピュータ、タブレットコンピュータ、セットトップボックス、パーソナ
ルデータアシスタント、埋め込みコンピュータシステム、電子ブックリーダなどがある。
ネットワークは、イントラネット、インターネット、セルラネットワーク、ローカルエリ
アネットワーク、衛星ネットワーク、もしくは任意の他のそういったネットワーク、及び
／またはそれらの組み合わせを含む任意の適切なネットワークであり得る。そういったシ
ステムに使用する構成要素は、選択されたネットワークタイプ及び／または環境タイプに
少なくとも部分的に依存し得る。そういったネットワークを介した通信プロトコル及び構
成要素は周知であり、本明細書では詳述しない。ネットワークを介した通信は、有線接続
または無線接続、及びそれらの組み合わせにより実施可能となり得る。当該実施例では、
ネットワークはインターネットを備え、当該環境は、要求を受信しそれに応答してコンテ
ンツを提供するウェブサーバ７０６を備えているが、他のネットワークでは、同様の目的
を果たす代替デバイスの使用が可能であることは、当業者には明らかであろう。
【００５９】
　図の環境は、少なくとも１つのアプリケーションサーバ７０８及びデータストア７１０
を備える。複数のアプリケーションサーバ、レイヤなどの要素、プロセス、または構成要
素がある可能性があり、接続されるか構成され、適切なデータストアからデータを取得す
るなどのタスクを実施するために対話可能であることは、理解されたい。本明細書で使用
するように、サーバは、ハードウェアデバイスまたは仮想コンピュータシステムなど、多
様な方法で実施されてもよい。文脈上、サーバが、コンピュータシステム上で実行される
プログラミングモジュールを指すことがある。本明細書で使用するように、特段に指定が
なく文脈上明白でない限り、用語「データストア」は、データの保存、取得及び検索が可
能な任意のデバイスまたはデバイスの組み合わせを指し、任意の標準環境、分散化環境、
仮想環境、またはクラスタ環境において、データサーバ、データベース、データストレー
ジデバイス、及びデータ記憶媒体を任意に組み合わせ任意の数を含んでもよい。アプリケ
ーションサーバは、データストアと一体化した任意の適切なハードウェア、ソフトウェア
及びファームウェアを含むことができ、必要に応じ、アプリケーション用データアクセス
及びビジネスロジックの一部または全てを処理し、クライアントデバイス用の１以上のア
プリケーションの態様を実行する。アプリケーションサーバは、データストアと連携した
アクセス制御サービスを提供してもよく、ユーザへの提供に使用可能なテキスト、グラフ
ィックス、オーディオ、ビデオ、及び／または他のコンテンツを含むが、これらに限定さ
れないコンテンツを生成することができ、ウェブサーバによりユーザに、ＨｙｐｅｒＴｅ
ｘｔ　Ｍａｒｋｕｐ　Ｌａｎｇｕａｇｅ（「ＨＴＭＬ」）、Ｅｘｔｅｎｓｉｂｌｅ　Ｍａ
ｒｋｕｐ　Ｌａｎｇｕａｇｅ（「ＸＭＬ」）、ＪａｖａＳｃｒｉｐｔ、Ｃａｓｃａｄｉｎ
ｇ　Ｓｔｙｌｅ　Ｓｈｅｅｔｓ（「ＣＳＳ」）、または他の適切なクライアント側構造化
言語の形式で提供されてもよい。クライアントデバイスに転送されるコンテンツは、クラ
イアントデバイスにより処理されて、ユーザに聴覚的に、視覚的に、ならびに／または、
感触、味覚及び／もしくは嗅覚を含む他の感覚により知覚可能な形式を含むが、これらに
限定されない１以上の形式で、コンテンツを提供してもよい。クライアントデバイス７０
２とアプリケーションサーバ７０８との間のコンテンツ配信だけでなく、全ての要求及び
応答の処理は、ＰＨＰ：Ｈｙｐｅｒｔｅｘｔ　Ｐｒｅｐｒｏｃｅｓｓｏｒ（「ＰＨＰ」）
、Ｐｙｔｈｏｎ、Ｒｕｂｙ、Ｐｅｒｌ、Ｊａｖａ、ＨＴＭＬ、ＸＭＬ、または、本実施例
において他の適切なサーバ側構造化言語を用いて、ウェブサーバにより処理され得る。本
明細書で論じる構造化コードは、本明細書の他の箇所でも論じるように任意の適切なデバ
イスまたはホストマシン上で実行可能であるので、ウェブサーバ及びアプリケーションサ
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ーバは必須ではなく、単に例示的な構成要素であることを理解されたい。さらに、本明細
書で単体デバイスにより実施されるよう説明した処理は、文脈上特段に明白でない限り、
分散化システム及び／または仮想システムを形成する場合がある複数のデバイスにより一
体的に実施されてもよい。
【００６０】
　データストア７１０は、本開示の特定の態様に関連するデータを保存するための、複数
の別個のデータテーブル、データベース、データドキュメント、動的データ記憶方式、な
らびに／または、他のデータ記憶機構及び媒体を含み得る。例えば、図のデータストアは
、生産側用コンテンツの提供に使用可能な、生産データ７１２及びユーザ情報７１６の保
存機構を含んでもよい。また、図のデータストアは、報告、解析または他のそういった目
的のために使用され得るログデータ７１４の保存機構を含む。ページ画像情報及びアクセ
ス権情報など、データストアに保存する必要があり、適切であるとして上記で挙げた機構
のいずれか、または、データストア７１０に機構を追加して保存可能となる他の多くの態
様が存在し得ることを理解されたい。データストア７１０は、関連するロジックを介して
、アプリケーションサーバ７０８から命令を受信しそれに応答してデータを取得、更新ま
たは処理するよう動作可能である。アプリケーションサーバ７０８は、受信した命令に応
答して静的データ、動的データ、または、静的データ及び動的データを組み合わせて提供
してもよい。ウェブログ（ブログ）、ショッピングアプリケーション、ニュースサービス
、及び、他のそういったアプリケーションで使用するデータなどの動的データは、本明細
書で説明するようにサーバ側構造化言語により生成されてもよく、アプリケーションサー
バ上で、または、アプリケーションサーバによる制御下で動作するコンテンツ管理システ
ム（「ＣＭＳ」）により提供されてもよい。一実施例では、ユーザは、ユーザにより操作
されるデバイスを介して、所定項目タイプの検索要求を出してもよい。この場合、データ
ストアはユーザ情報にアクセスしてユーザのアイデンティティを検証してもよく、カタロ
グ詳細情報にアクセスして当該タイプの項目に関する情報を取得し得る。その後、当該情
報を、ユーザがユーザデバイス７０２上でブラウザを介して見ることができるウェブペー
ジ上の結果リストなどで、ユーザに返すことができる。注目する特定項目の情報は、ブラ
ウザの専用ページまたはウィンドウで見ることができる。しかしながら、本開示の当該実
施形態は、必ずしもウェブページのコンテキストに限定されず、一般的に要求処理に適用
し、一般的に要求は必ずしもコンテンツに関する要求ではないことに留意する。
【００６１】
　各サーバは、一般的に、当該サーバの一般的な管理及び処理について実行可能なプログ
ラム命令を提供するオペレーティングシステムを備え、また一般的に、命令を保存するコ
ンピュータ可読記憶媒体（例えば、ハードディスク、ランダムアクセスメモリ、読取専用
メモリなど）を備え、当該命令はサーバのプロセッサにより実行されるとサーバがその意
図する機能を実施できるようになる。サーバのオペレーティングシステム及び一般的な機
能性に適した実施態様は、周知であるか市販されており、当業者であれば本明細書の開示
に照らして容易に実施できる。
【００６２】
　当該環境は、一実施形態では、１以上のコンピュータネットワークまたは直接接続を使
い、通信リンクを介して相互接続される複数のコンピュータシステム及び構成要素を利用
する分散及び／または仮想コンピューティング環境である。しかしながら、当業者であれ
ば、そういったシステムは、図７に示すより少ないまたは多い構成要素を備えるシステム
においても同等に良好に動作可能であることは理解するものである。したがって、図７の
システム７００の描写は、本質的に例示とし、本開示の範囲を限定するものではない。
【００６３】
　さらに、多様な実施形態が多種多様な動作環境において実施可能であり、場合により、
多数のアプリケーションのいずれかの動作に使用可能な１以上のユーザコンピュータ、コ
ンピューティングデバイス、または処理デバイスを備え得る。ユーザまたはクライアント
デバイスは、標準的なオペレーティングシステムを実行するデスクトップコンピュータ、
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ラップトップコンピュータ、またはタブレットコンピュータなど、多数の汎用パーソナル
コンピュータ、ならびに、モバイルソフトウェアを実行し多数のネットワーク及びメッセ
ージンングプロトコルに対応可能なセルラデバイス、ワイヤレスデバイス、及び携帯デバ
イス、のいずれかを備え得る。また、そういったシステムは、多様な市販オペレーティン
グシステムのいずれか、ならびに、開発及びデータベース管理などのための他の既知のア
プリケーションを実行する多数のワークステーションを備え得る。また、当該デバイスは
、ダミー端末、シンクライアント、ゲームシステム、及び、ネットワークを介して通信可
能な他のデバイスなど他の電子デバイスを含み得る。また、当該デバイスは、仮想マシン
、ハイパバイザ、及び、ネットワークを介して通信可能な他の仮想デバイスなど仮想デバ
イスを含み得る。
【００６４】
　本開示の多様な実施形態は、多様な市販のプロトコルのいずれかを使用した通信をサポ
ートし当業者には周知である少なくとも１つのネットワークを利用し、当該プロトコルに
は、伝送制御プロトコル／インターネットプロトコル（「ＴＣＰ／ＩＰ」）、ユーザデー
タグラムプロトコル（「ＵＤＰ」）、オープンシステム相互接続（「ＯＳＩ」）モデルの
多様な層で動作するプロトコル、ファイル転送プロトコル（「ＦＴＰ」）、ユニバーサル
プラグアンドプレイ（「ＵｐｎＰ」）、ネットワークファイルシステム（「ＮＦＳ」）、
カモンインターネットファイルシステム（「ＣＩＦＳ」）、及び、ＡｐｐｌｅＴａｌｋな
どがある。ネットワークには、例えば、ローカルエリアネットワーク、広域ネットワーク
、仮想プライベートネットワーク、インターネット、イントラネット、エクストラネット
、公衆交換電話網、赤外線ネットワーク、無線ネットワーク、衛星ネットワーク、及び、
それらの任意の組み合わせがあり得る。
【００６５】
　ウェブサーバを利用する実施形態では、ウェブサーバは、ハイパーテキスト転送プロト
コル（「ＨＴＴＰ」）サーバ、ＦＴＰサーバ、カモンゲートウェイインタフェース（「Ｃ
ＧＩ」）サーバ、データサーバ、Ｊａｖａサーバ、Ａｐａｃｈｅサーバ、及び、ビジネス
アプリケーションサーバを含む、多様なサーバまたはミッドティアアプリケーションのい
ずれかを実行し得る。また、サーバ（複数可）は、ユーザデバイスからの要求に応答して
、Ｊａｖａ（登録商標）、Ｃ、Ｃ＃、もしくはＣ＋＋などのプログラミング言語のいずれ
か、または、Ｒｕｂｙ、ＰＨＰ、Ｐｅｒｌ、Ｐｙｔｈｏｎ、もしくはＴＣＬなどのスクリ
プト言語のいずれか、ならびにそれらの組み合わせで書かれた１以上のスクリプトまたは
プログラムとして実施される場合がある１以上のウェブアプリケーションを実行するなど
して、プログラムまたはスクリプトの実行を可能にしてもよい。また、サーバ（複数可）
はデータベースサーバを含んでもよく、Ｏｒａｃｌｅ（登録商標）、Ｍｉｃｒｏｓｏｆｔ
（登録商標）、Ｓｙｂａｓｅ（登録商標）、及び、ＩＢＭ（登録商標）から市販されてい
るデータベースサーバを含むがこれらに限定されず、ＭｙＳＱＬ、Ｐｏｓｔｇｒｅｓ、Ｓ
ＱＬｉｔｅ、ＭｏｎｇｏＤＢ、及び、構造化または非構造化データの保存、検索、及び取
得が可能な任意の他のサーバなどのオープンソースサーバを含む。データベースサーバは
、テーブルベースサーバ、ドキュメントベースサーバ、非構造化サーバ、リレーショナル
サーバ、非リレーショナルサーバ、または、これらのデータベースサーバ及び／もしくは
他のデータベースサーバの組み合わせを含んでもよい。
【００６６】
　当該環境は、上述したような多様なデータストア、ならびに他のメモリ及び記憶媒体を
含み得る。これらは、コンピュータの１以上にローカルな（及び／もしくは常駐する）、
または、ネットワーク経由の複数のコンピュータの一部または全てから離れた記憶媒体な
ど、多様な場所に存在し得る。特定の実施形態セットでは、情報は、当業者には周知のス
トレージエリアネットワーク（「ＳＡＮ」）に存在してもよい。同様に、コンピュータ、
サーバまたは他のネットワークデバイスによる機能の実施に必要なファイルは、適切にロ
ーカルに及び／またはリモートに保存されてもよい。システムがコンピュータ化デバイス
を含む場合、そういったデバイスはそれぞれ、バスを介して電気接続される場合があるハ
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ードウェア要素を含むことができ、当該要素は、例えば、少なくとも１つの中央処理装置
（「ＣＰＵ」または「プロセッサ」）、少なくとも１つの入力デバイス（例えば、マウス
、キーボード、コントローラ、タッチスクリーン、またはキーパッド）、及び少なくとも
１つの出力デバイス（例えば、ディスプレイデバイス、プリンタ、またはスピーカ）を含
む。また、そういったシステムは、ディスクドライブ、光記憶装置、及び、ランダムアク
セスメモリ（「ＲＡＭ」）または読出専用メモリ（「ＲＯＭ」）などのソリッドステート
記憶装置、ならびに、リムーバブルメディアデバイス、メモリカード、フラッシュカード
など、１以上のストレージデバイスを含んでもよい。
【００６７】
　また、そういったデバイスは、コンピュータ可読記憶メディアリーダ、通信デバイス（
例えば、モデム、ネットワークカード（無線または有線）、赤外線通信デバイスなど）、
及び、上記のようなワーキングメモリを含み得る。コンピュータ可読記憶メディアリーダ
は、遠隔の、ローカルの、固定及び／または取り外し可能な記憶装置を表すコンピュータ
可読記憶媒体、ならびに、一時的に及び／または永続的に、コンピュータ可読情報を含み
、保存し、送信し、及び検索するための記憶媒体と接続するか、当該記憶媒体を収容する
よう構成され得る。また、システム及び多様なデバイスは、一般的に、オペレーティング
システム、及び、クライアントアプリケーションまたはウェブブラウザなどのアプリケー
ションプログラムを含む、少なくとも１つの作業メモリデバイス内に配置された多数のソ
フトウェアアプリケーション、モジュール、サービス、または他の要素を含む。代替の実
施形態では、上記から多数の変形が可能であることを理解されたい。例えば、カスタマイ
ズされたハードウェアを使用する場合があり、及び／または、特定の要素をハードウェア
、ソフトウェア（アプレットなどのポータブルソフトウェアを含む）、もしくはその両方
に実施される場合もある。さらに、ネットワーク入力／出力デバイスなどの他のコンピュ
ーティングデバイスへの接続を使用してもよい。
【００６８】
　コードまたはコードの一部を含む記憶媒体及びコンピュータ可読媒体は、記憶媒体及び
通信媒体を含む、当該技術分野において周知されているか使用されている任意の媒体を含
むことができ、当該記憶媒体及び通信媒体には、コンピュータ可読命令、データ構造、プ
ログラムモジュールもしくは他のデータなどの情報の保存及び／または送信する方法また
は技術において実施する、揮発性及び不揮発性で取り外し可能及び取り外し不可な媒体な
どがあるがこれらに限定されず、ＲＡＭ、ＲＯＭ、電気的消去可能プログラマブル読取専
用メモリ（「ＥＥＰＲＯＭ」）、フラッシュメモリもしくは他のメモリ技術、コンパクト
ディスク読取専用メモリ（「ＣＤ－ＲＯＭ」）、デジタル多用途ディスク（「ＤＶＤ」）
もしくは他の光ストレージ、磁気カセット、磁気テープ、磁気ディスクストレージもしく
は他の磁気記憶装置、または、所望の情報の保存に使用することができシステムデバイス
によりアクセス可能な任意の他の媒体を含む。当業者であれば、本明細書で提供する開示
及び教示に基づいて、多様な実施形態を実施する他の方法及び／またはメソッドがわかる
であろう。
【００６９】
　したがって、本明細書及び図は、限定ではなく例示であるとみなすものである。しかし
ながら、特許請求に記載する本発明の広い趣旨及び範囲から逸脱することなく、多様な修
正及び変更が可能であることは明らかである。
【００７０】
　他の変形も本開示の趣旨の範囲内である。したがって、本開示技術では、多様な修正及
び代替構成が可能であるが、図では所定の例示的な実施形態を示し、ここまで詳述してき
た。しかしながら、開示した特定形式に本発明を限定する意図はなく、反対に、添付の特
許請求に定めるように、本発明の趣旨及び範囲内でのあらゆる修正、代替構成及び等価物
を包含することを意図する。
【００７１】
　開示した実施形態を説明する文脈における（特に以下の請求項の文脈における）用語「
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ａ」、及び「ａｎ」、及び「ｔｈｅ」、及び同様対象の使用は、本明細書で特段に記載せ
ず文脈で明白に否定しない限り、単数形及び複数形の両方を包含するものと解釈される。
用語「ｃｏｍｐｒｉｓｉｎｇ（備える）」、「ｈａｖｉｎｇ（有する）」、「ｉｎｃｌｕ
ｄｉｎｇ（含む）」、及び「ｃｏｎｔａｉｎｉｎｇ（含有する）」は、特段に記載しない
限り、非限定用語として解釈される（すなわち、「ｉｎｃｌｕｄｉｎｇ、ｂｕｔ　ｎｏｔ
　ｌｉｍｉｔｅｄ　ｔｏ（含むがこれに限定されない）」を意味する）。用語「ｃｏｎｎ
ｅｃｔｅｄ（接続された）」は、変更されておらず物理的な接続を指す場合、介在するも
のがあっても、部分的にもしくは全体的に内包され、接続され、または結合されていると
解釈される。本明細書での値の範囲の記載は、本明細書で特段に記載しない限り、単に、
範囲内の各別個の値をそれぞれ意味する簡略法とすることを意図し、それぞれの別個の値
は、本明細書にそれぞれ記載されているかのように本明細書に組み込まれる。特段に記載
されず文脈で否定しない限り、用語「ｓｅｔ（セット）」（例えば、「ａ　ｓｅｔ　ｏｆ
　ｉｔｅｍｓ（項目セット）」、または「ｓｕｂｓｅｔ（サブセット）」の使用は、１以
上の要素を含む非空コレクションとして解釈される。さらに、特段に記載されず文脈で否
定しない限り、対応するセットについての用語「ｓｕｂｓｅｔ（サブセット）」は、必ず
しも対応するセットの適切なサブセットを意味するものではないが、サブセット及び対応
するセットは同一であってもよい。
【００７２】
　特段に指定せず文脈で明白に否定しない限り、「ａｔ　ｌｅａｓｔ　ｏｎｅ　ｏｆ　Ａ
、Ｂ、ａｎｄ　Ｃ（Ａ、Ｂ、及びＣの少なくとも１つ）」、または「ａｔ　ｌｅａｓｔ　
ｏｎｅ　ｏｆ　Ａ、Ｂ　ａｎｄ　Ｃ（Ａ、Ｂ及びＣの少なくとも１つ）」形式の句などの
接続語句は、項目、用語などがＡまたはＢまたはＣのいずれかであるか、Ａ及びＢ及びＣ
のセットの任意の非空サブセットであることを示すために一般的に使用されるように、文
脈上理解される。例えば、３つの要素を有するセットの例示的な実施例では、接続句「ａ
ｔ　ｌｅａｓｔ　ｏｎｅ　ｏｆ　Ａ、Ｂ、ａｎｄ　Ｃ（Ａ、Ｂ、及びＣの少なくとも１つ
）」、及び「ａｔ　ｌｅａｓｔ　ｏｎｅ　ｏｆ　Ａ、Ｂ　ａｎｄ　Ｃ（Ａ、Ｂ及びＣの少
なくとも１つ）」は、｛Ａ｝、｛Ｂ｝、｛Ｃ｝、｛Ａ、Ｂ｝、｛Ａ、Ｃ｝、｛Ｂ、Ｃ｝、
｛Ａ、Ｂ、Ｃ｝のセットのいずれかを指す。このように、そういった接続語句は、一般的
に、少なくとも１つのＡ、少なくとも１つのＢ、及び少なくとも１つのＣのそれぞれの存
在を所定の実施形態が要していると示す意図はない。
【００７３】
　本明細書に記載するプロセス処理は、本明細書で特段に記載されず文脈で特段に明白に
否定しない限り、任意の適切な順序で実施され得る。本明細書で説明するプロセス（また
はその変形及び／またはそれらの組み合わせ）は、実行可能な命令で構成された１以上の
コンピュータシステムの制御下で実施され、ハードウェアまたはその組み合わせにより１
以上のプロセッサを一元的に実行するコード（例えば、実行可能な命令、１以上のコンピ
ュータプログラム、または１以上のアプリケーション）として実施されてもよい。コード
は、例えば、１以上のプロセッサにより実行可能な複数の命令を備えるコンピュータプロ
グラムの形式で、コンピュータ可読記憶媒体に保存されてもよい。コンピュータ可読記憶
媒体は、非一時的であってもよい。
【００７４】
　本明細書で提供する実施例の一部及び全て、または例示的な用語（例えば「ｓｕｃｈ　
ａｓ（など）」）の使用は、単に本発明の実施形態をより分かり易く示すことを意図し、
特段に請求しない限り、本発明の範囲の限定を提示するものではない。本明細書における
いかなる文言も、本発明の実施に不可欠な、任意の非請求要素を示すものと解釈されるべ
きではない。
【００７５】
　本開示の実施形態を、本発明を実行するために本発明者が知る最良形態を含め本明細書
に記載する。当該実施形態の変形は、当業者であれば上記の内容を読めば明らかになるで
あろう。本発明者らは、当業者によりそういった変形が適切に使用されることを期待値し
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ており、本発明者らは、本開示の実施形態が本明細書に具体的な記載とは異なって実施さ
れることを意図する。したがって、本開示の範囲は、適用法令によって許容されるように
、本明細書に添付された特許請求に挙げた主題のあらゆる変形及び均等物を含む。さらに
、本明細書に特段に記載されず文脈で明白に否定しない限り、あらゆる可能な変形での上
記要素の全ての組合せは、本開示の範囲に包含される。
【００７６】
　明細書で引用する刊行物、特許出願及び特許を含む全ての参考文献は、各参考文献が個
々に特異的に参照により組み入れられると記載され、本明細書にその全体が記載されてい
るのと同程度に、参照により本明細書に組み込まれる。
【００７７】
　本開示の実施形態は、以下の条項を考慮して記載され得る。
　１．コンピュータ実施方法では、
　サービスプロバイダのカスタマと関連するリクエスタから、履行により暗号化処理が実
施されるウェブサービス要求を受信し、
　前記ウェブサービス要求の情報の少なくとも一部に基づき、前記サービスプロバイダの
複数のカスタマのための、前記サービスプロバイダにより管理される複数の暗号鍵から暗
号鍵を選択し、
　前記ウェブサービス要求に適用するセキュリティ期待値セットを決定し、前記セキュリ
ティ期待値セットは、履行の際、前記選択暗号鍵が前記暗号化処理の実施に使用可能であ
るかどうかにかかわらず、前記暗号化処理の結果を信頼することを示す、前記選択暗号鍵
に適用する条件セットを定め、
　前記選択暗号鍵に対し前記セキュリティ期待値セットを評価し、
　前記セキュリティ期待値セットの評価の少なくとも一部に基づき、前記ウェブサービス
要求に対する応答を生成し、
　前記生成応答を提供する、前記コンピュータ実施方法。
【００７８】
　２．前記セキュリティ期待値セットは前記要求に指定される、条項１に記載のコンピュ
ータ実施方法。
【００７９】
　３．　前記方法ではさらに、
　複数の保存ポリシドキュメントからの、前記要求に適用するポリシセットを決定し、
　前記ポリシセットが前記要求の履行を許可するよう決定し、
　前記セキュリティ期待値セットでは、前記決定ポリシセットから少なくとも一つのセキ
ュリティ期待値を決定するよう決定する、条項１または２に記載のコンピュータ実施方法
。
【００８０】
　４．　前記方法ではさらに、
　前記カスタマによりポリシの修正を許可されたエンティティから、前記カスタマに関連
するポリシセットに対し前記セキュリティ期待値セットの実施を求めるウェブサービス要
求を受信し、
　前記セキュリティ期待値セットを含むよう前記ポリシセットを修正することで前記要求
を履行する、条項３に記載のコンピュータ実施方法。
【００８１】
　５．　前記暗号化処理は復号化またはデジタル署名検証である、条項３または４に記載
のコンピュータ実施方法。
【００８２】
　６．　システムであって、１以上のサービスを実施するよう構成された少なくとも１つ
のコンピューティングデバイスを備え、前記１以上のサービスは構成により、
　クライアントから、暗号化処理の実施を求める要求を受信し、
　前記システムにより管理される暗号鍵セットからの、前記暗号化処理を実施するための
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暗号鍵を決定し、
　前記要求に含まれる情報の少なくとも一部に基づき、前記暗号化処理の実施結果は前記
クライアントにより信頼されるべきとする条件セットを決定し、
　前記暗号鍵及び前記決定条件セットの少なくとも一部に基づき、前記要求に対する応答
を生成し、
　前記生成応答を前記クライアントに提供する、前記システム。
【００８３】
　７．　前記１以上のサービスはさらに構成により、少なくとも１つの条件が前記要求に
指定されることにより、前記条件セットの前記少なくとも１つの条件を決定する、条項６
に記載のシステム。
【００８４】
　８．　前記クライアントのアイデンティティが認証され、
　前記１以上のサービスは、前記条件セットを決定するよう構成され、前記決定では少な
くとも、
　前記アイデンティティに適用するポリシセットのサブセットを選択し、
　前記条件セットの少なくとも１つの条件を、前記少なくとも１つの条件が前記ポリシセ
ットの前記サブセットに指定されることにより決定する、条項６または７に記載のシステ
ム。
【００８５】
　９．　前記システムはサービスプロバイダにより動作され、
　前記ポリシセットは、前記アイデンティティに関連する前記サービスプロバイダのカス
タマによりプログラムでの修正が可能である、条項８に記載のシステム。
【００８６】
　１０．　前記システムは、前記暗号鍵セットのハードウェアベースの保護機能を有する
デバイスであり、前記暗号鍵ではプレインテキスト形式に前記デバイスからプログラムで
のエクスポートができない、条項６乃至９のいずれか１項に記載のシステム。
【００８７】
　１１．　前記暗号鍵は、サービスプロバイダの第一カスタマに代わり前記システムによ
り管理され、
　前記暗号鍵セットは、前記サービスプロバイダの第二カスタマに代わり前記システムに
より管理される第二暗号鍵を備える、条項６乃至１０のいずれか１項に記載のシステム。
【００８８】
　１２．　前記クライアントは、前記サービスプロバイダの第三カスタマにより動作され
る、条項１１に記載のシステム。
【００８９】
　１３．　前記生成応答は、前記条件セットの評価結果を示す情報を含む、条項６乃至１
２のいずれか１項に記載のシステム。
【００９０】
　１４．　前記条件セットは、前記暗号鍵が、信頼性があると指定された暗号鍵セットか
らのものであることを求める、条項６乃至１３のいずれか１項に記載のシステム。
【００９１】
　１５．　実行可能命令を保存し有する非一時的コンピュータ可読記憶媒体であって、前
記実行可能命令は、コンピュータシステムの１以上のプロセッサにより実行されると、前
記コンピュータシステムにサービスを提供させ、前記サービスは構成により、
　暗号鍵に関係する暗号化処理に履行により関係する、リクエスタからの要求に含まれる
情報の少なくとも一部に基づき、前記リクエスタが前記暗号化処理の結果を信頼すべきか
どうかを決定するために前記暗号鍵に適用する条件セットを決定し、前記暗号鍵は、それ
ぞれ前記暗号鍵セットの対応サブセットを有する複数のエンティティのための前記コンピ
ュータシステムにより管理される暗号鍵セットからのものであり、
　前記要求の履行方法を決定するために、前記決定条件セットを評価し、
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　前記決定条件セットの評価の結果、前記暗号鍵が信頼できると示し、前記暗号化処理を
実施させ、前記暗号化処理の前記結果を前記要求に応答して提供させる、前記非一時的コ
ンピュータ可読記憶媒体。
【００９２】
　１６．　前記エンティティは、前記コンピュータシステムを動作させるサービスプロバ
イダのカスタマである、条項１５に記載の非一時的コンピュータ可読記憶媒体。
【００９３】
　１７．　前記コンピュータシステムに前記条件セットを決定させる前記命令は、前記１
以上のプロセッサにより実行されると、前記システムに、前記条件セットの少なくとも１
つの条件を、前記要求を出すアイデンティティに関連するポリシから取得させる、条項１
５または１６に記載の非一時的コンピュータ可読記憶媒体。
【００９４】
　１８．　前記要求はウェブサービス要求である、条項１５乃至１７のいずれか１項に記
載の非一時的コンピュータ可読記憶媒体。
【００９５】
　１９．　前記１以上の条件は、前記暗号鍵に固有なプロパティの少なくとも一部に基づ
く、条項１５乃至１８のいずれか１項に記載の非一時的コンピュータ可読記憶媒体。
【００９６】
　２０．　前記決定条件セットからの少なくとも１つの条件が前記要求により指定される
、条項１５乃至１９のいずれか１項に記載の非一時的コンピュータ可読記憶媒体。
【００９７】
　２１．　前記条件セットはブール演算子で繋がれた複数の条件を含む、条項２０に記載
の非一時的コンピュータ可読記憶媒体。
【００９８】
　２２．　前記命令はさらに、前記１以上のプロセッサにより実行されると、前記決定条
件セットの評価に必須として、前記コンピュータシステムに前記要求に適用するポリシセ
ットを評価させる、条項１５乃至２１のいずれか１項に記載の非一時的コンピュータ可読
記憶媒体。
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