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(57)  Die Erfindung betrifft ein Sicherheitsmodul mit
Statussignalisierung, mit einer Batterie und Funktions-
einheiten, welche miteinander verschaltet und von einer
VerguBmasse bedeckt sind. Eine Batterie (134) ist aus-
wechselbar auf dem Sicherheitsmodul (100) angeord-
net, wobei die Vergumasse (105) einen ersten Teil der
Leiterplatte (106) umgibt, wahrend ein zweiter Teil der

Sicherheitsmodul mit Statussignalisierung

Leiterplatte (106) fir die auswechselbar angeordnete
Batterie (134) von VerguBmasse frei bleibt. Zur Signali-
sierung des Modulzustandes ist ein optisches oder aku-
stisches Signalmittel (107, 108) an der Leiterplatte
(106) angeschlossen.
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Beschreibung

[0001] Die Erfindung betrifft ein Sicherheitsmodul
mit Statussignalisierung, geman der im Oberbegriff des
Patentanspruchs 1 angegebenen Art. Ein solcher
postalischer Sicherheitsmodul ist insbesondere fiir den
Einsatz in einer Frankiermaschine bzw. Postbearbei-
tungsmaschine oder Computer mit Postbearbeitungs-
funktion geeignet.

[0002] Moderne Frankiermaschinen, oder andere
Einrichtungen zum Frankieren von Postgut, sind mit
einem Drucker zum Drucken des Postwertstempels auf
das Postgut, mit einer Steuerung zum Steuern des
Druckens und der peripheren Komponenten der Fran-
kiermaschine, mit einer Abrecheneinheit zum Abrech-
nen von Postgebiihren, die in nichtflichtigen Speichern
gehalten werden, und einer Einheit zum kryptografi-
schen Absichern der Postgeblhrendaten ausgestattet.
Die Abrecheneinheit und/oder die Einheit zum Absi-
chern des Druckens der Postgebuhrendaten kann von
einem sogenannten Sicherheitsmodul realisiert werden
(EP 789 333 A2).

[0003] Der Prozessor des Sicherheitsmoduls ist
beispielsweise ein OTP (One Time Programmable),
welcher sensible Daten, wie kryptografische Schlissel,
auslesesicher speichert. Die Kapselung durch ein
Sicherheitsgehause bietet einen weiteren Schutz.
[0004] Sicherheitsmodule sind auch von anderen
elektronischen  Datenverarbeitungsanlagen bereits
bekannt und mit Mitteln zum Schutz vor einem Einbruch
in ihre Elektronik ausgestattet (EP 417 447 B1).

[0005] Weitere Mallnahmen zum Schutz eines
Sicherheitsmoduls vor einem Angriff auf die in ihm
gespeicherten Daten wurden auch in den nicht vorver-
offentlichten deutschen Anmeldungen 198 16 572.2
und 198 16 571.4 vorgeschlagen. Bei einer Vielzahl von
Sensoren steigt der Stromverbrauch und ein nicht stan-
dig von einer Systemspannung versorgter Sicherheits-
modul zieht dann den fiir die Sensoren bendtigten
Strom aus seiner internen Batterie, was letztere eben-
falls friihzeitig erschépft. Die Kapazitat der Batterie und
der Stromverbrauch beschréanken somit die Lebens-
dauer eines Sicherheitsmoduls.

[0006] Sicherheitsmodule flir Frankiermaschinen
kénnen als Multi-Chip-Module oder als Ein-Chip-
Systeme (z.B. Chipkarten) realisiert werden. Sie sind
konstruktiv entweder fest mit der Frankiermaschine ver-
bunden oder steckbar. Gerade ein steckbares Sicher-
heitsmodul kann in seinem Lebenszyklus verschiedene
Zustande einnehmen. Dabei muf} detektiert werden, ob
das Sicherheitsmodul gltige kryptografische Schlissel
enthalt. Weiterhin ist es auch wichtig zu unterscheiden,
ob das Sicherheitsmodul funktioniert oder defekt ist.
Nachteilig ist, dass dafir ein geeignetes "Zustandslese-
gerat", beispielsweise eine Frankiermaschine oder ein
anderes Gerat vorhanden sein muB. Letzteres kann
unter Umstdnden zu einer manipulierten falschen
Zustandssignalisierung veranlaf3t werden. Existierende
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Sicherheitsmodule fiir Frankiermaschinen besitzen
keine eigenen optischen oder akustischen Signalmittel.
Sie kdénnen ihren Zustand nur indirekt, beispielsweise
Uber Beeper oder die Anzeigeelemente einer Frankier-
maschine, ausgeben. Die Zustandsanzeige kann hier-
bei automatisch beim Starten des Systems oder
interaktiv durch den Benutzter der Frankiermaschine
aufgerufen werden, wenn die Sicherheit bei der Signali-
sierung eines Zustandes garantiert werden kann.
[0007] Der Erfindung liegt die Aufgabe zugrunde,
fur ein steckbares Sicherheitsmodul eine hohe Lebens-
dauer zu erzielen und es zur sicheren Signalisierung
des Modulzustandes auszubilden.

[0008] Die Aufgabe wird mit den Merkmalen des
Patentanspruchs 1 gel@st.

[0009] Die Schaltung mit dem Prozessor des
Sicherheitsmoduls, der auslesesicher sensible Daten
enthalt, und weiteren Funktionseinheiten werden ledig-
lich durch eine VerguBmasse geschiitzt. Deshalb wird
die Hauptplatine eines Meters bzw. einer vergleichba-
ren Steuereinrichtung mit einem Sicherheitsgehause
umgeben, welches ggf. zusatzlich versiegelt ist. Das
Sicherheitsmodul ist mit einer harten Masse vergossen.
Fir einen Batteriewechsel bzw. Entsorgung ist die Bat-
terie jedoch auBlerhalb der VerguBmasse angeordnet.
In vorteilhafter Weise kann bei einem gesteckiem
Sicherheitsmodul, welches zum Servicezeitpunkt von
einer Systemspannung versorgt wird, die Batterie von
einem Servicetechniker leicht ausgewechselt werden.
[0010] Es ist beim erfindungsgeméafien Sicherheits-
modul vorteilhaft, wenn letzteres selbststandig - bei
Anlegen der Betriebsspannung - optisch (oder aku-
stisch) seinen Zustand signalisiert. Es ist hierbei mog-
lich und auch ausreichend, wenn das Modul nur ein
grobe Unterscheidung des aktuellen Zustands durch
eigene Signalmittel zulaf3t. Die genaue Art und Anzahl
der Modulzustande ist von den realisierten Funktionen
im Modul und von der Implementierung abhangig.
[0011] Das Sicherheitsmodul fiir eine Frankierma-
schine nimmt deren Funktion einer Abrechnung der
Postgebulhren und/oder die kryptografische Absiche-
rung der Postgebiihrendaten war. Es ist erfindungsge-
mafl  durch eigene Signalmittel oder eine
Anzeigeeinheit gekennzeichnet, die bei direkter
Ansteuerung vom Sicherheitsmodul eine Aussage uber
den aktuellen Zustand des Sicherheitsmoduls gestat-
ten, wobei der Modulzustand geéndert wird, wenn das
Sicherheitsmodul in den ungesteckten Zustand Uber-
fuhrt wird und/oder wenn die Batteriespannung unter
eine vorbestimmte Schwelle sinkt, die jedoch bei Ver-
sorgung des Sicherheitsmoduls mit Systemspannung
unterbrochen ist. Die Signalisierung des Modulzustan-
des wird nur bei Versorgung des Sicherheitsmoduls mit
Systemspannung aktiviert. Es ist vorgesehen, dass das
Signalmittel in demjenigen Bereich einer Leiterplatte
des Sicherheitsmoduls montiert ist, wo das umgebende
Sicherheitsgehduse zur Signalisierung des Modulzu-
standes ein Sichtfenster bzw. eine Offnung aufweist.
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Das Signalmittel ist vorteilhaft als Anzeigeeinheit reali-
siert und kann im einfachsten Fall eine Leuchtdiode
LED sein. Sie kann durch das VerguBmaterial hindurch-
ragen. Alternativ oder zusétzlich sind mehrere oder
mehrfarbige LED's oder eine Flussigkristallanzeige
LCD o.a. Signalmittel mdglich, die am von Vergufimate-
rial freien Teil der Leiterplatte angeordnet sind.

[0012] Vorteilhafte Weiterbildungen der Erfindung
sind in den Unteranspriichen gekennzeichnet bzw. wer-
den nachstehend zusammen mit der Beschreibung der
bevorzugten Ausfiihrung der Erfindung anhand der
Figuren naher dargestellt. Es zeigen:

Figur 1, Perspektivische Ansicht der Frankierma-
schine von hinten,

Figur 2, Blockschaltbild des Sicherheitsmoduls,

Figur 3, Seitenansicht einer ersten Variante des
Sicherheitsmoduls,

Figur 4, Draufsicht auf das Sicherheitsmodul in der
ersten Variante,

Figur 5a, Ansicht des Sicherheitsmoduls (1 .Vari-
ante) von rechts,

Figur 5b, Ansicht des Sicherheitsmoduls (1 .Vari-
ante) von links,

Figur 6, Seitenansicht einer zweiten Variante des
Sicherheitsmoduls,

Figur 7, Draufsicht auf das Sicherheitsmodul in der
zweiten Variante,

Figur 8a, Ansicht des Sicherheitsmoduls (2.Vari-
ante) von rechts,

Figur 8b, Ansicht des Sicherheitsmoduls (2.Vari-
ante) von links.

[0013] In der Figur 1 ist eine perspektivische
Ansicht der Frankiermaschine von hinten dargestellt.
Die Frankiermaschine besteht aus einem Meter 1 und
einer Base 2. Letztere ist mit einer Chipkarten-Schreib/
Leseeinheit 70 ausgestattet, die hinter der Flhrungs-
platte 20 angeordnet und von der Geh&useoberkante
22 zuganglich ist. Nach dem Einschalten der Frankier-
maschine mittels dem Schalter 71 wird eine Chipkarte
49 von oben nach unten in den Einsteckschlitz 72 ein-
gesteckt. Ein zugefihrter auf der Kante stehender Brief
3, der mit seiner zu bedruckenden Oberflache an der
Fihrungsplatte anliegt, wird dann entsprechend der
Eingabedaten mit einem Frankierstempel 31 bedruckt.
Die Briefzufuhréffnung wird durch eine Kilarsichtplatte
21 und die Fihrungsplatte 20 seitlich begrenzt.

[0014] Das Modul wird auf die Hauptplatine des
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Meters der Frankiermaschine oder eines anderen
geeigneten Gerates gesteckt. Es ist vorzugsweise
innerhalb des Metergehduses untergebracht, welches
als Sicherheitsgehduse ausgebildet ist. Das Meterge-
hduse ist dabei vorteilhaft so konstruiert, dalR der
Benutzer die Statusanzeige des Sicherheitsmoduls
trotzdem von auRen durch eine Offnung 109 sehen
kann, wobei sich die Offnung 109 zur Bedienoberflache
88, 89 des Meters 1 erstreckt.

[0015] Die Anzeige wird direkt vom modulinternen
Prozessor gesteuert und ist so von aufen nicht ohne
weiteres manipulierbar. Die Anzeige ist im Betriebszu-
stand sténdig aktiv, so da® das Anlegen der System-
spannung Us+ an den Prozessor des
Sicherheitsmoduls ausreicht, die Anzeige zu aktivieren,
um den Modulzustand ablesen zu kénnen.

[0016] Die Figur 2 zeigt ein Blockschaltbild des
postalischen Sicherheitsmoduls PSM 100 in einer
bevorzugten Variante. Der negative Pol der Batterie 134
ist auf Masse und einen Pin P23 der Kontaktgruppe 102
gelegt. Der positive Pol der Batterie 134 ist Uiber die Lei-
tung 193 mit dem einen Eingang des Spannungsum-
schalters 180 und die Systemspannung fiihrende
Leitung 191 ist mit dem anderen Eingang des Span-
nungsumschalters 180 verbunden. Als Batterie 134 eig-
net sich der Typ SL-389/P fiir eine Lebensdauer bis zu
3,5 Jahren oder der Typ SL-386/P fiir eine Lebensdauer
bis zu 6 Jahren bei einem maximalen Stromverbrauch
durch das PSM 100. Als Spannungsumschalter 180
kann ein handelsublicher Schaltkreis vom Typ ADM
8693ARN eingesetzt werden. Der Ausgang des Span-
nungsumschalters 180 liegt Uber die Leitung 136 an
einer Spannungsuberwachungseinheit 12 und einer
Detektionseinheit 13 an. Die Spannungsiiberwa-
chungseinheit 12 und die Detektionseinheit 13 stehen
mit den Pins 1, 2, 4 und 5 des Prozessors 120 Uber die
Leitungen 135, 164 und 137, 139 in Kommunikations-
verbindung. Der Ausgang des Spannungsumschalters
180 liegt Uber die Leitung 136 auflerdem am Versor-
gungseingang eines ersten Speichers SRAM an, der
durch die vorhandene Batterie 134 zum nichtfllichtigen
Speicher NVRAM 116 einer ersten Technologie wird.
[0017] Das Sicherheitsmodul steht mit der Frankier-
maschine Gber den Systembus 115,117, 118 in Verbin-
dung. Der Prozessor 120 kann (ber den Systembus
und ein Modem 83 in Kommunikationsverbindung mit
einer entfernten Datenzentrale eintreten. Die Abrech-
nung wird vom ASIC 150 vollzogen. Die postalischen
Abrechnungsdaten werden in nichtfllichtigen Speichern
unterschiedlicher Technologie gespeichert. Am Versor-
gungseingang eines zweiten Speichers NV-RAM 114
liegt Systemspannung an. Hierbei handelt es sich um
einen nichtflichtigen Speicher NVRAM einer zweiten
Technologie, (SHADOW-RAM). Diese zweiten Techno-
logie umfaldt vorzugsweise ein RAM und ein EEPROM,
wobei letzteres die Dateninhalte bei Systemspannungs-
ausfall automatisch ibernimmt. Der NVRAM 114 der
zweiten Technologie ist mit den entsprechenden
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Adress- und Dateneingangen des ASIC's 150 uUber
einen internen Adref3- und Datenbus 112, 113 verbun-
den.

[0018] Der ASIC 150 enthalt mindestens eine Hard-
ware-Abrecheneinheit fir die Berechnung der zu spei-
chernden postalischen Daten. In der Programmable
Array Logic (PAL) 160 ist eine Zugriffslogik fir den ASIC
150 untergebracht. Der ASIC 150 wird durch die Logik
PAL 160 gesteuert. Ein Adre3- und Steuerbus 117, 115
von der Hauptplatine des Meters 1 ist an entsprechen-
den Pins der Logik PAL 160 angeschlossen und die PAL
160 erzeugt mindestens ein Steuersignal fir das ASIC
150 und ein Steuersignal 119 fir den Programmspei-
cher FLASH 128. Der Prozessor 120 arbeitet ein Pro-
gramm ab, das im FLASH 128 gespeichert ist. Der
Prozessor 120, FLASH 28, ASIC 12 und PAL 160 sind
Uber einen modulinternen Systembus miteinander ver-
bunden, der Leitungen 110,111,126,119 fir Daten-,
Adrel3- und Steuersignale enthalt.

[0019] Die RESET-Einheit 130 ist Uber die Leitung
131 mit dem Pin 3 des Prozessors 120 und mit einem
Pin des ASIC's 150 verbunden. Der Prozessor 120 und
das ASIC 150 werden bei Absinken der Versorgungs-
spannung durch eine Resetgenerierung in der RESET-
Einheit 130 zuriickgesetzt.

[0020] Der Prozessor 120 weist intern eine Verar-
beitungseinheit CPU 121, eine Echtzeituhr RTC 122
eine RAM-Einheit 124 und eine Ein/Ausgabe-Einheit
125 auf Der Prozessor 120 des Sicherheitsmoduls 100
ist iber einen modul-internen Datenbus 126 mit einem
FLASH 128 und mit dem ASIC 150 verbunden. Der
FLASH 128 dient als Programmspeicher und wird mit
Systemspannung Us+ versorgt. Er ist beispielsweise
ein 128 Kbyte-FLASH-Speicher vom Typ AM29F010-
45EC. Der ASIC 150 des postalischen Sicherheitsmo-
duls 100 liefert Gber einen modulinternen AdreRbus 110
die Adressen 0 bis 7 an die entsprechenden Adrefein-
gange des FLASH 128. Der Prozessor 120 des Sicher-
heitsmoduls 100 liefert Gber einen internen Adrel3bus
111 die Adressen 8 bis 15 an die entsprechenden
Adresseingange des FLASH 128. Der ASIC 150 des
Sicherheitsmoduls 100 steht iber die Kontaktgruppe
101 des Interfaces mit dem Datenbus 118, mit dem
AdrelRbus 117 und dem Steuerbus 115 der Hauptpla-
tine des Meters 1 in Kommunikationsverbindung.
[0021] Der Spannungsumschalter 180 gibt als Aus-
gangsspannung auf der Leitung 136 fur die Spannungs-
Uberwachungseinheit 12 und Speicher 116 diejenige
seiner Eingangsspannungen weiter, die groRer als die
andere ist. Durch die Mdglichkeit, die beschriebene
Schaltung in Abhangigkeit von der Hohe der Spannun-
gen Us+ und Ub+ automatisch mit der gréReren von
beiden zu speisen, kann wahrend des Normalbetriebs
die Batterie 134 ohne Datenverlust gewechselt werden.
Die Echtzeituhr RTC 122 und der Speicher RAM 124
werden von einer Betriebsspannung Uber die Leitung
138 versorgt. Diese Spannung wird von der Span-
nungsuberwachungseinheit 12 erzeugt.
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[0022] Die Batterie der Frankiermaschine speist in
den Ruhezeiten aufRerhalb des Normalbetriebes in vor-
erwdhnter Weise die Echtzeituhr 122 mit Datums
und/oder Uhrzeitregistern und/oder den statischen
RAM (SRAM) 124, der sicherheitsrelevante Daten halt.
Sinkt die Spannung der Batterie wahrend des Batterie-
betriebs unter eine bestimmte Grenze, so wird von der
Schaltung 12 der Speisepunkt fir RTC und SRAM mit
Masse verbunden. D.h. die Spannung an der RTC und
am SRAM liegt dann bei OV. Das fihrt dazu, daf® der
SRAM 124, der z.B. wichtige kryptografische Schlissel
enthalt, sehr schnell geléscht wird. Gleichzeitig werden
auch die Register der RTC 122 geléscht und die aktu-
elle Uhrzeit und das aktuelle Datum gehen verloren.
Durch diese Aktion wird verhindert, daR ein moglicher
Angreifer durch Manipulation der Batteriespannung die
frankiermaschineninterne Uhr 122 anhalt, ohne daR
sicherheitsrelevante Daten verloren gehen. Somit wird
verhindert, dal er Sicherheitsmaflnahmen, wie bei-
spielsweise Long Time Watchdogs umgeht.

[0023] Die Schaltung der Spannungsiiberwa-
chungseinheit 12 ist beispielsweise so dimensioniert,
daR jegliches Absinken der Batteriespannung auf der
Leitung 136 unter die spezifizierte Schwelle von 2,6 V
zum Ansprechen der Schaltung 12 fihrt. Gleichzeitig
mit der Indikation der Unterspannung der Batterie
wechselt die Schaltung 12 in einen Selbsthaltezustand,
in dem sie auch bei nachtraglicher Erhéhung der Span-
nung bleibt. Sie liefert auRerdem ein Statussignal 164.
Beim nachsten Einschalten des Moduls kann der Pro-
zessor den Zustand der Schaltung abfragen (Statussi-
gnal) und damit und/oder Uber die Auswertung der
Inhalte des geldschten Speichers darauf schlieRen, dafy
die Batteriespannung zwischenzeitlich einen bestimm-
ten Wert unterschritten hat. Der Prozessor kann die
Uberwachungsschaltung 12 zuriicksetzen, d.h. "scharf"
machen. Letztere reagiert auf ein Steuersignal auf der
Leitung 135.

[0024] Die Leitung 136 am Eingang des Batterieob-
servers 12 versorgt zugleich eine Detektions-Einheit 13
mit Betriebs- oder Batteriespannung. Die Detektions-
Einheit 13 kann ein Ungestecktsein-Sensor oder irgend
einen anderen Sensor Uberwachen und hat eine Selbst-
haltung, welche vom Prozessor rucksetzbar ist. Der
Zustand (ist Selbsthaltung oder nicht ausgeldst) der
Detektions-Einheit 13 wird vom Prozessor 120 Uber die
Leitung 139 abgefragt oder die Detektions-Einheit 13
wird vom Prozessor 120 Uber die Leitung 137 ausgeldst
bzw. riickgesetzt. Nach dem Riicksetzen wird eine sta-
tische Prifung auf Anschlufd durchgefiihrt. Dazu wird
Uber eine Leitung 192 Massepotential abgefragt, wel-
ches am Anschlul P4 des Interfaces des postalischen
Sicherheitsmoduls PSM 100 anliegt und nur abfragbar
ist, wenn der Sicherheitsmodul 100 ordnungsgeman
gesteckt ist. Bei gesteckten Sicherheitsmodul 100 wird
Massepotential des negativen Pols 104 der Batterie 134
des postalischen Sicherheitsmoduls PSM 100 auf den
Anschluf® P23 des Interfaces mit der Kontaktgruppe 102
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gelegt und ist somit am Anschlu P4 des Interfaces
Uber die Leitung 192 von der Detektions-Einheit 13
abfragbar.

[0025] An den Pins 6 und 7 des Prozessors 120
sind Leitungen angeschlossen, welche nur bei einem,
beispielsweise an die Hauptplatine des Meters 1,
gesteckten Sicherheitsmodul 100 eine Leiterschleife 18
bilden. Zur dynamischen Priifung des Angeschlossen-
seins des postalischen Sicherheitsmoduls PSM 100 an
der Hauptplatine des Meters 1 werden vom Prozessor
120 wechselnde Signalpegel in ganz unregelmafigen
Zeitabstanden an die Pin's 6, 7 angelegt und Uber die
Schleife zuriickgeschleift.

[0026] Der Prozessor 120 ist mit der Ein/Ausgabe-
Einheit 125 ausgestattet, deren Anschlisse Pin's 8, 9
zur Ausgabe mindestens eines Signals zur Signalisie-
rung des Zustandes des Sicherheitsmoduls 100 dienen.
An den Pin's 8 und 9 liegen 1/O-Ports der Ein/Ausgabe-
Einheit 125, an welchen modulinterne Signalmittel
angeschlossen sind, beispielsweise farbige Lichtemit-
terdioden LED's 107, 108. Diese signalisieren den
Modulzustand bei einem auf die Hauptplatine des
Meters 1 gesteckten Sicherheitsmoduls 100 durch eine
Offnung 109 im Metergeh&use. Die Sicherheitsmodule
kénnen in ihrem Lebenszyklus verschiedene Zustande
einnehmen. So mulR z.B. detektiert werden, ob das
Modul gliltige kryptografische Schlissel enthalt. Weiter-
hin ist es auch wichtig zu unterscheiden, ob das Modul
funktioniert oder defekt ist. Die genaue Art und Anzahl
der Modulzusténde ist von den realisierten Funktionen
im Modul und von der Implementierung abhangig.
[0027] Die Figur 3 zeigt zeigt den mechanischen
Aufbau des Sicherheitsmoduls nach einer ersten Vari-
ante in Seitenansicht. Das Sicherheitsmodul ist als
Multi-Chip-Modul ausgebildet, d.h. mehrere Funktions-
einheiten sind auf einer Leiterplatte 106 verschaltet.
Das Sicherheitsmodul 100 ist mit einer harten Vergul3-
masse 105 vergossen, wobei die Batterie 134 des
Sicherheitsmoduls 100 auferhalb der VerguBmasse
105 auf einer Leiterplatte 106 auswechselbar angeord-
net ist. Beispielsweise ist es so mit einem Vergufimate-
rial 105 vergossen, dal das Signalmittel 107, 108 aus
dem VerguBmaterial an einer ersten Stelle herausragt
und daR die Leiterplatte 106 mit der gesteckten Batterie
134 seitlich einer zweiten Stelle herausragt. Die Leiter-
platte 106 hat auRerdem Batteriekontaktklemmen 103
und 104 fir den Anschluf® der Pole der Batterie 134,
vorzugsweise auf der Bestlickungsseite oberhalb der
Leiterplatte 106. Es ist vorgesehen, dal® zum Anstecken
des postalischen Sicherheitsmoduls PSM 100 auf die
Hauptplatine des Meters 1 die Kontaktgruppen 101 und
102 unterhalb der Leiterplatte 106 (Leiterbahnseite) des
Sicherheitsmoduls 100 angeordnet sind. Beispiels-
weise dient eine Kontaktgruppe 101 zur Kommunikation
des Sicherheitsmoduls 100 mit dem Meter 1 und eine
zweite Kontaktgruppe 102 dient zur Versorgung des
Sicherheitsmoduls 100 mit der Systemspannung, wobei
mindestens eine der Kontaktgruppen 101, 102 einseitig
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durch das VerguBmaterial 105 umgeben ist. Der
Anwenderschaltkreis ASIC 150 steht Uber die erste
Kontaktgruppe 101 - in nicht gezeigter Weise - mit dem
Systembus einer Steuereinrichtung 1 in Kommunikati-
onsverbindung und die zweite Kontaktgruppe 102 dient
der Versorgung des Sicherheitsmoduls 100 mit der
Systemspannung. Wird das Sicherheitsmodul auf die
Hauptplatine gesteckt, dann ist es vorzugsweise inner-
halb des Metergehauses dergestalt angeordnet, so dal®
das Signalmittel 107, 108 nahe einer Offnung 109 ist
oder in diese hineinragt. Das Metergehause ist damit
vorteilhaft so konstruiert, da der Benutzer die Status-
anzeige des Sicherheitsmoduls trotzdem von aul}en
sehen kann. Die beiden Leuchtdioden 107 und 108 des
Signalmittels werden Uber zwei Ausgangssignale der
1/0O-Ports an den Pin 8, 9 des Prozessors 120 gesteuert.
Beide Leuchtdioden sind in einem gemeinsamen Bau-
elementegehduse untergebracht (Bicolorleuchtdiode),
weshalb die AbmaRe bzw. der Durchmesser der Off-
nung relativ klein bleiben kann und in der GréRenord-
nung des Signalmittels liegt.Prinzipiell sind drei
unterschiedliche Farben darstellbar (rot, griin, orange),
von denen aber nur zwei benutzt werden (rot und griin).
Zur Zustandsunterscheidung werden die LED's auch
blinkend gesteuert, so daf fiinf verschiedene Zustands-
gruppen unterschieden werden kénnen, die durch fol-
gende LED-Zustande charakterisiert werden: LED aus,
LED rot blinkend, LED rot, LED griin blinkend, LED
grun.

[0028] In der Figur 4 ist eine Draufsicht auf das
postalische Sicherheitsmodul der ersten Variante dar-
gestellt. Die VerguBmasse 105 umgibt quaderférmig
einen ersten Teil der Leiterplatte 106, wahrend ein zwei-
ter Teil der Leiterplatte 106 flr die auswechselbar ange-
ordnete Batterie 134 von VerguBmasse frei bleibt. Die
Batteriekontaktklemmen 103 und 104 werden hier von
der Batterie verdeckt, sind aber wieder in der Seitenan-
sicht nach Fig. 5a sichtbar.

[0029] Die Figuren 5a bzw. 5b zeigen eine Ansicht
des Sicherheitsmoduls der ersten Variante jeweils von
rechts bzw. von links. Die Lage der Kontaktgruppen 101
und 102 unterhalb der Leiterplatte 106 wird aus den
Figuren 5a und 5b in Verbindung mit Figur 3 deutlicher
sichtbar. Das Signalmittel 107, 108 ist vorzugsweise im
ersten Teil der Leiterplatte 106 angeschlossen, welches
durch das VergulRmaterial 105 umgeben ist (Figuren 3,
4 und 5b). Aus Energiespargriinden erfolgt nur bei Ver-
sorgung des Sicherheitsmoduls mit Systemspannung
die Signalisierung des Modulzustandes.

[0030] Die Figur 6 zeigt zeigt den mechanischen
Aufbau des Sicherheitsmoduls nach einer zweiten Vari-
ante in Seitenansicht. Das Sicherheitsmodul ist wieder
als Multi-Chip-Modul ausgebildet und mit einer harten
Vergullmasse 105 vergossen, wobei die Batterie 134
des Sicherheitsmoduls 100 auferhalb der Vergul3-
masse 105 auf einer Leiterplatte 106 auswechselbar
angeordnet ist. Aus Kostengriinden erfolgt der Vergul
an einer ersten Stelle so mit einem Vergufimaterial 105,
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dass das Signalmittel 107, 108 und die gesteckte Batte-
rie 134 extern vom VerguRmaterial an einer zweiten
Stelle auf der Oberseite der Leiterplatte 106 montiert
sind. Die Leiterplatte 106 hat wieder Batteriekontakt-
klemmen 103 und 104 fir den Anschluf® der Pole der
Batterie 134, vorzugsweise auf der Bestlickungsseite
oberhalb der Leiterplatte 106. Die beiden Leuchtdioden
107 und 108 des Signalmittels sind bei dieser Variante
separate Bauelemente. Die beiden Leuchtdioden 107
und 108 des Signalmittels werden Uber zwei Ausgangs-
signale der 1/O-Ports an den Pin 8, 9 des Prozessors
120 gesteuert. Zur Zustandsunterscheidung kénnen die
LED's wiederum auch blinkend gesteuert werden, so
dass mindestens finf verschiedene Zustandsgruppen
unterschieden werden koénnen, die beispielsweise
durch folgende LED-Zustande charakterisiert werden:
LED 107, 108 beide aus, LED 107 rot blinkend, LED
107 rot leuchtend, LED 108 griin blinkend, LED 108
griin leuchtend. Das Metergehaduse ist ebenfalls wieder
so konstruiert, dall der Benutzer die Statusanzeige des
Sicherheitsmoduls von aulen, beispielsweise durch ein
Sichtfenster oder eine Offnung 109 sehen kann.

[0031] Es ist ebenfalls vorgesehen, dass zum
Anstecken des postalischen Sicherheitsmoduls PSM
100 auf die Hauptplatine des Meters 1 die Kontaktgrup-
pen 101 und 102 unterhalb der Leiterplatte 106 des
Sicherheitsmoduls 100 angeordnet sind. Vorteilhaft ent-
hélt ein Verbinder 127 die Kontaktgruppen 101 und 102,
wobei der Verbinder 127 auf der Leiterbahnseite der
Leiterplatte 106 angeordnet ist.

[0032] In der Figur 7 ist eine Draufsicht auf das
postalische Sicherheitsmodul der zweiten Variante dar-
gestellt. Die VerguBmasse 105 umgibt quaderférmig
den ersten Teil der Leiterplatte 106, wahrend der zweite
Teil der Leiterplatte 106 fiir die beiden Leuchtdioden
107 und 108, die auswechselbar angeordnete Batterie
134 und fur den Verbinder 127 (hier nicht sichtbar) frei
von VerguBmasse bleibt. Die Batteriekontaktklemmen
103 und 104 werden in der Figur 7 von der Batterie ver-
deckt, sind aber ebenso wie der Verbinder 127 in der
Seitenansicht nach Fig.8a sichtbar.

[0033] Der Vergul’ des ersten Teils der Leiterplatte
106 zeigt weder Offnungen noch Erhebungen und bietet
somit weniger Angriffspunkte fuir ein Manipulation in kri-
mineller Absicht. Das VerguBmaterial 105 ist vorzugs-
weise ein Zweikomponenten-Epoxitharz oder Polymer
bzw. Kunststoff. Geeignet ist eine VerguRmasse aus
STYCAST ®2651-40 FR von der Firma EMERSON &
CUMING mit vorzugsweise CATALYST 9 als zweite
Komponente. Bei der Herstellung des Vergusses wer-
den beide Komponenten gemischt und auf beide Seiten
der Leiterplatte 106 in deren ersten Teil aufgebracht.
Letzteres kann beispielsweise durch Eintauchen in die
frische Mischung erfolgen. Nun kann eine - nach einem
abschlieRend dusserem Vergufd von aussen nicht sicht-
bare - Schutz- und/oder Sensorschicht angebracht wer-
den, welche wahrend des Aushartens des
VerguBmaterials 105 mit letzterem eine feste Verbin-
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dung eingeht. Nach dem abschlieRenden dusseren Ver-
guR hartet die Vergussmasse zu dem festen
undurchsichtigen VerguRBmaterials 105 aus.

[0034] Die Figuren 8a bzw. 8b zeigen eine Ansicht
des Sicherheitsmoduls der zweiten Variante jeweils von
rechts bzw. von links. Die Lage des Verbinders 127 mit
den Kontaktgruppen 101 und 102 unterhalb der Leiter-
platte 106 wird aus den Figuren 8a und 8b in Verbin-
dung mit Figur 6 deutlicher sichtbar.

[0035] Alternativ kann beispielsweise ein Verbinder
127 - in nicht gezeigter Weise - auf der Oberseite des
zweiten Teils der Leiterplatte 106 angebracht werden.
[0036] Erfindungsgemal ist das postalische Geréat,
insbesondere eine Frankiermaschine, jedoch kann das
Sicherheitsmodul auch eine andere Bauform aufwei-
sen, die es ermdglicht, daR es beispielsweise auf die
Hauptplatine eines Personalcomputers gesteckt wer-
den kann, der als PC-Frankierer einen handelstliblichen
Drucker ansteuert.

[0037] Die Erfindung ist nicht auf die vorliegenden
Ausflihrungsform beschrankt, da offensichtlich weitere
andere Anordnungen bzw. Ausfiihrungen der Erfindung
entwickelt bzw. eingesetzt werden kdnnen, die - vom
gleichen Grundgedanken der Erfindung ausgehend -
von den anliegenden Schutzanspriichen umfaldt wer-
den.

Patentanspriiche

1. Sicherheitsmodul mit Statussignalisierung, mit
Funktionseinheiten, welche miteinander verschaltet
und von einer Verguf3masse bedeckt sind,
gekennzeichnet dadurch,
daf die Vergumasse (105) mindestens einen Teil
der Leiterplatte (106) mit den verschalteten Funkti-
onseinheiten umgibt, dal zur Signalisierung des
Modulzustandes ein optisches oder akustisches
Signalmittel (107, 108) an einer Funktionseinheit
der Leiterplatte (106) angeschlossen ist.

2. Sicherheitsmodul,nach Anspruch 1, gekenn-
zeichnet dadurch, dal Signalmittel (107, 108) im
ersten Teil der Leiterplatte (106) in demjenigen
Bereich durch das VerguBmaterial (105) hindurch-
ragt, wo das umgebende Sicherheitsgehduse eines
Gerates zur Signalisierung des Modulzustandes
ein Sichtfenster oder eine Offnung (109) aufweist.

3. Sicherheitsmodul, nach Anspruch 1, gekenn-
zeichnet dadurch, dass ein zweiter Teil der Leiter-
platte (106) von VerguBmasse frei bleibt, daf
Signalmittel (107, 108) im zweiten Teil der Leiter-
platte (106) in demjenigen Bereich montiert ist, wo
das umgebende Sicherheitsgehause eines Gerates
zur Signalisierung des Modulzustandes ein Sicht-
fenster oder eine Offnung (109) aufweist.

4. Sicherheitsmodul, nach den Anspriichen 2 oder 3,
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gekennzeichnet dadurch, dafl das Gerat ein
Meter (1) ist und dass sich das Sichtfenster oder
die Offnung (109) zur Bedienoberflache (88, 89)
des Meters (1) erstreckt und dafl die Abmalie bzw.
der Durchmesser der Offnung in der GréRenord-
nung des Signalmittels liegen.

Sicherheitsmodul, nach einem der Anspriiche 1 bis
4, gekennzeichnet dadurch, daf} das Signalmittel
als Anzeigeeinheit realisiert ist.

Sicherheitsmodul, nach Anspruch 5, gekenn-
zeichnet dadurch, dalR die Anzeigeeinheit eine
oder mehrere oder mehrfarbige Leuchtdioden
(LED's) einschlieft.

Sicherheitsmodul, nach Anspruch 6, gekenn-
zeichnet dadurch, dal} die Leuchtdioden LED's
zur Zustandsunterscheidung blinkend gesteuert
werden.

Sicherheitsmodul, nach Anspruch 5, gekenn-
zeichnet dadurch, dal? die Anzeigeeinheit eine
Flussigkristallanzeige (LCD) ist.

Sicherheitsmodul, nach Anspruch 1, gekenn-
zeichnet dadurch, dal} ein zweiter Teil der Leiter-
platte (106) fiir eine auswechselbar angeordnete
Batterie (134) ausgebildet ist und von Verguf3-
masse frei bleibt, Batteriekontaktklemmen (103 und
104) fir den Anschlul® der Pole der Batterie (134)
aufweist, daf} die Leiterplatte (106) eine erste Kon-
taktgruppe (101 zur Kommunikation des Sicher-
heitsmoduls (100) mit dem Meter (1) und daB die
Leiterplatte (106) eine zweite Kontaktgruppe (102)
zur Versorgung des Sicherheitsmoduls (100) mit
der Systemspannung aufweist, wobei der Modulzu-
standes geéndert wird, wenn die Batteriespannung
unter eine vorbestimmte Schwelle sinkt, wobei
jedoch die Signalisierung des Modulzustandes nur
bei Versorgung des Sicherheitsmoduls mit System-
spannung aktiviert wird.

Sicherheitsmodul, nach Anspruch 9, gekenn-
zeichnet dadurch, dass mindestens eine der Kon-
taktgruppen (101, 102) einseitig durch das
VerguBRmaterial (105) umgeben ist.

Sicherheitsmodul, nach Anspruch 9, gekenn-
zeichnet dadurch, daf ein Verbinder (127) mit den
Kontaktgruppen (101, 102) auf der Unterseite oder
auf der Oberseite der Leiterplatte 106 angeordnet
ist.

Sicherheitsmodul, nach Anspruch 11, gekenn-
zeichnet dadurch, daf ein Verbinder (127) mit den
Kontaktgruppen (101, 102) auf der Unterseite oder
auf der Oberseite der Leiterplatte 106 im zweiten
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Teil angeordnet ist, der frei von VerguRmaterial
(105) ist.
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