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(57) Abstract: The invention relates to an automatic method for test-
ing and confirming a security configuration of a first network access
by a first participant (A) and a second network access by a second
participant (B) to a rendezvous server, wherein the rendezvous server
(RS) is provided with first security information on the first network
access by the first participant (A) and second security information on
the second network access by the second participant (B). The inven-
tion additionally relates to a rendezvous server (RS), to a computer
program product, and to a computer-readable medium. The invention
can be used in particular in the area of network services.

(57) Zusammenfassung: Die Erfindung betritt ein automatisiertes
Verfahren zur Prifung und Bestitigung einer Sicherheits-konfigura-
tion eines ersten Netzwerkzugriffs eines ersten Teilnehmers (A) und
eines zweiten Netzwerkzugriffs eines zweiten Teilnehmers (B) auf
einen Rendezvous-Server, wobei dem Rendezvous-Server (RS) ers-
te Sicherheitsinformationen tiber den ersten Netzwerkzugriff des ers-
ten Teilnehmers (A) und zweite Sicherheitsinformationen iiber den
zweiten Netzwerkzugriff des zweiten Teilnehmers (B) bereitgestellt
werden. Die Erfindung betrifft des Weiteren einen Rendezvous-Ser-
ver (RS), Computerprogrammprodukt und ein computetlesbares Me-
dium. Die Erfindung kann insbesondere im Bereich Netzwerkservice
verwendet werden.
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Beschreibung

Prifung und BRestatigung der Sicherheitskonfiguration der

Netzwerkzugriffe an einem Rendezvous-Server

HINTERGRUND DER ERFINDUNG

Gebiet der Erfindung

Die vorliegende Erfindung betrifft ein automatisiertes Ver-

fahren zur Priifung und Bestatigung einer Sicherheitskonfigu-
ration eines ersten Netzwerkzugriffs eines ersten Teilnehmers
und eines zweiten Netzwerkzugriffs eines zweiten Teilnehmers
auf einen Rendezvous-Server. Die Erfindung betrifft des Wei-
teren einen Rendezvous-Server, Computerprogrammprodukt und

ein computerlesbares Medium. Die Erfindung kann insbesondere

im Bereich Netzwerkservice verwendet werden.

Beschreibung des Stands der Technik

Ein Rendezvous-Server ist ein Netzwerkdienst, zu dem zwei
Teilnehmer jeweils eine Zugriffsverbindung (z.B. IP, IPsec,
TCP, TLS) aufbauen. Der Rendezvous-Server ermdglicht eine Da-
tenilibertragung zwischen den beiden Teilnehmern. Ein Rendez-
vous-Server ist insbesondere vorteilhaft, wenn zumindest ein
Teilnehmer keine &6ffentliche IP-Adresse hat. Aulerdem ist es
nicht erforderlich, dass von aulen eine Verbindung in ein ge-
schiitztes Netzwerk hinein aufgebaut werden kann. Daher wird
ein hoher Schutz vor unzulassigen Netzwerkzugriffen von aullen
erreicht, da grundsatzlich keine eingehenden Netzwerkverbin-
dungen von auBen vorkommen und diese daher an einer Firewall
geblockt werden kénnen. Weiterhin ist es mdglich, dass Zu-
satzprifungen des Netzwerkzugriffs auf dem Rendezvous-Server
realisiert werden (z.B. Logging, Monitoring eines Remote-
Access-Zugriffs, Angriffserkennung, manuelle Freigabe eines

Remote-Zugriffs).
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Daher ist der Einsatz eines Rendezvous-Servers in industriel-
len Automatisierungsnetzen vorteilhaft. Allerdings ist mit
einem Rendezvous-Server keine Ende-zu-Ende-Netzwerksicherheit
mehr gegeben. Dies ist zwar fir manche Uberwachungsfunktionen
erwiinscht, z.B. um ein Monitoring zu ermdglichen. Allerdings
liegt einem Kommunikationspartner/ Teilnehmer keine verlass-
liche Information iiber den eigentlichen Kommunikations-

partner/ Teilnehmer vor.

Es sind unterschiedliche Technologien bekannt, um eine Netz-
werk-Infrastruktur zu schitzen:

Firewalls filtern die Datenkommunikation, Kommunikationsver-
bindungen zwischen Gerdten und/oder Sites konnen ilber ein VPN
(IPsec-basiertes VPN, TLS-VPN) geschiitzt werden, es kann ein
Monitoring eines Netzwerks erfolgen, insbesondere durch ein
netzwerkbasiertes Intrusion Detection System (NIDS), es kon-
nen Logdaten durch ein SIEM-System (Security Incident and
Event Management) ausgewertet werden. Einzelne Kommunikati-
onsverbindungen kénnen z.B. iber TLS/DTLS (Transport Layer
Security, Datagram Transport Layer Security) geschiitzt wer-

den.

Aus der nachverdffentlichten Patentanmeldung EP18167702 Al
ist bekannt, dass ein Modem oder das Netzwerk eine Bestati-
gungsinformation bereitstellt, die die aktuelle auf dem Netz-
werk-Zugang verwendete Security-Konfiguration bestatigt. Da-
bei ist unter anderem beschrieben, dass einem VPN-Gateway ein
Schaltsignal bereitgestellt wird, ob eine VPN-Verbindung (o-
ver-the-top Security) aufgebaut werden soll bzw. dass eine
Firewall-Policy auswadhlt wird. Dabei wird jedoch nur eine re-
lativ grobe Unterscheidung erméglicht (d.h. es erfolgt im We-
sentlichen eine Klassifikation, ob die aktuelle Security-
Konfiguration auf einer Drahtlosschnittstelle ausreichend ist

oder nicht).
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ZUSAMMENFASSUNG DER ERFINDUNG

Die Aufgabe der Erfindung ist es, den Netzzugriff auf einen

Rendezvous—-Server zu verbessern.

Die Erfindung ergibt sich aus den Merkmalen der unabhédngigen
Anspriiche. Vorteilhafte Weiterbildungen und Ausgestaltungen
sind Gegenstand der abhadngigen Anspriiche. Weitere Merkmale,
Anwendungsmdglichkeiten und Vorteile der Erfindung ergeben

sich aus der nachfolgenden Beschreibung.

Ein Aspekt der Erfindung besteht darin, ein automatisiertes
Verfahren und einen Rendezvous-Server anzugeben, wobei dem
Rendezvous-Server eine Sicherheitsinformation u.a. Uber die
Sicherheitsstufe des Netzwerkzugriffs von zumindest einem der

Kommunikationsteilnehmer auf den Rendezvous—-Server ermittelt.

FEin weiterer Aspekt der Erfindung besteht darin, ein automa-
tisiertes Verfahren und einen Rendezvous-Server anzugeben,
der mindestens einem der Kommunikationsteilnehmern des Ren-
dezvous-Servers eine Sicherheitsinformation u.a. iiber die Si-
cherheitsstufe des Netzwerkzugriffs des jeweils anderen Kom-
munikationsteilnehmer auf den Rendezvous-Server bereitstellt.
Weiterhin wird gepriuft, ob die Kombination der jeweiligen Si-
cherheitsstufe der beiden durch den Rendezvous-Server gekop-
pelten Netzwerkzugriffe zulassig ist. Die Prifung kann durch
den Rendezvous-Server und/oder durch einen oder beide der

beiden Kommunikationsteilnehmer erfolgen.

Die Erfindung beansprucht ein automatisiertes Verfahren zur
Prifung und BRestatigung einer Sicherheitskonfiguration eines
ersten Netzwerkzugriffs eines ersten Teilnehmers und eines
zwelten Netzwerkzugriffs eines zweiten Teilnehmers auf einen
Rendezvous-Server, wobel der Rendezvous-Server erste Sicher-
heitsinformationen {iiber den ersten Netzwerkzugriff des ersten
Teilnehmers und dem zweiten Teilnehmer von dem Rendez-vous-
Server die ersten Sicherheitsinformationen bereitgestellt

werden und/ oder wobeil der Rendezvous-Server zwelte Sicher-
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heitsinformationen Uber den zweiten Netzwerkzugriff des zweil-
ten Teilnehmers (B) ermittelt und dem ersten Teilnehmer von
dem Rendezvous-Server die zweiten Sicherheitsinformationen
bereitgestellt werden.

Der Rendezvous-Server kann die Sicherheitsinformation lber
einen Netzwerkzugriff eigenstandig ermitteln, oder es kann
dem Rendezvous-Server eine Information zur Ermittlung der Si-
cherheitsinformation bereitgestellt werden. Beispielsweise
kann ein VPN-Server oder eine SSL-Appliance dem Rendezvous-
Server eine entsprechende Information zur Prifung bereitstel-
len. Der Netzwerkzugriff weist eine Zugriffsverbindung

und/oder einen Zugriffspfad auf.

Die Bereitstellung der Sicherheitsinformationen an den Jje-
weils anderen Teilnehmer (dem ersten Teilnehmer die zweiten
Sicherheitsinformationen und dem zweiten Teilnehmer die ers-
ten Sicherheitsinformationen) hat den Vorteil, dass zumindest
einem der beiden Kommunikationspartner (dem ersten Teilnehmer
oder dem zweiten Teilnehmer) eine Information z.B. eine Si-
cherheitsinformation iiber den anderen Netzwerkzugriff auf den

Rendezvous—-Server bereitstellt wird.

In einer weiteren Ausgestaltung definiert der erste Teilneh-
mer die Anforderungen an die zweiten Sicherheitsinformationen
und/oder der zweite Teilnehmer die Anforderungen an die ers-
ten Sicherheitsinformationen. Das hat den Vorteil, dass die
Teilnehmer (der erste Teilnehmer und/oder der zweite Teilneh-
mer) Mindestanforderungen definieren kann, die auf der ande-

ren Seite umzusetzen sind.

In einer welteren Ausgestaltung erfolgt eine Priifung der

zweiten Sicherheitsinformationen durch den ersten Teilnehmer
und/oder eine Prifung der ersten Sicherheitsinformationen er-
folgt durch den zweiten Teilnehmer und/ oder eine Priufung der
ersten Sicherheitsinformationen und/ oder der zweiten Sicher-

heitsinformationen erfolgt durch den Rendezvous-Server.



10

15

20

25

30

35

WO 2020/173793 PCT/EP2020/054411

In einer weiteren Ausgestaltung kdnnen die ersten Sicher-
heitsinformationen eine erste Schutzart und eine erste Si-
cherheitsstufe auf einer definierten Skala enthalten und/oder
die zweiten Sicherheitsinformationen kann eine zweite Schutz-
art und eine zweite Sicherheitsstufe auf der definierten Ska-
la enthalten.

Die ersten Sicherheitsinformationen und die zweiten Sicher-
heitsinformationen beschreiben somit, auf welche Art bzw. wie
gut die jeweils andere Zugriffsverbindung beziehungsweise der
Jjewells andere Netzwerkzugriff geschiitzt ist (d.h. konkrete
Information Uber die Art des Schutzes, z.B. der verwendete
Kryptoalgorithmus und die Schlissellédnge (Cipher Suites), o-
der eine abstrahierte Information iber ein Security-Level
bzw. eine Sicherheitsstufe), oder eine Integritatsbestati-
gungsinformation eines Teilnehmers. Weiterhin kann eine Sei-
te, d.h der erste Teilnehmer und/oder der zweite Teilnehmer
Mindestanforderungen definieren, die auf der anderen Seite
umzusetzen sind. Die Priufung kann durch die definierende Sei-

te selbst erfolgenden oder durch den Rendezvous-Server.

In einer welteren Ausgestaltung priuft und vergleicht der Ren-
dezvous-Server die erste Sicherheitsstufe und die zweite Si-
cherheitsstufe nach vorgebaren Kriterien. Dies hat den Vor-
teil, dass der Rendezvous-Server die Vereinbarkeit der Si-
cherheitsniveaus priuft. Zum Beispiel erfordert ein hochsiche-
rer Zugriff auf der einen Zugriffsverbindung, dass auch die
andere Zugriffsverbindung entsprechende Sicherheitseigen-

schaften aufweist.

In einer weiteren Ausgestaltung priuft und/oder vergleicht der
Rendezvous-Server erste Protokolloptionen sowie erste Cipher
Suites des ersten Teilnehmers und zweite Protokolloptionen
sowie zweite Cipher Suites des zweiten Teilnehmers nach vor-

gebaren Kriterien.

Insbesondere kénnen die zulassigen Protokolloptionen und die

unterstiitzten Cipher Suites einer Zugriffsverbindung davon
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abhangen, welche Protokolloptionen und Cipher Suites auf der
anderen zugriffsverbindung unterstiitzt werden und/oder ausge-

wahlt wurden.

In einer welteren Ausgestaltung werden dem Rendezvous-Server
die ersten Sicherheitsinformationen und die zweiten Sicher-
heitsinformationen durch eine Attestierungs-Datenstruktur o-

der eine Extension in einem TLS-Protokoll bereitgestellt.

Die Erfindung beansprucht auBerdem einen Rendezvous-Server,
der ausgebildet ist, eine Prifung und eine Bestadtigung einer
Sicherheitskonfiguration eines ersten Netzwerkzugriffs eines
ersten Teilnehmers und eines zweiten Netzwerkzugriffs eines
zweliten Teilnehmers durchzufithren. Der Rendezvous-Server
welst eine erste Zugriffseinheit liber die dem Rendezvous-
Server erste Sicherheitsinformation liber den ersten Netzwerk-
zugriff des ersten Teilnehmers bereitgestellt werden, eine
zwelte Zugriffseinheit iiber die dem Rendezvous-Server zweite
Sicherheitsinformation Uber den zweiten Netzwerkzugriff des
zweliten Teilnehmers bereitgestellt werden, eine Empfangsein-
heit, die ausgebildet ist, die erste Sicherheitsinformation
und die zweite Sicherheitsinformation zu empfangen und eine
Priifeinheit, die ausgebildet ist, die erste Sicherheitsinfor-

mation und die zweite Sicherheitsinformation zu priufen, auf.

In einer weiteren Ausgestaltung ist der Rendezvous-Server

nach ausgebildet ein erfindungsgemaBes Verfahren auszufihren.

Die Erfindung beansprucht auBerdem ein Computerprogrammpro-
dukt, umfassend ein Computerprogramm, wobei das Computerpro-
gramm in eine Speichereinrichtung einer Recheneinheit ladbar
ist, wobei mit dem Computerprogramm die Schritte eines Ver-
fahrens nach einem der Anspriiche 1 bis 8 ausgefihrt werden,
wenn das Computerprogramm auf der Recheneinheit ausgefihrt

wird.

Die Erfindung beansprucht auBlerdem ein computerlesbares Medi-

um, auf welchem ein Computerprogramm gespeichert ist, wobei
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das Computerprogramm in eine Speichereinrichtung einer Re-
cheneinheit ladbar ist, wobei mit dem Computerprogramm die
Schritte eines Verfahrens nach einem der Ansprliche 1 bis 8
ausgefihrt werden, wenn das Computerprogramm auf der Rechen-

einheit ausgefithrt wird.

Die Sicherheitsinformationen k&nnen vom Rendezvous-Server
z.B. durch eine Attestierungs-Datenstruktur oder eine Exten-
sion in einem TLS-Protokoll bereitgestellt werden. Diese kon-
nen eine Information iUber eine oder mehrere der folgenden

Kriterien enthalten:

- Es konnen Detail-Infos iber die Security-Konfiguration d.h.
die Sicherheitskonfiguration bzw. ausgehandelten Security-
Option (z. B. Schutzart, Sicherheitsstufe) der anderen Zu-
griffsverbindung z.B. das Zertifikat des Kommunikationspart-
ners, ausgehandelte Cipher Suite, verwendete TLS-Optionen der
anderen Zugriffsverbindung enthalten sein. So kann beispiel-
welse Uberpriift werden, ob die Kommunikationsverbindung oder
die Zugriffsverbindung im Rahmen des Netzwerkzugriffs (erster
Netzwerkzugriffs oder zweiter Netzwerkzugriffs) tatsachlich
mit dem erwarteten Kommunikationspartner (als Beispiel filr
den ersten Teilnehmer oder den zweiten Teillnehmer) besteht.
Auch kann iUberpriift werden, dass beide Zugriffspfade/ Zu-
griffsverbindung im Rahmen des Netzwerkzugriffs (erster Netz-
werkzugriffs oder zweiter Netzwerkzugriffs) tatsachlich beim
gleichen Rendezvous-Server terminieren (d.h. dass das gleiche
Zertifikat zur Authentisierung des Rendezvous-Servers fiir
beide Zugriffspfade verwendet wurde; andernfalls konnte ein

Man-in-the-Middle-Angriff vorliegen).

- Eine Sicherheitsstufe (Security Level, z.B. SL1, SL2, SL3,
SL4) der anderen Zugriffsverbindung im Rahmen des Netzwerkzu-
griffs (erster Netzwerkzugriffs oder zweiter Netzwerkzu-
griffs). Die verwendete Security-Konfiguration/ Sicherheits-
konfiguration der anderen Zugriffsverbindung wird durch den
Rendezvous-Server analysiert, um die Sicherheitsstufe zu er-

reichen.
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- Integritatsbestatigungsinformation: Es k&énnen Detail-Infos
Uber die Security-Konfiguration des anderen Teilnehmers be-
statigt werden, z.B. eine Attestierung eines Trusted Platform
Moduls und/oder einer geschiitzten Ausfiihrungsumgebung (z.B.
Intel Security Guard Extension SGX), eine Information lber
den aktuellen Patch-Status und die Security-Konfiguration des

Teilnehmers, z.B. ob ein Virenscanner aktiv ist.

- Policy-OK: Eine von der einen Seite (d.h. dem ersten Teil-
nehmer oder dem zweiten Teilnehmer) vorgegebene oder eine ihr
durch den Rendezvous-Server zugeordnete Sicherheits-Policy
wird durch die andere Zugriffsverbindung im Rahmen des Netz-
werkzugriffs (erster Netzwerkzugriffs oder zweiter Netzwerk-

zugriffs) erfullt.

Zusammenfassend bietet die Erfindung den Vorteil, dass ein
Knoten (d.h. der erste Teilnehmer oder der zweite Teilneh-
mer), der einen Rendezvous-Service/ Rendezvous-Server verwen-
det, kann ilberprifen, mit wem er ,eigentlich™ kommuniziert,

und wie diese Kommunikation geschiitzt ist.

Dadurch kann sichergestellt werden, dass nicht nur die ,eige-
ne" Sicherheitsbeziehung zum Rendezvous-Server den eigenen
Vorgaben entspricht, sondern die gesamte Kommunikationsstre-
cke zum Kommunikationspartner.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

Die Besonderheiten und Vorteile der Erfindung werden aus den
nachfolgenden Erlauterungen mehrerer Ausfilhrungsbeispiele an-
hand von schematischen Zeichnungen ersichtlich.

Es zeigen

Fig. 1 ein erstes Ausfihrungsbeispiel der Erfindung,
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9
Fig. 2 ein zweites Ausfihrungsbeispiel der Erfindung,
Fig. 3 ein drittes Ausfihrungsbeispiel der Erfindung und
Fig. 4 ein Rendezvous-Server.

DETAILLIERTE BESCHREIBUNG DER ERFINDUNG

Fig. 1 zeigt einen Rendezvous-Server RS, der als Edge Cloud
Service auf einer Edge Cloud realisiert ist. Der Rendezvous-
Server RS bietet einen Rendezvous-Service. Es muss von beiden
Seiten, d.h. von einem ersten Teilnehmer A und von einem
zweiten Teilnehmer B eine Verbindung zum Rendezvous-Service
aufgebaut werden. Im Beispiel ist der erste Teilnehmer A ein
Cloud-Rackend-Service CBS. Der zweite Teilnehmer B ist im
Beispiel eine Field Device 2 FD2 eines Automatisierungsnetz-
werks AN. Alternativ konnte der zweite Teilnehmer B zum Beil-
spiel eine Field Device 1 FD1 oder eine Field Device 3 FD3
sein. Das Automatisierungsnetzwerk AN weilRt auBerdem eine
Firewall FW und ein 5G Modem 5G M auf.

Der erste Teilnehmer A baut eine erste Rendezvous-Server-
Zugangsverbindung RZV-A (die erste Rendezvous-Server-
Zugangsverbindung RZV-A wird im Rahmen eines ersten Netzwerk-
zugriffs verwendet) auf und der zweite Teilnehmer B baut eine
zwelte Rendezvous-Server-Zugangsverbindung RZV-B (die zweite
Rendezvous-Server-Zugangsverbindung RZV-B wird im Rahmen ei-
nes zweiten Netzwerkzugriffs verwendet) auf. Insbesondere
kann diese Verbindung iber TLS oder IPsec aufgebaut werden.
Im Beispiel baut der erste Teilnehmer A die Verbindung tber
ein Cellular Network CN, d.h. ein mobiles Datennetz, auf. Die
erste Rendezvous-Server-Zugriffsverbindung RZV-A und zweilte
Rendezvous-Server-Zugriffsverbindung RZV-B wird beispielswei-

se im Rahmen eines Netzwerkzugriffs aufgebaut.

Der Rendezvous-Server RS ist vorgesehen, um die Daten zwi-

schen der ersten Rendezvous-Server-Zugangsverbindung RZV-A
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und der zweiten erste Rendezvous-Server-Zugangsverbindung
RZV-B weiterzuleiten. Dies hat z.B. bei einem Remote-
Servicezugang den Vorteil, dass keine direkte Netzwerkverbin-

dung in ein Automatisierungsnetzwerk aufgebaut werden muss.

Erfindungsgemall ermittelt der Rendezvous-Service eine erste
Sicherheitskonfiguration SK-A mit einer ersten Sicherheits-
konfigurationsbestatigung SKB-A der ersten Rendezvous-
Zugangsverbindung RZV-A sowie eine zweite Sicherheitskonfigu-
ration SK-B mit einer zweiten Sicherheitskonfigurationsbesta-
tigung SKB-B der zweiten Rendezvous-Zugangsverbindung RZV-B.
Die erste und die zweite Sicherheitskonfigurationsbestatigung
SKB-A, SKB-B geben an, wie die jeweilige Verbindung geschiitzt
ist (speziell die zur Authentisierung verwendeten Zertifikate
der jeweiligen Endpunkte, die ausgewahlte Cipher Suite und
Protokolloptionen). Die erste Sicherheitskonfigurationsbesta-
tigung SKB-A kann auch als erste Sicherheitsinformation be-
zeichnet werden. Die zweite Sicherheitskonfigurationsbestati-
gung SKB-B kann auch als zweite Sicherheitsinformation be-

zeichnet werden.

FEine Datentbertragung durch Teilnehmer A iber die aufgebaute
Netzwerkverbindung (erste Rendezvous-Server-Zugriffsverbin-
dung RZV-A) wird dabei erst dann freigegeben, wenn die Si-
cherheitskonfigurationsbestatigung SKB-B vorliegt und iber-
prift wurde. Entsprechend wird eine Dateniibertragung durch
Teilnehmer B Uber die aufgebaute Netzwerkverbindung (zweite
Rendezvous-Server-Zugriffsverbindung RZV-B) erst dann freige-
geben, wenn die Sicherheitskonfigurationsbestatigung SKB-A

vorliegt und iberpruft wurde.

Auch ist es moglich, dass der Rendezvous-Server pruft, ob die
Stérke der beiden Sicherheitskonfigurationen SK-A und SK-B
Ubereinstimmt (z.B. gleiche Schlissellange), und eine Daten-
Ubertragung zwischen Teilnehmer A und Teilnehmer B nur bei

Ubereinstimmung freigibt.
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Weiterhin kann eine Bindung an die Security-Session erfolgen,
indem ein Session Identifier (z.B. ein Session Key Hash) ei-
ner oder beider Verbindungen aufgenommen wird. Dadurch kann

eine Komponente iUberpriifen, dass die erste Sicherheitskonfi-
gurationsbestatigung SKB-A und die zweite Sicherheitskonfigu-
rationsbestatigung SKB-B tatsdchlich zu der von ihr aufgebau-

ten Sicherheitsbeziehung (Security-Session) gehort.

Fig. 2 zeigt ein alternatives Ausfihrungsbeispiel zu Fig. 1.

Die Elemente von Fig. 1 sind ebenfalls enthalten.

Weiterhin ist es, wie in Fig. 2 gezeigt, mdglich, dass eine
gemeinsame dritte Sicherheitskonfigurationsbestatigung SKB-AB
fiir beide Zugangsverbindungen (den der ersten Rendezvous-
Zugangsverbindung RZV-A und den der zweiten Rendezvous-
Zugangsverbindung RZV-B) durch den Rendezvous-Server bereit-
gestellt wird. Diese bestatigt die erste Sicherheitskonfigu-
ration SK-A und die zweite Sicherheitskonfiguration SC-B in
einer gemeinsamen dritten Sicherheitskonfigurationsbestati-
gung SKB-AB.

Die dritte Sicherheitskonfigurationsbestatigung SKB-AB kann
beispielsweise ,in-band“ Ubertragen werden, z.B. als TLS-
Extension oder als Protokoll-Header, oder ,out-of-band"“ uUber
eine separate Rendezvous—-Management-Netzwerkverbindung zum
Rendezvous-Server RS. Die Ubertragung erfolgt insbesondere
beim Verbindungsaufbau. Eine Dateniibertragung ilber die aufge-
baute Netzwerkverbindung wird dabei erst dann freigegeben,
wenn die Sicherheitskonfigurationsbestatigung SKB-AB vorliegt

und Uberpriuft wurde.

Weiterhin ist es mdglich, dass beil bestehender Verbindung der
Rendezvous-Server RS einen der Kommunikationspartner (bei-
spielsweise den ersten Teilnehmer A) iilber eine Anderung der
Sicherheitskonfiguration der Gegenseite (d.h. des anderen Zu-
griffspfads und beispielsweise der zweite Sicherheitskonfigu-
ration SK-B) informiert, z.B. wenn ein Session Key Update

(Re—-keying, Key-Update, Renegotiation) erfolgt. Dies ermdg-
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licht eine Uberwachung, ob bei bestehender Verbindung vorge-
sehene Security-Protokollabldufe auf der anderen Seite d.h.
beim anderen Teilnehmer tatsdchlich erfolgen (z.B. ein min-
destens stlindlich vorgesehenes Session-Key-Update). Weiterhin
ist es moglich, dass ein Session-Key-Update auf einem Zu-
griffspfad ein Session-Key-Update des anderen Zugriffspfads
auslost. Das Auslosen kann durch den Rendezvous-Server RS er-
folgen. Alternativ ist es moglich, dass ein auf den Rendez-
vous—-Server RS zugreifender Knoten ein Session-Key-Update
ausfiihrt, wenn er vom Rendezvous-Server RS dariber informiert
wird, dass auf dem anderen Zugriffspfad ein Session-Key-

Update erfolgt ist.

Die Sicherheitskonfiguration (auch als Security-Policy-
Information bezeichenbar), beispielsweise die erste Sicher-
heitskonfiguration SK-A und/oder die zweite Sicherheitskon-
figuration SK-B wird vom Rendezvous-Server RS durch eine ge-
meinsame dritte Sicherheitskonfigurationsbestatigung SKB-AR
bestatigt (in Fig. 2 durch ein graphisches Siegel darge-
stellt, das eine digitale Signatur oder eine kryptographische
Prifsumme des Rendezvous-Service reprasentiert). Im darge-
stellten Beispiel kann Field Device 2 FD2 {berprifen, wie das
randere Bein™ (d.h. der Netzwerkzugriff des ersten Teilneh-
mers A, der andere Netzwerkzugriffspfad) der Rendezvous-
Verbindung geschiitzt ist, d.h. SK-A. Dadurch kann beispiels-
weise Field Device 2 FD2 das Zertifikat des Cloud-Backend-
Service CBS priifen, ohne dass es selbst eine Verbindung zum
Cloud-Backend-Service CBS aufbaut.

Fbenso kann der Cloud-Backend-Service CBS (z.B. ein Service
fiilr Wartungszugang zu Field Device 2 FD2) die zweite Sicher-
heitskonfiguration SK-B prifen, die beschreibt, wie die Ver-
bindung zwischen Field Device 2 FD2 und dem Rendezvous-Server
RS geschiitzt ist. Dadurch kann beispielsweise der Cloud-
Backend-Service CRBS die zweite Sicherheitskonfigurationsbe-
statigung SKB-B von Field Device 2 FD2 priifen, ohne dass er

selbst eine Verbindung zu der Field Device 2 FD2 aufbaut.
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Weiterhin kann der Rendezvous-Server RS prilifen, ob die beiden
erste Sicherheitskonfiguration SK-A und die zweite Sicher-
heitskonfiguration SK-B zueinander kompatibel sind (z.B. Jje-
weils beidseitig authentisiert, authenticated Encryption mit

>= 128 Bit Verschlisselungsstarke).

Wenn die tatsé&chliche Sicherheitskonfiguration der anderen
Zugangsverbindung (der ersten Rendezvous-Zugangsverbindung
SK-A oder der zweiten Rendezvous-Zugangsverbindung SK-B) zum
Rendezvous-Server RS gemd@B der Security-Bestdtigung (der ers-
ten Sicherheitskonfigurationsbestatigung SKB-A oder der zwei-
ten Sicherheitskonfigurationsbestatigung SKB-B) nicht den lo-
kalen Vorgaben entspricht, kann die Verbindung abgebaut wer-
den, der Verbindungsaufbau abgebrochen werden, oder eine
restriktive Filterung konfiguriert werden, um die iUbertragba-

ren Daten zu beschranken.

Fig. 3 zeigt eine Variante, bei der die Field Device 2 D2 und
der Cloud-Backend-Service CBS jeweils ihre Security-Policy
(die Field Device 2 Sicherheits-Policy SP-FD2 von Field De-
vice 2 FD2 und die Cloud-Backend Sicherheits-Policy SP-CB von
dem Cloud-Backend-Service CBS) an den Rendezvous-Server RS
Ubertragen. Dies ermdglicht dem Rendezvous-Server RS zu pri-
fen, ob die andere Zugriffsverbindung/ Zugangsverbindung die
Policy-Vorgaben des Kommunikationspartners/ des anderen Teil-
nehmers (erster Teilnehmer A oder zweiter Teilnehmer) er-
fiillt. Diese sind vorzugsweise kryptographisch geschiitzt,
d.h. durch die Field Device 2 FD2 bzw. durch den Cloud-
Backend-Service CRBS digital signiert (Cloud-Backend Sicher-
heits-Policy-Bestatigung SPB-CB und/ oder Field Device 2 Si-
cherheits-Policy-Bestatigung SPB-FD2).

In einer weilteren Variante (nicht dargestellt) kann die Si-
cherheits-Policy-Bestatigung (Cloud-Backend Sicherheits-
Policy-Bestatigung SPB-CB und/oder Field Device 2 Sicher-
heits-Policy-Bestatigung SPB-FD2) auch an dem Kommunikations-
partner / den anderen Teilnehmer (erster Teilnehmer A oder

zweiter Teilnehmer) zur Prifung bereitgestellt werden (durch
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den Rendezvous—-Server RS oder direkt durch einen Kommunikati-

onspartner (erster Teilnehmer A oder zweiter Teilnehmer)).

Fig. 4 zeigt einen Rendezvous-Server RS, der ausgebildet ist,
das erfindungsgemdfle Verfahren und die Ausfilhrungsbeispiele
der vorherigen Figuren auszufithren. Der Rendezvous-Server RS
weist eine erste Zugriffseinheit ZEl, eine zweite Zugriffs-
einheit ZE2, eine Empfangseinheit EE und eine Priifeinheit PE

auf.

Obwohl die Erfindung im Detail durch die Ausfilthrungsbeispiele
naher illustriert und beschrieben wurde, ist die Erfindung
durch die offenbarten Beispiele nicht eingeschrankt und ande-
re Variationen kénnen vom Fachmann daraus abgeleitet werden,

ohne den Schutzumfang der Erfindung zu verlassen.
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Patentanspriiche

1. Automatisiertes Verfahren zur Prifung und Bestatigung
einer Sicherheitskonfiguration eines ersten Netzwerkzu-
griffs eines ersten Teilnehmers (A) und eines zweiten
Netzwerkzugriffs eines zweiten Teilnehmers (B) auf einen
Rendezvous-Server,

wobeil der Rendezvous-Server (RS) erste Sicherheitsinforma-
tionen lber den ersten Netzwerkzugriff des ersten Teilneh-
mers (A) und dem zweiten Teilnehmer (B) von dem Rendez-
vous—-Server (RS) die ersten Sicherheitsinformationen be-
reitgestellt werden und/ oder

wobeil der Rendezvous-Server (RS) zweite Sicherheitsinfor-
mationen iUber den zweiten Netzwerkzugriff des zweiten
Teilnehmers (B) ermittelt und dem ersten Teilnehmer (A)
von dem Rendezvous-Server (RS) die zweiten Sicherheitsin-

formationen bereitgestellt werden.

2. Automatisiertes Verfahren nach dem vorherigen Anspruch,
dadurch gekennzeichnet,

dass der erste Teilnehmer (A) die Anforderungen an die
zweiten Sicherheitsinformationen und/oder der zweite Teil-
nehmer (B) die Anforderungen an die ersten Sicherheitsin-

formationen definiert.

3. Automatisiertes Verfahren nach Anspruch 2,

dadurch gekennzeichnet,

dass eine Priufung der zweiten Sicherheitsinformationen
durch den ersten Teilnehmer (A) erfolgt und/oder

eine Prifung der ersten Sicherheitsinformationen durch den
zweiten Teilnehmer (B) erfolgt und/ oder

eine Prifung der ersten Sicherheitsinformationen und/oder
der zweiten Sicherheitsinformationen durch den Rendezvous-

Server (RS) erfolgt.

4. Automatisiertes Verfahren nach einem der vorherigen An-
spriche,

dadurch gekennzeichnet,
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dass die ersten Sicherheitsinformationen eine erste
Schutzart und eine erste Sicherheitsstufe auf einer defi-
nierten Skala und/oder

die zweiten Sicherheitsinformationen eine zweite Schutzart
und eine zweite Sicherheitsstufe auf der definierten Skala
enthalten.

5. Automatisiertes Verfahren nach Anspruch 4,

dadurch gekennzeichnet,

dass der Rendezvous-Server (RS) die erste Sicherheitsstufe
und die zweite Sicherheitsstufe nach vorgebaren Kriterien

prift und vergleicht.

6. Automatisiertes Verfahren nach einem der vorherigen An-
spriche,

dadurch gekennzeichnet,

dass der Rendezvous-Server (RS)

erste Protokolloptionen sowie erste Cipher Suites des ers-
ten Teilnehmers (A) und

zwelte Protokolloptionen sowie zweite Cipher Suites des
zweiten Teilnehmers (B)

nach vorgebaren Kriterien prift und vergleicht.

7. Automatisiertes Verfahren nach einem der vorherigen An-
spriche,

dadurch gekennzeichnet,

dass dem Rendezvous-Server (RS) die ersten Sicherheitsin-
formationen und die zweiten Sicherheitsinformationen durch
eine Attestierungs-Datenstruktur oder eine Extension in

einem TLS-Protokoll bereitgestellt werden.

8. Ein Rendezvous-Server (RS), der ausgebildet ist, eine
Prifung und eine Bestatigung einer Sicherheitskonfigurati-
on eines ersten Netzwerkzugriffs eines ersten Teilnehmers
(A) und eines zweiten Netzwerkzugriffs eines zweiten Teil-
nehmers (B) durchzufihren, aufweisend:

- eine erste Zugriffseinheit (ZE1l) {lber die dem Rendez-

vous—Server (RS) erste Sicherheitsinformation Uber den
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ersten Netzwerkzugriff des ersten Teilnehmers (A) bereit-
gestellt werden,

- eine zweite Zugriffseinheit (ZE2) {lber die dem Rendez-
vous-Server (RS) zweite Sicherheitsinformation idber den
zwelten Netzwerkzugriff des zweiten Teilnehmers (B) be-
reitgestellt werden,

- eine Empfangseinheit (EE), die ausgebildet ist, die ers-
te Sicherheitsinformation und die zweite Sicherheitsinfor-
mation zu empfangen und

- eine Priifeinheit (PE), die ausgebildet ist, die erste
Sicherheitsinformation und die zweite Sicherheitsinforma-

tion zu prifen.

9. Ein Rendezvous-Server (RS) nach Anspruch 8, der ausge-
bildet ist ein Verfahren nach einem der Anspriliche 1 bis 7

auszufiihren.

10. Computerprogrammprodukt, umfassend ein Computerpro-
gramm, wobeili das Computerprogramm in eine Speichereinrich-
tung einer Recheneinheit ladbar ist, wobei mit dem Compu-
terprogramm die Schritte eines Verfahrens nach einem der
Anspriche 1 bis 7 ausgefihrt werden, wenn das Computerpro-

gramm auf der Recheneinheit ausgefihrt wird.

11. Computerlesbares Medium, auf welchem ein Computerpro-
gramm gespeichert ist, wobei das Computerprogramm in eine
Speichereinrichtung einer Recheneinheit ladbar ist, wobeil
mit dem Computerprogramm die Schritte eines Verfahrens nach
einem der Anspriche 1 bis 7 ausgefithrt werden, wenn das

Computerprogramm auf der Recheneinheit ausgefithrt wird.
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