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(57)【特許請求の範囲】
【請求項１】
　インタプリタによるプログラムコード実行の方法であって、工程Ａ～Ｅを含み、
　前記工程Ａでは、エミュレートされたコンピュータ環境においてインタプリタがプログ
ラムコードの命令を実行し、
　前記工程Ｂでは、前記インタプリタに解釈規則の無い未知のオブジェクトに関連する前
記プログラムコードの命令を前記インタプリタが検出したときに、前記インタプリタは前
記プログラムコードの命令のさらなる実行を停止し、
　前記工程Ｃでは、前記未知のオブジェクトの実行結果に対応する実行結果を有する補助
コードであって、インタプリタが解釈規則を有する既知のオブジェクトを含むものを前記
インタプリタが取得し、
　前記工程Ｄでは、前記インタプリタが前記補助コードの命令を実行し、
　前記工程Ｅでは、前記補助コードの実行が完了した後に、前記インタプリタが前記プロ
グラムコードの命令の実行を再開する、
　方法。
【請求項２】
　前記オブジェクトは、プロシージャ、クラスのインスタンス、クラスのインスタンスの
メソッド又は変数、スクリプト、ファイル、補助コードのうちの1つである、請求項1に記
載の方法。
【請求項３】
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　前記補助コードは、前記エミュレートされたコンピュータ環境から取得される、請求項
1に記載の方法。
【請求項４】
　前記補助コードは、ローカルデータベース又はリモートデータベースから取得される、
請求項1に記載の方法。
【請求項５】
　前記インタプリタの実行環境は、前記補助コードのために初期化される、請求項1に記
載の方法。
【請求項６】
　前記プログラムコードの実行及び前記補助コードの実行は、前記プログラムコードの字
句解析の実行、前記プログラムコードの構文解析の実行、中間コードの生成、解釈規則に
従った中間コードの解釈、のうちの１つ以上を含む、請求項1に記載の方法。
【請求項７】
　前記補助コードは、他の補助コードが取得される少なくとも1つの他の未知のオブジェ
クトをさらに含み、前記他の補助コードの実行結果は、前記他の未知のオブジェクトの実
行結果に対応する、請求項1に記載の方法。
【請求項８】
　前記解釈されたプログラムコードのアンチウィルスチェックを実行する工程をさらに含
む、請求項1に記載の方法。
【請求項９】
　インタプリタによりプログラムコードを実行するシステムであって、エミュレートされ
たコンピュータ環境においてインタプリタを実行するハードウェアプロセッサを含み、
　前記インタプリタは、
　前記プログラムコードの命令を実行し、
　前記インタプリタに解釈規則の無い未知のオブジェクトに関連する前記プログラムコー
ドの命令を前記インタプリタが検出したときに、前記インタプリタは前記プログラムコー
ドの命令のさらなる実行を停止し、
　前記未知のオブジェクトの実行結果に対応する実行結果を有する補助コードであってイ
ンタプリタが解釈規則を有する既知のオブジェクトを含むものを前記インタプリタが取得
し、
　前記インタプリタが前記補助コードの命令を実行し、
　前記補助コードの実行が完了した後に、前記インタプリタが前記プログラムコードの命
令の実行を再開するように構成されているシステム。
【請求項１０】
　前記オブジェクトは、プロシージャ、クラスのインスタンス、クラスのインスタンスの
メソッド又は変数、スクリプト、ファイル、補助コードのうちの1つである、請求項９に
記載のシステム。
【請求項１１】
　前記補助コードは、前記エミュレートされたコンピュータ環境から取得される、請求項
９に記載のシステム。
【請求項１２】
　前記補助コードは、ローカルデータベース又はリモートデータベースから取得される、
請求項９に記載のシステム。
【請求項１３】
　前記インタプリタの実行環境は、前記補助コードに対して初期化される、請求項９に記
載のシステム。
【請求項１４】
　前記プログラムコードの実行及び前記補助コードの実行は、前記プログラムコードの字
句解析の実行、前記プログラムコードの構文解析の実行、中間コードの生成、解釈規則に
従った中間コードの解釈、のうちの１つ以上を含む、請求項９に記載のシステム。
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【請求項１５】
　前記補助コードは、他の補助コードが取得される少なくとも1つの他の未知のオブジェ
クトをさらに含み、前記他の補助コードの実行結果は、前記他の未知のオブジェクトの実
行結果に対応する、請求項９に記載のシステム。
【請求項１６】
　前記解釈されたプログラムコードのアンチウィルスチェックを実行する工程をさらに含
む、請求項９に記載のシステム。
【請求項１７】
　インタプリタによってプログラムコードを実行するためのコンピュータ実行可能命令を
格納する非一過性の記録媒体であって、命令Ａ～Ｅを含み、
　前記命令Ａは、エミュレートされたコンピュータ環境においてインタプリタがプログラ
ムコードの命令を実行させ、
　前記命令Ｂは、前記インタプリタに解釈規則の無い未知のオブジェクトに関連する前記
プログラムコードの命令を前記インタプリタが検出したときに、前記インタプリタが前記
プログラムコードの命令のさらなる実行を停止させ、
　前記命令Ｃでは、前記未知のオブジェクトの実行結果に対応する実行結果を有する補助
コードであってインタプリタが解釈規則を有する既知のオブジェクトを含むものを前記イ
ンタプリタが取得させ、
　前記命令Ｄでは、前記インタプリタが前記補助コードの命令を実行させ、
　前記命令Ｅでは、前記補助コードの実行が完了した後に、前記インタプリタが前記プロ
グラムコードの命令の実行を再開させる、
　記録媒体。
【請求項１８】
　前記補助コードは、前記エミュレートされたコンピュータ環境から取得される、請求項
１７に記載の記録媒体。
【請求項１９】
　前記補助コードは、ローカルデータベース又はリモートデータベースから取得される、
請求項１７に記載の記録媒体。
【請求項２０】
　前記プログラムコードの実行及び前記補助コードの実行は、前記プログラムコードの字
句解析の実行、前記プログラムコードの構文解析の実行、中間コードの生成、解釈規則に
従った中間コードの解釈、のうちの１つ以上を含む、請求項１７に記載の記録媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は概してインタプリタの分野に関し、より具体的にはインタプリタによるプログ
ラムコード実行のためのシステム及び方法に関する。
【背景技術】
【０００２】
　コンピュータプログラムコードに悪意のある機能が存在するか分析するために、アンチ
ウィルスアプリケーションによってエミュレータが用いられることが増えている。そのよ
うな方法は、通常、スクリプトプログラミング言語で書かれたコードを分析するために使
用される。一般に、エミュレータは構文解析器（パーサ）とインタプリタを含む。構文解
析器は、分析されるプログラムコードを中間コード（バイトコードなど）に変換する。イ
ンタプリタは、中間コード及びエミュレートされた実行環境を使用して、解釈規則に従っ
て中間コードの命令を連続的に実行（すなわち、解釈）する。エミュレーション中、分析
されるコードの実行はエミュレートされた環境でなされるため、分析されるコードが実際
のコンピュータシステムのリソースにアクセスすることはできない。従って、エミュレー
タで実行されているコードは、コンピュータ上のファイルを削除又は変更したり、ファイ
ルからデータを読み込んだり、実行されているコンピュータシステムに危害を加えたりす
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ることはできない。
【０００３】
　同時に、実行中のコード全てのオブジェクト（関数、プロシージャ及びメソッド、クラ
スのインスタンスなど）を解釈できるエミュレータを実装することは非常に困難である。
サイバー犯罪者はこの事実を利用し、ほとんど使用されないオブジェクトをプログラムコ
ードに含めることが多い。従って、特定のオブジェクト（関数など）の戻り値がこのオブ
ジェクトの実行の期待値と一致しない場合、悪意のあるコードはエミュレータ内で自身が
実行されていることを「理解」し、更なる実行を終了し、又は、悪意のある機能を実行せ
ず、検出されないようにする。
【０００４】
　反対に、アンチウィルスアプリケーションのメーカーは、サイバー犯罪者が悪意のある
コードに含ませる新たなオブジェクトについて、解釈規則をエミュレータへ効率的に追加
しようと努力している。しかしながら、これは通常、エミュレータ自体のプログラムコー
ドの変更を要する。このような変更のたびに、エミュレータのプログラムコードのテスト
とデバッグが必要となり、エミュレータの更新版をアンチウィルスアプリケーションのユ
ーザに効率的に提供することができない。ここで、インタプリタの実際のプログラムコー
ドを変更することなく、調査対象のプログラムコードの命令であってインタプリタに解釈
規則（プログラムコードの実行結果が、対応する命令の実行結果に対応するもの）の無い
オブジェクトを含むものを解釈（すなわち、インタプリタによる実行）しなければならな
い、という技術的問題が発生する。オブジェクトは、プロシージャ、クラスのインスタン
ス、クラスのインスタンスのメソッド又は変数、スクリプト又はファイルであってもよい
。
【０００５】
　しかしながら、既存のアンチウィルス技術では、悪意のあるコードであってエミュレー
タ（より具体的にはそのインタプリタ）に解釈規則の無いオブジェクトが含まれているも
のを検出することができないため、前述の技術的問題を解決することができない。
【発明の概要】
【０００６】
　本発明は、解釈規則の無いプログラムコードをインタプリタが実行するためのシステム
、方法及びコンピュータプログラム製品に関する。本発明の技術的結果の1つは、補助プ
ログラムコードを解釈することにより、インタプリタ自体を変更することなく、調査対象
プログラムコードであって解釈規則の無いものをインタプリタが実行する品質を改善する
ことにある。
【０００７】
　1つの例示的な態様では、インタプリタによるプログラムコード実行の方法であって、
工程Ａ～Ｅを含み、上記工程Ａでは、エミュレートされたコンピュータ環境においてイン
タプリタがプログラムコードの命令を実行し、上記工程Ｂでは、上記インタプリタに解釈
規則の無い未知のオブジェクトに関連する上記プログラムコードの命令を上記インタプリ
タが検出したときに、上記インタプリタは上記プログラムコードの命令のさらなる実行を
停止し、上記工程Ｃでは、上記未知のオブジェクトの実行結果に対応する実行結果を有す
る補助コードであって、インタプリタが解釈規則を有する既知のオブジェクトを含むもの
を上記インタプリタが取得し、上記工程Ｄでは、上記インタプリタが上記補助コードの命
令を実行し、上記工程Ｅでは、上記補助コードの実行が完了した後に、上記インタプリタ
が上記プログラムコードの命令の実行を再開する。
【０００８】
　1つの例示的な態様では、上記オブジェクトは、プロシージャ、クラスのインスタンス
、クラスのインスタンスのメソッド又は変数、スクリプト、ファイル、補助コードのうち
の1つである。
【０００９】
　1つの例示的な態様では、上記補助コードは、上記エミュレートされたコンピュータ環
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境から取得される。
【００１０】
　1つの例示的な態様では、上記補助コードは、ローカルデータベース又はリモートデー
タベースから取得される。
【００１１】
　1つの例示的な態様では、上記インタプリタの実行環境は、上記補助コードのために初
期化される。
【００１２】
　1つの例示的な態様では、上記プログラムコードの実行及び上記補助コードの実行は、
上記プログラムコードの字句解析の実行、上記プログラムコードの構文解析の実行、中間
コードの生成、解釈規則に従った中間コードの解釈、のうちの１つ以上を含む。
【００１３】
　1つの例示的な態様では、上記補助コードは、他の補助コードが取得される少なくとも1
つの他の未知のオブジェクトをさらに含み、上記他の補助コードの実行結果は、上記他の
未知のオブジェクトの実行結果に対応する。
【００１４】
　1つの例示的な態様では、上記解釈されたプログラムコードのアンチウィルスチェック
を実行する工程をさらに含む。
【００１５】
　1つの例示的な態様では、インタプリタによりプログラムコードを実行するシステムで
あって、エミュレートされたコンピュータ環境においてインタプリタを実行するハードウ
ェアプロセッサを含み、上記インタプリタは、上記プログラムコードの命令を実行し、上
記インタプリタに解釈規則の無い未知のオブジェクトに関連する上記プログラムコードの
命令を上記インタプリタが検出したときに、上記インタプリタは上記プログラムコードの
命令のさらなる実行を停止し、上記未知のオブジェクトの実行結果に対応する実行結果を
有する補助コードであってインタプリタが解釈規則を有する既知のオブジェクトを含むも
のを上記インタプリタが取得し、上記インタプリタが上記補助コードの命令を実行し、上
記補助コードの実行が完了した後に、前記インタプリタが前記プログラムコードの命令の
実行を再開するように構成されているシステム。
【００１６】
　1つの例示的な態様では、インタプリタによってプログラムコードを実行するためのコ
ンピュータ実行可能命令を格納する非一過性の記録媒体であって、命令Ａ～Ｅを含み、上
記命令Ａは、エミュレートされたコンピュータ環境においてインタプリタがプログラムコ
ードの命令を実行させ、上記命令Ｂは、上記インタプリタに解釈規則の無い未知のオブジ
ェクトに関連する上記プログラムコードの命令を上記インタプリタが検出したときに、上
記インタプリタが上記プログラムコードの命令のさらなる実行を停止させ、上記命令Ｃで
は、上記未知のオブジェクトの実行結果に対応する実行結果を有する補助コードであって
インタプリタが解釈規則を有する既知のオブジェクトを含むものを上記インタプリタが取
得させ、上記命令Ｄでは、上記インタプリタが上記補助コードの命令を実行させ、上記命
令Ｅでは、上記補助コードの実行が完了した後に、上記インタプリタが上記記プログラム
コードの命令の実行を再開させる。
【００１７】
　本発明の例示的な態様の上記簡略化された概要は、本発明の基本的な理解を促すための
ものである。この概要は、全ての企図された態様の広範な概要ではなく、また、全ての態
様の重要若しくは決定的な要素を特定したり、本発明の任意の又は全ての態様の範囲を描
写したりすることも意図していない。前述の目的を達成するために本発明の１つ又は複数
の側面が記載され、これは特に特許請求の範囲において主張される特徴を含むものである
。
【図面の簡単な説明】
【００１８】
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　添付の図面は、本明細書に組み込まれ、本明細書の一部を構成し、本開示の1つ以上の
例示的な態様を示し、詳細な説明とともに、それらの原理及び実施形態を説明する役割を
果たす。
【図１】図1は、インタプリタによるプログラムコード実行のための例示的なシステムを
示す。
【図２】図2は、インタプリタによるプログラムコード実行のための例示的なシステムを
示す。
【図３】図3は、インタプリタによるプログラムコード実行のための例示的な方法を示す
。
【図４】図4は、インタプリタによるプログラムコード実行のためのシステム及び方法の
態様を実施することができる汎用コンピュータシステムの一例を示す。
【詳細な説明】
【００１９】
　ここで説明される本発明の例示的な態様は、インタプリタによるプログラムコード実行
のためのシステム、方法、及びコンピュータプログラム製品に関する。当業者であれば、
以下の説明は例示的なものに過ぎず、決して限定するものではないことを理解するであろ
う。他の態様は、本開示の恩恵を受ける当業者には容易に示唆されるであろう。以下、添
付の図面に例示されている例示的な態様の実装を詳細に参照する。図面及び以下の記載の
全体に渡って、同一の参照符号が可能な範囲で使用され、同一又はそれに相当するものに
ついては、同一の参照符号を用いるものとする。
【００２０】
　図1は、本発明の一態様によるインタプリタによるプログラムコード実行のための例示
的なシステムを示す。アンチウィルスアプリケーション101は、それが展開されているコ
ンピュータシステム上に情報セキュリティを提供するコンピュータプログラムである。ア
ンチウィルスアプリケーション101は、解析のためにプログラムコード102をエミュレータ
200に渡す。1つの例示的な態様では、エミュレータ200は、アンチウィルスアプリケーシ
ョン101の一部である。ソースプログラムコード102は、JavaScript、VBScript、Python等
のスクリプト言語で記述され得る。１つの例示的な態様では、エミュレータ200は、これ
らに限定はしないが、字句解析器103、構文解析器104、意味解析器105、中間コード生成
器106、インタプリタ107、ロギングモジュール115、及び分析モジュール113を含み得る。
１つの例示的な態様では、インタプリタ107は仮想マシンを含む。
【００２１】
　1つの例示的な態様では、字句解析器103は、ソースプログラムコード102を構成する文
字列を読み取り、これらの文字を意味のある列又は語彙にグループ化する。各字句につい
て出力トークンが構築され、構文解析器104に渡される。構文解析器104は、トークンを使
用してトークンの文字列の文法構造又は構文木を記述するツリー状の中間コードを生成す
る。意味解析器105は、上記構文木を使用して、言語定義との意味的整合性についてソー
スプログラムコードをチェックする。中間コード生成器106は中間コードを生成し、それ
はインタプリタ107に渡される。中間コードは統一され、ソースコード102の記述言語に依
存しない。
【００２２】
　インタプリタ107は、実行環境110内のコードを実行（又は解釈）する。実行環境110（
ランタイム環境）は、実行されているコードの名前付きオブジェクトに対する割り当てス
キーム及びメモリの問題を解決し、変数へのアクセス方法、プロシージャ間のリンク、パ
ラメータ転送の仕組み、オペレーティングシステム・I/Oデバイス・他のプログラムとの
相互作用、を提供する。結果的に、実行環境110の初期化は、メモリの割り当てと、変数
及びデータへのアクセスをインタプリタ107に提供することを含む。インタプリタ107は、
中間コード生成器106によって作成された中間コードのみを実行することができる点に注
目すべきである。説明の便宜のために、調査対象コードと中間コードという用語は同義で
あるとみなす。中間コード又は調査対象コードは、機械に依存しないコードである（異な
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るコンピュータアーキテクチャにおいてインタプリタによって実行される）。従って、ソ
ースコード102が記述されたプログラミング言語にかかわらず、字句、構文及び意味解析
器103-105及び中間コード生成器106の働きにより、統一された言語文法から調査対象コー
ドが作成され、インタプリタ107はこれを実行することができる。
【００２３】
　ローカルデータベース111は、実行環境110にリンクされ、調査対象コードのオブジェク
トの解釈規則を含む。1つの例示的な態様では、オブジェクトは、プロシージャ、クラス
のインスタンス、クラスのインスタンスのメソッド又は変数のうちの1つである。さらに
別の例示的な態様では、調査対象コードは、埋め込まれたスクリプトコードセクション10
9を含むことができ、同様にオブジェクトであるファイル108を扱うためのコードも含むこ
とができる。この場合、インタプリタ107によるコードの実行は再帰的に行われる。例え
ば、埋め込まれたスクリプトは、中間コードに変換されていないので、インタプリタ107
によって実行することができない。従って、インタプリタ107によって実行される中間コ
ードを中間コード生成器106で生成するために、埋め込まれたスクリプト109を字句解析器
103にもう一度送らなければならない。
【００２４】
　調査対象コードの実行中に、ファイルがディスク108に保存された場合、このファイル
の内容はインタプリタ107によって実行されてもよい。しかし、ファイル内容には変換さ
れていないコードが含まれているため、ファイルはアンチウィルス101に引き渡され、そ
の後、モジュール103-106によって中間コードへ変換される。
【００２５】
　本発明は、コンピュータセキュリティの分野及びプログラムコードのアンチウィルスス
キャンのためのインタプリタの使用に限定されないことに留意されたい。しかしながら、
本発明は、インタプリタによるコード実行が用いられる他のコンピュータ技術分野に適用
できることも同様に理解されるべきであり、例えば、コードインタプリタにおける解釈規
則を更新する方法を単純化することに用いられることも考えられる。
【００２６】
　1つの例示的な態様では、インタプリタ107をロギングモジュール115へ更にリンクする
ことができる。当該モジュール115は、インタプリタ107における中間コードの各命令の実
行中に、インタプリタのログ114へ記録を行うことができる。
【００２７】
　1つの例示的な態様では、分析モジュール113は、アンチウィルスルールに従ってアンチ
ウィルスレコードデータベース112の記録と一致するようにインタプリタのログ114の記録
をチェックするように構成される。アンチウィルスルールは、調査対象ファイルが悪意の
あるもの、又は悪意のあるものではないと認識される条件を指定する。もし前述の記録が
一致すれば、調査対象コードは悪意のあるものと判断され、分析モジュール113はこの情
報をインタプリタ107に渡す。この場合、インタプリタ107はコードのさらなる実行を中止
し、制御をアンチウィルス101に渡す。アンチウィルス101は検出された脅威（悪意のある
ファイル）をコンピュータユーザーに警告し、調査対象コードの悪意のある内容を排除す
るための適切な措置を講じる。
【００２８】
　以下の表1は、インタプリタのログ114とアンチウィルスレコードデータベース112で同
時に生じるアンチウィルスレコードの例を示す。通常、アンチウィルスレコードは、シグ
ネチャと呼ばれる。表の最初のレコードにはレコードオープンが含まれている。これは、
URLアドレス「http：// **************** exe ***.jpg 」（"*"は任意の文字を意味する
）にあるファイルを取得する要求がされたことを意味する。2番目のレコードは、上記要
求がURLアドレスに送られたことを意味する。3番目のレコードは、ファイル"c:¥¥temp¥¥*
********.exe"へのデータ保存を意味する。4番目のレコードは、保存されたファイルの実
行を開始することを意味する。これら4つの連続した動作の実行は、通常、悪意のあるフ
ァイルの特徴であることが明らかである。従って、この例によるアンチウィルスルールは
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次のようになる。即ち、インタプリタのログ114に表1のレコード1～4のシーケンスが含ま
れている場合、調査対象コードには「HEUR：Trojan-Downloader.Script.Generic： （表2
参照）の判定が与えられる。この判定は、調査対象コードとソースコード102が悪質なフ
ァイル、トロイの木馬のダウンローダ、であることを意味する。
【表１】

【表２】

【００２９】
　図2は、本発明の一態様によるインタプリタによるプログラムコード実行のための例示
的なシステムを示す。インタプリタ107は、調査対象コード（中間コード）201の各命令を
連続して実行するために使用される。インタプリタ107は、インタプリタに解釈規則の無
いオブジェクト（すなわち、未知のオブジェクト）を含む調査対象コード201の命令実行
へと移ると、調査対象コード201のさらなる実行が中止される。解釈規則とはプログラム
コードであって、その実行結果が対応する命令の実行結果に一致するものをいう。次に、
インタプリタ107は、その実行結果が未知のオブジェクトの実行結果に一致する補助コー
ドを取得し、それらオブジェクト（未知のオブジェクト）を含む補助コードについては、
インタプリタ107が解釈規則を有する。そして、インタプリタは補助コードの各命令を連
続して実行し、補助コードの実行が完了した後に、調査対象コード201の次の命令から実
行を再開し、最後の命令が実行されるまで調査対象コード201を実行する。
【００３０】
　1つの例示的な態様によれば、オブジェクトは、プロシージャ、クラスのインスタンス
、クラスのインスタンスのメソッド又は変数、スクリプト、ファイルのうちの1つである
。
【００３１】
　図3は、インタプリタによるプログラムコード実行のための例示的な方法を示す。調査
対象コード201は、ステップ301において、インタプリタ107の入力に到達し、インタプリ
タ107はステップ202において調査対象コード201の各命令を連続して実行する。インタプ
リタ107に解釈規則の無いオブジェクト（未知のオブジェクト）を含む調査対象コード201
の命令を実行し始めた場合（ステップ303における検証）、ステップ304において調査対象
コードの更なる実行を停止し、ステップ305において、その実行結果が前述の未知のオブ
ジェクトの実行結果に一致する補助コード306をインタプリタが取得する。補助コード306
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には、インタプリタ107内に解釈規則が存在するオブジェクト（未知のオブジェクト）の
みが含まれている。次に補助コード306がステップ301のインタプリタ107に渡され、そこ
で補助コード306の各命令を連続して実行し、補助コードの実行を完了した後、ステップ3
01の調査対象コードの次の命令から実行を再開する。補助コード306の実行完了の検証は
、ステップ302及び307で行われる。本発明の方法の動作は、調査対象コード201の最後の
命令が実行される瞬間まで続く。この状態はステップ302及び307で検証される。調査対象
コード201の最後の命令を実行した後、ステップ308でインタプリタ107の動作が終了する
。
【００３２】
　1つの例示的な態様では、ステップ301において、インタプリタ107は、インタプリタ107
の実行環境110を初期化する（ステップ203）。さらに別の例示的な態様では、補助コード
306はインタプリタ107の実行環境110に含まれ、補助コード306はステップ305において実
行環境110から取得される。
【００３３】
　1つの例示的な態様では、補助コード306は、ローカルデータベース111から取得される
。この場合、補助コード306の実行環境（ステップ203）は初期化され得る。なぜなら、イ
ンタプリタ107の実行環境110初期化時においては、補助コード306によって使用されるオ
ブジェクト及び変数を含まないからである。
【００３４】
　1つの例示的な態様では、補助コード306がローカルデータベース111に存在しない場合
、補助コード306はリモートデータベース（図示せず）から取得される。
【００３５】
　1つの例示的な態様では、ロギングモジュール115を使用して、インタプリタのログ114
に、実行中のコードの各命令又は命令の一部を記録する（ステップ301）。インタプリタ
のログ114に記録を作成するために必要な命令のリストは、エミュレータ200に含まれてい
てもよい。解析モジュール113は、前述の記録を作成する際に、アンチウィルスルールに
従って、インタプリタ107のログ内の記録とアンチウィルスレコードデータベース112の整
合性を確認する。もし前述の記録が一致する場合、調査対象コード102は悪意のあるもの
と判断される。
【００３６】
　1つの例示的な態様では、コードの実行及び補助コードの実行は、字句解析器103を用い
た字句解析、構文分析器104を用いた構文分析、意味解析器105を用いた意味解析、中間コ
ード生成器106による中間コードの生成、インタプリタ107による解釈規則に従った中間コ
ードの解釈、のステップを含む。
【００３７】
　補助コード306は、ソースコード102の言語又は変換された調査対象コード201の言語、
すなわち変換された形式、で記述され得ることに留意されたい。例えば、ソース言語がJa
vaScriptの場合、変換された言語はJava仮想マシンのバイトコードとなる。1つの例示的
な態様では、補助コード306がソースコード102の言語で書かれているとき、補助コード30
6は、まず字句分析器103に渡され、次に構文解析器104及び意味解析器105に引き渡され、
最後に中間コード生成器106は補助コード306から変換された形式の補助コードを構築し、
そしてインタプリタ107によって実行される。例示的な一態様では、補助コード306の変換
の後、変換されていない補助コード306と共に、又は別個の記憶/キャッシュに格納される
。この補助コードが次にインタプリタ107によって要求されると、変換された形式の補助
コードがインタプリタ107に返される。
【００３８】
　別の例示的な態様では、補助コード306が変換された形式で最初に提供されたとき、補
助コード306はインタプリタ107に一度に送信されて実行される。
【００３９】
　以下の表3は、悪意のあるソースコード107の一部の例を示す。理解を深めるために述べ
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4は、解釈規則が当初欠けていたオブジェクト「Scripting.Dictionary」の呼び出しを含
む。この例では、オブジェクト「Scripting.Dictionary」は不明なオブジェクトである。
従って、ステップ4においては、インタプリタ107で調査対象コードの実行が停止され、イ
ンタプリタ107は、表4から補助コード306を提供され、その実行結果は、表3の4行目のオ
ブジェクト「Scripting.Dictionary」を呼び出す際の実行結果に対応している。補助コー
ド306を実行した後、調査対象コードの実行は表3の5行目以降に再開される。表4の補助コ
ード306は、解釈規則がインタプリタ107内に存在するオブジェクト（未知のオブジェクト
）のみを含む。
【００４０】
　ファンクションといった稀有なオブジェクトの呼び出しは、通常悪意のあるファイルの
特徴であることに注意すべきである。このようにして、悪意のあるファイルは、実際のコ
ンピュータではなくエミュレータで実行されているかどうかをチェックする。
【表３】
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【００４１】
　さらに別の例示的な態様では、補助コード306は、他の未知のオブジェクトをさらに含
むことができる。この他の未知のオブジェクトは対応する他の補助コードを得ることがで
き、その実行結果は当該他の未知のオブジェクトの実行結果に対応する。
【００４２】
　表5は、既知のオブジェクトの例を示す。表6は、未知のオブジェクトの補助コードがど
のようにして既知及び未知のオブジェクトを含むのか、その例を示す。
【００４３】
　例えば、未知のオブジェクトGの補助コードには、既知のオブジェクトA、B、Cのみが含
まれている。同時に、未知のオブジェクトHの補助コードには、既知のオブジェクトA、B
及び他の未知のオブジェクトGの両方が含まれている。しかし、当該他の未知のオブジェ
クトGについては反対に、既知のオブジェクトA、B、Cに依存する別の補助コードも存在す
る。
【００４４】
　このように、上に挙げた例では、未知のオブジェクトHを含んだ調査対象コード201内の
命令がステップ202において実行されると、当該調査対象コードの実行はステップ304で停
止される。次に、ステップ202で実行が再開されるオブジェクトHの補助コード306がステ
ップ305で取得される。オブジェクトHの補助コードが実行される時に、もし他の未知のオ
ブジェクトGを含む命令が実行された場合、ステップ305において当該他の未知のオブジェ
クトGについて異なる補助コードが新たに取得され、その実行はステップ202で再開される
。オブジェクトGの補助コードの実行を完了した後、オブジェクトHの補助コード306の実
行が再開され、オブジェクトHの補助コード306の実行を完了した後、調査対象コード201
の実行が再開される。言うまでもなく、調査対象コード201は再度補助コードを取得する
必要がある他の未知のオブジェクトを含み得る。さらに、既知のオブジェクトに対する未
知のオブジェクトの依存性は、必要に応じて深く埋め込まれ得る。
【表５】
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【表６】

【００４５】
　インタプリタによる調査対象プログラムコード実行の質の向上からなる、上述した本発
明のシステム及び方法の1つの技術的結果は、補助プログラムコードの解釈によって成し
遂げられる。インタプリタによる調査対象プログラムコード実行の質の向上は、調査対象
プログラムコードがインタプリタに解釈規則の無いオブジェクトを含む場合であっても、
インタプリタが調査対象プログラムコードを実行し続けることにある。従来技術の既知の
インタプリタ及びエミュレータは、未知の機能を含む命令を実行するときにはエラーを伴
って実行を完了する。
【００４６】
　インタプリタに変更を加えることなく、インタプリタに解釈規則の無い調査対象プログ
ラムコードの命令についてインタプリタによる実行を可能にすることからなる、上述した
本発明のシステム及び方法の別の技術的結果は、補助プログラムコードの解釈によって成
し遂げられる。この技術的な結果は、インタプリタに解釈規則の無い命令について当該解
釈規則が無いことを理由に調査対象コードの実行は停止されず、インタプリタによって補
助コードが実行されるため成し遂げられる。
【００４７】
　図4は、インタプリタによるプログラムコード実行のためのシステム及び方法の態様に
従って実装され得る例示的な汎用コンピュータシステムである。図示のように、コンピュ
ータシステム20（パーソナルコンピュータまたはサーバでもよい）は、中央処理装置21、
システムメモリ22及び中央処理装置21に関連するメモリを含む様々なシステム構成要素に
接続されるシステムバス23を含む 。当業者には理解されるように、システムバス23は、
バスメモリまたはバスメモリコントローラ、周辺機器用バス、及び他のバスアーキテクチ
ャと相互作用することができるローカルバスを含むことができる。システムメモリは、パ
ーマネントメモリ（ROM）24及びランダムアクセスメモリ（RAM）25を含むことができる。
基本入出力システム（BIOS）26は、ROM24を利用してオペレーティングシステムをロード
するときのような、コンピュータシステム20の要素間で情報を転送するための基本的な手
順を格納することができる。
【００４８】
　コンピュータシステム20はまた、データを読み書きするためのハードディスク27と、リ
ムーバブル磁気ディスク29に読み書きするための磁気ディスクドライブ28と、CD-ROM、DV
D-ROM、及び他の光メディアといったリムーバブル光ディスク31を読み書きするための光
学ドライブ30とを含むことができる。ハードディスク27、磁気ディスクドライブ28、及び
光学ドライブ30はそれぞれ、ハードディスクインターフェース32、磁気ディスクインター
フェース33及び光学ドライブインターフェース34を介してシステムバス23に接続されてい
る。ドライブ及び対応するコンピュータ情報メディアは、コンピュータ命令、データ構造
、プログラムモジュール、及びコンピュータシステム20の他のデータを格納するための電
源独立モジュールである。
【００４９】
　例示的な態様では、コントローラ55を介してシステムバス23に接続されたハードディス
ク27、リムーバブル磁気ディスク29及びリムーバブル光ディスク31を利用するシステムを
含む。コンピュータによって読み取り可能な形式で保存することができる如何なるタイプ
のメディア56（ソリッド・ステート・ドライブ、フラッシュ・メモリ・カード、デジタル
・ディスク、ランダムアクセスメモリ（RAM）、その他）も利用できることが当業者によ
って理解される。
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【００５０】
　コンピュータシステム20は、オペレーティングシステム35が格納されるファイルシステ
ム36と、追加のプログラムアプリケーション37と、他のプログラムモジュール38と、プロ
グラムデータ39とを有する。コンピュータシステム20のユーザは、キーボード40、マウス
42、または当業者に知られている任意の他の入力デバイス、例えばマイクロホン、ジョイ
スティック、ゲームコントローラ、スキャナだがこれらに限らない、を利用してコマンド
及び情報を入力することができる。そのような入力デバイスは、典型的には、シリアルポ
ート46を介してコンピュータシステム20に接続され、シリアルポート46は、システムバス
に接続されるが、入力デバイスを他の方法、例えば、 パラレルポート、ゲームポート、
またはユニバーサルシリアルバス（USB）だがこれらに限定されない、を介して接続する
こともできることが当業者であれば理解できる。モニタ47または他のタイプのディスプレ
イ装置も、ビデオアダプタ48などのインタフェースを介してシステムバス23に接続するこ
とができる。モニタ47に加えて、パーソナルコンピュータは、ラウドスピーカ、プリンタ
等その他の周辺出力装置（図示せず）を備えることもできる。
【００５１】
　コンピュータシステム20は、1つまたは複数のリモートコンピュータ49へのネットワー
ク接続を利用して、ネットワーク環境で動作することができる。上記１つのリモートコン
ピュータ（または複数のリモートコンピュータ）49は、コンピュータシステム20の性質を
説明する上で前述した要素のほとんどまたはすべてを含むローカルコンピュータワークス
テーションまたはサーバであってもよい。ルータ、ネットワークステーション、ピアデバ
イス、または他のネットワークノードなどの他のデバイスも、コンピュータネットワーク
に存在することができるが、これに限定されるものではない。
【００５２】
　ネットワーク接続は、ローカルエリアコンピュータネットワーク（LAN）50及びワイド
エリアコンピュータネットワーク（WAN）を形成することができる。このようなネットワ
ークは、企業のコンピュータネットワーク及び社内ネットワークで利用され、一般的にイ
ンターネットへアクセスできる。LANまたはWANネットワークでは、パーソナルコンピュー
タ20は、ネットワークアダプタまたはネットワークインタフェース51を介してローカルエ
リアネットワーク50に接続される。ネットワークが利用される場合、コンピュータシステ
ム20は、モデム54、またはインターネットなどのワイドエリアコンピュータネットワーク
との通信を可能にする当業者に周知の他のモジュールを利用することができる。 モデム5
4は、内部または外部の装置であってもよく、シリアルポート46によってシステムバス23
に接続されてもよい。上記ネットワーク接続は、通信モジュールを利用して1つのコンピ
ュータによって別のコンピュータへの接続を確立する多くの周知の方法の非限定的な例で
あることは、当業者には理解されるであろう。
【００５３】
　様々な態様において、本明細書に記載のシステム及び方法は、ハードウェア、ソフトウ
ェア、ファームウェア、またはそれらの任意の組み合わせで実施されてもよい。ソフトウ
ェアで実施される場合、これらの方法は、非一過性のコンピュータ可読媒体上に1つ以上
の命令またはコードとして格納されてもよい。 コンピュータ可読媒体は、データストレ
ージを含む。限定ではない例として、そのようなコンピュータ可読媒体は、RAM、ROM、EE
PROM、CD-ROM、フラッシュメモリ、若しくは他のタイプの電気、磁気、または光学記憶媒
体、又は命令若しくはデータ構造の形態で所望のプログラムコードを実行または格納する
ために利用することができ、汎用コンピュータのプロセッサによってアクセスすることが
できる他の媒体を含む。
【００５４】
　様々な態様において、本開示で説明されたシステム及び方法は、モジュールに関して扱
うことができる。本明細書で使用される「モジュール」という用語は、実世界のデバイス
、コンポーネント、又は、例えば、特定用途向け集積回路（ASIC）またはフィールドプロ
グラマブルゲートアレイ（FPGA）等の、ハードウェアを利用して実装されたコンポーネン
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装置に変換するモジュールの機能を実装するためのマイクロプロセッサシステム及び命令
の集合によるものといった、ハードウェアとソフトウェアの組み合わせ、のことを示す。
モジュールは、これら2つの組み合わせとして実装されてもよく、特定の機能はハードウ
ェア単体によって促進され、他の機能はハードウェアとソフトウェアの組み合わせによっ
て促進されてもよい。特定の実施例では、モジュールの少なくとも一部、場合によっては
全てが、汎用コンピュータのプロセッサ上で実行されてもよい（例えば、上記図4に詳細
に記載されたものなど）。従って、各モジュールは、様々な適切な構成で実現されてもよ
く、ここに例示される特定の実装に限定されるべきではない。
【００５５】
　明確化のために述べるが、本態様の一連の特徴の全てが本明細書に開示されるわけでは
ない。本開示のいかなる実装の開発においても、開発者の特定の目標を達成するために多
数の実装に係る特有の決定がなされなければならず、これらの具体的な目標は異なる実装
及び異なる開発者によって変わるであろう。そのような開発努力は複雑で時間がかかるが
、それにもかかわらず、この開示の恩恵を受ける当業者にとって通常の工学的な取り組み
であることが理解される。
【００５６】
　更に、本明細書で使用される表現または用語は、限定ではなく説明のためのものであり
、 本明細書に開示される教示及び指針に照らして、関連技術における当業者の知識と組
み合わせて、これら表現または用語が当業者によって解釈されると理解されたい。更に、
本明細書または特許請求の範囲における任意の用語が、明示的に記載されていない限り、
一般的でないまたは特別な意味で解釈されることを意図するものではない。
【００５７】
　本明細書で開示される様々な態様は、説明のために本明細書で言及される既知のモジュ
ールに対する現在及び将来の既知の等価物を包含する。更に、態様及び用途が示され、記
載されているが、本開示の利益を有する当業者には、本明細書に開示された発明概念から
逸脱することなく上述したより多くの改変が可能であることが明らかであろう。
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