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(57) Abstract: The invention relates to a method for identifying an identity carrier (TAG) with an ID stored thereon, having the
following steps: a) reading the ID from the identity carrier (TAG) using an interrogator; and b) transmitting the ID to a server using the
interrogator, said server comprising a database with a plurality of IDs from a plurality of identity carriers, and identifying the identity
carrier (TAG) using the read ID, wherein the method is characterized by the following features: the read ID is concealed using the
following measures: the ID is now only read as a hash value calculated using a salt; for each ID with an assigned handle, the assigned
handle is stored with the ID in the database; the handle is read as a fuzzy ID which is generated by applying a fuzzy algorithm with a
specified hamming distance (t) to the handle; a fuzzy search is carried out in the server using the fuzzy ID, said fuzzy search providing
a plurality of candidate handles; for each candidate handle, the assigned ID is ascertained; a comparison hash value is calculated for
each candidate ID ascertained in this manner by applying the hash algorithm to the candidate ID and the transmitted salt in order to
generate a plurality of comparison hash values; the comparison hash values are compared with the hash value transmitted to the server;
and the identity carrier with the ID whose comparison hash value matches the hash value transmitted to the server is identified.

(57) Zusammenfassung: Die Erfindung schaftt ein Verfahren zum Identifizieren eines Identitdtstragers (TAG) mit einer darin abge-
speicherten ID, umfassend die Schritte: a) Auslesen der ID aus dem Identitétstrager (TAG) durch einen Interrogator; b) durch den In-
terrogator, Ubertragen der ID an einen Server, der eine Datenbank mit einer Mehrzahl von IDs von einer Mehrzahl von Identitéitstrigern
umfasst, und Identifizieren des Identitétstragers (TAG) anhand der ausgelesenen ID; und ist gekennzeichnet durch folgende Merkmale.
Verschieiern der ausgelesenen ID durch folgende Malinahmen. Die ID wird nur als mit einem Salt berechneter Hashwert ausgelesen.

[Fortsetzung auf der ndichsten Seite]
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In der Datenbank des Servers ist zu jeder ID, der eine Handle zugeordnet ist, der zugeordneten Handle mit der ID abgespeichert. Die
Handle wird als Fuzzy-ID ausgelesen, die durch Anwenden eines Fuzzy- Algorithmus mit einem vorbestimmten Hamming- Abstand
(t) auf die Handle erzeugt ist. Beim Server wird mittels der Fuzzy-ID eine Fuzzy-Suche durchgetiihrt, die eine Mehrzahl von Kandi-
daten-Handies liefert. Zu jeder Kandidaten-Handle wird die zugeordnete ID ermittelt. Fiir die hierdurch festgelegten Kandidaten-IDs
wird je ein Vergleichs-Hashwert berechnet, durch Anwenden des Hash- Algorithmus auf die Kandidaten-ID und den iibertragenen Salt,
um eine Mehrzahl von Vergleichs-Hashwerten zu erzeugen. Die Vergleichs-Hashwerte werden mit dem an den Server iibertragenen
Hashwert verglichen. Derjenige Identitétstrager, fiir dessen ID der Vergleichs-Hashwert mit dem an den Server iibertragenen Hashwert
iibereinstimmt, ist identifiziert.
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Identifizieren eines Identititstrigers

Gebiet der Erfindung

Die Erfindung betrifft das Gebiet des Identifizierens eines Identitétstréagers
mittels Auslesens von Identititsdaten, im Zusammenhang mit dér Erfindung
auch einfach als ID bezeichnet, aus einem Identitéitstréiger durch einen Inter-
rogator (Erfassungsgerit) tiber eine Kontaktlosschnittstelle (Funkschnittstel-
le, OT A-Schnittstelle).

Stand der Technik

In existierenden ID-Systemen wird eine ID aus einem Identitétstréager, z.B.

einem RFID-Tag, an einen Interrogator, z.B. RFID-Lesegeriit, ‘iibertragen und
der Identititstriger anhand der iibertragenen ID identifiziert. Die Abfrage ist
meist passiv, d.h. der Vorgang Bedarf keiner Aktion des Subjekts und damit
auch keiner expliziten Zustimmung. Zudem erfolgt die Abfrage iiber eine
Luftschnittstelle, und wird aktiviert, sobald sich der Identitétstrédger inner-

halb der Erfassungsdistanz des Interrogators befindet.

In Verbindung mit dem Interrogator steht ein Server, der ausgelesene IDs
von einer Vielzahl von Interrogatoren entgegennimmt und auswertet.

In Verbindung mit dem Server steht ein Service-Provider. Dieser ist ein Sys-
tem, durch das ein computerimplementiertes Geschiftsmodell, nachfolgend
als Business Logic bezeichnet, verwirklicht ist. Die Business Logic kann ein
beliebiger Anwendungsfall eines ID-Systems sein, beispieisweise Logistik,

Lagerhaltung, Zugriffsrechteverwaltung etc..

Das Senden der ID vom Identitdtstrdger kann passiv (automatisch, indem

~ der Identitdtstréger in den Erfassungsbereich des Interrogators kommt) oder

aktiv (gesteuert durch den User) erfolgen. Die ID wird vom Interrogator

aufgenommen und an den Server geleitet. Dort wird die ID ausgewertet.
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Bei einem einfachen Ausleseverfahren wird die ID in Klartext aus dem Iden-

 titdtstréger heraus an den Interrogator tibertragen. Hierdurch ist mit dem

Auslesen und anschlieffenden Auswerten am Server die Identifizierung be-
reits erreicht. Die Identifizierung ist somit sehr leicht und einfach zu erzie-
len. Die ID ist andererseits fiir jedermann mitlesbar. Zudem kann jedermann
anhand der ausgelesenen ID den Aufenthaltsort des Identitétstrédgers mitver-

folgen (Tracking).

Die Mitlesbarkeit der ID stellt prinzipiell eine Verletzung der Privatsphére
dar, die unter Umstdnden unerwiinscht ist. Auch die Mitverfolgbarkeit, also

Trackbarkeit, der ID kann unerwiinscht sein.

Eine direkte Losung, um die Privatsphére zu sichern, ist, die ID in verschliis-
selter Form im Tag abzulegen. Bei einer solchen Losung ist ein Schliisselma-
nagement erforderlich, was Aufwand bedeutet. Wird ein Tag-individueller
symmetrischer Schliissel verwendet, muss dieser im Tag abgelegt sein, was
ein Sicherheitsrisiko bedeutet. Wird ein Schliisselableitungsverfahren ver-:
wendet, muss das Tag aufwindige kryptographische Berechnungen durch-
fithren konnen. Tracking einzelner Tags ist auch bei verschliisselt aus dem

Tag ausgelesener ID immer noch méglich.

Ein gegen Tracking gesichertes Auslesen (Scan) von Identitdten mit elektro-
nischen Verfahren insbesondere iiber die Luftschnittstelle (RFID, OTA) muss
zwei zundchst widerspriichliche Ziele Erfiillen: Einerseits muss die Identitét
zuverldssig tibertragen und an das System im Hintergrund gemeldet wer-
den, andererseits soll es einem externen Angreifer nicht moglich sein, den

Identitétstréger zu identifizieren und zu verfolgen.
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Bei jeder Abfrage miissen Daten zwischen einem Identitétstrager und dem
System, das die Identitt feststellt (Interrogator) ausgetauscht werden. Tra-
cking zu verhindern bedeutet, dass der Datenaustausch anonymisiert wer-
den muss, sodass ein Angreifer, der Zugriff auf aus dem Identitétstrager
ausgelesene Daten hat, weder die Identitit selbst feststellen kann, noch Da-
ten aus verschiedenen Abfrage-Vorgdngen einer bestimmten Identitit zu-

ordnen kann.

Sicherheitsrelevant sind somit zusammenfassend zwei grundsétzliche An-
griffe moglich: Zum einen wird die Privatsphéiré des Subjekts beeintrachtigt,
da ein Angreifer die Identitit abfragen kann, ohne dass das Subjekt davon
Kenntnis erhilt oder seine Zustimmung geben muss. Zum zweiten kann ein
Angreifer ein Subjekt tiber die Registrierung an verschiedenen Interrogato-

ren verfolgen (Tracking).

Aufgabe der Erfindung

Der Erfindung liegt die Aufgabe zu Grunde, ein Verfahren anzugeben, um
Identitdtsdaten (einé ID) aus einem Identitétstréger (z.B. RFID Tag, Mobilte-
lefon, Smartphone etc.) derart verschleiert an einen Interrogator zu tibertra-
gen, dass es dem Abfragesystem moglich ist, den Identitétstrdger anhand der
ausgelesenen Identitidtsdaten 2u identifizieren, und das gleichzeitig sicher-
stellt, dass ein externer Angreifer durch Inspektion der tibertragenen oder in
Ubertragung befindlichen Identitdtsdaten keinen Zugriff auf die Identitit
selbst erhilt (Schutz der Privatsphidre) und Daten von verschiedenen Abfra-

gen nicht eindeutig einer Identitidt zuordnen kann (Anti-Tracking).

Zusammenfassung der Erfindung

Die Aufgabe wird geldst durch ein Verfahren zum Identifizieren eines Iden-

titdtstragers mit einer darin abgespeicherten ID nach Anspruch 1.
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Das Verfahren umfasst die Schritte: a) Auslesen der ID aus dem Identitéts-
trager durch einen Interrogator; b) durch den Interrogator, Ubertragen der
ID an einen Server, der eine Datenbank mit einer Mehrzahl von IDs von ei-
ner Mehrzahl von Identitétstrdgern umfasst, und Identifizieren des Identi-
tdtstrédgers anhand der ausgelesenen ID. Das Verfahren ist gekennzeichnet
durch das Verschleiern der ausgelesenen ID. Das Verschleiern wird durch
folgende Mafinahmen erreicht. Im Identitéitstrager wird, zusétzlich zur ID,
eine der ID eindeutig zugeordnete Handle gespeichert. In der Datenbank des
Servers wird, zu jeder ID, der eine Handle zugeordnet ist, der zugeordnete
Handle mit der ID abgespeichert, so dass in der Datenbank anhand einer
Handle die zugeordnete ID auffindbar ist. Die Handle ist eine Zweit-ID, die
es erlaubt, die direkte Verwendung der echten ID zu vermeiden. Weiter wird
ein Hashwert durch Anwenden eines Hash-Algorithmus auf die ID und ei-
nen zufélligen Salt berechnet. Hierdurch ist die echte ID irreversibel anony-
misiert und kann gefahrlos ausgelesen werden. Zudem wird eine Fuzzy-ID
durch Anwenden eines Fuzzy-Algorithmus mit einem vorbestimmten
Hamming-Abstand auf die Handle berechnet. Die Handle ist hierdurch ver-
schleiert, behilt aber genug rekonstruierbare Information tiber die echte
Handle (nicht tber die echte ID!), dass durch eine nachfolgende Fuzzy-Suche

die echte Handle wieder aufgeﬁinden werden kann.

Das Verfahren umfasst weiter:

den Schritt a) (Ausleseschritt), umfassend folgende Teilschritte:

- Auslesen der ID in Form des Hashwertes zusammen (= irreversibel ano-
nymisierte ID) mit dem bei der Hashwert-Berechnung verwendeten Salt;

- Auslesen der berechneten Fuzzy-ID (= lediglich verschleierte Handle); und
den Schritt b) (Ubertragungs- und Auswerteschritt), um tiber den Umweg
der Handle schliefslich die echte ID zu ermitteln, mit folgenden Teilschritten:

- um das Ubertragen der ID zu bewirken, Ubertragen des Hashwerts und
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des Salt an den Server;

- beim Server, mittels der Fuzzy-ID (verschleierte Handle), Durchftihren ei-
ner Fuzzy-Suche, und als Ergebnis der Fuzzy-Suche, Festlegen einer Mehr-
zahl von Kandidaten—Handles,: die geméfs der Fuzzy-Suche zum Berechnen
der Fuzzy-ID (verschleierten Handle) verwendet worden sein konnten;

- zu jeder ermittelten Kandidaten-Handle, ermitteln der zugeordneten ID
(d.h. potentiellen echten ID), um eine entsprechende Mehrzahl von Kandida-
ten-IDs festzulegen;

- fiir jede festgelegte Kandidaten-ID, Berechnen eines Vergleichs-Hashwerts .
durch Anwenden desselben Hash-Algorithmus wie beim Berechnen des
Hashwerts, auf die jeweilige Kandidaten-ID und den an den Server tibertra-
genen Salt, um eine Mehrzahl von Vergleichs-Hashwerten zu erzeugen;

- Vergleichen der Mehrzahl von Vergleichs-Hashwerten mit dem an den
Server iibertragenen Hashwert;

- Identifizieren desjenigen Identitétstrégers, fiir dessen ID der Vergleichs-
Hashwert mit dem an den Server {ibertragenen Hashwert tibereinstimmt, als

Identitétstréger, dessen ID - in Form des Hashwert - ausgelesen wurde.

Gemifs der Erfindung wird die ID in Klartext-Form selbst nicht in der Nach-
richt aufgenommen, sondern nur ein davon abgeleiteter Hash-Wert. Ferner
wird fiir jede Ubertragung ein Zufallswert generiert, der in den Hash eingeht
und zusétzlich in die Nachricht aufgenommen wird. '
Zusitzlich wird in der Nachricht eine Handle tibertragen. Die Handle ist ein
technischer Schliissel, der die ID eindeutig adressiert. Die Handle ist im De-
vice fest gespeichert. Bei der Ubertragung wird die Handle mit einer zufalli-
gen ,,Noise” Quelle verkniipft, sodass anstatt der Handle selbst eine Fuzzy
ID mit einem fest definierten Hamming Abstahd tibertragen wird.

Die Nachricht wird iiber den Empfénger an den Server geleitet. Der Server

wertet zundchst die Fuzzy-ID aus und fithrt einen Fuzzy Suche (Bereichs-
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Suche oder Range Query) iiber eine Datenbank aus, die alle vergebenen
Handles enthilt. Da der Hamming-Abstand eine Metrik darstellt (die Drei-
ecks-Ungleichung ist erfiillt) konnen effiziente Fuzzy-Suchalgorithmen ein-
gesetzt werden. Die Suche wird im Allgemeineri eine Anzahl von moglichen
Handles ergeben. |

Fiir jedes Suchergebnis wird nun die zugehorige ID ermittelt. Von der ID
wird der Hash unter Verwendung des Salt aus der Nachricht gebildet und
mit dem iibertragenen Hash Wert verglichen. Unter der Voraussetzung dass
der Hash kollisionsfrei ist wird in der zweiten Phase somit genau eine pas-

sende ID ermittelt, die dann die Grundlage fiir die weitere Verarbeitung ist.

Die Vorteile des Verfahrens sind:

¢ Es werden keine kryptologischen Verfahren verwendet; damit sind
auch keine Schliissel und keine Verfahren zur Schliissel-Verteilung er-
forderlich.

e Die iibertragene Nachricht ist fiir einen Angreifer nicht einer ID zu-

. ordenbar. Da nur der Hash Wert iiber die ID iibertragen wird und die
Hash-Funktion nicht umkehrbar ist (Trapdoor), kann aus dem Hash
nicht auf die ID riickgeschlossen werden.

¢ Da ein zufélliger Salt verwendet wird, wird der Hash fiir die gleiche
ID bei jedem Sendevorgang anders sein, sodass iiber den Hash auch
kein Tracking erforderlich ist.

o Die Handle wird als Fuzzy-ID iibertragen. Somit wird die Handle
auch bei jeder Ubertragung anders sein, sodass ein triviales Tracking
auch iiber die Handle nicht moglich ist.

¢ Alle Handles einer ID haben jedoch einen definierten Hamming Ab-
stand zueinander. Dies konnte ein Angreifer ausnutzen, um Tracking
zu erreichen. Das Verfahren geht jedoch davon aus, dass der Ham-

ming Abstand so grof8 gewihlt wird, dass immer eine ausreichende
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" Anzahl von IDs durch die Handle plus den Hamming Bereich mog-
lich sind. Der Angreifer, der keine Kenntnis iiber die Menge der ver-
gebenen Handles hat, wird somit nur eine stiandig variierende Gruppe
von IDs tracken kénnen.

e Umgekehrt kann der Server ausgehend von der Kenntnis der verge-
benen Handles immer effizient alle passenden Handles zu einer
Fuzzy-ID ermitteln.

« Durch die GroBe des Wertebereichs der Handle und den Hamming
Abstand kann die Tracking Granularitit eingestellt werden. Damit
sind feine Abstimmungen zwischen Tracking-Granularitdt und Per-

formance moglich.

Wahlweise umfasst der Salt eine durch den Identifikator erzeugte Zufalls-
zahl. Wahlweise - alternativ oder zusitzlich zur vom Identifikator erzeugten
Zufallszahl, umfasst der Salt eine durch den Interrogator erzeugte Nonce,
insbesondere (ebenfalls) eine Zufallszahl, die vor Berechnen des Hashwerts

durch den Interrogator an den Identitéitstrager gesendet wird.

Der Hamming-Abstand des Fuzzy-Algorithmus wird wahlweise so festge-
legt, dass bei der Fuzzy-Suche mindestens eine vorbestimmte Mindestzahl
von Kandidaten-Handles festgelegt wird, um eine gewisse Verschleierung
der wahren Handle zu erreichen. Andererseits darf die Anzahl der Kandida-
ten-Handles nicht zu hoch sein. Steigt die Anzahl Kandidaten-Handles, gibt
es auéh zunehmend Kandidaten-Handles, die auf mehrere unterschiedliche

echte IDs zuriickfiithren. Ein Riickschluss von einem Kandidaten-Handle auf

- eine eindeutige ID kann somit zunehmend erschwert oder sogar unmdoglich

werden. Die Mindestzahl Kandidaten-Handles soll mindestens zehn sein,

kann aber auch bis auf mehrere tausend gesteigert werden, mit einer optima-
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len Kandidaten-Anzahl abhéngig von diversen Parametern im System, z.B.

in Bereich von 10 bis 10000 oder, enger von 50 bis 500 Kandidaten-Handles.

Kurzbeschreibung der Figuren

Ausfiithrungsbeispiele werden anhand der Figuren dargelegt, worin zeigen:

Fig.1 ein Abfragesystem gemadfs einer Ausfiihrungsform der Erfindung}

Fig. 2 einen Scan (TAG-Auslesevorgang) im Abfragesystem aus Fig. 1;

Fig. 3 eine Tabelle mit dem zu wihlenden Hamming-Abstand t, um die An-
zahl von Uberschneidungen s bei gegebener Anzahl von Handles und

der Handle-Bitldnge n zu erreichen.

Detaillierte Beschreibung

Fig. 1 zeigt ein Abfragesystem gemif einer Ausfiihrungsform der Erfindung,
wobei als Identititstrager ein Transponder oder, gleichbedeutend, TAG vor-
gesehen ist, also ein Funketikett mit Chip und Antenne, z.B. ein RFID-Tag
oder UHF-Tag. Die Losung wird realisiert durch das Zusammenwirken der

folgenden in Fig. 1 darges;cellten Komponenten.

Transponder= TAG: Der Transponder ist im Besitz des ID-Trégers (end-
users). Eine mogliche Ausfﬁhrﬁngsform ist ein RFID-Tag. Der Transponder
kann mittels seiner Antenne Nachrichten tiber die Luftschnittstelle an den
Interrogator senden und auch Nachrichten vom Interrogator empfangen (bi-
direktionale Kommunikation). Der Transponder-Chip in der erfindungsge-
miflen Ausfiihrung umfasst einen Prozessor, ndmlich den Micro-Prozessor,
und einen Speicher, ndmlich den Tag-Storage.

Micro-Processor: Der Prozessor auf dem Transponder kann Daten vom
Speicher sowie aus Nachrichten verarbeiten. Der Prozessor wird entweder
durch eine Stromquelle auf dem Transponder selbst (aktiv) oder durch die

Energie aus der Nachrichten-Ubertragung (z.B. Funksignal) betrieben.



WO 2017/178114 PCT/EP2017/000474

10

15

20

25

Tag-Storage: Im Tag-Storage (Tag-Speicher) sind die ID des Transponders,
hier als UID bezeichnet, und eine Handle gespeichert. Das TAG-Storage
kann Daten persistent speichern. In der hier zugrunde liegenden Ausfiih-
rung ist nur lesender Zugriff verlangt. Es wird davon ausgegangen, dass die
Daten UID und Handle einmalig in einem Provisionierungsschritt auf das
TAG aufgebracht werden. Die Daten stehen dem Micro-Processor des TAG
lesend zur Verfligung.

Interrogator: Der Interrogator ist ein Transponder-Lesegerit. Er initiiert die
TAG Interaktion. Ziel des Interrogators ist es, am TAG einen Scan, d.h. einen
Auslesevorgang durchzufiihren, bei dem ID und Handle in verfélschter
Form ausgelesen werden. Der Interrogator kann tiber die Luftschnittstelle
(OTA) mit dem Transponder kommunizieren. Der Interrogator kann sowohl
Nachrichten an den Transponder senden als auch Nachrichten vom Trans-
ponder empfangen. Der kann weiter Daten an den Server senden. Nachdem
der Interrogator ein TAG ausgelesen hat und die Daten des TAG in einer
Nachricht empfangen hat, erweitert der Interrogator die Nachricht mit seine
spezifischen Interrogator-Attributen und sendet die erweiterte Nachricht an
einen Server in einer , ScanEvent”-Nachricht.

Server: Der Server hat eine Datenbank, in der zu einer Vielzahl von Trans-
pondern Paare von zusammengehorigen IDs und Handles gespeichert sind.
Empféngt der Server von einem Interrogator eine Nachricht, ist es sein Ziel,
zu ermitteln, zu welchem Transponder die Nachricht gehort. Die Handles
konnen sich in Lauf der Zeit &ndern. Ist dies der Fall, muss die Datenbank
jeweils aktualisiert werden. Der Server empféngt die ScanEvent-Notifikation
zum Scan-Ereignis und ermittelt in der unten beschriebenen Weise die UID.
Danach signalisiert er das Scan-Ereignis mit einer ,Event”-Nachricht an den

zugeordneten Service Provider SP.
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SP: Der SP (Service Provider) ist ein Server der vom Dienst-Anbieter betrie-
ben wird. Es ist die Aufgabe dieses Servers die dem Scan-Ereignis entspre-
chenden Aktion auf der Ebene des Business Prozesses auszuftihren.

UID: Die ID eines Transponders (TAGs) ist eine festgelegte und im Allge-
meinen unverdnderbare Zahl.

Handle: Die Handle ist eine frei wéhlbare Zweit-Identitdt des Transponders,
die um Unterschied zur festgelegten eigentlichen ID also insbesondere bei
Bedarf immer wieder neu festgelegt werden kann, z.B. als bei Bedarf immer
wieder neu generierte Zufallszahl. Nur eine Teilmenge aller méglichen
Handles ist tatsdchlich fiir Transponder vergeben. Durch die Teilmenge der
tatsdchlich vergebenen Handlés in Relation zur Gesamtmenge der konstruk-

tiv moglichen Handles ist der spéter noch verwendete Fiillgrad definiert.

Teilweise sind in den Figuren an das Englische angelehnte Kommandos an-
gegeben, die als nicht tibersetzbar angesehen werden. Insbesondere werden
folgende Kommandos verwendet.

Select(): vom Interrogator an das TAG gesendet, um einen Scan, zu starten.
SHAJ(): Hashwert-Berechnung.l_ |

FuzzyID(): Berechnung einer Fuzzy-ID FUZZY.

Reply(): Antwortnachricht vom TAG an den Interrogator.

ScanEvent(): Kommando, mit dem der Interrogator den Server tiber das Er-
eignis eines Auslesens des TAGs informiert und Daten, die der Interrogator
aus dem TAG ausgelesen hat, an den Server weiterleitet, ggf. zusammen mit
weiteren Daten, die der Interrogator hinzuftigt. |

Lookup(): Kommando, mit dem der Server bei sich selbst eine Suchabfrage
durchfiihrt, um einen Eintrag in der Datenbank zu finden.

Event(): Kommando, mit dem der Server den Service Provider tiber ein auf-

getretenes Ereignis informiert.
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RangeQuery(): Fuzzy-Suche in der ID/Handle-Datenbank des Servers, bei

der nach einem Bereich (,, Range”) von mehreren Eintragen gesucht wird.

Fig. 2 zeigt einen Scan, d.h. Abfragedurchlauf im Abfragesystem aus Fig. 1.
Der Ablauf des Scan umfasst die folgenden Schritte1.0-2.5.

1.0 Generate(): nonce [Nonce-Erzeugung = optionaler Schritt]

Der Interrogator erzeugt eine Nonce. Die Generierung kann auf Basis eines
Zufallszahlengenerators erfolgen

1.1 Select(nonce) [ oder Select() ]

Der Interrogator sendet ein Select Signal an den Transponder. Mit dem Select
Signal wird der Scan (Abfragedurchlauf) eingeleitet. Falls vom Interrogator

eine Nonce erzeugt wurde, wird die Nonce mit dem Select() Signal mit tiber-

. sendet und an den Transponder iibergeben.

1.2 SHA(salt, UID): SHA [ oder SHA(salt,nonce, UID) oder SHA(nonce,UID) ]
Der Transponder berechnet iiber die UID und einen Salt einen Hashwert.
Der Salt wird wahlweise auf dem Transponder generiert (z.B. durch einen
Zufallszahlengenerator). Alternativ wird die vom Interrogator empfangene
Nonce direkt als Salt verwendet. Alternativ werden als Salt ein vom Trans-
ponder generierter eigener Salt und die vom Interrogator an den Transpon-
der iibertragene Nonce zusammen als Salt verwendet.

1.3 Fuzzy(Handle, h): FUZZY

Der Transponder erzeugt eine Fuzzy-ID FUZZY aus der Handle. Dazu wer-
den maximal h zuféllige Bits der Handle invertiert.

2.0 Reply(salt, SHA, FUZZY) _

Der Transponder sendet den Salt, den Hash-Code SHA und die Fuzzy-ID
FUZZY an den Interrogator.

2.1 ScanEvent(location, datetime, SPID, salt, SHA, FUZZY)

Der Interrogator teilt mit einer ,ScanEvent()” Nachricht an den Server das

TAG-Auslese-Ereignis mit. Der Interrogator ist mit spezifischen Attributen
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konfiguriert (z.B. einer Ortsinformation ,location” des Interrogators, und
einer Service Provider-Identitdt SPID eines Service-Providers, der den Inter-
rogator betreibt). Ferner ermittelt der Interrogator einen Zeitstempel ,, Da-
tetime”. Der Interrogator vervollstindigt die vom TAG erhaltene Nachricht
mit Interrogator-spezifischen Attributen und dem Zeitstempel. Der Interro-
gator gibt die vom Transponder empfangenen Daten weiter an den Server.
2.2 RangeQuery(FUZZY, h): List<handle>

Der Server fiihrt eine “Range”-Query iiber die Handle-Datenbank aus. Fine
Range-Query sucht nicht nur nach einem einzelnen Record, d.h. Eintrag, in
einer Datenbank, sondern ermittelt alle Records, die in einem Intervall um
einen Suchwert liegen. Das Ergebnis der RangeQuery Abfrage ist eine Mehr-
zahl von Handles, die in dem abgefragten Intervall liegen.

2.3 Lookup(handle): UID »

Fir jéde Handle der Mehrzahl von Handles aus der Range-Query ermittelt
der Server die zugehdorige UID. Dies ist moglich da eine eindeutige Zuord-
nung zwischen Handle und UID besteht.

2.4 SHA(salt, UID): hash

Der Server berechnet fiir jede UID aus der Range-Query den Hash-Wert
nach, wie ihn der Transpondér selbst bérechnet hat, unfer Benutzung des
Salt aus der Notifikation vom Interrogator. Wenn der so errechnete Hash-
Wert gleich dem Hash-Wert aus der Nachricht ist, ist die richtige UID ge-
funden.

2.5 Event(location, datetime, SPID, UID)

Der Server sendet eiﬁe Nachricht an den SP-Server und meldet daé Scan
Event. Der SP kann nun die Information tiber die identifizierte ID in der Bu-
siness Logic anwenden.

Die Range-Query hat als Suchwert die Fuzzy-ID FUZZY. Die Léinge des
Such-Intervalls ist der maximale Hamming-Abstand h (der max Hamming

Abstand ist eine systemweite Konstante). Da der Hamming Abstand eine
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Metrik ist (die Dreiecksungleichung ist erftillt) sind die Voraussetzung fiir
eine effiziente Range-Query erfiillt. Der Server kann die IDs in logarithmi-

scher Zeit ermitteln.

Die Handle ist eingefiihrt, obwohl eine eins-zu-eins Beziehung zwischen der
Handle und der UID besteht. Die UID kann nicht direkt verwendet werden,
da die UID nie in den {ibertragenen Daten erscheinen soll. Zudem soll auch
eine optimale Verteilung der Werte fiir die Range-Query erreicht werden.
Aufierdem soll erreicht werden, dass immer ausreichend viele Werte im
Hamming Abstand zu jeder Handle liegen. Dies ist in der Regel nur durch

einen durch das System vergebenen Wert fiir die Handle sicherge.stellt.

Zusammenfassend werden vom Interrogator zum Transponder folgenden
Daten tibertragen:
¢ Nonce (zufédlliger Wert)
Vom Transponder zum Interrogator werden die folgenden Daten gesendet:
o Salt (zuféllig gewdhlter Wert)
e Hash tiber UID (mit Salt)
¢ Fuzzy-Handle (von tatsichlicher Handle abgeleitet, mit max h bits

umgeschaltet)

Die angestrebte Absicherung gegen einen Tracking-Angriff erfordert eine
sorgfiltige und abgestimmte Auswahl des Wertebereichs des Handle und

des maximalen Hamming Abstandes t.

Im Folgenden gehen wir von einem binzren Alphabet A = {O,V 1} aus. Handles
x oder y sind dann Blockcodes mit der Bitlinge n und bilden in ihrer Ge-

samtheit eine Menge: C € Ar moglicher Handles x, y.
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Eine Kugel K vom Radius t bezogen auf den Hamming Abstand d und einen
bestimmten Handle x sei definiert wie folgt:

Ki(x) = {y € C:d(xy) <t}
Dabei soll d(x, y) den Hamming Abstand zweier Handles x, y zueinander
bezeichnen und t den fiir die Kugel K maximal zuldssigen Hamming Ab-
stahd t.

Ki(x) ist eine Teilmenge von An. Die Méchtigkeit von Ki(x) errechnet sich wie

folgt:

t

Ne=2.()

k=0
Der maximale Hamming Abstand t und der Wertebereich der Handles x

(bzw. y), die in dieser Kugel K liegen, soll so gew&hlt werden, dass es fiir

jedes beliebige x €C eine Menge Y SC gibt mit der folgenden Eigenschaft:
Vy eY:K(x)NnK,(y)+ 0

Das heif$st mit anderen Worten, die Anzahl der Handles x, y muss grofler als

die Kugelpackungsschranke (Hamming-Schranke) | C| sein. Die Kugelpa-

ckungsschranke |C| bei gegebener Bitlinge n und maximalem Hamming-

Abstand t berechnet sich wie folgt:
271

=0 ()

Wenn die Anzahl der Handles x, y unterhalb der Kugelpackungsschranke

ICl =

| C| liegt, kann der Angreifer eine mitgehorte Handle dekodieren und einem
originalen Handle zuordnen, wenn er Kenntnis aller Handles hétte (was in
der Praxis allerdings nicht der Fall ist).

Die Unsicherheit fiir den Dekodierer (den Angreifer) erhoht sich, je mehr
Blockcodewdrter (Handles) x definiert sind, je grofier der maximale Ham-

ming Abstand tist und je kleiner die Bitlinge n gewéhlt wird.

Die Tabelle in Fig. 3 stellt eine Abschitzung dieses Zusammenhangs dar.
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Als Grundlage fiir das Maf3 fiir die Unsicherheit des Dekodierers (Angrei-
fers) ist die Uberschneidungsmenge S von Kugeln K fiir Handles ¢ €C in
Bezug auf eine Kugel K(x) um ein Spezielles Handle x angenommen, die wie
folgt definiert ist:

Si(x)={c €C: K.(c) N Ke(x) #+ 0}
Als eigentliches Maf fiir Unsicherheit selbst bzw. die Giite der Privacy-
Protection soll die minimale Machtigkeit von S fiir alle giiltigen Code-Worter
/ Handles c angenommen werden:

s, = min|S,(c
¢ = miniS ()|

Die Tabelle in Fig. 3 zeigt in den Tabellenfeldern im rechten Teil der Tabelle |
die maximale Hamming-Distahz t, die gewahlt werden miisste, um eine vor-
gegebene Uberschneidung (Unsicherheit s) zu erreichen. In Analogie zur
Berechnung der Kugelpackungsschranke | C| wird fiir die Berechnung die
Uberbelegung des verfiigbaren Code-Raums durch die Kugeln K herange-
zogen. Die Tabelle Fig. 3 ist wie folgt zu lesen:

e Die Kopfzeile im rechten Teil der Tabelle gibt die geforderte Uber-
schneidung s bzw. die Unsicherheit an, mit exemplarischen Uber-
schneidungs-Werten s =1, 5, 10, 20, 100, 500, 1000 und 2000

e Die erste Spalte zeigt die Lange n des Blockcodes (Bit-Lédnge), d.h. des
Handles x, mit Bit-Lange-Werten n = 8, 16, 24, 32, 48 und 64

e Die zweite Spalte zeigt die Anzahl |C| der giiltigen Code-Worter;
dies entspricht der Anzahl |C| der verwendeten Handles

o Die dritte Spalte zeigt den Fiillgrad f (Fill %) und damit die definier-
ten Handles als relative GrofSe in Bezug auf die Gesamtzahl der mog-
lichen Block-Codes (die Formel liefert Werte im Bereich 0..1, die Ta-

belle zeigt die entsprechenden Prozentwerte):

f=%
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Der Fiillgrad f ist somit das Verhéltnis zwischen den méglichen
Handles im Code-Raum zu den tatséchlich definierten Handles. Zum
Beispiel, bei einer Bitldnge n von 8 Bit und 25 definierten Handles ist
der Fiillgrad f ca. 10%.
¢ Die restlichen Spalten zeigen den Hamming-Abstand t, der gewéhlt
werden miisste, um die in der Kopfzeile gegebene Unsicherheit s =1,
5,10, ... bzw. 2000 zu erreichen
Grundlage fiir die Werte in der Tabelle ist die folgende Berechnung der
Uberbelegung tab (n,c,s) des verfiigbaren Code-Raums durch die Menge al-
ler Kugeln K¢

tab(n,c,s) = mtin (NtZ: ¢ > s)
Mit anderen Worten: Eine Kugel K: gibt die fiir eine Handle mégliche Menge
von Block-Codes C mit dem gewéhlten Hamming Abstand t an. Wenn die
Summe der Méchtigkeit aller K: fiir alle definierten Handles den Code-
Bereich (2n) um das s-fache ﬁbérsteigt, ist dies eine hinreichende Bedingung
fiir mindestens s Uberschneidungen fiir jede definierte Handle, d.h.

N\ K@ 0 ko)l =

x,y €C

Die Parameter n,c ergebensich aus der Zeile (wie in Spalte 1 und 2 angeben),
der Parameter s ergibt sich aus der jeweiligen Spalte (siehe Kopfzeile). Die
Werte in der Tabelle (Zellen) sind der nach der obigen Formel ermittelte mi-

nimale Hamming Abstand t.

Die Sektion mit der Bitlinge 8 hat nur informativen Charakter, aber keine

praktisché Bedeutung.
Fiir das Verfahren giinstig ist ein ausreichend hoher Hamming-Abstand t

und eine diinn besetzte Code-Space ( | C| ist klein).

Da die Handles C technische Identifier sind, die durch das System generiert

werden, kann durch den Generierungsalgorithmus sichergestellt werden,
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dass es fiir fast alle Handles eine ausreichende Mehrdeutigkeit besteht, in-
dem neue Handles solange wie moglich aus den Kugeln K: bestehender

Handles gewé&hlt werden.

- Der Nachweis des Schutzes der Identitit ID ist trivial, er ist dadurch gege-

ben, dass nie die Identitit selbst, sondern nur der Hash Wert tibertragen
wird. Ein Angreifer miisste die Hash-Funktion umkehren, um die tatséchli-
che Identitdt zu ermitteln. Eine geeignete Hash-Funktion vorausgesetzt ge-
hen wir davon aus, dass dies nicht effizient moglich ist. Zudem witrde ein
erfolgreicher Angriff auf die Hash-Funktion nur eine einzige ID kompromit-

tieren, das Sys’tem selbst bliebe aber sicher.

Gegen Tracking schiitzt das erfindungsgeméfie Verfahren wie folgt:

Der Hash-Wert ist mit einem zufilligen ,Salt” geschiitzt. Das 'bedeutet, dass
fiir jede Abfrage ein neuer Zufallswert ,Salt” gebildet und in die Hash-
Berechnung einbezogen wird. Der ,,Salt” ist in den Abfragedaten enthalten.
Somit enthalten die Daten von verschiedenen Abfragen unterschiedliche
Hash Werte (bis auf den Fall dass tatsdchlich der gleiche Salt verwendet
wird, was als sehr unwahrscheinlich angesehen werden kann).

Ein Tracking Angriff kann auch iiber die Handle gefithrt werden. Die Hand-

‘e wird aber als Fuzzy-ID iibertragen. Das bedeutet, auch die Handle wird in

den Daten von verschiedenen Abfragen unterschiedlich sein.

Der Angreifer kann zwar den Hamming Abstand von zwei unterschiedli-
chen FuZzy-Handles berechnen. Damit.kann der Angreifer aber nur sicher
feststellen, dass zwei Handles zu verschiedenen Identititen gehoren (weil
der Hamming Abstand zu grofs ist).

Zwei Handles x, y € An, die nahe beieinander liegen (geringe Hamming-
Distanz d(x, y)), konnen immer zu unterschiedlichen Identitéten gehoren.

Zum einen sollte der Hamming Abstand so gewé&hlt werden, dass immer
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Uberschneidungen mdglich sind, die aber der Server wegen der Kenntnis
der vergebenen Handles leicht auflésen kann.

Zum anderen ist der Angreifer im Nachteil, da er nur die Fuzzy-Handles
aber nicht den tatsichlichen Handle-Wert kennt. Letztlich bedeutet dies dass
der Angreifer mit dem doppelten Hamming Abstand rechnen muss (wegen
Kugel-Uberschneidung): | |

Dies kann an dem folgeﬁden Beispiel gezeigt werden (Annahme ist 8 Bit
Handle-Liange n, und Hamnﬁng—Abstand t= 3):

Tatsédchliches Handle:
[ _of 1 o 1f of 1 9

Fuzzy-Handle, offen fiir Angreifer:
L of f of o 1 o 1 9

Mogliches Handle, mit Hamming Abstand t = 3 vom Fuzzy-Handle und

Hamming Abstand t = 6 zum tatsédchlichen Handle:

Lo T o o 1 1 o 71

Als Spezialfall sei angemerkt, dass selbst zwei gleiche von einem Angreifer

beobachtete Fuzzy-Handle-Werte somit zu unterschiedlichen Identitéten

gehoren konnen.
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Patentanspriiche

1. Verfahren zum Identifizieren eines Identititstriagers (TAG) mit einer darin
abgespeicherten ID, umfassend die Schritte:

a) Auslesen der ID aus dem Identitétstrager (TAG) durch einen Interrogator;
b) durch den Interrogator, Ubertragen der ID an einen Server, der eine Da-
tenbank mit einer Mehrzahl von IDs von einer Mehrzahl von Identitétstra-
gern umfasst, und Identifizieren des Identititstragers (TAG) anhand der
ausgelesenen ID; |

gekennzeichnet durch die Merkmale:

Verschleiern der ausgelesenen ID durch folgende Mafsnahmen:

- im Identitétstrager (TAG), Gespeicherthalten oder Abspeichern einer der
ID eindeutig zugeordneten Handle; |

- in der Datenbank des Servers, zu jeder ID, der eine Handle zugeordnet ist,
Abspeichern der zugeordneten Handle mit der ID, so dass in der Datenbank
anhand einer Handle die zugeordnete ID auffindbar ist;

- Berechnen eines Hashwertes durch Anwenden eines Hash-Algorithmus auf
die ID und einen zufilligen Salt;

- Berechnen einer Fuzzy-ID dufch Anwenden eines Fuzzy-Algorithmus mit
einem vorbesﬁnﬁnten Hamming-Abstand (t) auf die Handle;

und durch das Merkmal, dass

Schritt a) umfasst:

- Auslesen der ID in Form des Hashwertes zusammen mit dem bei der
Hashwert-Berechnung verwendeten Salt;

- Auslesen der berechneten Fuzzy-ID; und

Schritt b) umfasst: |

- um das Ubertragen der ID zu bewirken, Ubertragen des Hashwerts und
des Salt an den Server;

- beim Server, mittels der Fuzzy-ID, Durchfiihren einer Fuzzy-Suche, und als
Ergebnis der Fuzzy-Suche, Festlegen einer Mehrzahl von Kandidaten-

Handles, die gemif3 der Fuzzy-Suche zum Berechnen der Fuzzy-ID verwen-
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det worden sein kdnnten;

- zu jeder ermittelten Kandidaten-Handle, ermitteln der zugeordneten ID,
um eine entsprechende Mehrzahl von Kandidaten-IDs festzulegen;

- fiir jede festgelegfe Kandidaten-ID, Berechnen eines Vergleichs-Hashwerts
durch Anwenden desselben Hash—Algbrithmus wie beim Berechnen des
Hashwerts, auf die jeweilige Kandidaten-ID und den an den Server iibertra-
genen Salt, um eine Mehrzahl von Vergleichs-Hashwerten zu erzeugen;

- Vergleichen der Mehrzahl von Vergleichs-Hashwerten mit dem an den
Server ilibertragenen Hashwert;

- Identifizieren desjenigen Identitétstriagers, fiir dessen ID der Vergleichs-

Hashwert mit dem an den Server iibertragenen Hashwert tibereinstimmt.

2. Verfahren nach Anspruch 1, wobei der Salt eine durch den Identifikator
erzeugte Zufallszahl umfasst.

3. Verfahren nach Anspruch 1 oder 2, wobei der Salt eine durch den Interro-
gator erzeugte Nonce, insbesondere eine Zufallszahl, umfasst, die vor Be-
rechnen des Hashwerts durch den Interrogator an den Identitétstrdger

(TAG) gesendet wird.

4. Verfahren nach einem der Anspriiche 1 bis 3, wobei der Hamming-
Abstand (t) des Fuzzy-Algorithmus so festgelegt wird, dass bei der Fuzzy-

Suche mindestens eine vorbestimmte Mindestzahl von Kandidaten-Handles

festgelegt wird.

5. Verfahren nach Anspruch 4, wobei die Mindestzahl von Kandidaten-

Handles im Bereich von zehn bis mehrere tausend liegt, weiter vorzugsweise

~ im Bereich 10 bis 10000, weiter vorzugsweise im Bereich von 50 bis 500.
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n [q Fill % 1 5[ 10] 20] 100] 500[1000[2000]
8 2[ 1,00%] 4
8 5| 2,00% 3[%
8 12| 5,00%] 2| 4
8 25[10,00%| 2| 3
8 76(30,00%] 1| 2
8 128]50,00% 1| 2
8 179[70,00%| 1| 1
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16 6] 0,01%] 6 10
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