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(57) Die Erfindung betrifft eine Zugriffssteuerungseinheit zumindest einen Datenspeicher (2) gespeicherten
(1) zur Steuerung des Zugriffs auf in einem Daten (DV) zuzugreifen und den Inhalt des Containers
Datenspeicher (2) gespeicherte verschlisselte Daten (C) mit dem Schlussel (S) zu entschlisseln und an der
(DV), umfassend eine erste physikalische zweiten physikalischen Schnittstelle (12)
Schnittstelle (11) zum Anschluss an zumindest einen bereitzustellen.

Datenspeicher (2), eine zweite physikalische
Schnittstelle (12) zum Anschluss an einen Rechner
(3), eine Schlisseleingabeeinheit (13) und einen
Prozessor (14) P
wobei die erste physikalische Schnittstelle (11) zum
Zugriff auf zumindest einen auf zumindest einem
Datenspeicher (2) abgespeicherten Container (C)
ausgebildet ist,

wobei die Zugriffssteuerungseinheit (1) dazu
ausgebildet ist, Uber die zweite physikalische
Schnittstelle  (12) nach einem vorgegebenen
Protokoll Zugriff auf ein virtuelles Laufwerk zu

gewéhren, e
- wobei die Schllisseleingabeeinheit (13) zur Eingabe '\ﬁ
eines Schlissels (S) durch einen Benutzer Fig. 1

ausgebildet ist,

wobei der Prozessor (14) dazu ausgebildet ist, bei
Vorliegen einer Leseanfrage (L) an der zweiten
physikalischen Schnittstelle (12) eine
diesbezlgliche Zugriffsanfrage an der ersten
physikalischen Schnittstelle (11) bereitzustellen und
Uber die zweite physikalische Schnittstelle (12) auf
die in zumindest einem Container (C) auf dem
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Beschreibung

[0001] Die Erfindung betrifft eine Vorrichtung geman dem Oberbegriff des Patentanspruchs 1
sowie ein Verfahren gemafi dem Patentanspruch 9.

[0002] Aus dem Stand der Technik sind Verfahren zur Verschliisselung von Daten in einem
Datenspeicher bekannt. Derartige Verfahren erstellen beispielsweise virtuelle Laufwerke, die mit
einem ausgewahlten Schllissel verschliisselt werden und nur nach Eingabe eines zugeteilten
Schliissels zuganglich sind. Auf diese Weise lassen sich einzelne Verzeichnisse, externe Spei-
chermedien oder Festplatten sichern.

[0003] Nachteil bei derartigen Verfahren ist allerdings, dass der zum Entschlisseln benétigte
Schliissel standig im Arbeitsspeicher des Rechners, der auf das verschliisselte Laufwerk zu-
greift, gespeichert sein muss, um einen dauerhaften Zugriff auf die betreffenden Daten zu ge-
wabhrleisten. Durch Schadsoftware oder hardwareseitig Kompromittierung des Systems kann
der benétigte Schliissel ermittelt werden, sodass ein unerwiinschter Zugriff und eine Entschlis-
selung der gespeicherten Daten erfolgen kénnen.

[0004] Durch das Speichern des Schliissels im Arbeitsspeicher des Rechners ergibt sich ein
weiterer Nachteil bekannter Verfahren: Wenn der Rechner in den Hibernation-Modus, also den
Ruhezustand, wechselt, wird der Inhalt des Arbeitsspeichers auf die Festplatte geschrieben und
alle Systemkomponenten werden ausgeschaltet, damit bei Einschalten des Rechners das auf
der Festplatte gespeicherte Abbild wieder in den Arbeitsspeicher geladen werden kann. Wenn
ein tragbarer Rechner beispielsweise entwendet wird, und durch SchlieBen in den Hibernation-
Modus gebracht wird, kann dadurch der Zugriff auf gespeicherte Daten erfolgen.

[0005] Aufgabe der vorliegenden Erfindung ist es, eine Vorrichtung und ein Verfahren der ein-
gangs genannten Art zu schaffen, die eine zuverlassige Steuerung des Zugriffs auf verschlls-
selte Daten in einem Datenspeicher zu ermdéglichen.

[0006] Diese Ziele werden mit den kennzeichnenden Merkmalen des Anspruchs 1 erreicht.
Erfindungsgeman ist vorgesehen, dass

- die erste physikalische Schnittstelle zum Zugriff auf zumindest einen auf zumindest einem
Datenspeicher abgespeicherten Container ausgebildet ist,

- wobei die Zugriffssteuerungseinheit dazu ausgebildet ist, (ber die zweite physikalische
Schnittstelle nach einem vorgegebenen Protokoll Zugriff auf ein virtuelles Laufwerk zu gewah-
ren,

- wobei die Schliisseleingabeeinheit zur Eingabe eines Schliissels durch einen Benutzer aus-
gebildet ist,

- wobei der Prozessor dazu ausgebildet ist, bei Vorliegen einer Leseanfrage an der zweiten
physikalischen Schnittstelle eine diesbeziigliche Zugriffsanfrage an der ersten physikalischen
Schnittstelle bereitzustellen und lber die zweite physikalische Schnittstelle auf die in zumindest
einem Container auf dem zumindest einen Datenspeicher gespeicherten Daten zuzugreifen und
den Inhalt des Containers mit dem Schliissel zu entschliisseln und an der zweiten physikali-
schen Schnittstelle bereitzustellen.

[0007] Von Vorteil ist dabei die hardwaremaBige Trennung des Schliissels von den gespeicher-
ten Daten. Insbesondere kann ein Angriff auf ein mittels der erfindungsgemafBen Vorrichtung
erstelltes System nur dann erfolgreich sein, wenn sowohl das System als auch die Vorrichtung
unter Kontrolle des Angreifers ist.

[0008] Zum sicheren Speichern von Daten auf einem Datenspeicher ist vorteilhafterweise vor-
gesehen, dass der Prozessor dazu ausgebildet ist, bei Vorliegen eines Schreibanfrage die zu
schreibenden Daten zu verschliisseln und im Container auf dem Datenspeicher abzuspeichern.

[0009] Um ein unerwiinschtes Ubertragen groBer Datenmengen zu erkennen und zu unterbre-
chen, ist vorgesehen, dass der Prozessor zur Uberwachung des Datenverkehrs Gber die zweite
Schnittstelle und zur Erstellung eines Alarmhinweises ausgebildet ist, wenn die Dateniibertra-
gungsrate oder die Rate der pro Zeiteinheit Gbertragenen Dateien einen vorgegebenen ersten
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Grenzwert Uberschreitet, und

- dass die Zugriffssteuerungseinheit eine Anzeigeeinheit zur Anzeige eines solchen Alarmhin-
weises umfasst und der Prozessor dazu ausgebildet ist, in diesem Fall dem Benutzer die Még-
lichkeit zum manuellen Unterbrechung der Datenlibertragung zu erméglichen, und/oder

- dass der Prozessor dazu ausgebildet ist, bei Uberschreiten eines den ersten Grenzwert (ber-
steigenden vorgegebenen zweiten Grenzwerts die Datenlibertragung zu unterbrechen.

[0010] Vorteilhafterweise ist auch vorgesehen, dass die erste physikalische Schnittstelle zum
Zugriff auf mehrere auf einem Datenspeicher abgespeicherten Container ausgebildet ist, wobei
die in den jeweiligen Containern gespeicherten Daten vorzugsweise mit verschiedenen Schliis-
seln verschliisselt sind und die Schliisseleingabeeinheit die Eingabe mehrerer Schliissel er-
mdglicht und wobei der Prozessor die Zuordnung der Schliissel zu den zugehdrigen verschliis-
selten Daten ermdglicht.

[0011] Die Méglichkeit, auch mehrere Datenspeicher gleichzeitig an die Zugriffssteuerungsein-
heit anschlieBen zu kénnen, ist vorteilhafterweise gegeben dadurch, dass zumindest eine weite-
re physikalische Schnittstelle zum Anschluss an zumindest einen weiteren Datenspeicher sowie
zum Zugriff auf zumindest einen weiteren Container auf dem Datenspeicher vorgesehen ist.

[0012] Eine héhere Ausfallsicherheit wird vorteilhafterweise erzielt, indem die erste physikali-
sche Schnittstelle zum Zugriff auf einen auf mehrere Datenspeicher verteilt gespeicherten Con-
tainer ausgebildet ist, wobei der Prozessor dazu ausgebildet ist, entsprechend der fiir die ver-
teilte Speicherung vorgegebenen logische Zuordnung

bei Vorliegen einer Leseanfrage einzelne denselben Container betreffende Datenspeicher
auszulesen und die so erhaltenen Speicherwerte aufgrund des Schliissels zu entschliisseln und
an die zweite Schnittstelle weiterzuleiten, und

insbesondere bei Vorliegen einer Schreibanfrage die zu schreibenden Daten mit dem Schiliissel
zu verschlisseln und die derart ermittelten Verschliisselungsergebnisse auf einzelne denselben
Container betreffende Datenspeicher zu schreiben.

[0013] Dass der zum Verschliisseln und Entschliisseln der Daten notwenige Schllissel nicht im
Arbeitsspeicher des Rechners, der auf das verschlisselte Laufwerk zugreift, gespeichert sein
muss, wird erzielt, indem die Schliisseleingabeeinheit zur Eingabe oder Erfassung eines
Schliissels S zumindest einer der folgenden Arten ausgebildet ist:

- Einlesen des den Schliissel enthaltenden zweidimensionalen Codes, insbesondere Barcodes
oder QR-Codes, mittels einer optischen Leseeinheit,

- Einlesen eines Schliissels von einem Datentrager, z. B. von einem USB-Stick,

- Einlesen des Schliissels von einem NFC-fahigen Hardware-Item mittels NFC,

- Manuelle Eingabe des Schliissels durch einen Benutzer.

[0014] Sicheres Speichern von verschliisselten Daten in einem Datenspeicher wird gewéhrleis-
tet durch eine Speichereinheit umfassend eine Zugriffssteuerungseinheit nach einem der vo-
rangehenden Anspriiche sowie zumindest einen Datenspeicher, wobei der Datenspeicher tber
die erste physikalische Schnittstelle an die Zugriffssteuerungseinheit angeschlossen ist.

[0015] Sicheres Zugreifen auf verschliisselten Daten in einem Datenspeicher wird gewahrleistet
durch ein System umfassend eine Speichereinheit nach Anspruch 8 sowie einen Rechner,
wobei der Rechner Uber die zweite physikalische Schnittstelle an die Zugriffssteuerungseinheit
angeschlossen ist.

[0016] Zum sicheren Zugriff auf verschlisselte Daten in einem Datenspeicher ist vorgesehen,

- dass die Zugriffssteuerungseinheit einen durch einen Benutzer eingegebenen Schliissel ermit-
telt,

- wobei der Rechner eine Leseanfrage Uber die zweite physikalische Schnittstelle an die Zu-
griffssteuerungseinheit Gbermittelt,

- wobei die Zugriffssteuerungseinheit nach einem vorgegebenen Protokoll die Leseanfrage an
den Datenspeicher weiterleitet,

- wobei der Datenspeicher die der Leseanfrage entsprechenden verschlisselten Daten an die

2/14



D Ssterreichisches AT 520 029 B1 2019-04-15

pateatamt

Zugriffssteuerungseinheit Gbermittelt,

- wobei die Zugriffssteuerungseinheit die vom Datenspeicher Ubermittelten verschlisselten
Daten mit dem Schliissel entschliisselt,

- wobei die Zugriffssteuerungseinheit die entschlisselten Daten Uber die zweite physikalische
Schnittstelle an den Rechner Uibermittelt.

[0017] Zum sicheren Speichern von Daten in einem Datenspeicher ist vorgesehen, dass der
Rechner eine Schreibanfrage und auf den Datenspeicher zu speichernde Daten (ber die zweite
physikalische Schnittstelle an die Zugriffssteuerungseinheit Gbermittelt,

- wobei die Zugriffssteuerungseinheit die vom Rechner lbermittelten Daten mit dem Schlissel
verschlisselt,

- wobei die Zugriffssteuerungseinheit nach einem vorgegebenen Protokoll die verschliisselten
Daten und die Schreibanfrage (ber die erste physikalische Schnittstelle an den Datenspeicher
dbermittelt.

- wobei die verschliisselten Daten in einem Container auf dem Datenspeicher gespeichert
werden.

[0018] Zum verbesserten Schutz vor unerwiinschten Zugriffen auf Daten in einem Datenspei-
cher ist vorgesehen, dass die Zugriffssteuerungseinheit der Datenverkehr Uber die zweite
Schnittstelle Gberwacht,

- wobei bei Uberschreiten eines vorgegebenen ersten Grenzwerts der Datenlibertragungsrate
ein Alarmhinweis von der Zugriffssteuerungseinheit erzeugt und angezeigt wird dem Benutzer
die Mdglichkeit zur Unterbrechung des Datenverkehrs (iber die erste Schnittstelle geboten wird
und/oder

- wobei die Dateniibertragung iiber die zweite Schnittstelle bei Uberschreiten eines vorgegebe-
nen den ersten Grenzwert (berschreitenden zweiten Grenzwerts die, insbesondere ohne erfor-
derliche Benutzerinteraktion, unterbrochen wird.

[0019] Um einen unerwiinschten Zugriff auf Daten in einem Datenspeicher effektiv zu verhin-
dern, ist vorgesehen, dass der erste und/oder zweite Grenzwert der Datenlibertragungsrate
vorgegeben wird als eine maximale Datenmenge pro Zeiteinheit und/oder eine Anzahl von
Dateien pro Zeiteinheit, wobei insbesondere

- der erste und/oder zweite Grenzwert abhangig von einer Uhrzeit vorgegeben wird.

[0020] Um eine héhere Ausfallsicherheit und einen gréBeren Datendurchsatz durch Verwen-
dung mehrerer Datenspeicher ausnutzen zu kénnen, ist vorteilhafterweise vorgesehen, dass die
Zugriffssteuerungseinheit auf einen auf mehrere Datenspeicher verteilten Container zugreift.

[0021] Weiters ist vorteilhafterweise vorgesehen, dass der Schliissel entsprechend vorgegebe-
ner Kriterien permanent gehalten wird, insbesondere fir eine Anzahl von Zugriffen und/oder
eine Zeitspanne.

[0022] Die Erfindung ist im Folgenden anhand von besonders vorteilhaften, aber nicht ein-
schrankend zu verstehenden, Ausfiihrungsbeispielen in den Zeichnungen schematisch darge-
stellt und wird unter Bezugnahme auf die Zeichnungen beispielhaft beschrieben:

[0023] Fig. 1 zeigt eine bevorzugte Ausfiihrungsform einer erfindungsgeméaBen Zugriffssteue-
rungseinheit sowie das Vorgehen beim Auslesen von verschlisselten Daten ge-
man einer bevorzugten Variante der Erfindung.

[0024] Fig. 2 das Schreiben von verschliisselten Daten geman einer bevorzugten Variante der
Erfindung bei der in Fig. 1 dargestellten Zugriffssteuerungseinheit.

[0025] Fig. 3 zeigt eine Speichereinheit mit einer erfindungsgemaBen Zugriffssteuerungsein-
heit.

[0026] Fig. 4 zeigt eine bevorzugte Ausfiihrungsform einer erfindungsgeméaBen Zugriffssteue-
rungseinheit mit einer Vielzahl von angeschlossenen Speichereinheiten.

[0027] In Fig. 1 sind eine mdgliche Ausfihrungsform einer erfindungsgemaBen Zugriffssteue-
rungseinheit 1 und der Ablauf einer Variante eines erfindungsgeméafien Verfahrens zum Zugriff
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eines Rechners 3 auf in einem Datenspeicher 2 gespeicherte verschlisselte Daten DV mittels
der Zugriffssteuerungseinheit 1 schematisch dargestellt.

[0028] Fig. 1 zeigt ein System 6 umfassend eine Speichereinheit 5, welche eine Zugriffssteue-
rungseinheit 1 und einen Datenspeicher 2 beinhaltet, und einen Rechner 3, wobei auf dem
Datenspeicher 2 in einem Container C verschliisselte Daten DV gespeichert sind.

[0029] Die Zugriffssteuerungseinheit 1 umfasst im gezeigten Ausflhrungsbeispiel eine erste
physikalische Schnittstelle 11, eine zweite physikalischen Schnittstelle 12, eine Schllisseleinga-
beeinheit 13, einen Prozessor 14 und eine Anzeigeeinheit 15. Die Anzeigeeinheit 15 umfasst im
Ausfihrungsbeispiel eine LED und ein Display.

[0030] Der Datenspeicher 2 ist liber die erste physikalische Schnittstelle 11 an die Zugriffssteu-
erungseinheit 1 angeschlossen. Der Rechner 3 ist tiber die zweite physikalische Schnittstelle 12
an die Zugriffssteuerungseinheit 1 angeschlossen. Die Datenverbindung der Zugriffssteue-
rungseinheit 1 mit dem Rechner 3 oder dem Datenspeicher 2 kann beispielsweise per Kabel,
insbesondere Uber ein USB-Kabel hergestellt werden. Bei der Erfindung ist auch eine Daten-
verbindung per Funk technisch mdéglich, wobei jedoch eine Verbindung per Kabel regelmafig
einen héheren Schutz vor unerwiinschten Zugriffen bietet.

[0031] Die Zugriffssteuerungseinheit 1 gewahrt einem liber die zweite physikalische Schnittstel-
le 12 an die Zugriffssteuerungseinheit 1 angeschlossenen Rechner 3 nach einem vorgegebe-
nen Protokoll Zugriff auf ein von der Zugriffssteuerungseinheit 1 verwaltetes virtuelles Laufwerk.
Als Protokoll fir den Datenaustausch zwischen der Zugriffssteuerungseinheit 1 und dem Rech-
ner 3 kann dabei beispielsweise das fir USB- Datentrdger verwendete Protokoll verwendet
werden.

[0032] Bei Eingabe eines Schliissels S (iber die Schliisseleingabeeinheit 13 durch einen Be-
nutzer ermittelt der Prozessor 14 der Zugriffssteuerungseinheit 1 den Schliissel S ermittelt. Der
Schliissel S wird dabei fiir eine definierte Anzahl an Lese- und Schreibanfragen basierend auf
konfigurierbaren Parametern wie beispielsweise der Zeitspanne oder der Anzahl an Zugriffen
permanent gehalten. Der Schllissel S kann durch diesbeziigliche Betatigung der Schliisselein-
gabeeinheit 13 entfernt werden.

[0033] Weiters kann auch vorgesehen sein, dass lber die Anzeigeeinheit 15 ein konkreter
Container C auf dem Datentrager 2 ausgewahlt werden kann, auf den mittels des Schlissels S
zugegriffen werden soll.

[0034] Bei Vorliegen einer vom Rechner 3 an die Zugriffssteuerungseinheit 1 Gbermittelten
Leseanfrage L an der zweiten physikalischen Schnittstelle 12, stellt der Prozessor 14 der Zu-
griffssteuerungseinheit 1 nach einem vorgegebenen Protokoll eine diesbezlgliche Zugriffsan-
frage Z an der ersten physikalischen Schnittstelle 11 bereit. Die Zugriffsanfrage Z wird Uber die
erste physikalische Schnittstelle 11 an den Datenspeicher 2 (ibermittelt, wodurch der Prozessor
14 auf die in einem Container C auf dem Datenspeicher 2 gespeicherten Daten DV zugreifen
und die der Zugriffsanfrage Z entsprechenden verschlisselten Daten DV im Container C ermit-
teln kann.

[0035] Bei einigen Verschliisselungsverfahren ist es auch erforderlich, dass zum Auslesen des
Speichers an einer bestimmten Speicherstelle entsprechend dem verwendeten Schliissel un-
terschiedliche Speicherpositionen innerhalb des Containers C ausgelesen werden miissen. In
diesem Fall ermittelt der Prozessor 14 eine oder mehrere Speicherpositionen innerhalb des
Containers C, die fiir die Bestimmung des Werts der vom Rechner abgefragten, insbesondere
virtuellen, Speicherposition erforderlich sind.

[0036] Die ermittelten verschliisselten Daten DV werden an der ersten physikalischen Schnitt-
stelle 11 bereitgestellt und vom Prozessor 14 mithilfe des ermittelten Schllissels S entschliis-
selt. AnschlieBend werden die entschlisselten Daten D vom Prozessor 14 an der zweiten phy-
sikalischen Schnittstelle 12 der Zugriffssteuerungseinheit 1 nach einem vorgegebenen Protokoll
bereitgestellt, von wo aus die entschliisselten Daten D an den Rechner 2 (ibermittelt werden.
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Der Schliissel S wird dabei flr eine definierte Anzahl an Lesezugriffen basierend auf konfigu-
rierbaren Parametern wie beispielsweise der Zeitspanne oder der Anzahl an Zugriffen perma-
nent gehalten.

[0037] Ein derartiges Verfahren verhindert zuverldssig ein unerwiinschtes Auslesen der ver-
schlisselten Daten DV, da der zum Entschliisseln der verschliisselten Daten DV benétigte
Schlissel S nicht im Rechner 3 gespeichert ist, sondern physikalisch vom Rechner 3 getrennt
Uber die Schllsseleingabeeinheit 14 der Zugriffssteuerungseinheit 1 eingegeben wird. Sofern
die Zugriffssteuerungseinheit 1 nicht ihrerseits korrumpiert ist, erhalt der Rechner 3 weder
Zugriff auf den Schliissel, noch auf die auf dem Datentrager 2 abgespeicherten verschliisselten
Daten.

[0038] Wird ein falscher Schllissel S eingegeben, stellt der Prozessor 14 der Zugriffssteue-
rungseinheit 1 zwar bei Vorliegen einer Leseanfrage L vom Rechner 3 an der zweiten physikali-
schen Schnittstelle 12 eine diesbeziigliche Zugriffsanfrage Z an der ersten physikalischen
Schnittstelle 11 bereit, wodurch die Zugriffsanfrage Z an den Datenspeicher 2 libermittelt wird
und die der Zugriffsanfrage Z entsprechenden verschliisselten Daten DV an der ersten physika-
lischen Schnittstelle 11 bereitgestellt werden. Da der Schlissel jedoch nicht korrekt ist und nicht
dem fir die Entschliisselung erforderlichen Schliissel entspricht, werden vom Prozessor 14
Daten an der zweiten physikalischen Schnittstelle 12 bereitgestellt und an den Rechner 3
Ubermittelt, die idR nicht einmal das Mounten bzw. Einhdngen eines virtuellen Laufwerks erlau-
ben. Es kommen am Rechner 3 bedeutungslose Daten an, deren Bedeutung ohne den ent-
sprechenden Schliissel S nicht erfassbar ist, wodurch ein unerwiinschtes Auslesen zuverlassig
verhindert wird.

[0039] In Fig. 2 ist schematisch das Speichern von Daten gemaf einer vorteilhaften Ausfiih-
rungsform der Erfindung dargestellt. Bei Vorliegen einer vom Rechner 3 an die Zugriffssteue-
rungseinheit 1 Ubermittelten Schreibanfrage W umfassend die unverschliisselten zu speichern-
den Daten D sowie die betreffende Speicherposition an der zweiten physikalischen Schnittstelle
12, verschlisselt der Prozessor 14 der Zugriffssteuerungseinheit 1 die unverschliisselten zu
speichernden Daten D mit dem ermittelten Schliissel S und stellt die verschliisselten Daten DV
gemeinsam mit einer nach einem vorgegebenen Protokoll erstellten diesbeziglichen Schreiban-
frage Z' an der ersten physikalischen Schnittstelle 11 bereit.

[0040] Sofern es nach dem betreffenden Verschliisselungsprotokoll erforderlich ist, kénnen
dem Abspeichern der verschlisselten Daten auch noch Leseschritte auf dem Datentrager vo-
rangehen. Ebenso kann es durch das betreffende Protokoll vorgegeben sein, dass vor dem
Abspeichern noch die einzelnen Positionen ermittelt werden, an denen die verschlisselten
Daten abgespeichert werden.

[0041] Die verschliisselten Daten DV und die Schreibanfrage Z' werden Uber die erste physika-
lische Schnittstelle 11 an den Datenspeicher 2 Ubermittelt und die verschliisselten Daten DV
werden entsprechend der Schreibanfrage Z' in einem Container C auf dem Datenspeicher 2
gespeichert.

[0042] In Fig. 3 ist eine Speichereinheit 5 dargestellt, die eine Zugriffssteuerungseinheit 1 und
einen Datenspeicher 2 umfasst, sowie weiters ein Rechner 3 zum Verarbeiten der von der
Speichereinheit 5 zur Verfligung gestellten Daten.

[0043] Die Zugriffssteuerungseinheit 1 umfasst im dargestellten Ausfihrungsbeispiel eine erste
physikalischen Schnittstelle 11, eine zweite physikalische Schnittstelle 12, eine Schllisseleinga-
beeinheit 13 einen Prozessor 14 und eine Anzeigeeinheit 15 mit einer LED und einem Display.
Der Datenspeicher 2 ist liber die erste physikalische Schnittstelle 11 an die Zugriffssteuerungs-
einheit 1 angeschlossen und der Rechner 3 ist (iber die zweite physikalische Schnittstelle 12 an
die Zugriffssteuerungseinheit 1 angeschlossen. Die Zugriffssteuerungseinheit 1 gewédhrt einem
lber die zweite physikalische Schnittstelle 12 an die Zugriffssteuerungseinheit 1 angeschlosse-
nen Rechner 2 nach einem vorgegebenen Protokoll Zugriff auf ein virtuelles Laufwerk.

[0044] Bei allen voranstehend beschriebenen Varianten eines erfindungsgemaBen Verfahrens
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bzw. allen Ausfiihrungsformen einer Zugriffssteuerungseinheit 1 kann vorteilhafterweise vorge-
sehen sein, dass der Prozessor 14 den Datenverkehr zwischen Rechner 3 und Zugriffssteue-
rungseinheit 1 Uberwacht wird und bei Uberschreiten eines vorgegebenen Grenzwerts der
Dateniibertragungsrate einen Alarmhinweis erzeugt, da eine hohe Dateniibertragungsrate auf
ein mdoglicherweise unerwiinschtes Ubertragen groBer Datenmengen hindeutet. Dies kann
beispielsweise durch Aktivierung einer LED erfolgen. Der Alarmhinweis wird von der Zugriffs-
steuerungseinheit 1 angezeigt, alternativ kann diese auch tber einen Lautsprecher ein akusti-
sches Warnsignal abgeben.

[0045] Die Zugriffssteuerungseinheit 1 bietet dem Benutzer vorteilhafterweise auch die Még-
lichkeit, die Datenlibertragung bei Anzeige einer hohen Datenibertragungsrate durch die LED
der Anzeigeeinheit 15 zu unterbrechen. Dies kann beispielsweise (ber eine Berlhrungs-
Eingabe Uber eine graphische Benutzeroberflache auf dem Display der Anzeigeeinheit 15 erfol-
gen. Als einfachere Ausflhrungsvariante ist beispielsweise auch ein Betatigen eines Drlick-
knopfes der Anzeigeeinheit 15 zur Unterbrechung der Datenilibertragung denkbar.

[0046] Alternativ kann vorgesehen sein, dass eine maximale Datenmenge pro Zeiteinheit
und/oder eine Anzahl von Dateien pro Zeiteinheit als Grenzwert der Dateniibertragungsrate
vorgegeben wird und die Zugriffssteuerungseinheit 1 die Datenlibertragung bei Uberschreiten
der vorgegebenen Parameter automatisch abbricht. Allenfalls kann dieser Grenzwert auch in
Abhangigkeit von einer Uhrzeit vorgegeben werden.

[0047] Dieser Grenzwert kann alternativ oder zusatzlich auch stufenweise vorgegeben werden,
sodass bei Uberschreitung eines ersten vorgegebenen Grenzwerts der Dateniibertragungsrate
zuerst ein Alarmhinweis von der Zugriffssteuerungseinheit 1 angezeigt wird und bei Uberschrei-
tung eines lber dem ersten Grenzwert liegenden zweiten Grenzwerts die Zugriffssteuerungs-
einheit 1 die Datentbertragung automatisch abbricht.

[0048] Weiters qilt fiir alle Ausfihrungsformen, dass die Schliisseleingabeeinheit 13 zur Einga-
be oder Erfassung eines Schliissels S einer der folgenden Arten ausgebildet ist:

- Einlesen des den Schllssel S enthaltenden zweidimensionalen Codes, beispielsweise eines
Barcodes oder QR-Codes, mittels einer optischen Leseeinheit,

- Einlesen eines Schliissels S von einem Datentrager, z. B. von einem USB-Stick,

- Einlesen des Schliissels S von einem NFC-fahigen Hardware-Item mittels NFC,

- Manuelle Eingabe des Schliissels S durch einen Benutzer.

Es kann vorteilhafterweise auch vorgesehen sein, dass die Schllisseleingabeeinheit 13 der
Zugriffssteuerungseinheit 1 auch die Eingabe oder Erfassung verschiedener Arten von Schlls-
seln S ermdglicht.

[0049] Alternativ kann bei allen voranstehend beschriebenen Varianten, wie in Fig. 4 darge-
stellt, auch vorgesehen sein, dass die erste physikalische Schnittstelle 11 der Zugriffssteue-
rungseinheit 1 auf mehrere auf einem Datenspeicher 2 abgespeicherte Container C zugreifen
kann. Dabei kann flr alle Container C;, C,,... ein Schllissel S verwendet werden, es kann aber
vorteilhafterweise auch vorgesehen sein, dass die in verschiedenen Containern C;, C,,... ge-
speicherten verschlisselten Daten DV, DV,,... mit verschiedenen Schliisseln S;, S,,... ver-
schlisselt sind. Die Schliisseleingabeeinheit 14 ermdglicht in diesem Fall die Eingabe mehrerer
verschiedener Schllssel S, S,,..., wobei der Prozessor 14 die Schliissel Sy, S,,..., den gespei-
cherten verschlisselten Daten DV, DV,,... zuordnet. Der Rechner 3 kann nun auf jedes der
einzelnen virtuellen Laufwerke Uber die zweite Schnittstelle 12 zugreifen. Dabei besteht die
Mdoglichkeit weiterer Konfigurationen, beispielsweise von Schreib- und Leserechten und ande-
ren Berechtigungen, die flr jeden einzelnen Container C separat vorgenommen werden kdén-
nen.

[0050] Alternativ kann auch vorgesehen sein, dass die erste physikalische Schnittstelle 11 der
Zugriffssteuerungseinheit 1 auf einen auf mehrere Datenspeicher 2, 2a, ... verteilten Container
C zugreifen kann, wobei die im Container C gespeicherten verschliisselten Daten DV mehrfach
auf den verschiedenen Datenspeichern 2, 23, ... vorkommen kdnnen. Eine derartige Organisa-
tion des Containers C und der darauf gespeicherten verschliisselten Daten DV gewahrleistet
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vorteilhafterweise eine héhere Ausfallsicherheit und/oder einen gréBeren Datendurchsatz als
bei Verwendung eines einzelnen physischen Datenspeichers 2.

[0051] Bei Vorliegen einer Leseanfrage werden einzelne denselben Container C betreffende
Datenspeicher 2, 2a ausgelesen, die sich auf die in der Leseanfrage genannten Daten bezie-
hen. Dies wird entsprechend der fiir die verteilte Speicherung vorgegebenen logischen Zuord-
nung vorgenommen. Die so erhaltenen Speicherwerte werden aufgrund des Schliissels zu
entschlisselt und an die zweite Schnittstelle weitergeleitet.

[0052] Bei Vorliegen einer Schreibanfrage werden die zu schreibenden Daten mit dem Schliis-
sel verschlisselt. Die derart ermittelten Verschlisselungsergebnisse werden auf einzelne den-
selben Container (C) betreffende Datenspeicher (2, 2a) geschrieben.

[0053] Bei allen Ausfiihrungsformen kann alternativ auch vorgesehen sein, dass die Zugriffs-
steuerungseinheit 1 zumindest eine weitere physikalische Schnittstelle 11a zum Anschluss an
einen weiteren Datenspeicher 2a vorgesehen ist, die den Zugriff auf zumindest einen weiteren
Container C auf dem Datenspeicher 2a ermdéglicht (Fig. 4).
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Patentanspriiche

1.

Zugriffssteuerungseinheit (1) zur Steuerung des Zugriffs auf in einem Datenspeicher (2)
gespeicherte verschliisselte Daten (DV), umfassend eine erste physikalische Schnittstelle
(11) zum Anschluss an zumindest einen Datenspeicher (2), eine zweite physikalische
Schnittstelle (12) zum Anschluss an einen Rechner (3), eine Schliisseleingabeeinheit (13)
und einen Prozessor (14)

-wobei die erste physikalische Schnittstelle (11) zum Zugriff auf zumindest einen auf zu-
mindest einem Datenspeicher (2) abgespeicherten Container (C) ausgebildet ist,

-wobei die Zugriffssteuerungseinheit (1) dazu ausgebildet ist, Gber die zweite physikalische
Schnittstelle (12) nach einem vorgegebenen Protokoll Zugriff auf ein virtuelles Laufwerk zu
gewahren,

-wobei die Schliisseleingabeeinheit (13) zur Eingabe eines Schliissels (S) durch einen Be-
nutzer ausgebildet ist,

-wobei der Prozessor (14) dazu ausgebildet ist, bei Vorliegen einer Leseanfrage (L) an der
zweiten physikalischen Schnittstelle (12) eine diesbezligliche Zugriffsanfrage an der ersten
physikalischen Schnittstelle (11) bereitzustellen und Uber die zweite physikalische Schnitt-
stelle (12) auf die in zumindest einem Container (C) auf dem zumindest einen Datenspei-
cher (2) gespeicherten Daten (DV) zuzugreifen und den Inhalt des Containers (C) mit dem
Schliissel (S) zu entschlliisseln und an der zweiten physikalischen Schnittstelle (12) bereit-
zustellen.

Zugriffssteuerungseinheit (1) nach Anspruch 1, dadurch gekennzeichnet, dass der Pro-
zessor (14) dazu ausgebildet ist, bei Vorliegen eines Schreibanfrage (W) die zu schreiben-
den Daten (D1, D2,...) zu verschliisseln und im Container (C) auf dem Datenspeicher (2)
abzuspeichern.

Zugriffssteuerungseinheit (1) nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass der
Prozessor (14) zur Uberwachung des Datenverkehrs (iber die zweite Schnittstelle und zur
Erstellung eines Alarmhinweises ausgebildet ist, wenn die Datenlibertragungsrate oder die
Rate der pro Zeiteinheit lbertragenen Dateien einen vorgegebenen ersten Grenzwert
Uberschreitet, und

-dass die Zugriffssteuerungseinheit eine Anzeigeeinheit (15) zur Anzeige eines solchen
Alarmhinweises umfasst und der Prozessor (14) dazu ausgebildet ist, in diesem Fall dem
Benutzer die Méglichkeit zum manuellen Unterbrechung der Datentbertragung zu ermégli-
chen, und/oder )

-dass der Prozessor (14) dazu ausgebildet ist, bei Uberschreiten eines den ersten Grenz-
wert Ubersteigenden vorgegebenen zweiten Grenzwerts die Datenlibertragung zu unter-
brechen.

Zugriffssteuerungseinheit (1) nach einem der Anspriiche 1 bis 3, dadurch gekennzeich-
net, dass die erste physikalische Schnittstelle (11) zum Zugriff auf mehrere auf einem Da-
tenspeicher (2) abgespeicherten Container (C4, C,,...) ausgebildet ist,

wobei die in den jeweiligen Containern (C, Co,...) gespeicherten Daten (DV,, DV,,...) vor-
zugsweise mit verschiedenen Schliisseln (S;, Ss,...) verschliisselt sind und die Schliisse-
leingabeeinheit (13) die Eingabe mehrerer Schliissel (S, S,,...) erméglicht und wobei der
Prozessor (14) die Zuordnung der Schliissel (S1, S,...) zu den zugehdrigen verschliisselten
Daten (DV,, DV,,...) erméglicht.

Zugriffssteuerungseinheit (1) nach einem der Anspriiche 1 bis 4, dadurch gekennzeich-
net, dass zumindest eine weitere physikalische Schnittstelle (11a) zum Anschluss an zu-
mindest einen weiteren Datenspeicher (2a) sowie zum Zugriff auf zumindest einen weite-
ren Container (C) auf dem Datenspeicher (2a) vorgesehen ist.

Zugriffssteuerungseinheit (1) nach einem der Anspriiche 1 bis 5, dadurch gekennzeich-
net, dass die erste physikalische Schnittstelle (11) zum Zugriff auf einen auf mehrere Da-
tenspeicher (2, 2a,...) verteilt gespeicherten Container (C) ausgebildet ist, wobei der Pro-
zessor (14) dazu ausgebildet ist, entsprechend der fir die verteilte Speicherung vorgege-
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benen logische Zuordnung

bei Vorliegen einer Leseanfrage einzelne denselben Container (C) betreffende Datenspei-
cher (2, 2a) auszulesen und die so erhaltenen Speicherwerte aufgrund des Schliissels zu
entschliisseln und an die zweite Schnittstelle weiterzuleiten, und

insbesondere bei Vorliegen einer Schreibanfrage die zu schreibenden Daten mit dem
Schlissel zu verschlisseln und die derart ermittelten Verschliisselungsergebnisse auf ein-
zelne denselben Container (C) betreffende Datenspeicher (2, 2a) zu schreiben.

Zugriffssteuerungseinheit (1) nach einem der Anspriiche 1 bis 6, dadurch gekennzeich-
net, dass die Schliisseleingabeeinheit (13) zur Eingabe oder Erfassung eines Schliissels S
zumindest einer der folgenden Arten ausgebildet ist:

-Einlesen des den Schliissel (S) enthaltenden zweidimensionalen Codes, insbesondere
Barcodes oder QR-Codes, mittels einer optischen Leseeinheit,

- Einlesen eines Schllssels (S) von einem Datentrager, z. B. von einem USB-Stick,

- Einlesen des Schliissels (S) von einem NFC-fahigen Hardware-Iltem mittels NFC,
-Manuelle Eingabe des Schliissels (S) durch einen Benutzer.

Speichereinheit (5) umfassend eine Zugriffssteuerungseinheit (1) nach einem der Anspri-
che 1 bis 7 sowie zumindest einen Datenspeicher (2), wobei der Datenspeicher (2) Uber
die erste physikalische Schnittstelle (11) an die Zugriffssteuerungseinheit (1) angeschlos-
sen ist.

System (6) umfassend eine Speichereinheit (5) nach Anspruch 8 sowie einen Rechner (3),
wobei der Rechner (3) Uber die zweite physikalische Schnittstelle (12) an die Zugriffssteue-
rungseinheit (1) angeschlossen ist.

Verfahren fiir ein System (6) nach Anspruch 9 zum Zugriff eines Rechners (3) auf in einem
Datenspeicher (2) gespeicherte verschlisselte Daten (DV) mittels einer Zugriffssteue-
rungseinheit (1),

-wobei die Zugriffssteuerungseinheit (1) einen durch einen Benutzer eingegebenen
Schliissel (S) ermittelt,

-wobei der Rechner (3) eine Leseanfrage (L) Uber die zweite physikalische Schnittstelle
(12) an die Zugriffssteuerungseinheit (1) Gbermittelt,

-wobei die Zugriffssteuerungseinheit (1) die Leseanfrage (Z) an den Datenspeicher (2) wei-
terleitet,

-wobei der Datenspeicher (2) die der Leseanfrage (Z) entsprechenden verschliisselten Da-
ten (DV) an die Zugriffssteuerungseinheit (1) Gbermittelt,

-wobei die Zugriffssteuerungseinheit (1) die vom Datenspeicher (2) lbermittelten ver-
schliisselten Daten (DV) mit dem Schliissel (S) entschliisselt,

-wobei die Zugriffssteuerungseinheit (1) die entschliisselten Daten (D) lber die zweite
physikalische Schnittstelle (12) an den Rechner (3) libermittelt.

Verfahren nach Anspruch 10, wobei der Rechner (3) eine Schreibanfrage (W) und auf den
Datenspeicher (2) zu speichernde Daten (D) Uber die zweite physikalische Schnittstelle
(12) an die Zugriffssteuerungseinheit (1) Gbermittelt,

-wobei die Zugriffssteuerungseinheit (1) die vom Rechner (3) lbermittelten Daten (D) mit
dem Schliissel (S) verschlisselt,

-wobei die Zugriffssteuerungseinheit (1) die verschliisselten Daten (DV) und die Schreib-
anfrage (Z') tber die erste physikalische Schnittstelle (11) an den Datenspeicher (2) iber-
mittelt.

-wobei die verschlisselten Daten (DV) in einem Container (C) auf dem Datenspeicher (2)
gespeichert werden.

Verfahren nach Anspruch 10 oder 11, dadurch gekennzeichnet, dass die Zugriffssteue-
rungseinheit (1) der Datenverkehr liber die zweite Schnittstelle lberwacht,

-wobei bei Uberschreiten eines vorgegebenen ersten Grenzwerts der Datenlibertragungs-
rate ein Alarmhinweis von der Zugriffssteuerungseinheit (1) erzeugt und angezeigt wird
dem Benutzer die Mdglichkeit zur Unterbrechung des Datenverkehrs Ulber die erste
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Schnittstelle geboten wird und/oder i

-wobei die Datenlibertragung Uber die zweite Schnittstelle bei Uberschreiten eines vorge-
gebenen den ersten Grenzwert (iberschreitenden zweiten Grenzwerts die, insbesondere
ohne erforderliche Benutzerinteraktion, unterbrochen wird.

13. Verfahren nach einem der Anspriiche 10 bis 12, dadurch gekennzeichnet, dass der erste
und/oder zweite Grenzwert der Datenlibertragungsrate vorgegeben wird als eine maximale
Datenmenge pro Zeiteinheit und/oder eine Anzahl von Dateien pro Zeiteinheit, wobei ins-
besondere
-der erste und/oder zweite Grenzwert abhéngig von einer Uhrzeit vorgegeben wird.

14. Verfahren nach einem der Anspriiche 10 bis 13, dadurch gekennzeichnet, dass die Zu-
griffssteuerungseinheit (1) auf einen auf mehrere Datenspeicher (2, 2a,...) verteilten Con-
tainer (C) zugreift.

Hierzu 4 Blatt Zeichnungen
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