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L' Invention concerne un procede d'obscurcissement d'un programme d'ordinateur. Ce procede comporte les etapes suivantes : a
- selectionner une variable numerique V utilisee par ledit programme ou une Instruction dudit programme utilisant ladite valeur
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PROCEDE D’ OBSCURCISSEMENT D’UN PROGRAMME D’ ORDINATEUR

DOMAINE TECHNIQUE

L7 1nvention se situe dans le domaine de 1la

protection des données et des programmes d’ordinateur

et concerne plus spécifigquement un procedé

d’ obscurcissement d’un programme d’ordinateur afin d’en
empecher le désassemblage, c’est-a-dire la

reconstruction du code source a partir du code

exécutable, et/ou la modification (patch) par des

personnes non autoriseées.

L 1invention concerne également un programme
d’ ordinateur enregistré sur un support et comportant
des lignes d’ 1nstructions qul lorsqu’elles sont
exécutées par un ordinateur permettent d’obtenir
1'obscurcissement dudit programme.

L 1invention concerne également une

utilisation du procédé selon 1’invention pour obscurcir

un programme d’ordinateur enregistré sur un support et

destiné a réaliser les fonctions d’un simulateur de vol

lorsqu’ 1l est exécuté sur un ordinateur.

ETAT DE LA TECHNIQUE ANTERIEURE

Les techniques d’ obscurcissement de
programmes d’ordinateur connues sont essentiliellement

basées Sur l’utilisation d’utilitaires appelés

« packers » dont 1la fonction consiste a compresser le
programme exécutable (.exe, .dll, .ocx, etc..) et a le

crypter simultanément.
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Les « packers » sont donc constitués de

deux parties

- la routine de compression/cryptage,
extérileur au programme compresseé ;

- la routine de décompression/décryptage
embarquée dans le programme compresse.

Les "packers" sont plus adaptés a 1la

protection contre 1la copilie qgu’a 1’obscurcissement des

programmes. En outre, 11 existe des outils 1logiciels
appelés "dépackers" qui sont capables de supprimer
automatigquement la protection réalisée sur un programme

au moven d’un packer. Par ailleurs, les packers

introduisent des transformations sur le programme a

protéger gquli en complexifient 1’exécution.

Un but de 17’i1nvention est de réaliser un

F

obscurcissement simple et efficace d'un programme sans

en complexifier 1’exécution.

Un autre but de 1l’invention est de masquer

les transformations d’un programme.

EXPOSE DE L’ INVENTION

Ces buts sont atteints au moyen d’un
procédé d’obscurcissement d’un programme d’ordinateur
comportant les étapes suivantes

a - sélectionner une variable numérique V

utilisée par ledit programme ou une 1nstruction dudit

programme utilisant ladite valeur numérique V,

b - définir au moins une opération dont

l1"exécution fournit ladite valeur numérique V,
C - substituer au molns une ligne dudit

programme utilisant 1la wvariable numérigque V par au

molns une nouvelle ligne de  programme réalisant



CA 02752339 2011-08-11

WO 2010/097382 PCT/EP2010/052276

10

15

20

2

30

1’ opération fournissant 1la valeur de ladite wvariable

numerique V.

Dans un mode préféré de réalisation, 1le
procéedé selon 1’invention comporte en outre une étape

consistant assembler 1la nouvelle 1ligne de programme

pour en obtenilir les opcodes et a utiliser les opcodes

obtenus comme opérandes de 1’opération fournissant 1la

valeur numériqgque V.

EFn outre, le procédée selon 171nvention
comporte une étape consistant a remplacer la valeur de

ladite wvariable numérique V par le résultat de

1’ opération définie a 1’étape b)
Grace au procéedé selon 1’invention, 11 est
1impossible de distinguer entre les 1nstructions du

programme et les données utilisées par ces

instructions.

Dans une premlere varlante de mise en ccuvre

du procédé de 1’invention, le codage numérigque de

l"instruction wutilisant la wvaleur numérigque V est

remplacé par 1l’adresse mémoire pointée par 1’opération

dont 1l’exécution fournit ladite valeur numérigque V.

Dans le mode préféré de mise en ccuvre, les

étapes a), b) et c) du procédé selon 1l’invention sont

répétées de facon récursive.

BREVE DESCRIPTION DES DESSINS

D’autres caractéristiques et avantages de

1" 1nvention ressortiront de la description qui va

H
p—

suivre, prise a titre d’exemple non limitatif, en

référence a figure annexée 1llustrant les étapes

essentielles du procéde.
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MODES DE REALISATION PARTICULIERS

L’ invention s’applique a 1’obscurcissement
d’un programme d’ordinateur enregistré sur un support

et destiné a réaliser, 1lorsqgu’i1l est exécuté par un

ordinateur, des fonctions de simulation, des
traitements de données de sécurité, ou encore de

gestion de processus 1ndustriels.

De manliere générale, le procédée selon
1" 1nvention est applicable a tous les programmes
d’ ordinateur comportant une pluralité de lignes
d’ instructions écrites dans un langage source et
destiné a étre tradult par un compllateur en un langage
cible. Le langage source peut étre par exemple un
langage de programmation de haut niveau d’abstraction
et le langage cible est un langage d’assemblage ou

langage machine appelé code objet.

Dans un exemple particulier, 1le procédé

selon 1'invention est utilisé pour obscurcir un

programme d'ordinateur représentant un simulateur de

vOl.

La figure annexée 1llustre les étapes
essentielles du procédé selon 1’invention.

A 1’étape 2, on sélectionne une 1ligne

particuliere du code source.

Préférentiellement, on sélectionne une
ligne comportant une instruction ou  une donnée

essentielle du programme gue 1’on souhaite masquer.

A 17étape 4, on vérifie qgque la 1ligne

sélectionnée peut étre assemblée 1ndépendamment des

autres lignes du code source.
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S1 oul, on exécute 1l’assemblage de la ligne

sélectionnée et on la remplace par ces opcodes.

Sinon, O re-sélectionne une ligne
comportant une instruction ou une donnée essentielle du
programme que l1’on souhaite masquer et on exécute
17 étape 4.

A 17étape 8, on choisit une variable
numérique V ou une 1nstruction avec une valeur

numerique V.

A 1l’7étape 10, on définit une opération dont

1"exécution fournit ladite wvaleur numérigque V et on
substitue au moins une ligne du programme a masguer par
une nouvelle ligne de programme réalisant ladite
opération.

A 1l7étape 12, on génere le code assembleur

représentant 1’ opération définie a 17étape 10.

Dans une premlere varlante de mise en ccuvre

du procédé selon 1l’invention représenté par 1’étape 14,

S1 Y est une variable numerigque, O remplace

l"1nitialisation de ladite variable par 1l’expression

qul permet de 1’obtenir.

Dans une autre varlante représentée par
17étape 16, s1 V est une valeur numérigue constante, on

place le code assembleur représentant 1’opération

définie a 1’étape 10 avant 1’instruction choisie a

1"étape 8 et on remplace la valeur numérique V par le

regilistre ou 1l’adresse mémolre contenant le résultat de

1’7 opération définie a 1’étape 10.

Les deux wvariliantes de milise en oeuvre sont

111lustrées respectivement par le premier exemple et le

deuxleme exemple décrits ci-apres.
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Dans le premier exemple, le premier code

montre qgque la valeur numérique 0x12 est remplacée par

un calcul utilisant 1'élément "non-numérique" situé a
l'adresse 0x2, dans ce cas un opcode d'instruction 0x89
auquel 11 retire 0x77 pour retrouver la valeur 0x1Z2.

Le code original est le suivant
00000002 8B9ca mov edx, ecx
00000012 83col2 add esi, 0x12

—

1€ par le procédé selon

Le code modai:

1" 1nvention est le suivant

00000002 8B9ca mov edx, ecx
00000012 0fb63d02000000 movzx edi, byte ptr[0x2]
00000019 83ef77 sub edi, 00000077
0000001c 01fe add es1i, edi

Dans le deuxileme exemple, on remplace une
valeur globale située a 1'adresse 0x2000 wvalant

0x11223344 par la valeur 0xecb3f375 a laguelle le code

soustrait un élément non numérique. Dans ce cas, les

opcodes des 1nstructions a l'adresse 0x4 et 0xo wvalant
respectivement 31c0 et 31db résultent a 0x11223344,
c'est a dire la valeur originale.

Le code original est

00000004 31cO XOY cax, eax
00000006 31db XOY ebx, ebx
00000008 90 nop

00000009 8b3d0000000O0 mov edi, [0x2000]
0000000f 83ff1lZ cmp edi, 00000012
00002000 44332211 global value = 0x11223344
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17" 1nvention est

00000004
00000006
00000008
00000009
0000000f
00000015
00002000
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Le code

31c0 xor
31db

90
8b3d00200000
213404000000
83ffl2
15t353ec

mod

PCT/EP2010/052276

eax, eax
X0r ebx,
nop

mov edi,
sub edi,
cmp edi,

global value =

fié par le procédé

ebx

[0x2000
[ 0x4 ]
0x17Z
Oxeco3:

selon

]

37
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REVENDICATIONS MODIFIEES EN REPONSE AU RAPPORT DE
RECHERCHE INTERNATIONALE

1. Procédé d’obscurcissement d’un programme
d’ ordinateur, caractérisé par les étapes suivantes

a - sélectionner . une instruction ou une
donnée V essentielle du programme que 1l’on souhaite

masquer,
b - définir au moins une opération dont
l’exécution fournit ladite donnée V,

C - substituer dans au moins une ligne
dudit programme ladite donnée V par au moins une
nouvelle ligne de programme réalisant 1l'opération
fournissant ladite donnée V.

d- assembler la nouvelle ligne de programme
pour en obtenir les opcodes, et,

e-— utiliser les opcodes obtenus comme

opérandes de l’opération fournissant ladite donnée V.

2. Procédé selon la revendication 1
consistant a remplacer la valeur de ladite donnée V par

le résultat de l1l’opération définie a 1l’'étape b).

3. Procédé selon la revendication 1
consistant & remplacer le codage numérique de ladite
instruction par l”adresse mémoilire pointée par

1’ opération définie a 1’étape b).
4. Procédé selon l’une des revendications 1

a 3, dans lequel les éetapes a) a e) sont répétées de

facon récursive.

FEUILLE MODIFIEE



PCT/EP 2010/052 2/6 - 21-08-2010
SP34150/HM cA 02752339 2011-08-11 ,

! 9
. A

5. Programme d’ordinateur enregistré sur un
support et comportant des lignes d’ instructions
permettant d’obtenir 1l'obscurcissement dudit programme

5 conformément au procédé selon l’une des revendications

1 a 4.

6. Application de la revendication 5 sur un

simulateur de vol.

10

FEUILLE MODIFIEE
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