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(54) System zur Kommunikation zwischen zwei benachbarten Fahrzeugeinheiten in einem
Fahrzeugverbund, sowie ein Verfahren hierfür

(57) Die Erfindung betrifft ein System zur Kommu-
nikation zwischen zwei benachbarten (Fahrzeug-) Ein-
heiten, in einem Fahrzeugverbund mindestens zweier
Einheiten, wobei die benachbarten Einheiten jeweils
(Kurzdistanz-) Kommunikationsmittel zur Kommunikati-
on miteinander aufweisen, wobei die Kurzdistanz-Kom-
munikationseinrichtungen gerichtete Sende- und Emp-

fangs-Antennen aufweisen, wobei benachbarte Kurzdi-
stanz-Kommunikationseinrichtungen bezüglich einer
Mittelachse des Fahrzeugverbundes zueinander ver-
setzt angeordnet sind und die Sende/Empfangs-Berei-
che der gerichteten Antennen einander überlappen, so-
wie ein Verfahren zur Überprüfung der Vollständigkeit
eines Fahrzeugverbundes hierfür.
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Beschreibung

[0001] Die Erfindung betrifft ein System zur Kommu-
nikation zwischen zwei benachbarten Fahrzeugeinhei-
ten in einem Fahrzeugverbund mindestens zweier Ein-
heiten, wobei die benachbarten Einheiten jeweils Kurz-
distanz-Kommunikationsmittel zur Kommunikation mit-
einander aufweisen, sowie ein Verfahren zur Überprü-
fung der Vollständigkeit eines Fahrzeugverbundes.
[0002] Aus der DE 4027186 ist ein System bekannt,
bei welchem Daten zwischen benachbarten Schienen-
fahrzeugen mittels Mikrowellensender und Mikrowel-
lenempfänger jeweils mit divergenter Strahlungscha-
rakteristik in der Symmetrieebene (Längsachse) der
Schienenfahrzeuge Empfänger ausgetauscht werden.
[0003] Aus der DE 198 30 053 C1 ist eine Einrichtung
zur Zugschlusserkennung bekannt, bei der seitens des
Triebfahrzeuges Funktelegramme im Polling-Verfahren
nacheinander an die einzelnen Wagen ausgesandt wer-
den, welche ihrerseits diese Funktelegramme an das
Triebfahrzeug quittieren. Auf diese Weise ist eine per-
manente Überwachung der Zugintegrität möglich, d.h.
eine sichere Information darüber, ob eine Entgleisung
oder eine Auftrennung des Zugverbundes stattgefun-
den hat. Die Reichweite des Kommunikationsmediums
muss dabei mindestens der Länge des Zugverbundes,
beispielsweise bis zu 1,5 km, entsprechen.
[0004] Der Erfindung liegt die Aufgabe zugrunde, ein
gattungsgemäßes System zur Kommunikation zwi-
schen Einheiten in einem Fahrzeugverbund anzuge-
ben, bei welchen eine Trennung zweier gekuppelter Ein-
heiten auf kürzester Distanz sicher detektiert werden
kann.
[0005] Erfindungsgemäß wird die Aufgabe mit den
kennzeichnenden Merkmalen des Anspruchs 1 gelöst.
[0006] Zur schnellen und sicheren Erkennung eines
Havariezustandes weisen die Kommunikationsmittel
Richtantennen auf, die nicht achsenparallel senden und
empfangen, d.h. deren Sende- und Empfangsachse mit
jeweils der Längsachsen der dazugehörigen Einheit ei-
nen bestimmten Winkel ungleich null Grad bilden. Da-
durch ergibt sich bei Trennen einer Verbindung zweier
Fahrzeugeinheiten oder Wagen eine Störung der Funk-
übertragung (beispielsweise Abriss der Funkverbin-
dung) bereits lange bevor die Reichweitengrenze der
Funkübertragung erreicht wird.
[0007] Durch die sukzessive Informationsweiterlei-
tung nur zwischen benachbarten Wagen, wobei die
Kommunikationseinrichtungen quasi als Relaisstatio-
nen fungieren, kann die Reichweite des Kommunikati-
onsmittels auf wenigen Meter reduziert werden. Beson-
ders geeignet für diese Ultra-Kurzdistanz-Kommunika-
tion ist die Bluetooth-Technologie. Bisher sind Blue-
tooth-Chips vor allem als Kommunikationsmedium zwi-
schen Computern und peripheren Geräten, wie Druk-
ker, Scanner, Digitalkamera, Mobilfunkgerät, vorgese-
hen. Die Grundidee besteht darin, Bluetooth-Chips als
sehr billiges drahtloses Funk LAN (Local Area Network)

zu verwenden. Für die Stromversorgung der Blue-
tooth-Chips ist nur eine sehr geringe Leistung notwen-
dig. Als Energielieferanten kommen beispielsweise Ak-
kumulatoren, Druckluft, Solarzellen, Achsgenerator
oder Unruhe-Wandler in Frage. Wegen des geringen
Stromverbrauches und des sehr niedrigen Preises der
Bluetooth-Chips können diese auch mehrfach vorgese-
hen sein, um die Verfügbarkeit zu erhöhen. Selbstver-
ständlich muss die Reichweite nicht ausgenutzt werden.
Zur Überbrückung des Übertragungsweges zwischen
zwei benachbarten Wagen können pro Wagen auch
mehrere Bluetooth-Chips angeordnet sein. Die in den
Identifikationsmitteln des letzten Wagens gespeicher-
ten Informationen werden über alle vorgeordneten Blue-
tooth-Chips an den Fahrzeugrechner weitergeleitet, so
dass bei ordnungsgemäßer Informationsübertragung
davon ausgegangen werden kann, dass Vollständigkeit
des Zuges besteht, d.h. dass kein Wagen von dem Fahr-
zeugverbund abgetrennt wurde.
[0008] Um die hohen Sicherheitsanforderungen im
Bahnbereich zu erfüllen, sind in den Identifizierungsmit-
teln der einzelnen Einheiten jeweils zusätzlich zur Iden-
tifikationsnummer oder Wagennummer auch ein elek-
tronischer Schlüssel zur Bildung einer Sicherungsinfor-
mation oder eines sogenannten Prüfmusters gespei-
chert. Als elektronischer Schlüssel kann beispielsweise
ein sogenannter Cyclic redundancy Code (CRC) ver-
wendet werden. Um die Sicherheit weiter zu erhöhen,
hat jede Einheit einen einheitenspezifischen elektroni-
schen Schlüssel. Die Speicherparameter, Wagennum-
mer und elektronischer Schlüssel sind dabei beispiels-
weise in einem PROM (Programmable Read Only Me-
mory) abgelegt, welcher zusammen mit dem Blue-
tooth-Chip in einer kleinen Box zum mechanischen und
gegebenenfalls auch thermischen Schutz unterge-
bracht ist.
[0009] Besonders vorteilhaft ist die Verwendung ei-
nes sogenannten asymmetrischen Schlüsselsystems.
Dabei werden zur Verschlüsselung oder Signatur von
Daten und zur Entschlüsselung oder Prüfung der Signa-
tur unterschiedliche Schlüssel verwendet. Dabei besitzt
jede Einheit einen spezifischen privaten Schlüssel
(engl.: private key), welcher in den entsprechenden
Identifikationseinrichtungen gespeichert ist. Im Fahr-
zeugrechner ist dann mindestens der öffentliche
Schlüssel der letzten Einheit gespeichert Selbstver-
ständlich kann auch eine Speicherung der privaten
Schlüssel sämtlicher Einheiten des Zugverbands vorge-
sehen sein. Auf diese Weise kann auch die Richtigkeit
einer vorgegebenen Wagenreihung überprüft werden.
Außerdem ist dadurch eine Unterstützung bei Rangier-
vorgängen bzw. der sogenannten Zugtaufe möglich.
[0010] Weitere vorteilhafte Ausgestaltungen der Er-
findung sind den abhängigen Ansprüchen und der Be-
schreibung zu entnehmen.
[0011] Im folgenden wird die Erfindung unter Zuhilfe-
nahme der Zeichnungen weiter erläutert:
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Fig. 1 eine schematische Darstellung wichtiger Kom-
ponenten und eines Verfahrens zur Zug-
schlusserkennung,

Fig. 2 eine Draufsicht auf zwei ordnungsgemäß ge-
koppelte Wagen und

Fig. 3 eine Fig. 2 entsprechende Ansicht bei entkop-
pelten Wagen.

[0012] Fig. 1 veranschaulicht das Zusammenwirken
der Komponenten des Triebfahrzeuges mit den Kompo-
nenten der Wagen. Es ist ersichtlich, dass der Fahr-
zeugrechner mit einer Stromversorgung, einem signal-
technisch sicheren (beispielsweise redundanten) Rech-
ner und einer Funk LAN Einrichtung, insbesondere min-
destens einem Bluetooth-Chip ausgestattet ist, wäh-
rend die Wagen neben einer Stromversorgung nur eine
Funk LAN Einrichtung, insbesondere mindestens einen
Bluetooth-Chip, und einen einfachen (signaltechnisch
nicht sicheren) Rechner aufweisen. Zur Vorbereitung für
eine sichere, d.h. gegen Übertragungsfehler und Rech-
nerfehler gesicherte, Zugschlusserkennung werden bei
der Zusammenstellung des Zuges, der sogenannten
Zugtaufe, in den sicheren Rechner des Triebfahrzeuges
die Wagennummern mit entsprechender Reihenfolge
und zugehörigen elektronischen Schlüsseln  z.B. die
öffentlichen Schlüssel (public keys)   eingespeichert.
[0013] Während der Zugfahrt wird periodisch, bei-
spielsweise alle drei Sekunden, eine (hinreichend gro-
ße) Zufallszahl generiert, welche zusammen mit der
Wagennummer des letzten Wagens mittels des Blue-
tooth-Chips an den Bluetooth-Chip des ersten Wagens
gesendet wird. Der Rechner des ersten Wagens ver-
gleicht die empfangene Wagennummer mit der eigenen
Wagennummer und stellt Nichtübereinstimmung fest.
Infolgedessen reicht der erste Wagen die Zufallszahl
und die Wagennummer des letzten Wagens an den
zweiten Wagen weiter, der seinerseits, sofern er nicht
der letzte Wagen des Zuges ist, die Zufallszahl und die
Wagennummer des letzten Wagens an den nächstfol-
genden Wagen weiterreicht, bis der letzte Wagen die
Informationen empfangen hat. Dieser letzte Wagen ver-
schlüsselt die Zufallszahl mit seinem privaten Schlüssel
(private key) und sendet das Verschlüsselungsergebnis
auf dem gleichen Weg rückwärts an das Triebfahrzeug
zurück  durch Pfeile dargestellt. Der (sichere) Rech-
ner des Triebfahrzeuges decodiert das Verschlüsse-
lungsergebnis mit Hilfe des gespeicherten öffentlichen
Schlüssels des letzten Wagens. Als Resultat muss sich
die Zufallszahl ergeben, damit davon ausgegangen
werden , dass sich die Zugkonfiguration in ordnungsge-
mäßem Zustand befindet, d.h. dass der letzte Wagen
noch am Zug befindlich ist. Falls sich eine andere Zahl
ergibt oder der Fahrzeugrechner keine Antwort erhält,
ist nicht sicher, ob der letzte Wagen noch ordnungsge-
mäß an den Zugverbund angekoppelt ist. In diesem Fall
müssen entsprechende Maßnahmen eingeleitet wer-

den, die entweder manuell durch einen Triebfahrzeug-
führer oder auch automatisch durch den Fahrzeugrech-
ner  beispielsweise eine Zwangsbremsung  einge-
leitet werden.
[0014] Fig. 2 zeigt eine Möglichkeit zur Anordnung
von gerichteten Sende- und Empfangs-Antennen 1.1
und 1.2 der Funk LAN Einrichtungen 2.1 und 2.2 be-
nachbarter Wagen 3.1 und 3.2. Die Antennen 1.1 und
1.2 sind bezüglich der Mittelachse 4 des Zugverbundes
versetzt angeordnet. Die Ausrichtung der Antennen 1.1
und 1.2, d.h. deren Winkel zur Mittelachse 4 hängt dabei
von der Größe des Versatzes b und dem axialen Ab-
stand d der Antennen 1.1 und 1.2 ab. Diese Anordnung
gestattet eine sehr empfindliche Kommunikation zwi-
schen den Funk LAN Einrichtungen 2.1 und 2.2. Eine
Abkopplung des Wagens 3.2 vom Wagen 3.1 ist augen-
blicklich erkennbar und nicht von der Reichweite des
Funksignals abhängig.
[0015] Als weitere Applikationen auf der Basis des
Funk LANs sind beispielsweise Bremszettelersatz,
Sensor-Informationsübertragung, Passagierinformatio-
nen, Passagierraumüberwachung oder die Übertra-
gung von Daten für fahrerlosen Betrieb denkbar.
[0016] Der zu überwachende Fahrzeugverbund kann
auch aneinander gereihte Gegenstände aller Art dar-
stellen beispielsweise Container oder Landfahrzeuge,
die auf einem Schiff transportiert werden. Mittels zuein-
ander versetzt angeordneter benachbarte Kurzdistanz-
Kommunikationseinrichtungen (2.1, 2.2) gemäss des
erfindungsgemäßen Systems kann beispielsweise
kann beispielsweise dabei schon ein geringfügiges Ver-
rutschen der Ladung auf dem Schiff festgestellt werden.
Der Fahrzeugverbund kann aus miteinander gekuppel-
ten Schienenfahrzeugen, Landfahrzeugen oder Schiffe
bestehen. Die Kupplung kann dabei mechanisch erfol-
gen oder auch elektronisch, beispielsweise bei der so-
genannten elektronischen Deichsel zweier Lastkraftwa-
gen.

Patentansprüche

1. System zur Kommunikation zwischen zwei benach-
barten (Fahrzeug-) Einheiten (3.1, 3.2), in einem
Fahrzeugverbund mindestens zweier Einheiten,
wobei benachbarten Einheiten (3.1, 3.2) jeweils
(Kurzdistanz-) Kommunikationsmittel (1.1, 2.1) zur
Kommunikation miteinander aufweisen, dadurch
gekennzeichnet, dass die Kurzdistanz-Kommuni-
kationseinrichtungen (2.1, 2.2) gerichtete Sende-
und Empfangs-Antennen (1.1, 1.2) aufweisen, wo-
bei benachbarte Kurzdistanz-Kommunikationsein-
richtungen (2.1, 2.2) bezüglich einer Mittelachse (4)
des Fahrzeugverbundes zueinander versetzt ange-
ordnet sind und die Sende-/Empfangs-Bereiche der
gerichteten Antennen (1.1, 1.2) einander überlap-
pen.
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2. System nach Anspruch 1, dadurch gekennzeich-
net, dass zur Überprüfung der Vollständigkeit des
Fahrzeugverbundes eine erste, insbesondere füh-
rende, Einheit (3.1) einen Fahrzeugrechner und die
weiteren Einheiten (3.2) Identifikationseinrichtun-
gen aufweisen, wobei

• der Fahrzeugrechner Mittel zum Senden einer
Vollständigkeitsanfrage, welche die Identifika-
tionsnummer der letzten Einheit (3.2) im Fahr-
zeugverbund enthält, an die folgende Einheit
(3.2) und Mittel zum Prüfen einer von dieser
Einheit (3.2) empfangenen Vollständigkeits-
nachricht aufweist und

• die Identifikationseinrichtungen jeweils Mittel
zum Speichern der eigenen Identifikations-
nummer, Mittel zum Empfang der Vollständig-
keitsanfrage von der Identifikationseinrichtung
der vorangehenden Einheit, Mittel zum Verglei-
chen der empfangenen Identifikationsnummer
mit der eigenen Identifikationsnummer und Mit-
tel zum Weiterleiten der Vollständigkeitsanfra-
ge an die Identifikationseinrichtung der folgen-
den Einheit oder zum Generieren der Vollstän-
digkeitsnachricht und Rücksenden an den
Fahrzeugrechner aufweisen.

3. System nach Anspruch 2, dadurch gekennzeich-
net, dass mindestens die Identifikationseinrichtung
der letzten Einheit (3.2) Mittel zum generieren einer
mit einem individuellen elektronischen Schlüssel
codierten Vollständigkeitsnachricht aufweist.

4. System nach Anspruch 2, dadurch gekennzeich-
net, dass der Fahrzeugrechner einen Decoder zur
Decodierung einer codierten Vollständigkeitsnach-
richt aufweist.

5. Verfahren zur Überprüfung der Vollständigkeit ei-
nes Fahrzeugverbundes mit mindestens zwei
(Fahrzeug-) Einheiten (3.1, 3.2) mit die Kurzdi-
stanz-Kommunikationseinrichtungen (2.1, 2.2),
welche gerichtete Sende- und Empfangs-Antennen
(1.1, 1.2) aufweisen, wobei benachbarte Kurzdi-
stanz-Kommunikationseinrichtungen (2.1, 2.2) be-
züglich einer Mittelachse (4) des Fahrzeugverbun-
des zueinander versetzt angeordnet sind, dadurch
gekennzeichnet, dass folgende Schritte durchge-
führt werden:

• der Fahrzeugrechner der ersten Einheit (3.1)
sendet eine Nachricht mit der Identifikations-
nummer der letzten Einheit (3.2) an die Identi-
fikationseinrichtung der folgenden Einheit
(3.2),

• die Identifikationseinrichtung der folgenden

Einheit (3.2) vergleicht die empfangene Identi-
fikationsnummer mit der eigenen gespeicher-
ten Identifikationsnummer,

• falls die empfangene Identifikationsnummer
nicht mit der eigenen Identifikationsnummer
übereinstimmt, sendet die Identifikationsein-
richtung die empfangene Nachricht an die
nächstfolgende Einheit,

• falls die empfangene Identifikationsnummer
mit der eigenen Identifikationsnummer über-
einstimmt, sendet die Identifikationseinrich-
tung eine Vollständigkeitsnachricht zurück an
den Fahrzeugrechner der ersten Einheit (3.1)
und

• der Fahrzeugrechner prüft die Vollständigkeits-
nachricht daraufhin, ob sie von der Identifikati-
onseinrichtung des letzten Wagens (3.2)
stammt.
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