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(57) Abstract: The invention relates to a method for transferring
data, in which a peripheral device (8) and a central device (4) are
wirelessly connected in accordance with the Bluetooth Low Energy
(BLE) standard and a data packet (12) is transferred within a trans-
fer window of a Bluetooth Low Energy data channel between the
peripheral device (8) and the central device (4).

(57) Zusammenfassung: Verfahren zum Ubertragen von Daten, bei
dem ein peripheres Gerit (8) und ein zentrales Gerat (4) nach dem
Bluetooth Low Energy (BLE)-Standard drahtlos gekoppelt werden
und ein Datenpaket (12) innerhalb eines Ubertragungsfensters eines
Bluetooth Low Energy-Datenkanals zwischen dem peripheren Gerit
(8) und dem zentralen Gerit (4) iibertragen wird.
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Datenubertragung mittels des Bluetooth Low Energy (BLE)-Standards

BESCHREIBUNG:

Die Erfindung betrifft ein Verfahren zum Ubertragen von Daten, bei dem ein
peripheres Gerat und ein zentrales Gerat nach dem Bluetooth Low Energy-
Standard drahtlos gekoppelt werden und ein Datenpaket innerhalb eines
Ubertragungsfensters eines Bluetooth Low Energy (BLE)-Datenkanals
zwischen dem peripheren Gerat und dem zentralen Gerat Ubertragen wird.

Ublicherweise umfasst ein modernes Fahrzeug ein Bussystem und mehrere
Funktionssysteme, wie beispielsweise Sicherheitssysteme und
Komfortsysteme, welche an das Bussystem angeschlossen sind. Ferner
umfasst das Fahrzeug zum Steuern der Funktionssysteme wenigstens ein
Steuergerat, welches zu den Funktionssystemen korrespondierende
Applikationen aufweist und gleichfalls an das Bussystem angeschlossen ist.

Zudem konnen moderne Fahrzeuge an das Bussystem angeschlossene
Kommunikationsgerate zum drahtlosen Ubertragen von Daten, d. h. zur
Datenubertragung mittels elektromagnetischer Wellen, umfassen. Ein
solches Kommunikationsgerat kann beispielsweise eine
Mobilfunkschnittstelle aufweisen, um einem Insassen des Fahrzeugs ein
bequemes mobiles Telefonieren in der Fahrgastzelle des Fahrzeugs zu
ermoglichen. Daneben kann das Kommunikationsgerat aber auch verwendet
werden, um Daten an das Fahrzeug zu Ubermitteln. Wenn es sich bei diesen
Daten um  Steuerungsdaten zur unmittelbaren Weiterleitung an
Funktionssysteme des Fahrzeugs handelt, geht die Datenubertragung mit
einem hohen Sicherheitsrisiko fur das Fahrzeug einher.
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Zum Verringern dieses Risikos offenbart die DE 10 2015 016 334 A1 ein
Dachantennenmodul und ein Verfahren zum drahtlosen Ubertragen externer
Steuerdaten an ein mit einem Bussystem eines Fahrzeugs angeschlossenes
Funktionssystem des Fahrzeugs. Das Dachantennenmodul ist an das
Bussystem des  Fahrzeugs  angeschlossen und  weist  eine
Kommunikationssteuereinheit mit einem Filtermodul auf, welches konfiguriert
ist, die Ubertragenen externen Steuerdaten zu prifen und sie nur dann an
das Funktionssystem zu Ubermitteln, wenn die externen Steuerdaten ein

vorbestimmtes Sicherheitskriterium erfillen.

Wenn die Mobilfunkschnittstelle daneben auch verwendet wird, um
Aktualisierungen fur in Steuergeraten installierte Applikationen von einem
Server herunterzuladen, Betriebsparameter des Fahrzeugs zu einem
stationaren Empfanger zu Gbermitteln, sonstige Daten mit weiteren
Fahrzeugen auszutauschen oder dergleichen, stellt sich die Aufgabe, eine
durch eine Mobilfunkverbindung aktuell bereitgestellte
Ubertragungsbandbreite auf die unterschiedlichen Applikationen des

Fahrzeugs zu verteilen.

Die DE 10 2014 200 226 A1 offenbart zu diesem Zweck eine Vorrichtung und
ein Verfahren zum Steuern einer drahtlosen Ubertragung von Daten
zwischen einem zentralen Kommunikationsgerat eines Fahrzeugs und einer
externen  Kommunikationseinheit, wie  einer  Basisstation eines
Mobilfunknetzes oder einem WLAN-Zugangspunkt. In dem
Kommunikationsgerat ist ein Organisationsmodul vorgesehen, welches
mehreren  Applikationen des  Fahrzeugs die  von mehreren
Verbindungsmodulen der Kommunikationseinheit bereitgesteliten drahtlosen
Verbindungskapazitaten bedarfsgerecht zuordnet. Dabei kbnnen bestimmte
Parameter, wie eine aktuelle Bandbreite einer drahtlosen Verbindung, eine
aktuelle Fehlerrate, eine aktuelle Latenzzeit sowie Ubertragungskosten

berlcksichtigt werden.

Ein  Kommunikationsgerat eines Fahrzeugs kann aber neben einer

Mobilfunkschnittstelle weitere Schnittstellen fur drahtlose Verbindungen, wie
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beispielsweise eine WLAN-Schnittstelle zum Ubertragen von Daten zu einem
stationaren  Zugangspunkt aufweisen. Wenn mehrere drahtlose
Verbindungen zur Verfugung stehen, kann das zu Ubertragende
Datenvolumen auf die jeweils zugeordneten Schnittstellen des

Kommunikationsgerats verteilt werden.

Mit einem ahnlich gelagerten Verteilungsproblem beschaitigt sich die DE 10
2016 013 517 A1. Sie offenbart ein Verfahren zum drahtlosen Ubertragen
von Daten zwischen mehreren Endgeraten und mehreren stationaren
Zugangspunkten, welche Teil eines lokalen Netzwerkes (LAN) sind und
mehrere unterschiedliche Funkstandards (Radio Access Technology, RAT)
unterstitzen.  Die  stationaren  Zugangspunkte  kénnen  WLAN-
Zugangspunkten und Basisstationen eines Mobilfunknetzes umfassen. Bei
dem Verfahren kommunizieren die stationdaren Zugangspunkte, um einen
Parameter der drahtlosen Ubertragung derart anzupassen, dass die drahtlos
zu Ubertragenden Daten den Zugangspunkten entsprechend den
verfigbaren Ubertragungskapazitidten des jeweiligen Funkstandards

zugeordnet werden.

Abgesehen von einer Mobilfunkschnittstelle und einer WLAN-Schnittstelle
kann ein Kommunikationsgerat eines Fahrzeugs weiterhin eine Bluetooth-
Schnittstelle umfassen. Der Bluetooth-Standard, insbesondere der Bluetooth
Low Energy-Standard, definiert eine drahtlose Verbindung kurzer Reichweite
zwischen einem zentralen Gerat (central) und einem peripheren Gerat
(peripheral), welche mit einem relativ geringen Abstand zueinander
angeordnet sind. Gangige mobile Endgerate, wie beispielsweise
Smartphones, umfassen gewdhnlich ebenfalls eine Bluetooth-Schnittstelle,
weshalb der Bluetooth-Standard grundsatzlich in Betracht kommt, um mit
einem mobilen Endgerat das Fahrzeug auf Sicht fernzusteuern,
beispielsweise bei einem ferngesteuerten Ein- und Ausparken.

FUr eine Datenlbertragung nach dem Bluetooth Low Energy-Standard
werden das periphere Gerat und das zentrale Gerat zunachst gekoppelt. Im
Rahmen der Kopplung (pairing) werden von dem peripheren Gerat und dem
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4
zentralen Gerat zunachst ein Verbindungsintervall (connection interval) mit
einer bestimmten Intervalllange von beispielsweise 15 ms oder 30 ms sowie
weitere Verbindungsparameter ausgehandelt. Je Verbindungsintervall findet
eine  Datenlbertragung lediglich innerhalb eines relativ  kurzen
Ubertragungsfensters (connection event) statt, das beispielsweise 2 ms
dauern kann. Wahrend jedes Ubertragungsfensters (ibermitteln das zentrale
Gerat und das periphere Gerat abwechselnd stets ein Datenpaket, wobei das
zentrale Gerat beginnt. Auf diese Weise kann eine maximale
Ubertragungsbandbreite von ca. 0,3 Mb/s (Megabit pro Sekunde) erreicht
werden. In der Praxis kann die Ubertragungsbandbreite wahrend einer BLE-
Verbindung infolge physikalischer Gegebenheiten, wie einer veranderlichen
Entfernung zwischen dem zentralen Gerat und dem peripheren Gerat, einem
storenden Material auf der Verbindungsstrecke, einer Storstrahlung und
dergleichen variieren. Entsprechend werden die Verbindungsparameter der
BLE-Verbindung von den beteiligten Geraten dynamisch angepasst, wodurch
der Datendurchsatz eines BLE-Datenkanals schwanken kann.

Der Bluetooth-Low-Energy-Standard ist allerdings fur eine ereignisbasierte
Datentbertragung zwischen dem peripheren Gerat und dem zentralen Gerat
vorgesehen. Entsprechend konnen wahrend einer Datenlbertragung
auftretende Latenzzeiten relativ lang sein, so dass eine Ubertragung
zyklischer und/oder deterministischer Daten nach dem Bluetooth Low
Energy-Standard ausgeschlossen ist. Mit anderen Worten lassen sich
zeitkritische Daten nicht zuverlassig zeitnah Ubertragen, weshalb
standardgemaly beispielsweise ein ferngesteuertes Ein- und Ausparken
eines Fahrzeugs mittels eines mobilen Endgerats nicht sicher moglich ist.

Der Erfindung liegt daher die Aufgabe zugrunde, ein Verfahren anzugeben,
welches die beschriebenen Nachteile vermeidet und ein sicheres Ubertragen
zeitkritischer Daten auf der Grundlage des Bluetooth Low Energy-Standards

gewahrleistet.

Gegenstand der Erfindung ist ein Verfahren zum Ubertragen von Daten, bei
dem ein peripheres Gerat und ein zentrales Gerat nach dem Bluetooth Low
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5
Energy-Standard (Bluetooth 4.0/4.1/4.2) drahtlos gekoppelt werden, ein
Datenpaket innerhalb eines Ubertragungsfensters eines Bluetooth Low
Energy-Datenkanals zwischen dem peripheren Gerat und dem zentralen
Gerat Ubertragen wird. Das Verfahren dient also der DatenlUbertragung nach
dem BLE-Standard zwischen dem zentralen Gerat, welches als ein mobiles
Endgerat, beispielsweise als ein Mobiltelefon, oder ein stationares Endgerat,
beispielsweise ein Datenverarbeitungsgerat oder Kommunikationsgerat,
ausgebildet sein kann und jeweils ein standardkonformes BLE-Modul
umfasst, und dem peripheren Gerat, welches als ein Kommunikationsgerat
eines Fahrzeugs, insbesondere Kraftfahrzeugs und bevorzugt Autos,

ausgebildet sein kann.

Wie vorstehend beschrieben, werden im Rahmen der Kopplung (pairing)
zwischen den Geraten zunachst Verbindungsparameter (z.B. connection
interval) ausgehandelt, aufgrund derer auch ein Ubertragungsfenster
(connection event) bestimmt wird. Wahrend eines Ubertragungsfensters
ubertragen das periphere Gerat und das zentrale Gerat jeweils abwechselnd

Datenpakete.

Bei dem erfindungsgeméfen Verfahren wird das Ubertragen des
Datenpakets von jeweils einer in dem peripheren Gerat und in dem zentralen
Gerat installierten Applikation derart gesteuert, dass ein Datenpaket hoher
Prioritat mit einer geringeren Latenzzeit Ubertragen wird als ein Datenpaket
niedriger Prioritat. Anders gesagt, Ubernehmen auf den beteiligten Geraten
installierte Applikationen das Steuern der Verbindung, insbesondere ein
Priorisieren der Datenpakete und ein prioritdtsabhéngiges Ubertragen der
Datenpakete, da der BLE-Standard ein solches Merkmal nicht aufweist und
entsprechend auch nicht fir eine zeitkritische Datentbertragung ausgelegt
ist. Der BLE-Datenkanal wird demnach nur als Ubertragungsmedium genutzt,
wahrend wesentliche Steuerungsmerkmale von den Applikationen, d. h.
applikativ, vorgesehen werden. Dank der prioritatsbasierten
Ubertragungssteuerung kann flir Datenpakete hoher Prioritdt eine geringe

vorbestimmte Latenzzeit eingehalten werden.
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In einer bevorzugten AusfUhrungsform segmentiert jede Applikation zu
ubertragende Daten vor einem Versenden in mehrere Datenpakete (von dem
Standard definierte Bluetooth Low Energy Messages) und ordnet jedem
Datenpaket eine Prioritat zu, insbesondere einem zeitkritischen Datenpaket
eine hohe Prioritdt, und setzt jede Applikation aus den mehreren
empfangenen Datenpaketen die Ubertragenen Daten zusammen. Auf diese
Weise konnen Datenvolumina, welche groler sind als eine
Ubertragungseinheit nach dem BLE-Standard problemlos (bertragen
werden. Zeitkritischen Datenpaketen, d. h. Datenpaketen zyklischer und/oder
deterministischer Daten wird von den Applikationen eine hohe Prioritat
zugeordnet. Entsprechend koénnen zeitkritische Datenpakete bevorzugt
Ubertragen werden, d. h. ein Ubertragen von Datenpaketen niedriger Prioritét
erfolgt erst, wenn samtliche zeitkritischen Datenpakete Ubertragen sind.

In einer besonders bevorzugten Ausfuhrungsform wird ein Datenpaket hoher
Prioritédt, insbesondere jedes Datenpaket hoher Prioritat vor einem
Datenpaket niedriger Prioritat Ubertragen. Auf diese Weise muss das
Datenpaket hoher Prioritdt und muss insbesondere kein Datenpaket hoher
Prioritat abwarten, dass ein Datenpaket niedriger Prioritat Ubertragen ist.
Wahrend hier nur eine hohe Prioritat und eine niedrige Prioritat
unterschieden werden, versteht der Fachmann, dass das vorgeschlagene
Verfahren nicht auf zwei unterschiedliche Prioritaten beschrankt ist. Vielmehr
kénnen die hohe Prioritdt und die niedrige Prioritat zwei beliebige
unterschiedliche Prioritdten aus einer Mehrzahl unterschiedlicher Prioritaten
sein. Anders gesagt, erlaubt das vorgeschlagene Verfahren ohne Weiteres
eine differenzierte Priorisierung von zu Ubertragenden Datenpaketen. Eine
derartige differenzierte Priorisierung kann bspw. gemal einer Zuordnung der
zu ubertragenden Datenpakete zu einem Skalenwert einer Skala realisiert
werden, wobei bspw. ein Datenpaket mit hoher Prioritat einem hohen
Skalenwert und ein Datenpaket mit niedriger Prioritat einem demgegenuber
niedrigen Skalenwert zugeordnet werden kann, wobei eine weitere
Differenzierung durch entsprechende Anzahl von dazwischenliegenden

Skalenwerten erreicht wird.
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In weiteren bevorzugten AusfUhrungsformen verwalten die Applikationen
wenigstens einen  Ubertragungssteuerungsparameter und  (bertragen
insbesondere dessen Parameterwert mittels separater
Ubertragungssteuerungspakete hoher Prioritdt Uber den Bluetooth Low
Energy-Datenkanal. Mittels des Ubertragungssteuerungsparameters kann
die Ubertragung von Datenpaketen zwischen Geraten weiter verbessert
werden. Wenn sich der Parameterwert des
Ubertragungssteuerungsparameters wahrend einer Datenlibertragung andert
und zum Synchronisieren der beiden Applikationen der Parameterwert Uber
den BLE-Datenkanal Ubertragen werden muss, wird den Parameterwert
enthaltenden  Ubertragungssteuerungspaketen eine  hohe  Prioritét
zugeordnet.

In einer Ausfihrungsform wird das Ubertragen der Datenpakete mittels eines
die Datenpakete durchzahlenden applikativen Paketzdhlers mit einer
Paketnummer als Parameterwert gesteuert. Jedem Datenpaket wird
demnach eine Paketnummer zugeordnet. Die Paketnummer kann von den
Applikationen zum Identifizieren eines bestimmten gesendeten oder

empfangenen Datenpakets verwendet werden.

In weiteren Ausfuhrungsformen wird ein Empfangen eines Datenpakets
hoher Prioritat durch Senden eines die Paketnummer des empfangenen
Datenpakets umfassenden Bestatigungspakets hoher Prioritat quittiert.
Solche Bestatigungspakete bilden besondere Ubertragungssteuerungs-
pakete und geben dem Sender die Gewissheit, dass ein gesendetes
Datenpaket vom Empfanger empfangen wurde. Auf diese Weise dient die
Paketnummer als ein implizites Bestatigungsmittel innerhalb der
Ubertragungssteuerung. Zwar verringern die Bestatigungspakete die zum
Ubertragen von Datenpaketen verflgbare Bandbreite des BLE-Datenkanals.
Jedoch koénnen im BLE-Standard vorgesehene Bestatigungsnachrichten
wegfallen. Abgesehen davon ist die zum Ubertragen einer Paketnummer, die
beispielsweise lediglich 4 Bits umfasst, erforderliche Bandbreite relativ

gering.
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In einer bevorzugten Ausfihrungsform wird ausgehend von dem
empfangenen Bestatigungspaket eine Ubertragungsdauer des Datenpakets
hoher Prioritat ermittelt. Wenn die beteiligten Gerate einen Zeitmesser
umfassen, lasst sich dank der Bestatigungspakete anhand der bestatigten
Paketnummer flr jedes Datenpaket eine Ubertragungsdauer als Zeitdifferenz
zwischen dem Sendezeitpunkt des Datenpakets und dem Empfangszeitpunkt
des Bestatigungspakets ermitteln.

Vorteilhafterweise wird ausgehend von der ermittelten Ubertragungsdauer
eine Anzahl von wéahrend des Ubertragungsfensters (bertragbaren
Datenpaketen  hoher  Prioritdt  berechnet. Ein  Vergleich  der
Ubertragungsdauer eines Datenpakets mit der Zeitspanne des
Ubertragungsfensters in Form einer Division ergibt die Anzahl von je
Ubertragungsfenster (bertragbaren Datenpaketen. Wenn wéhrend eines
Ubertragungsfensters fir Datenpakete hoher Prioritdt infolge eines héheren
Datendurchsatzes des BLE-Datenkanals eine klrzere oder langere
Ubertragungsdauer als zuvor gemessen wird, kann die Anzahl der zur
Ubertragung wahrend dieses Ubertragungsfensters  vorgesehenen
Datenpakete noch wéahrend des Ubertragungsfensters unmittelbar
dynamisch angepasst, d.h. erhdht bzw. gesenkt, werden.

Es ist es auch mdglich, durch Messen der in der Regel dynamischen
Ubertragungsdauer eines Datenpakets und/oder durch Berechnen einer Ist-
Anzahl der Datenpakete, die wahrend eines aktuellen Ubertragungsfensters
jeweils Ubertragen wird, einen in der Regel dynamischen Datendurchsatz
aktuell zu ermitteln, der sich aufgrund der aktuellen Ubertragungsbedingung
ergibt und auch abhéngig hiervon andern kann. Die Ubertragungsdauer kann
flr jedes Datenpaket gemessen werden.

Die Datenrate bzw. der Datendurchsatz der Bluetooth Datenverbindung
héngt von jeweils herrschenden Ubertragungsbedingungen, bspw. einem
Abstand zwischen den Kommunikationspartnern und/oder einer aktuell
herrschenden Umweltbedingung, ab.
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Falls es nicht méglich sein sollte, wahrend eines Ubertragungsfensters alle
Datenpakete, insbesondere alle hochpriorisierten Datenpakete bzw.
Datenpakete hoher Prioritét, zu Ubertragen, wird dem Master, der in der
Regel auf dem =zentralen Gerat installiert ist, welches als ein mobiles
Endgerat, beispielsweise als ein Mobiltelefon, oder ein stationares Endgerat,
beispielsweise ein Datenverarbeitungsgerat oder Kommunikationsgerat,
ausgebildet sein kann und jeweils ein standardkonformes BLE-Modul
umfasst, ein entsprechender Hinweis bereitgestellt. Aulerdem ist es dabei
moglich, wenn von dem Slave, der in der Regel auf dem im Fahrzeug
verorteten peripheren Gerat, welches als ein Kommunikationsgerat des
Fahrzeugs ausgebildet sein kann, kein fur eine Bewegung des Fahrzeugs
notwendiges Datenpaket empfangen wird, dass ein Steuergerat zum Steuern
der Bewegung des Fahrzeugs automatisch eine vorgegebene bzw.
vorimplementierte Aktion auslost, die bspw. auf einem bereits Ubertragenen
und empfangenen Datenpaket beruht. In der Regel werden insbesondere
niedrigpriorisierte Datenpakete bzw. Datenpakete niedriger Prioritat, falls sie
nicht Ubertragen werden kbnnen oder konnten, Uberschrieben, jedoch in der
Regel nicht in einer Warteschleife fir einen spateren Versand in einem
zukunftigen Verbindungsintervall gesammelt bzw. gequeued. Falls es nicht
moglich  ist, ein  hochpriorisiertes  Datenpaket wahrend  eines
Ubertragungsfensters zu versenden, kann dieses hochpriorisierte
Datenpaket zumindest vorlubergehend gespeichert werden. Dabei wird ein
Inhalt oder Wert eines Steuersignals und/oder eines Statussignals eines
derartigen hochpriorisierten Datenpakets berUcksichtigt. Falls ein derartiger
Inhalt oder Wert zwischenzeitlich veraltet sein sollte, kann dieses
hochpriorisierte Datenpaket geléscht und durch ein neues hochpriorisiertes
Datenpaket ersetzt werden, das ein Steuersignal und/oder Statussignal mit
aktualisiertem Inhalt oder Wert aufweist. Dabei kbnnen Inhalte oder Werte
von Steuersignalen und/oder Statussignalen berucksichtigt werden, die
bereits in Datenpaketen Ubermittelt worden sind.

Durch Verwendung der beschriebenen prioritatsgesteuerten
Versendesteuerung lassen sich  sicherheitkritische  (hochpriorisierte)
zyklische Daten und unwichtige (niedrigpriorisierte) Daten Uber einen
"schmalbandigen” BLE-Datenkanal mit dynamischen Datenraten mit einer
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geringen Latenz flr hochpriorisierte Datenpakete und einer héheren Latenz

fur niedrigpriorisierte Datenpakete Ubertragen.

In einer AusfUhrungsform speichert jede Applikation jedes Datenpaket in
einem applikativen Datenpuffer zwischen, so dass die Applikation auf jedes
zwischengespeicherte Datenpaket vollen Zugriff hat. Wahrend an die BLE-
Module Ubergebene Datenpakete dem steuernden Zugriff der Applikationen
entzogen sind, bleibt dieser bei auf ein Ubertragen wartenden Datenpaketen
in dem applikativen Datenpuffer erhalten. In einem Versende-Puffer der
jeweiligen BLE-Module werden nur die zu versendenden Daten des nachsten

Ubertragungsfensters gespeichert bzw. gelagert.

In bevorzugten Ausfuhrungsformen fungiert eine der beiden Applikationen als
Master und die andere der beiden Applikationen als Slave, wobei
insbesondere die in dem zentralen Geréat installierte Applikation als Master
und die in dem peripheren Gerat installierte Applikation als Slave fungieren.
Ein hierarchisches Zusammenwirken der beiden Applikationen bietet Vorteile
bei der Verbindungssteuerung, da aufwendige Verhandlungen zwischen den
beiden Applikationen unterbleiben. Grundsatzlich kann jede der beiden
Applikationen die fUhrende Rolle als Master einnehmen. Allerdings ist die
Implementierung von Masterfunktionen vereinfacht, wenn diese in der

Applikation des zentralen Gerats erfolgt.

Vorteilhaft bestimmt die als Master fungierende Applikation, welche Anzahl
von  Datenpaketen  hoher Prioritat wahrend eines jeweiligen
Ubertragungsfensters jeweils von dem peripheren Gerat und von dem
zentralen Gerat Ubertragen werden, teilt dem peripheren Gerat die fur das
periphere Gerat bestimmte Anzahl mit einem Ubertragungssteuerungspaket
hoher Prioritat mit, und berechnet die Ubertragungsdauer von Datenpaketen
hoher Prioritat. Die Berechnung der Ubertragungsdauer im Master kann nach
jedem Empfang eines  applikativen Paketzahlers  durch ein
Ubertragungssteuerungspaket stattfinden.
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Eine weitere wesentliche Aufgabe der Master-Applikation besteht in der
zeitlichen Aufteilung jedes Ubertragungsfensters zwischen dem peripheren
Gerat und dem zentralen Gerat bzw. zwischen Slave und Master. Dabei
richtet sich die zeitliche Aufteilung nach dem zu einem jeweiligen Zeitpunkt
vorliegenden jeweiligen Ubertragungsbedarf an Datenpaketen hoher Prioritat
und der Ubertragungsrichtung. Ein weiterer vorteilhafter Aspekt besteht
darin, dass stets immer nur so viele Datenpakete an das jeweilige BLE-
Modul Ubergeben werden, wie innerhalb des néachsten Ubertragungsfensters
ubertragen werden konnen. Dadurch ist den BLE-Modulen die Verwaltung
ihres Puffers erleichtert, was mit einer weiteren Verringerung der

Latenzzeiten einhergehen kann.

Es versteht sich, dass die vorstehend genannten und die nachstehend noch
zu erlauternden Merkmale nicht nur in der jeweils angegebenen
Kombination, sondern auch bei Verwendung in Alleinstellung oder in anderen
Kombinationen den Rahmen der vorliegenden Erfindung nicht verlassen.

Die Erfindung ist anhand einer Ausfuhrungsform des Verfahrens in den
Zeichnungen schematisch dargestellt und wird unter Bezugnahme auf die
Zeichnungen weiter beschrieben. Es zeigt:

Figur 1a in einer schematischen Darstellung ein  System zum
Durchfiihren einer Ausfuhrungsform des erfindungsgemalien
Verfahrens.

Figur 1b in einer schematischen Darstellung einen Zeitablauf einer
DatenlUbertragung  nach  einer  Ausfuhrungsform  des
erfindungsgemafen Verfahrens.

Figur 1a zeigt in einer schematischen Darstellung ein System zum
Durchflhren einer AusfUhrungsform des erfindungsgemafien Verfahrens.
Das System umfasst ein Fahrzeug 2 mit einem als ein Steuergerat des
Fahrzeugs 2 ausgebildeten peripheren Gerat 8 und einem als Mobiltelefon
ausgebildeten zentralen Gerat 4, die jeweils ein BLE-Modul umfassen und



10

15

20

25

30

WO 2019/211024 PCT/EP2019/055257

12
nach dem Bluetooth Low Energy (BLE)-Standard gekoppelt sind. Das
Fahrzeug 2 umfasst ferner eine als Dachantenne ausgebildete Antenne 6,
ein Funktionssystem 10, welches ein oder mehrere Komfortsysteme
und/oder Sicherheitssysteme symbolisiert, und ein Bussystem 9. Das
periphere Gerat 8, das Funktionssystem 10 und die Antenne 6 sind an das
Bussystem 9 angeschlossen. Alternativ kann auch die Antenne 6 in Form
einer digitalen Dachantenne (DDA) als peripheres Gerat ausgebildet sein.

In dem peripheren Gerat 8 und in dem zentralen Gerat 4 ist jeweils eine
Applikation 16, 18 zum Steuern der Ubertragung von Daten installiert. Die in
dem peripheren Gerat 8 installierte Applikation 18 fungiert als Slave, und die
in dem zentralen Gerat 4 installierte Applikation 16 fungiert als Master. Die
Funktionen der Applikationen 16, 18 kdnnen aber auch vertauscht sein.

Nach erfolgter Kopplung kbnnen zwischen dem peripheren Gerat 8 und dem
zentralen Gerat 4 Datenpakete 12 Uber einen BLE-Datenkanal drahtlos
ausgetauscht werden, der in der Figur 1a durch Doppelpfeile angedeutet ist.

Figur 1b zeigt in einer schematischen Darstellung einen Zeitablauf einer
Datentbertragung nach einer Ausflhrungsform des erfindungsgemafen
Verfahrens. Die Zeitachse verlauft in der Darstellung horizontal von links
nach rechts, d. h. ein erster Zeitpunkt links von einem zweiten Zeitpunkt liegt

friher.

Bei der Kopplung (pairing) haben das periphere Gerat 8 und das zentrale
Gerat 4 entsprechend dem BLE-Standard Verbindungsparameter, wie z.B.
die Dauer eines Ubertragungsintervalls (connection interval), ausgehandelt,
die einen BLE-Datenkanal definieren, und somit ein Ubertragungsfenster
14a, 14b (connection event) bestimmt.

Die Ubertragungsintervalle und die Ubertragungsfenster 14a, 14b sind in der
Figur 1b allerdings nicht mafistabsgetreu dargestelit. In der Praxis sind die
Ubertragungsintervalle, d. h. im Wesentlichen die innerhalb der

Ubertragungsintervalle vorhandenen Ubertragungsfreien Licken zwischen
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den Ubertragungsfenstern, deutlich breiter als die Ubertragungsfenster 14a,
14D.

Vor einem Versenden von Daten segmentiert jede Applikation 16, 18 die zu
ubertragenden Daten in mehrere Datenpakete 12, 12a, 12b (Bluetooth Low
Energy Messages) und ordnet jedem Datenpaket 12, 12a, 12b eine Prioritat
zu. Dabei erhalt ein zeitkritisches Datenpaket 12, 12a eine hohe Prioritat.
Nach dem Segmentieren speichert jede Applikation 16, 18 jedes Datenpaket
12, 12a, 12b in einem applikativen Datenpuffer zwischen, so dass die
Applikation 16, 18 auf jedes zwischengespeicherte Datenpaket 12, 12a, 12b
jederzeit vollen Zugriff hat. Dies bedeutet eine grole Flexibilitat bei der
Auswahl und Ubergabe zwischengespeicherter Datenpakete 12, 12a, 12b an
das jeweilige BLE-Modul. Die jeweils andere Applikation 18, 16 setzt aus den
mehreren empfangenen Datenpaketen 12, 12a, 12b die Ubertragenen Daten

wieder zusammen.

Das Ubertragen von Datenpaketen 12, 12a, 12b wird von den Applikationen
16, 18 derart gesteuert, dass ein Datenpaket 12, 12a hoher Prioritat mit einer
geringeren Latenzzeit Ubertragen wird als ein Datenpaket 12, 12b niedriger
Prioritdt. Dazu werden innerhalb jedes Ubertragungsfensters 14a, 14b
Datenpakete 12, 12a hoher Prioritat vor Datenpaketen 12, 12b niedriger

Prioritat, d. h. erstere friher als letztere, Ubertragen.

Dies wird rein applikativ erreicht, indem die Applikationen 16, 18 wenigstens
einen  Ubertragungssteuerungsparameter  verwalten und  dessen
Parameterwert mittels separater (nicht dargesteliter)
Ubertragungssteuerungspakete hoher Prioritdt ebenfalls ber den Bluetooth
Low Energy-Datenkanal Ubertragen werden.

In der dargestellten Ausflihrungsform des Verfahrens wird das Ubertragen
der Datenpakete 12, 12a, 12b mittels eines die Datenpakete 12, 12a, 12b
durchzahlenden applikativen Paketzahlers mit einer Paketnummer (n_ms)
20, die Teil der Datenpakete 12, 12a, 12b ist, als Parameterwert gesteuert
und wird ein Empfangen eines Datenpakets 12, 12a hoher Prioritat durch
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Ricksenden eines die Paketnummer 20 des empfangenen Datenpakets 12,
12a, 12b umfassenden (nicht dargesteliten) Bestatigungspakets hoher
Prioritat quittiert. Die als Master fungierende Applikation 16 ermittelt
ausgehend von dem empfangenen Bestatigungspaket eine
Ubertragungsdauer (t_msm) des Datenpakets 12, 12a hoher Prioritét.

Ferner berechnet die als Master fungierende Applikation 16 ausgehend von
der ermittelten Ubertragungsdauer eine Anzahl von wahrend des
Ubertragungsfensters (bertragbaren Datenpaketen 12, 12a hoher Prioritéat.
Zudem bestimmt die als Master fungierende Applikation 16, welche Anzahl
von Datenpaketen 12, 12a hoher Prioritat wahrend eines nachsten
Ubertragungsfensters jeweils von dem zentralen Gerdt 4 und von dem
peripheren Gerat 8 Ubertragen werden kénnen, und teilt dem peripheren
Gerat 8 die fur das periphere Gerat 8 mafigebliche Anzahl mit einem (nicht

dargestellten) Ubertragungssteuerungspaket hoher Prioritét mit.

Ein interessanter Anwendungsfall des erfindungsgemalten Verfahrens ist ein
mittels eines mobilen Endgerats ferngesteuertes Ein- und Ausparken eines
Fahrzeugs (pilotiertes Parken). Zeitkritische Daten, wie beispielsweise solche
zum Steuern einer Bewegung bzw. des Motorlaufs des Fahrzeugs, sowie
sicherheitskritische Daten, wie Informationen betreffend ein Hindernis,
werden bidirektional mit hoher Prioritdt zwischen dem Smartphone und dem
Fahrzeug Ubertragen, wahrend Uber denselben Low Energy Bluetooth-
Datenkanal Informationen geringerer Relevanz, wie Dbeispielsweise
Videodaten einer Kamera oder Anzeigeinformationen zum graphischen
Darstellen einer Trajektorie mit niedriger Prioritat parallel Gbertragen werden.

Ein Vorteil des erfindungsgemafen Verfahrens besteht darin, dass der
weitverbreitete BLE-Standard verwendet werden kann, um zeitkritische
Daten zwischen zwei Geraten bei zeitlich variabler Datenbandbreite zu
ubertragen. Entsprechend kbénnen weitverbreitete BLE-fahige mobile

Endgerate zum Fernsteuern von Fahrzeugen verwendet werden.
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BEZUGSZEICHENLISTE:

2 Fahrzeug

4 zentrales Gerat

6 Antenne

8 peripheres Geréat

9 Bussystem

10 Funktionssystem

12, 12a, 12b Datenpaket

14a, 14b Ubertragungsfenster

16 Applikation, als Master fungierend
18 Applikation, als Slave fungierend

20

Paketnummer
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PATENTANSPRUCHE:

Verfahren zum Ubertragen von Daten, bei dem ein peripheres Gerét (8)
und ein zentrales Gerat (4) nach dem Bluetooth Low Energy-Standard
drahtlos gekoppelt werden, mindestens ein Datenpaket (12, 12a, 12b)
innerhalb eines Ubertragungsfensters (14a, 14b) eines Bluetooth Low
Energy-Datenkanals zwischen dem peripheren Gerat (8) und dem
zentralen Gerét (4) Ubertragen wird, und bei dem das Ubertragen des
mindestens einen Datenpakets (12, 12a, 12b) von jeweils einer in dem
peripheren Gerat (8) und in dem zentralen Gerat (8) installierten
Applikation (16, 18) derart gesteuert wird, dass ein Datenpaket (12,
12a) hoher Prioritat mit einer geringeren Latenzzeit Gbertragen wird als
ein Datenpaket (12, 12b) niedriger Prioritat.

Verfahren nach Anspruch 1, bei dem jede Applikation (16, 18) zu
ubertragende Daten vor einem Versenden in mehrere Datenpakete (12,
12a, 12b) segmentiert und jedem Datenpaket (12, 12a, 12b) eine
Prioritat zuordnet, insbesondere einem zeitkritischen Datenpaket (12,
12a) eine hohe Prioritat, und bei dem jede Applikation (16, 18) aus den
mehreren empfangenen Datenpaketen (12, 12a, 12b) die Ubertragenen

Daten zusammensetzt.

Verfahren nach Anspruch 2, bei dem ein Datenpaket (12, 12a) hoher
Prioritat , insbesondere jedes Datenpaket (12, 12a) hoher Prioritat vor
einem Datenpaket (12, 12b) niedriger Prioritat, insbesondere jedem
Datenpaket (12, 12b) niedriger Prioritat Ubertragen wird.

Verfahren nach einem der Ansprluche 1 bis 3, bei dem die Applikationen
(16, 18) wenigstens einen Ubertragungssteuerungsparameter verwalten
und insbesondere dessen Parameterwert mittels separater
Ubertragungssteuerungspakete hoher Prioritat Gber den Bluetooth Low
Energy-Datenkanal Ubertragen werden.
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Verfahren nach Anspruch 4, bei dem das Ubertragen der Datenpakete
(12, 12a, 12b) mittels eines die Datenpakete (12, 12a, 12b)
durchz&hlenden applikativen Paketzahlers mit einer Paketnummer (20)
als Parameterwert gesteuert wird und insbesondere ein Empfangen
eines Datenpakets (12, 12a) hoher Prioritat durch Senden eines die
Paketnummer (20) des empfangenen Datenpakets (12, 12a, 12b)
umfassenden Bestatigungspakets hoher Prioritat quittiert wird.

Verfahren nach Anspruch 5, bei dem ausgehend von dem
empfangenen Bestétigungspaket eine  Ubertragungsdauer des

Datenpakets (12, 12a) hoher Prioritat ermittelt wird.

Verfahren nach Anspruch 6, bei dem ausgehend von der ermittelten
Ubertragungsdauer eine Anzahl von wahrend des
Ubertragungsfensters (14a, 14b) Ubertragbaren Datenpaketen (12, 12a)
hoher Prioritat berechnet wird.

Verfahren nach einem der Anspriche 1 bis 7, bei dem jede Applikation
(16, 18) jedes Datenpaket (12, 12a, 12b) in einem applikativen
Datenpuffer zwischenspeichert, so dass die Applikation (16, 18) auf
jedes zwischengespeicherte Datenpaket (12, 12a, 12b) vollen Zugriff
hat.

Verfahren nach einem der Anspriche 1 bis 8, bei dem eine der beiden
Applikationen (16) als Master fungiert und die andere der beiden
Applikationen (18) als Slave fungiert, wobei insbesondere die in dem
zentralen Gerat (4) installierte Applikation (16) als Master und die in
dem peripheren Gerat (8) installierte Applikation (18) als Slave

fungieren.

Verfahren nach Anspruch 9, bei dem die als Master fungierende
Applikation (16) bestimmt, welche Anzahl von Datenpaketen (12, 12a)
hoher Prioritat wahrend des Ubertragungsfensters (14a, 14b) jeweils
von dem peripheren Gerat (8) und von dem zentralen Gerat (4)
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ubertragen werden, und dem peripheren Gerat (8) die fir das periphere
Gerat (8) bestimmte Anzahl mit einem Ubertragungssteuerungspaket
hoher Prioritat mitteilt, und bei dem insbesondere die als Master
fungierende Applikation (16) die Ubertragungsdauer von Datenpaketen
(12, 12a) hoher Prioritat berechnet.
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