
(57)【要約】　　　（修正有）

【課題】特に信頼が委任されるところで責任の連鎖がシ

ステムで必要であるところで、安全な委任のための方法

、システムを提供する。

【解決手段】第１のデータ処理実体から第２のデータ処

理実体へ委任するための委任の方法が記述され、前記第

１および第２の実体は互いに双方向の通信リンクを持っ

ている。方法は第１の実体から第２の実体へ委任トーク

ンを送り、前記委任トークンは委任要求に関連する情報

を含み；前記第１の実体で前記第２の実体からの回答を

受け取り、前記回答は前記第２の実体により前記委任ト

ークンによって示めされた委任の承認を決定する情報を

含み；前記第１の実体から前記第２の実体へ前記回答に

対する署名を送り、前記署名は少なくとも前記委任トー

クンの署名を含むことを含んでいる。

【選択図】　　　図５
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 第 １ お よ び 第 ２ の デ ー タ 処 理 実 体 が 互 い に 双 方 向 の 通 信 リ ン ク を 有 し 、 前 記 第 １ の デ ー
タ 処 理 実 体 か ら 前 記 第 ２ の デ ー タ 処 理 実 体 へ の 委 任 の 方 法 で あ っ て 、
　 前 記 第 １ の 実 体 か ら 前 記 第 ２ の 実 体 へ 委 任 ト ー ク ン を 送 り 、 前 記 委 任 ト ー ク ン は 委 任 要
求 に 関 連 す る 情 報 を 含 み 、
　 前 記 第 １ の 実 体 で 前 記 第 ２ の 実 体 か ら の 回 答 を 受 け 取 り 、 前 記 回 答 は 前 記 第 ２ の 実 体 に
よ り 前 記 委 任 ト ー ク ン に よ っ て 表 さ れ た 委 任 の 承 認 を 決 定 す る 情 報 を 含 み 、
　 前 記 回 答 に 応 答 し て 前 記 第 １ の 実 体 か ら 前 記 第 ２ の 実 体 へ 署 名 を 送 り 、 前 記 署 名 は 少 な
く と も 前 記 委 任 ト ー ク ン の 署 名 を 含 む こ と を 含 む 方 法 。
【 請 求 項 ２ 】
　 前 記 回 答 が 委 任 確 認 鍵 を 含 み 、 前 記 署 名 が 前 記 委 任 ト ー ク ン と 前 記 委 任 確 認 鍵 の 署 名 を
含 む 請 求 項 １ で 請 求 さ れ た 方 法 。
【 請 求 項 ３ 】
　 前 記 回 答 が 前 記 第 ２ の 実 体 の 署 名 を 含 み 、 方 法 は さ ら に 前 記 回 答 に 応 じ る 前 に 前 記 第 ２
の 実 体 の 署 名 を 検 証 す る こ と を 含 む 請 求 項 １ ま た は ２ に 請 求 さ れ た 方 法 。
【 請 求 項 ４ 】
　 前 記 第 ２ の 実 体 の 署 名 が 少 な く と も 前 記 委 任 ト ー ク ン の 署 名 を 含 む 請 求 項 ３ に 請 求 さ れ
た 方 法 。
【 請 求 項 ５ 】
　 前 記 委 任 確 認 鍵 が 一 対 の 鍵 の １ つ の 鍵 を 含 み 、 も う 片 方 の 鍵 が 委 任 署 名 鍵 を 含 み 、 前 記
回 答 が 前 記 委 任 署 名 鍵 で 発 生 さ れ た 前 記 委 任 確 認 鍵 の 署 名 を 含 む 、 請 求 項 ２ に 従 属 す る と
き に 請 求 項 ４ に 請 求 さ れ た 方 法 。
【 請 求 項 ６ 】
　 前 記 第 １ の 実 体 か ら 前 記 第 ２ の 実 体 へ 前 記 委 任 ト ー ク ン を 送 る こ と が 、 さ ら に 少 な く と
も 前 記 委 任 ト ー ク ン の 第 １ の 実 体 の 署 名 を 送 る こ と を 含 む 請 求 項 １ 乃 至 ５ の 何 れ か １ 項 に
請 求 さ れ た 方 法 。
【 請 求 項 ７ 】
　 前 記 委 任 ト ー ク ン を 送 る こ と と 前 記 委 任 ト ー ク ン 署 名 を 送 る こ と の １ つ ま た は 両 方 が 、
前 記 第 ２ の 実 体 に よ っ て 確 認 さ れ た タ イ ム ス タ ン プ お よ び /又 は そ の 場 限 り の デ ー タ を 送
る こ と を 含 む 請 求 項 １ 乃 至 ６ の 何 れ か １ 項 に 請 求 さ れ た 方 法 。
【 請 求 項 ８ 】
　 前 記 受 け 取 る こ と が 前 記 第 ２ の 実 体 か ら タ イ ム ス タ ン プ お よ び /又 は そ の 場 限 り の デ ー
タ を 受 け 取 る こ と を 含 み 、 方 法 は さ ら に 前 記 タ イ ム ス タ ン プ お よ び /又 は そ の 場 限 り の デ
ー タ を 確 認 す る こ と を 含 み 、 前 記 委 任 ト ー ク ン 署 名 を 送 る こ と が 前 記 確 認 へ の 応 答 で あ る
、 請 求 項 １ 乃 至 ７ の 何 れ か １ 項 に 請 求 さ れ た 方 法 。
【 請 求 項 ９ 】
　 請 求 項 １ の 方 法 を 実 行 し 、
　 安 全 の 所 望 の レ ベ ル を 決 定 し 、
　 前 記 決 定 に 応 答 し て 前 記 送 る こ と と 受 け 取 る こ と に 含 ま れ る べ き 任 意 の 追 加 情 報 を 選 択
す る こ と を 含 む 適 応 性 の あ る 委 任 の 方 法 。
【 請 求 項 １ ０ 】
　 前 記 追 加 情 報 が 請 求 項 １ 乃 至 ８ の 何 れ か 1項 に よ り 要 求 さ れ た 情 報 か ら 選 択 さ れ る 請 求
項 ９ に 請 求 さ れ た 方 法 。
【 請 求 項 １ １ 】
　 前 記 任 意 の 追 加 情 報 の 前 記 選 択 が 、
　 前 記 第 １ の 実 体 の PKI署 名 を 含 む 前 記 委 任 ト ー ク ン を 送 る た め の 任 意 の 追 加 情 報 ;お よ び
/又 は １ つ 以 上 を 含 む 前 記 回 答 を 受 け 取 る た め の 任 意 の 追 加 情 報 :前 記 第 ２ の 実 体 に よ り 保
持 さ れ た 一 対 の 鍵 の １ つ を 含 む 委 任 確 認 鍵 、 前 記 第 ２ の 実 体 の PKI署 名 、 お よ び 前 記 一 対
の 鍵 の 他 方 に よ り 署 名 さ れ る デ ー タ 、
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を 選 択 す る こ と を 含 む 請 求 項 ９ に 請 求 さ れ た 適 応 性 の あ る 委 任 の 方 法 。
【 請 求 項 １ ２ 】
　 前 記 第 １ の 実 体 か ら 前 記 第 ２ の 実 体 へ 委 任 す る 請 求 項 １ 乃 至 ８ の 何 れ か １ つ の 方 法 を 実
行 し 、 さ ら に 前 記 第 ２ の 実 体 か ら 第 ３ の デ ー タ 処 理 実 体 へ 委 任 す る こ と を 含 み 、
　 前 記 第 ２ の 実 体 か ら 前 記 第 ３ の 実 体 へ 第 ２ の 委 任 ト ー ク ン を 送 り 、
　 前 記 第 ２ の 実 体 で 前 記 第 ３ の 実 体 か ら の 回 答 を 受 け 取 り 、 前 記 回 答 は 前 記 第 ３ の 実 体 に
よ る 前 記 委 任 ト ー ク ン に よ り 表 さ れ た 委 任 の 承 認 を 決 定 す る 情 報 を 含 み 、
　 前 記 第 ３ の 実 体 か ら の 前 記 回 答 に 応 答 し て 、 前 記 第 ２ の 実 体 に よ る 前 記 第 ２ の 委 任 ト ー
ク ン の 署 名 、 前 記 第 １ の 実 体 か ら の 前 記 委 任 ト ー ク ン 、 お よ び 前 記 第 １ の 実 体 か ら の 前 記
委 任 ト ー ク ン の 署 名 を 含 む 第 ２ の 実 体 の 委 任 ト ー ク ン の 署 名 を 前 記 第 ２ の 実 体 か ら 前 記 第
３ の 実 体 へ 送 る こ と に よ る 、
安 全 な カ ス ケ ー ド 委 任 の 方 法 。
【 請 求 項 １ ３ 】
　 前 記 第 ３ の 実 体 か ら の 前 記 回 答 に 応 答 し て 、 前 記 第 ２ の 実 体 の 委 任 確 認 鍵 を 前 記 第 ２ の
実 体 か ら 前 記 第 ３ の 実 体 へ 送 る こ と を さ ら に 含 む 、 請 求 項 ２ に 従 属 す る と き 請 求 項 １ ２ に
請 求 さ れ た 方 法 。
【 請 求 項 １ ４ 】
　 前 記 第 ３ の 実 体 か ら の 前 記 回 答 に 応 答 し て 、 前 記 第 ２ の 実 体 の 委 任 確 認 鍵 を 使 用 し て 検
証 可 能 な 前 記 第 ２ の 実 体 の 委 任 ト ー ク ン 署 名 の た め の 署 名 を 、 前 記 第 ２ の 実 体 か ら 前 記 第
３ の 実 体 へ 送 る こ と を さ ら に 含 む 請 求 項 １ ３ に 請 求 さ れ た 方 法 。
【 請 求 項 １ ５ 】
　 第 ４ ま た は さ ら な る デ ー タ 処 理 実 体 に 委 任 す る た め に 拡 張 さ れ た 請 求 項 １ ２ 乃 至 １ ４ の
何 れ か １ 項 に 請 求 さ れ た 方 法 。
【 請 求 項 １ ６ 】
　 各 々 前 記 第 １ の 実 体 と 双 方 向 の 通 信 に あ る 複 数 の 前 記 第 ２ の 実 体 に 前 記 第 １ の 実 体 か ら
委 任 す る た め 、 請 求 項 １ 乃 至 １ ５ の 何 れ か の 請 求 項 で 請 求 さ れ た 方 法 を 実 行 す る こ と を 含
み 、 送 る こ と と 受 け 取 る こ と が 前 記 第 １ の 実 体 と そ れ ぞ れ の 前 記 第 ２ の 実 体 の 間 で 行 わ れ
る 安 全 な 同 報 通 信 委 任 の 方 法 。
【 請 求 項 １ ７ 】
　 第 １ の デ ー タ 処 理 実 体 と 第 ２ の デ ー タ 処 理 実 体 と が 互 い に 双 方 向 の 通 信 リ ン ク を 有 し 、
前 記 第 １ の 実 体 か ら 前 記 第 ２ 実 体 へ 委 任 の 受 諾 を 確 認 す る 方 法 で あ っ て 、
　 前 記 第 １ の 実 体 か ら 委 任 ト ー ク ン を 受 け 取 り 、 前 記 委 任 ト ー ク ン は 委 任 要 求 に 関 連 す る
情 報 を 含 み 、
　 前 記 第 １ の 実 体 の た め の 回 答 を 発 生 さ せ 、 前 記 回 答 は 少 な く と も 一 対 の 鍵 の １ つ の 鍵 を
含 む 委 任 確 認 鍵 、 委 任 署 名 鍵 を 含 む そ の も う 片 方 の 鍵 を 含 み 、 前 記 委 任 署 名 鍵 は 前 記 第 ２
の 実 体 か ら メ ッ セ ー ジ の た め の 署 名 を 発 生 さ せ る の に 使 用 可 能 な 鍵 で あ り 、 前 記 委 任 確 認
鍵 は 前 記 署 名 を 確 認 す る た め 使 用 可 能 で あ り 、
　 前 記 委 任 の 受 諾 を 確 認 す る た め 前 記 回 答 を 前 記 第 １ の 実 体 に 送 る こ と を 含 む 方 法 。
【 請 求 項 １ ８ 】
　 前 記 回 答 が 前 記 委 任 署 名 鍵 で 発 生 さ れ た 前 記 委 任 確 認 鍵 の 署 名 を 含 む 請 求 項 １ ７ に 請 求
さ れ た 方 法 。
【 請 求 項 １ ９ 】
　 前 記 回 答 が 前 記 第 ２ の 実 体 に よ る 前 記 委 任 ト ー ク ン の 署 名 を 含 む 請 求 項 １ ７ ま た は １ ８
に 請 求 さ れ た 方 法 。
【 請 求 項 ２ ０ 】
　 最 終 点 デ ー タ 処 理 実 体 か ら 少 な く と も １ つ の 長 さ の 委 任 デ ー タ 処 理 実 体 の 連 鎖 で 委 任 デ
ー タ 処 理 実 体 に よ る サ ー ビ ス を 要 求 す る 方 法 で あ っ て 、 方 法 は 前 記 委 任 実 体 か ら 前 記 最 終
点 実 体 へ 要 求 を 送 る こ と を 含 み 、 前 記 要 求 は 、
　 前 記 連 鎖 に お け る 各 委 任 実 体 か ら １ つ 、 各 前 記 委 任 ト ー ク ン が 委 任 要 求 に 関 連 す る 情 報
を 含 ん で い る 一 組 の 委 任 ト ー ク ン ;
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　 前 記 連 鎖 に お け る 各 委 任 実 体 か ら １ つ 、 各 々 が そ れ ぞ れ の 前 記 委 任 ト ー ク ン の そ れ ぞ れ
の 委 任 実 体 署 名 を 含 ん で い る 一 組 の 委 任 ト ー ク ン 署 名 ；
　 サ ー ビ ス 要 求 デ ー タ を 含 む 方 法 。
【 請 求 項 ２ １ 】
　 前 記 要 求 は さ ら に 少 な く と も 前 記 サ ー ビ ス 要 求 デ ー タ の 公 開 鍵 イ ン フ ラ ス ト ラ ク チ ャ （
PKI） 署 名 を 含 み 、 方 法 は さ ら に 前 記 最 終 点 実 体 に 前 記 要 求 デ ー タ を 送 っ て い る 前 記 委 任
実 体 の PKI鍵 対 の 秘 密 鍵 で 前 記 サ ー ビ ス 要 求 デ ー タ を 署 名 す る こ と を 含 む 、 請 求 項 ２ ０ に
請 求 さ れ た 方 法 。
【 請 求 項 ２ ２ 】
　 各 前 記 委 任 ト ー ク ン 署 名 が 前 記 委 任 ト ー ク ン お よ び 関 連 す る 委 任 ト ー ク ン 検 証 鍵 の 両 方
の 署 名 を 含 み 、 前 記 要 求 は さ ら に 前 記 連 鎖 に お け る 各 委 任 実 体 か ら １ つ 、 一 組 の 前 記 委 任
確 認 鍵 を 含 む 請 求 項 ２ ０ ま た は ２ １ に 請 求 さ れ た 方 法 。
【 請 求 項 ２ ３ 】
　 前 記 委 任 確 認 鍵 が 一 対 の 鍵 の １ つ の 鍵 、 委 任 署 名 鍵 を 含 む 他 方 の 鍵 を 含 み 、 前 記 要 求 が
前 記 最 終 点 に 前 記 要 求 デ ー タ を 送 っ て い る 前 記 委 任 実 体 と 関 連 し た 委 任 署 名 鍵 を 使 用 し て
発 生 さ れ た 少 な く と も 前 記 サ ー ビ ス 要 求 デ ー タ の 署 名 を さ ら に 含 む 、 請 求 項 ２ ２ に 請 求 さ
れ た 方 法 。
【 請 求 項 ２ ４ 】
　 委 任 プ ロ ト コ ル を 使 用 し て 第 １ の デ ー タ 処 理 実 体 か ら 第 ２ の デ ー タ 処 理 実 体 へ 委 任 す る
方 法 で あ っ て 、 前 記 委 任 プ ロ ト コ ル は 前 記 第 １ の 実 体 か ら 前 記 第 ２ の 実 体 へ 署 名 さ れ た 委
任 ト ー ク ン を 送 る こ と を 含 み 、 前 記 署 名 さ れ た 委 任 ト ー ク ン は 前 記 第 １ の 実 体 に よ り 前 記
第 ２ の 実 体 か ら 受 け 取 っ た 委 任 ト ー ク ン と 鍵 の 署 名 を 含 む 方 法 。
【 請 求 項 ２ ５ 】
　 第 １ の デ ー タ 処 理 実 体 か ら 第 ２ の 委 任 プ ロ ト コ ル 実 体 へ 委 任 す る 方 法 で あ っ て 、
　 前 記 第 １ の 実 体 か ら 前 記 第 ２ の 実 体 へ メ ッ セ ー ジ を 送 り 、 メ ッ セ ー ジ は 少 な く と も 、
　 委 任 ト ー ク ン ;
　 前 記 委 任 ト ー ク ン と 秘 密 鍵 と の 組 み 合 わ せ の 署 名 ;
　 前 記 秘 密 鍵 の 暗 号 化 さ れ た バ ー ジ ョ ン を 含 む 方 法 。
【 請 求 項 ２ ６ 】
　 前 記 署 名 は 署 名 さ れ た メ ッ セ ー ジ の 回 復 を 許 容 し 、 前 記 委 任 ト ー ク ン と 前 記 暗 号 化 さ れ
た 秘 密 鍵 と は 前 記 署 名 の 中 に 提 供 さ れ る 請 求 項 ２ ５ に 請 求 さ れ た 方 法 。
【 請 求 項 ２ ７ 】
　 前 記 秘 密 鍵 が 非 対 称 の 暗 号 方 式 の ア ル ゴ リ ズ ム の た め の 秘 密 鍵 を 含 む 請 求 項 ２ ５ ま た は
２ ６ に 請 求 さ れ た 方 法 。
【 請 求 項 ２ ８ 】
　 前 記 メ ッ セ ー ジ が 非 対 称 の 暗 号 方 式 の ア ル ゴ リ ズ ム の た め の 鍵 対 を 含 み 、 前 記 鍵 対 が 前
記 秘 密 鍵 を 含 ん で い る 請 求 項 ２ ７ に 請 求 さ れ た 方 法 。
【 請 求 項 ２ ９ 】
　 前 記 秘 密 鍵 が 対 称 の 暗 号 方 式 の ア ル ゴ リ ズ ム の た め の 共 有 さ れ た 秘 密 鍵 を 含 む 請 求 項 ２
５ ま た は ２ ６ に 請 求 さ れ た 方 法 。
【 請 求 項 ３ ０ 】
　 さ ら に 前 記 送 る こ と の 前 に 前 記 秘 密 鍵 を 発 生 さ せ る こ と を 含 む 請 求 項 ２ ９ に 請 求 さ れ た
方 法 。
【 請 求 項 ３ １ 】
　 前 記 秘 密 鍵 が 対 称 の 暗 号 方 式 の ア ル ゴ リ ズ ム の た め の 共 有 さ れ た 秘 密 鍵 を 含 み 、 前 記 秘
密 鍵 の 前 記 暗 号 化 さ れ た バ ー ジ ョ ン が 前 記 第 ２ の 実 体 の 公 開 鍵 を 使 用 し て 暗 号 化 さ れ る 請
求 項 ２ ５ に 請 求 さ れ た 方 法 。
【 請 求 項 ３ ２ 】
　 前 記 委 任 す る こ と の 少 な く と も １ つ の 安 全 な パ ラ メ タ を 決 定 し 、
　 前 記 決 定 の 結 果 に 応 答 し て 前 記 送 る こ と の 安 全 を 増 加 さ せ る こ と を さ ら に 含 む 請 求 項 ２
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４ 乃 至 ３ １ の 何 れ か １ 項 に 請 求 さ れ た 方 法 。
【 請 求 項 ３ ３ 】
　 前 記 少 な く と も 1つ の 安 全 な パ ラ メ タ が 前 記 メ ッ セ ー ジ を 送 る こ と の た め に 採 用 さ れ た
通 信 媒 体 の 安 全 の レ ベ ル を 示 す パ ラ メ タ を 含 む 請 求 項 ３ ２ に 請 求 さ れ た 方 法 。
【 請 求 項 ３ ４ 】
　 前 記 少 な く と も 1つ の 安 全 な パ ラ メ タ が 前 記 第 ２ の 実 体 の 信 頼 で き る こ と の レ ベ ル を 示
す パ ラ メ タ を 含 む 請 求 項 ３ ２ ま た は ３ ３ に 請 求 さ れ た 方 法 。
【 請 求 項 ３ ５ 】
　 前 記 決 定 す る こ と が 自 動 的 に 実 行 さ れ る 請 求 項 ３ ２ 乃 至 ３ ４ の 何 れ か １ 項 に 請 求 さ れ た
方 法 。
【 請 求 項 ３ ６ 】
　 実 行 す る と き 、 請 求 項 １ 乃 至 ３ ５ の 何 れ か １ 項 に よ る 方 法 を 実 施 す る た め の プ ロ セ ッ サ
制 御 コ ー ド 。
【 請 求 項 ３ ７ 】
　 請 求 項 ３ ６ の コ ー ド を 担 持 す る 担 体 。
【 請 求 項 ３ ８ 】
　 請 求 項 １ 乃 至 １ １ お よ び １ ７ 乃 至 ３ ５ の 何 れ か １ 項 に 請 求 さ れ た 方 法 を 実 施 す る た め に
構 成 さ れ た デ ー タ 処 理 実 体 。
【 請 求 項 ３ ９ 】
　 請 求 項 １ ２ 乃 至 １ ６ の 何 れ か １ 項 の 方 法 を 実 施 す る た め に 構 成 さ れ た デ ー タ 処 理 シ ス テ
ム 。
【 請 求 項 ４ ０ 】
　 処 理 さ れ る べ き デ ー タ を 格 納 す る よ う に 作 動 可 能 な デ ー タ メ モ リ ;
　 プ ロ セ ッ サ 実 行 可 能 な 指 示 を 格 納 す る 指 示 メ モ リ ;
　 デ ー タ メ モ リ お よ び 指 示 メ モ リ に 結 合 さ れ 、 指 示 に 従 っ て デ ー タ を 処 理 す る よ う に 作 動
可 能 な プ ロ セ ッ サ を 含 み 、 指 示 は 、
　 委 任 ト ー ク ン を 前 記 第 ２ の プ ロ セ ッ サ に 送 り 、 前 記 委 任 ト ー ク ン は 委 任 要 求 に 関 連 す る
情 報 を 含 み 、
　 前 記 第 ２ の プ ロ セ ッ サ か ら 回 答 を 受 け 取 り 、 前 記 回 答 は 前 記 第 ２ の プ ロ セ ッ サ に よ る 前
記 委 任 ト ー ク ン に よ り 表 さ れ た 委 任 の 受 諾 を 決 定 す る 情 報 を 含 み 、
　 前 記 回 答 に 応 答 し て 前 記 第 ２ の プ ロ セ ッ サ に 署 名 を 送 り 、 前 記 署 名 は 少 な く と も 前 記 委
任 ト ー ク ン の 署 名 を 含 む 、 プ ロ セ ッ サ を 制 御 す る た め の 指 示 を 含 む 、
第 ２ の デ ー タ プ ロ セ ッ サ に 委 任 す る た め に 構 成 さ れ た デ ー タ 処 理 装 置 。
【 請 求 項 ４ １ 】
　 処 理 さ れ る べ き デ ー タ を 格 納 す る よ う に 作 動 可 能 な デ ー タ メ モ リ ;
　 プ ロ セ ッ サ 実 行 可 能 な 指 示 を 格 納 す る 指 示 メ モ リ ;
　 デ ー タ メ モ リ お よ び 指 示 メ モ リ と 結 合 さ れ 、 指 示 に 従 っ て デ ー タ を 処 理 す る よ う に 作 動
す る プ ロ セ ッ サ と を 含 み 、 指 示 は 、
　 前 記 委 任 し て い る プ ロ セ ッ サ か ら 委 任 ト ー ク ン を 受 け 取 り 、 前 記 委 任 ト ー ク ン は 委 任 要
求 に 関 連 す る 情 報 を 含 み 、
　 前 記 委 任 し て い る プ ロ セ ッ サ の た め の 回 答 を 発 生 さ せ 、 前 記 回 答 は 一 対 の 鍵 の １ つ の 鍵
を 含 む 少 な く と も 委 任 確 認 鍵 、 委 任 署 名 鍵 を 含 む そ の も う 片 方 の 鍵 を 含 み 、 前 記 委 任 署 名
鍵 は デ ー タ 処 理 装 置 か ら メ ッ セ ー ジ の た め の 署 名 を 発 生 さ せ る た め に 使 用 可 能 な 鍵 で あ り
、 前 記 委 任 確 認 鍵 は 前 記 署 名 を 検 証 す る た め に 使 用 可 能 で あ り 、
　 前 記 委 任 の 受 諾 を 確 認 す る た め に 前 記 回 答 を 委 任 し て い る プ ロ セ ッ サ へ 送 る よ う に プ ロ
セ ッ サ を 制 御 す る た め の 指 示 を 含 み 、
委 任 し て い る デ ー タ プ ロ セ ッ サ か ら 委 任 を 受 け 入 れ る た め に 構 成 さ れ た デ ー タ 処 理 装 置 。
【 請 求 項 ４ ２ 】
　 連 鎖 が 少 な く と も １ つ の 長 さ を 有 し 、 委 任 デ ー タ プ ロ セ ッ サ の 連 鎖 に あ る と き 、 最 終 点
デ ー タ プ ロ セ ッ サ か ら サ ー ビ ス を 要 求 す る よ う に 構 成 さ れ た デ ー タ プ ロ セ ッ サ で あ っ て 、
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　 処 理 さ れ る べ き デ ー タ を 格 納 す る よ う に 作 動 可 能 な デ ー タ メ モ リ ;
　 プ ロ セ ッ サ 実 行 可 能 な 指 示 を 格 納 す る 指 示 メ モ リ ;
　 デ ー タ メ モ リ お よ び 指 示 メ モ リ と 結 合 さ れ 、 指 示 に 従 っ て デ ー タ を 処 理 す る よ う に 作 動
可 能 な プ ロ セ ッ サ を 含 み 、 指 示 が 前 記 最 終 点 プ ロ セ ッ サ へ 要 求 を 送 る た め に プ ロ セ ッ サ を
制 御 す る た め の 指 示 を 含 み 、 前 記 要 求 は 、
　 各 前 記 委 任 ト ー ク ン が 委 任 要 求 に 関 連 す る 情 報 を 含 ん で い る 、 前 記 連 鎖 に お け る 各 委 任
プ ロ セ ッ サ か ら １ つ の 一 組 の 委 任 ト ー ク ン ；
　 各 々 が そ れ ぞ れ の 前 記 委 任 ト ー ク ン の そ れ ぞ れ の 委 任 実 体 署 名 を 含 ん で い る 、 前 記 連 鎖
に お け る 各 委 任 プ ロ セ ッ サ か ら １ つ の 一 組 の 委 任 ト ー ク ン 署 名 ； お よ び
　 サ ー ビ ス 要 求 デ ー タ を 含 む デ ー タ プ ロ セ ッ サ 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 こ の 発 明 は 一 般 に 適 応 性 の あ る 、 し か し 安 全 な 委 任 の た め の 方 法 、 シ ス テ ム お よ び コ ン
ピ ュ ー タ プ ロ グ ラ ム コ ー ド に 関 連 す る 。 発 明 は 信 頼 が 委 任 さ れ る シ ス テ ム で 責 任 の 連 鎖 が
必 要 で あ る と こ ろ で 有 用 で あ る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 発 明 に 関 す る 背 景 と 文 脈 を 理 解 す る 際 に 、 簡 潔 に 委 任 の い く つ か の 例 に つ い て 議 論 す る
の は 役 に 立 つ 。 概 し て 委 任 は 、 第 ２ の シ ス テ ム ま た は オ ブ ジ ェ ク ト が 第 １ を 代 理 し て タ ス
ク を 実 行 す る こ と が で き る よ う に 、 １ つ の デ ー タ 処 理 シ ス テ ム ま た は オ ブ ジ ェ ク ト か ら 第
２ へ の 権 威 の 委 任 に つ い て 言 及 す る 。 一 般 に 、 委 任 さ れ た 権 威 は 、 例 え ば あ る 他 の プ ロ グ
ラ ム が 動 作 を 実 行 す る こ と を 許 容 す る よ う に デ ー タ ま た は メ ッ セ ー ジ を 含 む か も し れ な い
委 任 ト ー ク ン 、 ま た は さ ら に 或 は 代 わ り に 、 分 散 シ ス テ ム ま た は 別 の マ シ ン の 他 の 部 分 で
実 行 す る よ う に 意 図 さ れ た プ ロ グ ラ ム (す な わ ち 、 い わ ゆ る 移 動 行 為 （ mobile agent） MA)
を そ れ 自 体 含 む 委 任 ト ー ク ン の 形 で 通 過 さ れ る 。 こ の よ う に し て 、 事 実 上 、 委 任 ト ー ク ン
は 一 般 に ト ー ク ン の ユ ー ザ に よ っ て 定 義 さ れ た 一 組 の デ ー タ お よ び /又 は 指 示 を 含 む 。
【 ０ ０ ０ ３ 】
　 M-商 業 の 例 を 取 る と 、 委 任 ト ー ク ン は 、 例 え ば ベ ン ダ ー の リ ス ト の よ う に 、 ソ フ ト ウ ェ
ア が 配 送 の 期 限 お よ び /又 は 価 格 束 縛 か ら 購 入 さ れ る か も し れ な い 幾 つ か の 束 縛 、 お よ び
モ デ ル ま た は バ ー ジ ョ ン の 範 囲 が 入 手 で き 、 デ ー タ 指 定 受 入 れ 可 能 な モ デ ル ま た は バ ー ジ
ョ ン で あ る 状 態 で 、 特 定 の コ ン ピ ュ ー タ ゲ ー ム が 付 加 的 ま た は 代 わ り に 購 入 さ れ る こ と を
可 能 に す る プ ロ グ ラ ム を 含 む か も し れ な い 。 通 常 、 委 任 ト ー ク ン は ま た 、 ゲ ー ム を 購 入 す
る 認 可 が 切 れ る と き を 決 定 す る た め に 満 期 を 含 む だ ろ う 。 1つ の シ ナ リ オ に お い て 、 こ の
よ う な 委 任 ト ー ク ン の 形 に お け る 権 威 は 、 移 動 電 話 受 話 器 な ど の ユ ー ザ の 移 動 端 末 (MT)か
ら プ ロ グ ラ ム へ 委 任 さ れ る か も し れ ず 、 こ の 場 合 、 ユ ー ザ の ホ ー ム Ｐ Ｃ 端 末 で “ 静 的 な ”
行 為 の 居 住 者 と し て 知 ら れ て い る 。 こ の シ ナ リ オ で は 、 委 任 ト ー ク ン は ト ー ク ン が 購 買 プ
ロ グ ラ ム そ れ 自 体 を 含 む 必 要 が な い 購 買 の と き に 束 縛 を 特 定 し て い る ホ ー ム に メ ッ セ ー ジ
を 含 む 。
【 ０ ０ ０ ４ 】
　 別 の シ ナ リ オ に お い て 、 委 任 ト ー ク ン は 移 動 行 為 と し て 作 動 す る ソ フ ト ウ ェ ア 購 買 プ ロ
グ ラ ム を 含 み 、 こ の プ ロ グ ラ ム (ト ー ク ン )は そ れ が コ ン ピ ュ ー タ ゲ ー ム を 購 入 す る た め に
遠 隔 で 実 行 す る ホ ー ム Ｐ Ｃ に 通 さ れ る 。 移 動 端 末 の 場 合 で は 、 移 動 端 末 は こ の プ ロ グ ラ ム
を 作 成 し 、 例 え ば 、 受 話 器 製 造 者 か ネ ッ ト ワ ー ク オ ペ レ ー タ と い う 信 頼 さ れ る サ ー バ か ら
そ れ を ダ ウ ン ロ ー ド す る か も し れ な い 。 プ ロ グ ラ ム が 信 頼 さ れ る こ と が で き る こ と を 示 す
適 切 な 情 報 が プ ロ グ ラ ム を 実 行 さ せ る な ら 、 提 供 さ れ る と き プ ロ グ ラ ム は 静 的 な プ ラ ッ ト
ホ ー ム を 必 要 と せ ず 、 さ ま ざ ま な マ シ ン で ホ ス ト さ れ る こ と が で き る 。 し た が っ て 、 委 任
ト ー ク ン は 遠 隔 マ シ ン 上 で 実 行 の た め の プ ロ グ ラ ム を 含 ん で も よ い 。 議 論 す る シ ナ リ オ で
は 、 サ ー ビ ス (購 入 さ れ た コ ン ピ ュ ー タ ゲ ー ム ソ フ ト ウ ェ ア )は 端 末 ま た は ホ ー ム Ｐ Ｃ (委
任 ト ー ク ン が 配 送 情 報 を 含 む か も し れ な い )の 何 れ か に 提 供 さ れ る か も し れ な い 。 ま た 、
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こ の シ ナ リ オ で は 、 ユ ー ザ は 、 ホ ー ム Ｐ Ｃ が ユ ー ザ の 自 己 の 移 動 端 末 か ら 委 任 ト ー ク ン (
移 動 行 為 )を い つ も 信 頼 す べ き で あ る と 決 め る か も し れ な い が 、 他 の シ ナ リ オ で は 、 移 動
行 為 を 実 行 さ せ る 前 に 高 度 の 信 頼 が 必 要 で あ る か も し れ な い と 認 識 さ れ る だ ろ う 。
【 ０ ０ ０ ５ 】
　 一 般 に 委 任 ベ ー ス の 技 術 は 、 ソ フ ト ウ ェ ア チ ケ ッ ト 、 ク ー ポ ン 、 お よ び 例 え ば 音 楽 お よ
び MPEG映 画 ク リ ッ プ の よ う な 流 さ れ た メ デ ィ ア デ ー タ の よ う な 他 の デ ー タ へ の ア ク セ ス を
容 易 に す る 。
　 別 の 例 に お い て 、 移 動 端 末 は ド キ ュ メ ン ト を 蓄 え る た め に 追 加 メ モ リ 格 納 ス ペ ー ス の た
め の 要 求 を 持 つ か も し れ な い 。 分 配 さ れ た フ ァ イ ル 格 納 は ロ ー カ ル な サ ー バ を 通 し て 有 効
で あ る か も し れ ず 、 し た が っ て 、 移 動 端 末 は 、 例 え ば サ ー バ ベ ー ス の 格 納 に 使 用 さ れ て い
な い フ ァ イ ル を 一 時 動 か す こ と に よ り 、 分 散 環 境 に お け る リ ソ ー ス を 平 均 す る た め に 委 任
ト ー ク ン を 作 成 す る こ と に よ っ て 、 要 求 を 処 理 す る か も し れ な い 。 委 任 ト ー ク ン は フ ァ イ
ル の た め の 費 用 束 縛 、 安 全 要 求 お よ び ア ク セ ス 方 針 と 共 に 、 サ ー バ ベ ー ス の 格 納 に フ ァ イ
ル を 保 存 す る と い う 要 求 を 含 む か も し れ な い 。 代 わ り に 、 委 任 ト ー ク ン は 、 い く つ か の 型
の デ ー タ ま た は フ ァ イ ル を 格 納 す る 権 威 が 委 任 さ れ る 移 動 行 為 を 含 む か も し れ な い 。 ど ち
ら の 場 合 で も 委 任 ト ー ク ン は そ れ を 受 け 入 れ る か ど う か を 選 ぶ こ と が で き る サ ー バ に 通 さ
れ る 。 し か し な が ら 、 サ ー バ が 受 け 入 れ る な ら ば 、 委 任 ト ー ク ン 責 任 は 格 納 さ れ る た め に
デ ー タ を 管 理 す る サ ー バ に 渡 さ れ る べ き で あ り 、 望 ま し く は 、 サ ー バ が 委 任 ト ー ク ン を 受
け 入 れ た と 立 証 す る い く つ か の 手 段 が あ る べ き で あ る 。 サ ー バ は 時 々 要 求 自 体 を 満 た す こ
と が で き な い が 、 別 の サ ー バ に そ の 要 求 (ま た は 、 別 の 要 求 )を 伝 え る か も し れ ず 、 そ の 結
果 、 委 任 の 連 鎖 を 創 設 す る 。
【 ０ ０ ０ ６ 】
　 第 ３ の 例 を 取 る た め に 、 移 動 端 末 の オ ペ レ ー テ ィ ン グ シ ス テ ム ソ フ ト ウ ェ ア な ど の ア ッ
プ グ レ ー ド ソ フ ト ウ ェ ア へ の 必 要 性 ま た は 要 望 が あ る か も し れ な い 。 こ の 場 合 、 委 任 ト ー
ク ン は 必 要 な ソ フ ト ウ ェ ア 、 移 動 端 末 の 任 意 の 必 要 な 細 部 を 含 ん で い て か つ 端 末 へ の 新 し
い コ ー ド の 配 送 を 要 求 し て い る 委 任 ト ー ク ン を 提 供 す る た め に サ ー バ に 要 求 を 含 む か も し
れ な い 。 し か し な が ら 、 こ の シ ナ リ オ は 以 前 に 議 論 し た そ れ ら と 比 べ て 比 較 的 簡 単 で あ り
、 例 え ば 、 委 任 の 連 鎖 が よ り 通 常 の 安 全 な ダ ウ ン ロ ー ド 技 術 を 必 要 と し な い 限 り 、 委 任 ベ
ー ス の 技 術 に 望 ま し い か も し れ な い 。
【 ０ ０ ０ ７ 】
　 委 任 ベ ー ス の 技 術 は 潜 在 的 に 非 常 に 強 力 で あ る が 、 こ の 安 全 と 責 任 の た め に 重 要 で あ る
こ と が 認 識 さ れ る だ ろ う 。 例 え ば 、 悪 意 の ハ ッ カ ー が 委 任 ト ー ク ン の 移 動 行 為 に 代 わ っ て
そ こ に そ れ ら 自 身 の ソ フ ト ウ ェ ア を 代 入 す る こ と が で き る こ と が 、 財 政 的 か つ デ ー タ 安 全
の 重 要 な 含 み で あ る こ と が で き る 。
【 ０ ０ ０ ８ 】
　 以 下 の 記 述 に お い て 、 主 と し て 移 動 装 置 と 無 線 の ネ ッ ト ワ ー ク が 参 照 さ れ る が 、 熟 練 し
た 人 は 説 明 さ れ る べ き 技 術 が そ の よ う な シ ス テ ム に 制 限 さ れ な い で 、 例 え ば 有 線 の コ ン ピ
ュ ー タ ネ ッ ト ワ ー ク 、 よ り 一 般 的 に は 分 配 さ れ た 、 ま た は オ ブ ジ ェ ク ト 指 向 の コ ン ピ ュ ー
テ ィ ン グ シ ス テ ム で 採 用 さ れ る こ と を 認 識 す る だ ろ う 。
【 ０ ０ ０ ９ 】
　 無 線 の ネ ッ ト ワ ー ク に 関 す る い く つ か の 例 の 運 転 は 現 在 、 い く つ か の 暗 号 方 式 技 術 と 共
に 見 直 さ れ る だ ろ う 。
　 パ ー ソ ナ ル 領 域 の ネ ッ ト ワ ー ク （ PAN） は 互 い に お よ び そ れ ら の ユ ー ザ と 共 に 情 報 を 交
換 す る 必 要 が あ る 多 く の 移 動 装 置 を 含 む か も し れ な い 。 セ ル ラ ー ラ ジ オ 、 ブ ル ー ト ゥ ー ス
(商 標 )（ ブ ル ー ト ゥ ー ス 特 別 利 益 団 体 (SIG)、 http://www.bluetooth.com/） 、 IrDA(赤 外
線 デ ー タ 協 会 (IrDA)、 http://www.irda.org/)、 お よ び WLAN（ 例 え ば 、 無 線 の ロ ー カ ル ・
領 域 ・ ネ ッ ト ワ ー ク IEEE規 格 802.11“ 1999版 の ISO/IEC 8802-5-1998、 ロ ー カ ル お よ び メ
ト ロ ポ リ タ ン 領 域 ネ ッ ト ワ ー ク の た め の 規 格 － 無 線 の LAN媒 体 ア ク セ ス 制 御 (MAC)と 物 理 的
な 層 (PHY)の 仕 様 ” 1999） の よ う な 技 術 が 使 わ れ る か も し れ な い 。 安 全 な デ ー タ 転 送 が デ
ー タ の 秘 密 性 、 保 全 、 認 証 、 お よ び 非 拒 絶 な ど の 特 性 に 必 要 と さ れ る 。
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【 ０ ０ １ ０ 】
　 ポ ケ ッ ト PC、 移 動 電 話 、 お よ び PAN(パ ー ソ ナ ル 領 域 ネ ッ ト ワ ー ク )環 境 に お け る ラ ッ プ
ト ッ プ な ど の 移 動 端 末 間 に は 限 ら れ た 量 の 信 頼 が し ば し ば あ り 、 パ ー ソ ナ ル 領 域 ネ ッ ト ワ
ー ク (PAN)文 脈 で 作 動 す る 再 構 成 可 能 な 移 動 端 末 の た め の 安 全 な 移 動 委 任 の た め の プ ロ ト
コ ル の 必 要 が あ る 。 PAN環 境 に お い て 、 例 え ば 代 替 の ネ ッ ト ワ ー ク に 接 続 す る た め 、 お よ
び ／ ま た は 異 な っ た ネ ッ ト ワ ー ク プ ロ バ イ ダ ー と 他 の 移 動 端 末 を 通 し て ア プ リ ケ ー シ ョ ン
サ ー ビ ス を 受 信 す る た め 、 装 置 は 再 構 成 す る 必 要 が あ る か も し れ な い 。 再 構 成 す る 装 置 の
能 力 は 再 構 成 可 能 な 領 域 の 潜 在 力 を 実 現 す る た め に 処 理 さ れ る 必 要 が あ る 多 く の 安 全 な 問
題 点 を 上 げ る 。 非 常 に 分 散 し て い る 環 境 は 安 全 な 委 任 技 術 の た め の 要 件 を 示 す 。 さ ら に 、
脅 威 は ウ イ ル ス 、 ト ロ イ の 木 馬 、 お よ び 虫 な ど の 悪 意 が あ る ソ フ ト ウ ェ ア か ら 増 え る 。 人
は 、 高 レ ベ ル ア プ リ ケ ー シ ョ ン と シ ス テ ム ソ フ ト ウ ェ ア (リ ン グ ト ー ン を 含 ん で い る )ダ ウ
ン か ら 下 層 ベ ー ス バ ン ド モ ジ ュ ー ル へ 、 再 構 成 可 能 な 端 末 に お け る ソ フ ト ウ ェ ア 変 更 /ア
ッ プ グ レ ー ド を 安 全 に す る 安 全 な 移 動 委 任 を 潜 在 的 に 採 用 す る こ と が で き る 。
【 ０ ０ １ １ 】
　 パ ー ソ ナ ル 領 域 ネ ッ ト ワ ー ク (PAN)の 概 念 は 、 IrDA、 ブ ル ー ト ゥ ー ス お よ び /又 は WLAN技
術 (例 え ば 、 IEEE 802.11)な ど の 技 術 を 使 用 し て い る 装 置 間 の ロ ー カ ル (す な わ ち 、 個 人 的
な )通 信 を 熟 考 す る 。 い く つ か の PANが 認 可 権 威 の 取 り 締 ま り を 提 供 す る た め に コ ン ポ ー ネ
ン ト 管 理 者 を 含 む か も し れ な い 。 一 般 に 、 PANの 端 末 は ２ つ の ク ラ ス 、 即 ち 、 PANを 制 御 お
よ び 構 成 す る か も し れ な い ス マ ー ト 端 末 (PDA、 ス マ ー ト 電 話 、 ラ ッ プ ト ッ プ ま た は 車 な ど
)、 お よ び 一 般 に 、 ス マ ー ト 端 末 に 1つ の 機 能 お よ び 接 続 の み を 提 供 す る ダ ム 端 末 (プ リ ン
タ 、 ス キ ャ ナ 、 記 憶 媒 体 、 お よ び ユ ー ザ ー イ ン タ フ ェ ー ス 装 置 な ど )に 分 類 さ れ る 。 ダ ム
端 末 は 、 例 え ば 委 任 ト ー ク ン の 要 求 を 評 価 す る た め に ス マ ー ト 端 末 と 通 信 し 、 ス マ ー ト 端
末 は そ の よ う な 評 価 の 結 果 を 返 す か も し れ な い 。 端 末 の ２ つ の ク ラ ス は 統 一 さ れ た 構 成 を
支 持 し 、 装 置 レ ベ ル と PANレ ベ ル の 両 方 に お い て 制 御 イ ン タ フ ェ ー ス に ア ク セ ス す る こ と
が 期 待 さ れ る 。 ダ ム 端 末 に 関 し て は 、 こ れ は そ れ ら の 専 門 化 し て い る 機 能 性 に 加 え て 鍵 管
理 能 力 、 ソ フ ト ウ ェ ア ッ プ グ レ ー ド 能 力 、 お よ び サ ー ビ ス 広 告 を 含 む こ と が で き る 。 い く
つ か の ダ ム 端 末 が ま た サ ー ビ ス 発 見 を 実 行 す る こ と が で き 、 非 補 助 さ れ る 他 の 装 置 か ら サ
ー ビ ス を 要 求 す る こ と さ え で き る か も し れ な い 。
【 ０ ０ １ ２ 】
　 ソ フ ト ウ ェ ア を ダ ウ ン ロ ー ド す る と き 、 ２ つ の 安 全 の 問 題 が あ り 、 第 一 に ど ん な 偶 然 ま
た は 故 意 の 不 正 に 対 し て も ソ フ ト ウ ェ ア の 起 源 と 高 潔 を 保 護 す る こ と 、 第 二 に 、 例 え ば SD
Rに つ い て 、 ダ ウ ン ロ ー ド ソ フ ト ウ ェ ア を 受 け 入 れ る か ど う か 、 お よ び 含 み に よ り SDRを 再
構 成 し て そ れ を 使 用 す る た め の よ う な 自 動 決 定 を す る こ と を 可 能 に す る 認 可 シ ス テ ム を 提
供 す る こ と で あ る 。 一 片 の コ ー ド へ の PKIの デ ジ タ ル 署 名 の 付 加 は そ の 正 当 性 と 起 源 に つ
い て 確 か め る た め に コ ー ド の 受 け 手 に よ り 使 用 す る こ と が で き る 。 上 で 説 明 さ れ た よ う に
、 署 名 を 確 認 す る た め に 必 要 な 公 開 鍵 は 、 署 名 さ れ た コ ー ド と 共 に 送 ら れ た ま た は コ ー ド
の 受 け 手 に よ っ て 貯 蔵 所 か ら 検 索 さ れ た 公 開 鍵 証 明 書 か ら 得 ら れ る か も し れ な い 。 コ ー ド
が い っ た ん 確 か め ら れ る と 、 SDRは 、 証 明 書 権 威 の １ つ 以 上 の ア イ デ ン テ ィ テ ィ に 基 づ く
コ ー ド 、 コ ー ド 署 名 者 公 開 鍵 を 得 る た め に 確 か め ら れ た 証 明 書 の 方 針 識 別 子 、 装 置 の 所 有
者 お よ び /又 は ユ ー ザ に よ り 入 力 さ れ た 任 意 の 方 針 声 明 と と も に 製 造 者 に よ り 装 置 に 組 み
込 ま れ た 1つ 以 上 の 方 針 声 明 、 お よ び コ ー ド の 使 用 の 意 図 さ れ た 範 囲 の 詳 細 な ど の コ ー ド
と 直 接 関 連 す る 任 意 の 情 報 を 受 け 入 れ る か ど う か 決 め る こ と が で き る 。
【 ０ ０ １ ３ 】
　 図 １ は PANと 関 連 す る ネ ッ ト ワ ー ク イ ン フ ラ ス ト ラ ク チ ャ に 関 す る 例 を 示 す 。 PAN100は
示 さ れ た 例 に お い て 、 互 い と の 無 線 (rf)の 通 信 に あ る 移 動 端 末 102、 PDA104、 お よ び カ メ
ラ 106を 含 む 。 移 動 端 末 102は ま た イ ン タ ー ネ ッ ト 114へ の ゲ ー ト ウ ェ イ 112を 有 す る 第 １ の
3G移 動 電 話 ネ ッ ト ワ ー ク 110の 基 地 局 108と 通 信 に あ る 。 第 ２ の ユ ー ザ に よ り 担 持 さ れ る 第
２ の 移 動 端 末 116が イ ン タ ー ネ ッ ト 114へ の 第 ２ の ゲ ー ト ウ ェ イ 122で 第 ２ の 3G移 動 電 話 ネ
ッ ト ワ ー ク 120の 第 ２ の 基 地 局 118と 通 信 に あ る 。 PDA104は ま た イ ン タ ー ネ ッ ト 114と 結 合
さ れ る IEEE 802.11 WLANな ど の よ う な WLAN 124と 通 信 に あ る 。 認 識 さ れ て い る よ う に 、 第
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１ お よ び 第 ２ の 第 三 者 ソ フ ト ウ ェ ア 開 発 者 サ ー バ 126、 128、 ホ ー ム PC130お よ び １ つ 以 上
の M-商 業 サ ー バ 132で 示 さ れ る よ う に 、 多 く の 他 の シ ス テ ム が イ ン タ ー ネ ッ ト と 結 合 さ れ
る か も し れ な い 。 移 動 端 末 102と 116に は 、 破 線 134に よ っ て 示 さ れ る よ う に 、 例 え ば 、 ブ
ル ー ト ゥ ー ス リ ン ク を 通 し て 互 い に 通 信 の 直 接 ラ イ ン が あ る か も し れ な い 。
【 ０ ０ １ ４ 】
　 移 動 端 末 102の ユ ー ザ の 文 脈 に お け る 委 任 の 使 用 の 簡 単 な 例 で は 、 端 末 の 製 造 者 か ら 新
し い ソ フ ト ウ ェ ア を ダ ウ ン ロ ー ド す る こ と に よ っ て 、 そ れ ら の 端 末 の ソ フ ト ウ ェ ア を ア ッ
プ グ レ ー ド さ せ る こ と が 望 ま れ る か も し れ な い 。 こ れ を 達 成 す る た め に 、 移 動 端 末 102は
電 話 ネ ッ ト ワ ー ク 110の サ ー ビ ス プ ロ バ イ ダ ー ま た は ネ ッ ト ワ ー ク オ ペ レ ー タ に 委 任 ト ー
ク ン (DT)を 渡 し 、 そ れ ら は 順 次 委 任 ト ー ク ン を 製 造 者 に 渡 し 、 次 に 、 製 造 者 が サ ー ビ ス プ
ロ バ イ ダ ー ま た は ネ ッ ト ワ ー ク オ ペ レ ー タ に ソ フ ト ウ ェ ア ア ッ プ グ レ ー ド を 実 行 す る タ ス
ク を 委 任 す る 。 別 の 例 に お い て は 、 移 動 端 末 102の ユ ー ザ は 新 し い 映 画 (ま た は 、 幾 つ か の
他 の ソ フ ト ウ ェ ア )の ク リ ッ プ を 取 得 し た が っ て い る が 、 関 連 す る ネ ッ ト ワ ー ク 110は こ の
サ ー ビ ス を 提 供 し な い 。 し か し な が ら 、 異 な っ た オ ペ レ ー タ に よ っ て 実 行 さ れ る ネ ッ ト ワ
ー ク 120は こ の サ ー ビ ス を 提 供 し 、 し た が っ て 、 ユ ー ザ は 必 要 な ら 最 初 に ネ ッ ト ワ ー ク 120
か ら そ れ を 得 る 移 動 端 末 116の ユ ー ザ か ら 映 画 ク リ ッ プ を 入 手 す る こ と が で き る 。
【 ０ ０ １ ５ 】
　 次 に 、 一 般 的 な 暗 号 方 式 技 術 を 見 直 す こ と が 有 用 で あ る 。
　 概 し て 現 在 の と こ ろ 、 例 え ば 、 ソ フ ト ウ ェ ア ダ ウ ン ロ ー ド の た め の 安 全 な デ ー タ 伝 送 を
提 供 す る た め に 、 ２ つ の 基 本 的 な 暗 号 方 式 、 対 称 お よ び 非 対 称 の 技 術 が 使 わ れ る 。 対 称 の
暗 号 は 暗 号 化 と 解 読 の 両 方 に 伝 統 的 な 線 に 沿 っ て 共 通 の 秘 密 鍵 を 使 用 す る 。 デ ー タ は 、 例
え ば 、 各 伝 送 の た め ま た は 小 さ い グ ル ー プ の デ ー タ 伝 送 の た め に 異 な る 鍵 を 使 用 し て 、 こ
の 秘 密 鍵 へ の ア ク セ ス を 制 限 す る こ と と 鍵 管 理 技 術 に よ っ て 保 護 さ れ る 。 対 称 の 暗 号 の 周
知 の 例 は 米 国 デ ー タ 暗 号 化 規 格 (DES)ア ル ゴ リ ズ ム で あ る (米 国 国 立 標 準 局 の FIPS-46、 FIP
S-47-1、 FIPS-74、 FIPS-81)。 こ の 変 形 は 3個 の 鍵 が 追 加 の 安 全 を 提 供 す る た め に 連 続 し て
い て 使 用 さ れ る ト リ プ ル DES(3DES)で あ る 。 対 称 の 暗 号 方 式 の ア ル ゴ リ ズ ム に 関 す る 他 の
例 は 、 RSA Data Security、 Inc、 お よ び 国 際 デ ー タ 暗 号 ア ル ゴ リ ズ ム (IDEA)か ら の RC4で
あ る 。
【 ０ ０ １ ６ 】
　 非 対 称 の 、 即 ち 、 い わ ゆ る 公 開 鍵 暗 号 は 一 組 の 鍵 、 １ つ は “ 秘 密 ” お よ び １ つ は “ 公 開
” (公 開 鍵 の 分 配 は 実 際 に は し ば し ば 制 限 さ れ る が )を 使 用 す る 。 公 開 鍵 で 暗 号 化 さ れ る メ
ッ セ ー ジ は 秘 密 鍵 で の み 解 読 す る こ と が で き 、 逆 も ま た 同 様 で あ る 。 そ の 結 果 個 人 は 対 応
す る 公 開 鍵 の 任 意 の 1つ に よ り 解 読 の た め 秘 密 鍵 を 使 用 し て デ ー タ を 暗 号 化 す る こ と が で
き 、 同 様 に 、 公 開 鍵 を も っ て い る だ れ で も 秘 密 鍵 だ け が デ ー タ を 解 読 す る の に 使 用 す る こ
と が で き る と い う 知 識 で 公 開 鍵 金 庫 に そ れ を 暗 号 化 す る こ と に よ っ て 個 人 に デ ー タ を 安 全
に 送 る こ と が で き る 。
【 ０ ０ １ ７ 】
　 一 般 に 、 非 対 称 の 暗 号 方 式 シ ス テ ム は 鍵 管 理 機 能 を 提 供 す る 公 開 鍵 イ ン フ ラ ス ト ラ ク チ
ャ (PKI)と し て 知 ら れ て い る イ ン フ ラ ス ト ラ ク チ ャ の 中 で 使 用 さ れ る 。 ま た 、 非 対 称 の 暗
号 は 、 秘 密 鍵 を 使 用 し て メ ッ セ ー ジ ま た は メ ッ セ ー ジ の ダ イ ジ ェ ス ト の ど ち ら か を 暗 号 化
す る こ と に よ り 、 デ ジ タ ル 的 署 名 メ ッ セ ー ジ に 使 用 す る こ と が で き る 。 受 け 手 が オ リ ジ ナ
ル の メ ッ セ ー ジ を 提 供 す る と 、 そ れ ら は 例 え ば デ ジ タ ル 証 明 書 (以 下 を 参 照 )か ら 得 ら れ る
対 応 す る 公 開 鍵 を 使 用 し て メ ッ セ ー ジ の ダ イ ジ ェ ス ト を 解 読 す る こ と に よ っ て 、 同 じ ダ イ
ジ ェ ス ト を 計 算 し か つ そ の 結 果 署 名 を 認 証 す る こ と が で き る 。 メ ッ セ ー ジ の ダ イ ジ ェ ス ト
が オ リ ジ ナ ル の メ ッ セ ー ジ か ら 得 ら れ 、 一 般 に オ リ ジ ナ ル の メ ッ セ ー ジ よ り も 短 い の で 、
ダ イ ジ ェ ス ト か ら オ リ ジ ナ ル の メ ッ セ ー ジ を 計 算 す る こ と を 困 難 に し 、 い わ ゆ る ハ ッ シ ュ
関 数 (h)が メ ッ セ ー ジ の ダ イ ジ ェ ス ト を 生 成 す る た め に 使 用 さ れ る か も し れ な い 。 一 方 向
性 で 衝 突 回 避 性 の あ る （ one-way collision-resistant） (推 測 し に く い ) ハ ッ シ ュ 関 数 が
R.Rivest、 “ The MD4 message-digest algorithm” Internet Request for Comments 1320
、 April 1992、 お よ び R.Rivest、 “ The MD5 message-digest algorithm”  Internet Requ
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est for Comments 132１ 、 April 1992に 与 え ら れ る 。
【 ０ ０ １ ８ 】
　 デ ジ タ ル 署 名 と 同 等 物 は 対 称 の 暗 号 に 存 在 し て お り 、 共 有 さ れ た 秘 密 鍵 を 使 用 す る こ と
で 計 算 さ れ る い わ ゆ る MAC(メ ッ セ ー ジ 立 証 コ ー ド )で あ る 。 MACに 関 す る 例 は 、 ISO 8731-1
、 “ Banking-Approved algorithms for message authentication-Part1: DEA” 標 準 化 の
た め の 国 際 機 構 、 ジ ュ ネ ー ブ 、 ス イ ス 1987で 見 出 す こ と が で き る 。 MACに 関 す る 別 の 例 は
、 例 え ば コ ン ピ ュ ー タ デ ー タ 認 証 、 国 立 標 準 局 FIPS発 行 113、 1985に 説 明 さ れ る よ う な 鍵
を か け ら れ た ハ ッ シ ュ 関 数 で あ る 。 MACは 、 例 え ば 受 信 さ れ た ソ フ ト ウ ェ ア モ ジ ュ ー ル の
ハ ッ シ ュ 値 と 関 連 す る イ ン ス ト ー ル チ ケ ッ ト に 含 ま れ る そ れ と を 比 較 す る こ と に よ っ て 、
受 信 さ れ た ソ フ ト ウ ェ ア モ ジ ュ ー ル の 保 全 を チ ェ ッ ク す る こ と が で き る 。 し か し な が ら 、
こ の 技 術 は 秘 密 鍵 が 共 有 さ れ て い る の で 、 信 頼 さ れ た プ ロ バ イ ダ ー と 端 末 ユ ー ザ と の ど ん
な 論 争 の 場 合 も 、 非 拒 絶 を 保 証 し な い 。
【 ０ ０ １ ９ 】
　 パ ブ リ ッ ク キ ー イ ン フ ラ ス ト ラ ク チ ャ は 通 常 、 デ ジ タ ル ア イ デ ン テ ィ テ ィ （ 同 一 性 ） サ
ー テ ィ フ ィ ケ ー シ ョ ン （ 証 明 書 ） の 提 供 を 含 む 。 個 人 が 他 の 誰 か の ふ り を す る の を 防 ぐ た
め に 、 個 人 は 個 人 の 公 開 鍵 を 含 ん で い る 認 可 秘 密 鍵 を 使 用 し て 署 名 さ れ た 証 明 書 を 発 行 す
る 認 証 局 に 対 し て 彼 の ア イ デ ン テ ィ テ ィ を 立 証 す る こ と が で き る 。 サ ー テ ィ フ ィ ケ ー シ ョ
ン オ ー ソ リ テ イ （ 認 証 局 Ｃ Ａ ） の 公 開 鍵 は 広 く 知 ら れ か つ 信 頼 さ れ て お り 、 証 明 書 が 認 可
秘 密 鍵 を 使 用 し て 暗 号 化 さ れ た だ け で あ る の で 、 個 人 の 公 開 鍵 は 証 明 書 に よ っ て 確 か め ら
れ る 。 移 動 電 話 ネ ッ ト ワ ー ク に 関 す る 文 脈 の 中 で は 、 ユ ー ザ ま た は ネ ッ ト ワ ー ク オ ペ レ ー
タ が そ れ ら の 秘 密 鍵 で メ ッ セ ー ジ を 署 名 す る こ と に よ っ て 、 そ れ ら の ア イ デ ン テ ィ テ ィ を
認 証 す る こ と が で き る ; 同 様 に 公 開 鍵 は ア イ デ ン テ ィ テ ィ を 立 証 す る た め に 使 用 す る こ と
が で き る 。 無 線 の ア プ リ ケ ー シ ョ ン の た め の PKIの さ ら な る 詳 細 は 、 WPKI、 WAP-217-WPKI
、 www.wapforum.orgで 利 用 で き る 2001年 4月 24日 の バ ー ジ ョ ン 、 お よ び www.ietf.orgで 見
つ け る こ と が で き る X.509仕 様 (PKIX)に 見 い 出 す こ と が で き 、 こ れ ら は す べ て こ れ に 引 用
文 献 と し て 組 み 込 ま れ る 。
【 ０ ０ ２ ０ 】
　 後 で 説 明 さ れ る べ き 発 明 の 実 施 例 で は 、 PKI(パ ブ リ ッ ク キ ー イ ン フ ラ ス ト ラ ク チ ャ )が
採 用 さ れ て い る と 仮 定 さ れ る 。 そ の よ う な 環 境 に お い て 、 製 造 者 お よ び オ ペ レ ー タ な ど の
信 頼 さ れ た 一 団 は 、 ス マ ー ト ま た は 他 の カ ー ド （ 例 え ば SIM: Subscriber Identity Modul
e、 WIM： Wireless Identity Module、 SWIM: SIMと WIMの 結 合 、 USIM:Universal Subscribe
r Identity Module） の よ う な 安 全 な 改 変 耐 性 の あ る モ ジ ュ ー ル に そ れ ら を 格 納 す る 移 動
端 末 に 彼 ら の 証 明 書 を 通 常 発 行 す る 。 よ り 一 般 に 公 開 鍵 は 製 造 に お い て 端 末 に 、 ま た は SI
Mカ ー ド の 上 に 格 納 さ れ る か 、 そ れ ら は ダ ウ ン ロ ー ド さ れ る か も し れ な い 。 例 え ば 、 移 動
端 末 は 他 の 移 動 端 末 の 公 開 鍵 か 証 明 書 を ダ ウ ン ロ ー ド す る た め に ネ ッ ト ワ ー ク オ ペ レ ー タ
の 読 み 出 し 専 用 デ ィ レ ク ト リ に ア ク セ ス す る か も し れ な い 。
【 ０ ０ ２ １ 】
　 PKIは 非 拒 絶 を 提 供 し か つ 双 方 の 一 団 を 保 護 す る ; 対 照 的 に 、 対 称 の セ ッ シ ョ ン 鍵 は 低
い オ ー バ ー ヘ ッ ド と 速 い ダ ウ ン ロ ー ド を 提 供 す る (例 え ば 、 公 認 さ れ た 公 開 鍵 を 使 用 し て
別 の 信 頼 さ れ た 一 団 か ら そ れ が い っ た ん 輸 送 さ れ た な ら )。 そ の よ う な セ ッ シ ョ ン 鍵 は 増
加 さ れ た 安 全 の た め 短 い 期 間 だ け 有 効 で あ る か も し れ な い 。 対 称 の 暗 号 を 使 用 し て 通 信 リ
ン ク を 確 立 す る た め 、 非 対 称 の 暗 号 方 式 技 術 を 使 用 す る 安 全 な ソ フ ト ウ ェ ア ダ ウ ン ロ ー ド
の た め の 技 術 は 、 C.Yeunお よ び T． Farnham “ Secure Software Download for Programmab
le Mobile User Equipment”  IEE 3G Mobile Communication Technologies Conference 2
002年 5月 8-10日 、 お よ び 出 願 人 の 係 属 中 英 国 特 許 出 願 第 0201048.6お よ び 0201049.4に 記 述
さ れ た 。 非 対 称 の 暗 号 は 最 初 に Diffieと Hellmanに よ り 1976年 に 開 示 さ れ （ W. Diffie and
 D.E.Hellman、 “ New directions in cryptography” 、 IEEE Transactions on Informati
on Theory、 22(1976)、 644-654） 、 多 く の 非 対 称 の 暗 号 方 式 技 術 は 現 在 公 共 の 領 域 に あ り
、 そ の 最 も よ く 知 ら れ た も の は RSA(Rivest、 Shamir お よ び Adleman)ア ル ゴ リ ズ ム で あ る
（ R.L.Rivest、 A. Shamir and L.M.Adleman、 “ A method for obtaining digital signat
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ures and public-key cryptosystems” Communications of the ACM、 21(1978) 120-126）
。 他 の よ り 最 近 の ア ル ゴ リ ズ ム は 楕 円 曲 線 暗 号 シ ス テ ム （ 例 え ば 、 X9.63、 “ Public key 
cryptography for financial services industry:Key agreement and key transport usi
ng elliptic curve cryptography” 、 Draft ANSI X9F1、 10月 (1999)） を 含 む 。 X.509 ITU
(国 際 電 気 通 信 連 合 )規 格 は 公 開 鍵 証 明 書 に 一 般 的 に 使 用 さ れ る 。 こ の 中 に 鍵 発 行 人 の た め
の 唯 一 の 識 別 子 を 含 む 証 明 書 は 、 公 開 鍵 (お よ び 、 通 常 ア ル ゴ リ ズ ム と 証 明 権 威 に 関 す る
情 報 )と と も に デ ィ レ ク ト リ を 含 み 、 デ ィ レ ク ト リ は 個 人 と 機 構 に よ る 使 用 の た め の 証 明
書 の 公 共 の 貯 蔵 所 で あ る 。
【 ０ ０ ２ ２ 】
　 上 で 概 説 さ れ た 対 称 お よ び 非 対 称 の 暗 号 方 式 技 術 は 各 々 利 点 と 欠 点 を 持 っ て い る 。 非 対
称 の ア プ ロ ー チ は 複 雑 な 計 算 と 安 全 の 対 応 す る レ ベ ル を 達 成 す る た め に 対 称 の ア プ ロ ー チ
よ り 比 較 的 長 い 鍵 長 を 必 要 と し 、 リ ソ ー ス 効 率 が 劣 る 。 し か し な が ら 、 対 称 の ア プ ロ ー チ
は 端 末 の 中 に 秘 密 鍵 の 格 納 を 必 要 と し 、 非 拒 絶 (デ ー タ の 発 信 ま た は 受 信 を 立 証 す る )を 提
供 し な い 。
【 ０ ０ ２ ３ 】
　 例 え ば 、 第 三 世 代 パ ー ト ナ ー シ ッ プ プ ロ ジ ェ ク ト (3GPP、 3GPP2)に よ っ て 作 ら れ た 規 格
で 記 述 さ れ る 2.5Gと 3G(第 三 世 代 )ネ ッ ト ワ ー ク な ど の 移 動 電 話 ネ ッ ト ワ ー ク 内 で は デ ー タ
伝 送 も 重 要 で あ り 、 そ の 技 術 的 な 仕 様 は www.3gpp.orgで 見 出 す こ と が で き 、 こ れ に よ り 引
用 文 献 と し て 組 み 入 れ ら れ る 。
【 ０ ０ ２ ４ 】
　 図 ２ は 第 三 世 代 の デ ジ タ ル 移 動 電 話 シ ス テ ム 10の 一 般 的 な 構 造 を 示 す 。 図 ２ に お い て 、
無 線 塔 12は 基 地 局 コ ン ト ロ ー ラ 16に よ っ て 制 御 さ れ る 基 地 局 14と 結 合 さ れ る 。 移 動 通 信 装
置 18は 、 無 線 、 即 ち エ ア イ ン タ フ ェ ー ス 20、 知 ら れ て い る GSM(移 動 通 信 の た め の グ ロ ー バ
ル シ ス テ ム )ネ ッ ト ワ ー ク お よ び GPRS(ジ ェ ネ ラ ル パ ケ ッ ト 無 線 サ ー ビ ス )ネ ッ ト ワ ー ク の U
mイ ン タ フ ェ ー ス 、 お よ び CDMA2000お よ び W-CDMAネ ッ ト ワ ー ク の Unイ ン タ フ ェ ー ス を 横 切
っ て 基 地 局 14と 双 方 向 通 信 と し て 示 さ れ る 。 通 常 一 時 に 複 数 の 移 動 装 置 18が 与 え ら れ た 基
地 局 に 付 属 さ れ 、 基 地 局 は こ れ ら の 装 置 に サ ー ビ ス す る た め 複 数 の 無 線 ト ラ ン シ ー バ ー を
含 む 。
【 ０ ０ ２ ５ 】
　 基 地 局 コ ン ト ロ ー ラ 16は 複 数 の 他 の 基 地 局 コ ン ト ロ ー ラ (示 さ れ な い )と 共 に 移 動 交 換 セ
ン タ ー (MSC)22と 結 合 さ れ る 。 そ の よ う な 複 数 の MSCは ゲ ー ト ウ ェ イ MSC(GMSC)24に 結 合 さ
れ 、 そ れ は 順 次 移 動 電 話 ネ ッ ト ワ ー ク を 公 衆 電 話 交 換 網 (PSTN)26に 接 続 す る 。 ホ ー ム ロ ケ
ー シ ョ ン レ ジ ス タ (HLR)28と ビ ジ タ ー ロ ケ ー シ ョ ン レ ジ ス タ (VLR)30が 呼 ル ー テ ィ ン グ と ロ
ー ミ ン グ を 管 理 し 、 他 の シ ス テ ム (示 さ れ な い )が 認 証 、 支 払 い を 管 理 す る 。 運 転 と 維 持 セ
ン タ ー (OMC)29は 、 基 地 局 な ど の ネ ッ ト ワ ー ク イ ン フ ラ ス ト ラ ク チ ャ 要 素 か ら の 統 計 を 集
め て 、 ネ ッ ト ワ ー ク の 性 能 の 高 い レ ベ ル の 視 点 を ネ ッ ト ワ ー ク オ ペ レ ー タ に 提 供 す る た め
に 切 り 換 る 。 例 え ば 、 ネ ッ ト ワ ー ク の 利 用 可 能 な 容 量 が ど れ く ら い あ る か 、 ま た は ネ ッ ト
ワ ー ク の 一 部 が 一 日 の 異 な る 時 間 に 使 用 さ れ る か を 決 定 す る た め に 、 OMCを 使 用 す る こ と
が で き る 。
【 ０ ０ ２ ６ 】
　 上 記 ネ ッ ト ワ ー ク イ ン フ ラ ス ト ラ ク チ ャ は 、 本 質 的 に 移 動 通 信 装 置 18と 他 の 移 動 装 置 お
よ び /ま た は PSTN 26と の 間 の 回 路 切 り 換 え 音 声 接 続 を 管 理 す る 。 GPRSな ど の い わ ゆ る 2.5G
ネ ッ ト ワ ー ク 、 お よ び 3Gネ ッ ト ワ ー ク は 、 回 路 切 り 換 え 音 声 サ ー ビ ス に パ ケ ッ ト デ ー タ サ
ー ビ ス を 付 加 す る 。 広 い 用 語 で 、 パ ケ ッ ト 制 御 装 置 (PCU)32が 基 地 局 コ ン ト ロ ー ラ 16に 加
え ら れ 、 ス イ ッ チ の 階 層 的 な シ リ ー ズ に よ り イ ン タ ー ネ ッ ト 38な ど の パ ケ ッ ト デ ー タ 網 に
接 続 さ れ る 。 GSMに 基 づ い た ネ ッ ト ワ ー ク で は 、 こ れ ら は サ ー ビ ス GPRSノ ー ド (SGSN)34と
ゲ ー ト ウ ェ イ GPRSサ ポ ー ト ノ ー ド (GGSM)36を 含 む 。 図 １ の シ ス テ ム と 後 で 説 明 さ れ る シ ス
テ ム に お い て 、 ネ ッ ト ワ ー ク 内 の 要 素 の 機 能 性 が 単 一 の 物 理 的 な ノ ー ド 上 、 ま た は 、 シ ス
テ ム の 別 々 の 物 理 的 な ノ ー ド 上 に あ る か も し れ な い こ と が 認 識 さ れ る で あ ろ う 。
【 ０ ０ ２ ７ 】
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　 一 般 に 、 移 動 装 置 18お よ び ネ ッ ト ワ ー ク イ ン フ ラ ス ト ラ ク チ ャ 間 の 通 信 は デ ー タ と 制 御
信 号 の 両 方 を 含 ん で い る 。 デ ー タ は デ ジ タ ル に 符 号 化 さ れ た 音 声 デ ー タ を 含 み 、 ま た は デ
ー タ モ デ ム は 移 動 装 置 へ 、 ま た は 移 動 装 置 か ら の デ ー タ を ト ラ ン ス ペ ア レ ン ト に 通 信 す る
よ う に 採 用 さ れ る か も し れ な い 。 GSM-タ イ プ ネ ッ ト ワ ー ク テ キ ス ト お よ び 他 の 低 い 帯 域 幅
で は 、 デ ー タ は ま た GSM シ ョ ー ト メ ッ セ ー ジ サ ー ビ ス (SMS)を 使 用 し て 送 ら れ る か も し れ
な い 。
【 ０ ０ ２ ８ 】
　 2.5Gま た は 3Gネ ッ ト ワ ー ク で は 、 移 動 装 置 18は 単 純 な 音 声 の 接 続 よ り も む し ろ 別 の 電 話
を 提 供 す る か も し れ な い 。 例 え ば 、 移 動 装 置 18は ビ デ オ お よ び /ま た は マ ル チ メ デ ィ ア デ
ー タ サ ー ビ ス 、 ウ ェ ブ ブ ラ ウ ジ ン グ 、 電 子 メ ー ル お よ び 他 の デ ー タ サ ー ビ ス に ア ク セ ス を
付 加 的 ま た は 代 替 的 に 提 供 す る か も し れ な い 。 論 理 的 に 移 動 装 置 18は 、 デ ー タ プ ロ セ ッ サ
や パ ー ソ ナ ル コ ン ピ ュ ー タ の よ う な 端 末 装 置 に 直 列 接 続 で 移 動 端 末 (加 入 者 ア イ デ ン テ ィ
テ ィ モ ジ ュ ー ル (SIM)カ ー ド を 組 み 込 ん で い る )を 含 む と 考 え ら れ る か も し れ な い 。 一 般 に
、 移 動 装 置 が い っ た ん ネ ッ ト ワ ー ク に 付 属 す る と 、 そ れ は “ 常 に オ ン ” で あ り 、 例 え ば 、
移 動 端 末 － 端 末 装 置 イ ン タ フ ェ ー ス で 標 準 の ATコ マ ン ド に よ っ て 、 装 置 と 外 部 の デ ー タ ネ
ッ ト ワ ー ク と の 間 で ト ラ ン ス ペ ア レ ン ト に ユ ー ザ デ ー タ を 移 す こ と が で き る 。 通 常 の 移 動
電 話 が 移 動 装 置 18の た め に 使 わ れ る と こ ろ で は 、 GSMデ ー タ カ ー ド な ど の よ う な 端 末 の ア
ダ プ タ が 必 要 で あ る か も し れ な い 。
【 ０ ０ ２ ９ 】
　 図 ３ は 基 本 的 安 全 移 動 通 信 シ ス テ ム の モ デ ル 200を 図 式 的 に 示 す 。 移 動 装 置 、 即 ち 端 末 2
02は 固 定 さ れ た 、 即 ち 基 地 局 206を 経 て 移 動 電 話 ネ ッ ト ワ ー ク ま た は WLANの よ う な 移 動 通
信 ネ ッ ト ワ ー ク 208と 結 合 さ れ る 。 移 動 通 信 ネ ッ ト ワ ー ク 208は 順 次 イ ン タ ー ネ ッ ト な ど の
コ ン ピ ュ ー タ ネ ッ ト ワ ー ク 210と 結 合 さ れ 、 そ れ に サ ー バ 204が 付 属 さ れ る 。 移 動 装 置 202
お よ び サ ー バ 204の １ つ ま た は 両 方 は デ ジ タ ル 証 明 書 を 記 憶 し 、 デ ジ タ ル 証 明 書 212は サ ー
バ 204の た め に 公 開 鍵 を 含 ん で い る 移 動 装 置 202に 格 納 さ れ 、 デ ジ タ ル 証 明 書 214は 移 動 装
置 202の た め に 公 開 鍵 を 含 ん で い る サ ー バ 204に 格 納 さ れ る (他 の 配 列 に お い て 、 こ れ ら は
必 要 と さ れ る と き ダ ウ ン ロ ー ド さ れ て も よ い )。 例 え ば 、 サ ー バ は ネ ッ ト ワ ー ク オ ペ レ ー
タ 、 移 動 装 置 製 造 者 ま た は 第 三 者 に よ っ て 操 作 さ れ る か も し れ な い 。 移 動 装 置 は 通 常 ユ ー
ザ に よ っ て 操 作 さ れ 、 単 純 さ の た め に 単 一 の 移 動 装 置 だ け が 示 さ れ て い る が 、 一 般 に 多 く
の そ の よ う な 装 置 が あ る 。 通 信 メ カ ニ ズ ム 216は 移 動 装 置 202と サ ー バ 204と の 間 で デ ー タ
を 輸 送 す る た め に 提 供 さ れ る が 、 そ の よ う な デ ー タ は 多 く の 仲 介 者 (図 ３ で 示 さ れ な い )を
通 し て 送 ら れ る 。
【 ０ ０ ３ ０ 】
　 3Gに 関 す る 文 脈 で は 、 安 全 な デ ー タ 伝 送 の た め の 移 動 電 話 シ ス テ ム 規 格 は ま だ 決 定 さ れ
て い な く 、 議 論 は 現 在 MExEフ ォ ー ラ ム (移 動 局 ア プ リ ケ ー シ ョ ン 実 行 環 境 フ ォ ー ラ ム )に お
い て 、 www.mexeforum.org (そ こ か ら ま た MExE仕 様 も 利 用 可 能 で あ る )で 行 わ れ て い る 。 ま
た 、 言 及 は ISO/IEC 1170-3、 “ Information Technology-Security Techniques-Key Manag
ement-Part3: Mechanism Using Asymmetric Techniques” 、 DIS 1996で も な さ れ て い る 。
【 ０ ０ ３ １ 】
　 概 し て MexEは 標 準 化 さ れ た ア プ リ ケ ー シ ョ ン 環 境 を 定 義 す る 。 分 散 さ れ た ネ ッ ト ワ ー ク
の た め の 委 任 プ ロ ト コ ル が 、 特 に 3GPP t23.057“ 移 動 局 ア プ リ ケ ー シ ョ ン 実 行 環 境 (MExE)
” に 提 示 さ れ 、 引 用 文 献 と し て こ こ に 組 み 込 ま れ る 。 PKIを 使 用 し た 、 比 較 的 簡 単 な 認 証
プ ロ ト コ ル が 現 在 計 画 さ れ 、 そ の 中 で 移 動 端 末 (MT)は 、 MTに 安 全 に イ ン ス ト ー ル さ れ る ル
ー ト 鍵 （ 例 え ば 多 く の CAの ル ー ト 鍵 は 製 造 中 に イ ン ス ト ー ル さ れ る か も し れ な い ） 、 ま た
は 証 明 書 に 付 属 す る か 供 給 さ れ る 署 名 さ れ た 公 開 鍵 の ど ち ら か の 公 開 鍵 を 有 す る 。 次 に 、
こ の 公 開 鍵 は 対 応 す る 秘 密 鍵 を 有 す る 実 行 可 能 な 署 名 を チ ェ ッ ク す る の に 使 用 さ れ る 。 例
え ば 、 ソ フ ト ウ ェ ア が 第 三 者 ソ フ ト ウ ェ ア 開 発 者 か ら 入 手 さ れ る と こ ろ で は 、 開 発 者 は 公
開 -秘 密 鍵 対 お よ び 証 明 書 （ CAに よ っ て 署 名 さ れ 、 開 発 者 の 公 開 鍵 を 含 ん で い る ） を 生 成
す る （ ま た は CAか ら 得 る ） 。 こ れ (ま た は 、 い く つ か の 例 に お い て 鍵 連 鎖 の 一 組 の 証 明 書 )
は 実 行 可 能 に 追 加 さ れ 、 次 に 、 MTは ソ フ ト ウ ェ ア が 開 発 者 の (証 明 さ れ た )公 開 鍵 に 対 応 す
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る 秘 密 鍵 に よ っ て 署 名 さ れ た こ と を 確 か め る こ と が で き る 。
【 ０ ０ ３ ２ 】
　 再 構 成 可 能 な 、 ソ フ ト ウ ェ ア デ フ ァ イ ン ド ラ ジ オ (SDR)の 概 念 は 最 近 の 、 活 発 な 研 究 の
対 象 で あ る (例 え ば 、 “ Authorization and use of Software Defined Radio:First Repor
t and Order” 、 米 国 の 連 邦 政 府 通 信 委 員 会 ワ シ ン ト ン DC2001年 9月 参 照 )。 SDR可 能 な ユ ー
ザ 装 置 お よ び ネ ッ ト ワ ー ク 装 置 は 改 良 さ れ た 性 能 お よ び /又 は 追 加 特 徴 を 提 供 す る た め に
そ れ ら の 特 性 を 再 構 成 す る よ う に 動 的 に プ ロ グ ラ ム さ れ る こ と が で き 、 し た が っ て ま た 、
サ ー ビ ス プ ロ バ イ ダ ー の た め の 追 加 収 入 の 流 れ の 機 会 を 提 供 す る 。 ソ フ ト ウ ェ ア デ フ ァ イ
ン ド ラ ジ オ は 民 間 で 商 用 お よ び 軍 事 の 両 セ ク タ ー で ア プ リ ケ ー シ ョ ン を 持 っ て い る 。
【 ０ ０ ３ ３ 】
　 SDRフ ォ ー ラ ム （ Software Defined Radio(SDR)Forum http://www.sdrforum.org/） は 標
準 化 さ れ た 機 能 を 有 す る 共 通 の ソ フ ト ウ ェ ア API層 の オ ー プ ン ア ー キ テ ク チ ャ を 定 義 し た
。 こ の 配 列 の 概 要 を 図 ４ に 示 す 。 図 ４ で は 、 SDRは 一 組 の 7つ の 独 立 し た サ ブ シ ス テ ム 302a
-gを 含 み 、 そ れ ぞ れ 1つ 以 上 の ア プ リ ケ ー シ ョ ン に 共 通 な ハ ー ド ウ ェ ア 、 フ ァ ー ム ウ ェ ア
、 オ ペ レ ー テ ィ ン グ シ ス テ ム 、 お よ び ソ フ ト ウ ェ ア モ ジ ュ ー ル を 順 次 含 む 。 制 御 機 能 304
は モ ジ ュ ー ル の 間 で 交 換 さ れ る デ ー タ お よ び 情 報 を 含 む そ れ ぞ れ の 機 能 的 な ブ ロ ッ ク 、 ユ
ー ザ ト ラ ヒ ッ ク （ ‘ I’ ） の 制 御 (‘ C')を 提 供 す る 。 移 動 (無 線 )端 末 に お け る SDRの 実 施 は
、 速 度 の た め に い く つ か の ベ ー ス バ ン ド サ ー ビ ス 実 施 と 制 御 機 能 が 、 た と え ば 中 間 的 リ ア
ル タ イ ム の カ ー ネ ル ま た は ド ラ イ バ ー を 通 し て よ り は む し ろ ハ ー ド ウ ェ ア 層 に 直 接 イ ン タ
ー フ ェ イ ス す る が 、 一 般 的 な PCで 動 く ソ フ ト ウ ェ ア に 類 似 し て い る 。 図 ４ の SDRシ ス テ ム
は 後 の 説 明 さ れ る 発 明 に よ る 方 法 の 実 施 例 を 実 施 す る 際 に 使 用 に 適 し て い る 。
【 ０ ０ ３ ４ 】
　 し か し な が ら 、 安 全 な 委 任 概 念 を 安 全 な (SDR)ソ フ ト ウ ェ ア ダ ウ ン ロ ー ド に 結 合 す る 必
要 が 、 例 え ば 、 PANに 関 す る 文 脈 で あ る 。 再 構 成 の 過 程 は 、 ネ ッ ト ワ ー ク 検 出 か ら 情 報 を
照 合 し ま た は 実 体 を 監 視 し 、 か つ 貯 蔵 所 か ら ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト を ダ ウ ン ロ ー ド
す る ア プ リ ケ ー シ ョ ン 、 装 置 、 お よ び ユ ー ザ か ら の 要 求 、 能 力 、 お よ び プ ロ フ ィ ー ル を 入
手 す る た め に 必 要 で あ る 。 こ れ は 潜 在 的 に 、 信 頼 の 委 任 が 重 要 で あ る 非 常 に 分 散 し て い る
環 境 で あ る 。
【 ０ ０ ３ ５ 】
　 安 全 な シ ス テ ム の 目 的 の い く つ か が 認 証 (例 え ば 、 パ ス ワ ー ド お よ び /又 は 生 物 測 定 技 術
で 、 デ ー タ 創 始 者 ま た は 受 け 手 の )、 ア ク セ ス 制 御 、 非 拒 絶 、 例 え ば 、 PANノ ー ド 間 の 伝 送
デ ー タ の 保 全 、 お よ び 秘 密 性 (例 え ば PANノ ー ド 間 で メ ッ セ ー ジ を 暗 号 化 す る こ と に よ り )
に あ る 。 “ 匿 名 ” の デ ー タ ダ ウ ン ロ ー ド へ の 供 給 が あ る か も し れ ず 、 そ れ は 特 に 受 け 手 を
確 認 し な い で デ ー タ を 供 給 ま た は 放 送 す る こ と で あ る 。 し か し な が ら 、 既 存 の 安 全 な メ カ
ニ ズ ム は 他 の 実 体 に 対 す る 責 任 の 支 持 と タ ス ク の 委 任 を 欠 く 。 こ の よ う な 関 係 に お い て は
、 概 し て 責 任 は 、 望 ま し く は 協 会 が 別 の 実 体 ま た は 一 団 に 立 証 さ れ る （ ま た は 、 高 い 確 率
で 少 な く と も 決 定 さ れ る ） こ と が で き る よ う な 方 法 で 、 実 体 を 有 す る 物 、 行 動 ま た は 権 利
の 協 会 に つ い て 言 及 す る 。 概 し て 委 任 は 第 1に よ り 第 ２ の 実 体 の 認 可 (例 え ば 行 動 を 実 行 す
る )つ い て 言 及 し 、 権 利 (す な わ ち 、 安 全 な 方 針 ま た は 他 の デ ー タ の 何 ら か の 部 分 ) を 共 有
す る こ と に よ り 、 第 ２ の 実 体 が 第 １ に 代 わ っ て 行 動 す る こ と を 可 能 に さ れ る 。 責 任 が 委 任
さ れ る と こ ろ に 、 権 利 ま た は 他 の デ ー タ が 共 有 さ れ る よ り も む し ろ 移 送 さ れ 、 そ の た め 行
動 が 実 体 に 曖 昧 で な く リ ン ク さ れ る こ と が で き る 。
【 ０ ０ ３ ６ 】
　 委 任 プ ロ ト コ ル を 保 証 す る こ と に 関 す る 背 景 従 来 技 術 は 、 M.Gasser and E. McDermott
、 “ An architecture for practical delegation in a distributed system” 、 Proceedi
ngs of the IEEE Symposium on Security and Privacy、 pp． 20-30 1990; M.Low and B. 
Christianson、 “ Self authenticating proxies” 、 Computer Journal Vol33、 pp.422-42
8、 October 1994; Y.Ding、 P.Horster and H.Peterson、 “ A new approach for delegati
on using hierarchical delegation token” 、 Proceedings of the 2 n d  Conference on C
omputer and Communication Security、 pp128-143、 1996； お よ び B.Crispo、 “ Delegatio

10

20

30

40

50

(13) JP 2004-180280 A 2004.6.24



n Protocols for Electronic Cmmerce” 、 Proceedings of the 6 t h  IEEE Symposium on C
omputer and Communications、 Hammamet、 Tunisia、 3-5-July 2001に 見 出 す こ と が で き る
。
【 ０ ０ ３ ７ 】
　 他 の 背 景 情 報 は M.Abadi、 C. Kaufman、 and B.Lampson、 “ Authentication and delegat
ion with smart-cards” 、 Science of Computer Programming 、 21:91-113、 October 199
3; M.Abadi、  M. Burrows、 B.Lampson and G.Plotkin、 “ A calculus for Access Contro
l in Distributed Systems” 、 ACM Transactions on Programming Languages and System
s、 Vol． 15、 No４ 、 Pages 706-734、 September 1993; M.Gasser、 A.Goldstein、 C. Kaufm
an、 and B.Lampson、 “ The digital distributed system security architecture” 、 Pro
ceedings of the National Computer Security Conference、 1989; K.R.Sollins、 “ Casc
aded authentication” In Proceedings of the 1988 IEEE Symposium on Security and P
rivacy、 pages156-163、 April 1988;お よ び V.Varadharajan、 P.Ａ llen.and Ｓ .Black、 “
An analysis of the proxy problem in distributed systems” 、 In IEEE Symposium on 
Security and Privacy、 pages255-277 1991に 見 出 す こ と が で き る 。
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ３ ８ 】
　 こ れ ら の 文 献 に 記 述 さ れ た 委 任 プ ロ ト コ ル は 以 下 の 1つ 以 上 を 含 む さ ま ざ ま な 欠 点 に 悩
ま さ れ る : 高 い コ ン ピ ュ ー タ の 費 用 お よ び /又 は ネ ッ ト ワ ー ク 帯 域 幅 と リ ソ ー ス の た め の
高 い 要 求 ； 専 門 化 さ れ た 委 任 セ ン タ ー の よ う な 特 別 な イ ン フ ラ ス ト ラ ク チ ャ を 求 め る 要 求
; 委 任 の 責 任 の 不 足 ; さ ま ざ ま の ネ ッ ト ワ ー ク に お け る 使 用 の た め の 不 適 当 ; 適 応 性 ; 同
報 通 信 委 任 の 支 持 の 不 足 。 例 え ば 、 委 任 パ ス ポ ー ト を 提 案 す る Sollinsは 、 す べ て の 実 体
が 認 証 ト ー ク ン を 管 理 す る た め に 登 録 さ れ な け れ ば な ら な い こ と を 信 頼 さ れ た 静 的 な サ ー
バ に 要 求 し 、 と こ ろ が Crispoは 、 特 に 移 動 装 置 即 ち 端 末 に お け る 実 施 が 熟 考 さ れ る と こ ろ
で コ ン ピ ュ ー タ 資 源 に 望 ま し く な い 高 い 要 求 を 置 く 。
【 ０ ０ ３ ９ 】
　 発 明 者 の 以 前 の 英 国 特 許 出 願 番 号 0220203.4(“ Methods and apparatus for secure dat
a communication links”  2002年 8月 30日 出 願 )、 お よ び SDRフ ォ ー ラ ム 2002年 11月 に 明 ら
か に し た 関 連 し た 論 文 、 C.Y.Yeun、 G.Kalogridis、 and G.Clemo、 “ Secure Methods Dele
gation for Future Reconfigurable Terminals and Applications” は こ れ ら の 短 所 の い
く つ か を 処 理 す る が 、 そ れ に も か か わ ら ず 委 任 ト ー ク ン を 同 報 通 信 す る そ の 性 能 に お い て
制 限 さ れ る 。 例 え ば 、 同 報 通 信 は 、 す べ て が 要 求 を 受 け 入 れ る と は 限 ら な い が 、 そ れ が 多
く の 異 な っ た 実 体 に 実 質 的 に 同 じ 要 求 を 送 る こ と を 必 要 と す る と き に 役 に 立 つ 。 次 を 試 み
る 前 に 応 答 を 待 っ て い る 各 実 体 に 要 求 が 順 次 さ れ る な ら ば 、 委 任 の 処 理 は か な り 遅 く さ れ
る か も し れ な い 。 そ の 上 、 再 構 成 可 能 な 端 末 と PANア プ リ ケ ー シ ョ ン に 適 し て い る が 、 他
の 委 任 シ ナ リ オ で は 、 利 点 の 異 な っ た プ ロ フ ィ ー ル が 好 ま れ る か も し れ な い 。
【 ０ ０ ４ ０ 】
　 例 え ば 、 装 置 の ハ ー ド ウ ェ ア を 再 構 成 す る た め に 、 PANア プ リ ケ ー シ ョ ン お よ び 敏 感 な
個 人 的 な フ ァ イ ル の 同 期 な ど の 他 の ア プ リ ケ ー シ ョ ン 、 移 動 商 業 、 遠 隔 コ ン ピ ュ ー テ ィ ン
グ 、 お よ び ラ ジ オ レ ベ ル ソ フ ト ウ ェ ア モ ジ ュ ー ル の オ ン ラ イ ン ア ッ プ グ レ ー ド を 含 ん で い
る 委 任 の た め の 潜 在 的 ア プ リ ケ ー シ ョ ン の 過 剰 が あ る 。 ま た 、 イ ン タ ー ネ ッ ト ベ ー ス の ネ
ッ ト ワ ー ク (イ ン タ ー ネ ッ ト 、 イ ン ト ラ ネ ッ ト 、 お よ び エ ク ス ト ラ ネ ッ ト な ど )、 セ ル ラ ー
通 信 ネ ッ ト ワ ー ク 、 他 の ホ ー ム お よ び オ フ ィ ス の 有 線 お よ び 無 線 の ネ ッ ト ワ ー ク (IEEE 80
2.15と Hiperlan/2な ど )を 含 む 多 く の 種 類 の ネ ッ ト ワ ー ク が あ る 。 こ れ ら に は さ ま ざ ま な
サ ー ビ ス と 安 全 な 要 求 を 有 し 、 順 次 他 の パ ラ メ タ に 影 響 を 与 え る 。 例 え ば 権 限 消 費 と バ ッ
テ リ ー 生 命 は CPUデ ー タ 処 理 要 求 に 関 連 さ れ 、 そ の 結 果 、 暗 号 方 式 の 負 荷 に 関 連 す る 。 し
か し な が ら 、 概 し て 、 現 在 の 安 全 な 委 任 の 技 術 は 特 定 の シ ス テ ム お よ び /又 は ネ ッ ト ワ ー
ク 、 あ る い は 丈 夫 さ 不 足 お よ び /又 は コ ン ピ ュ ー タ の 効 率 の 何 れ か に 制 限 さ れ る 。 例 え ば
、 軽 量 で あ る な ら ば そ れ ら は 責 任 と 認 証 の 明 快 を 欠 く か 、 ま た は そ れ ら が 発 行 と 維 持 の た
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め の 中 央 の 委 任 権 威 あ る い は 委 任 ト ー ク ン お よ び /又 は 委 任 鍵 の よ う な 特 定 の イ ン フ ラ ス
ト ラ ク チ ャ に 依 存 す る か の 何 れ か で あ る 。 特 定 の イ ン フ ラ ス ト ラ ク チ ャ に 依 存 し な い も の
は 重 い コ ン ピ ュ ー タ の 処 理 負 荷 を 課 し 、 お よ び /又 は 長 く て 複 雑 な メ ッ セ ー ジ 交 換 を 必 要
と す る 。 強 健 な 安 全 な 特 徴 と 妥 当 な 性 能 を 持 っ て い る い く つ か の プ ロ ト コ ル が あ る が 、 こ
れ ら は ま だ 適 応 性 を 欠 い て い て 、 一 般 に 、 多 く の ア プ リ ケ ー シ ョ ン で サ ブ 最 適 で あ る 。
【 ０ ０ ４ １ 】
　 し た が っ て 、 サ ー ビ ス の 範 囲 と 動 作 環 境 に 適 し た 効 率 的 で 、 強 健 で 適 応 性 の あ る 委 任 プ
ロ ト コ ル の 必 要 が あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ４ ２ 】
　 し た が っ て 、 発 明 の 第 １ の 態 様 に よ る と 、 第 １ の デ ー タ 処 理 実 体 か ら 第 ２ の デ ー タ 処 理
実 体 へ の 委 任 の 方 法 が 提 供 さ れ 、 前 記 第 １ お よ び 第 ２ の 実 体 は 互 い に 双 方 向 の 通 信 リ ン ク
を 有 し 、 方 法 は 第 １ の 実 体 か ら 第 ２ の 実 体 へ 委 任 ト ー ク ン を 送 り 、 前 記 委 任 ト ー ク ン は 委
任 要 求 に 関 連 す る 情 報 を 含 み ； 前 記 第 １ の 実 体 で 前 記 第 ２ の 実 体 か ら の 回 答 を 受 け 取 り 、
前 記 回 答 は 前 記 第 ２ の 実 体 に よ り 前 記 委 任 ト ー ク ン に よ っ て 示 め さ れ た 委 任 の 承 認 を 決 定
す る 情 報 を 含 み ； 前 記 第 １ の 実 体 か ら 前 記 第 ２ の 実 体 へ 前 記 回 答 に 対 す る 署 名 を 送 り 、 前
記 署 名 は 少 な く と も 前 記 委 任 ト ー ク ン の 署 名 を 含 む こ と を 含 ん で い る 。
【 ０ ０ ４ ３ 】
　 ３ つ の メ ッ セ ー ジ 交 換 プ ロ ト コ ル と 署 名 さ れ た 委 任 ト ー ク ン の 使 用 は 、 同 報 通 信 委 任 を
容 易 に し 、 実 施 例 で 安 全 と 権 限 消 費 お よ び ネ ッ ト ワ ー ク ト ラ ヒ ッ ク 要 求 の よ う な 他 の 要 求
に し た が っ て 、 そ れ が 動 的 に 適 合 さ せ る こ と が で き る よ う に 適 応 性 が あ る 。 プ ロ ト コ ル の
実 施 例 は ま た 、 責 任 と 認 証 を 提 供 す る 。 プ ロ ト コ ル の 適 合 は 、 後 で 説 明 さ れ よ う に 、 例 え
ば 、 動 作 の 特 定 の モ ー ド の 検 出 ま た は 要 求 に 応 答 し て 自 動 的 に 成 さ れ る こ と が で き る 。
【 ０ ０ ４ ４ 】
　 プ ロ ト コ ル の 実 施 例 は 、 移 動 商 業 お よ び イ ン タ ー ネ ッ ト サ ー ビ ス 関 連 ア プ リ ケ ー シ ョ ン
、 お よ び パ ー ソ ナ ル 領 域 ネ ッ ト ワ ー ク を 含 ん で い る （ し か し 、 限 定 さ れ な い ） ア プ リ ケ ー
シ ョ ン の 範 囲 と ネ ッ ト ワ ー ク 環 境 と に 両 立 性 が あ る 。 し た が っ て 、 前 記 第 1ま た は 第 2の 実
体 は 移 動 端 末 ま た は サ ー バ の よ う な デ ー タ プ ロ セ ッ サ 、 ま た は あ る 他 の 分 散 コ ン ピ ュ ー テ
ィ ン グ 環 境 に お い て は コ ン ピ ュ ー タ プ ロ グ ラ ム コ ー ド オ ブ ジ ェ ク ト を 含 む か も し れ な い 。
同 様 に 通 信 リ ン ク は ネ ッ ト ワ ー ク の 一 部 の よ う な 有 線 ま た は 無 線 の リ ン ク を 含 み 、 ま た は
例 え ば 、 コ ン ピ ュ ー タ プ ロ グ ラ ム コ ー ド オ ブ ジ ェ ク ト の よ う な あ る 他 の リ ン ク を 含 む か も
し れ な い 。 委 任 ト ー ク ン は 要 求 デ ー タ 、 ま た は プ ロ グ ラ ム コ ー ド 、 あ る い は 両 方 の よ う な
デ ー タ を 含 む か も し れ な い 。 望 ま し く は 、 第 １ の 実 体 か ら の 署 名 は 、 こ れ が な ん ら か の こ
れ 以 上 の イ ン フ ラ ス ト ラ ク チ ャ の 必 要 性 を 避 け る よ う に 対 応 す る 公 開 鍵 で 証 明 可 能 な PKI
署 名 で あ る 。
【 ０ ０ ４ ５ 】
　 第 ２ の 実 体 か ら の 回 答 は 単 純 な 受 信 通 知 、 ま た は “ 私 は 委 任 を 受 け 入 れ る ” の よ う な メ
ッ セ ー ジ を 含 む か も し れ ず 、 そ の 場 合 メ ッ セ ー ジ は 第 ２ の 実 体 に よ っ て 署 名 さ れ 、 再 び 、
望 ま し く は PKI署 名 を 使 用 す る 。 署 名 さ れ る な ら ば 、 第 １ の 実 体 が 委 任 ト ー ク ン を 第 ２ の
実 体 に 送 る 前 に 署 名 は 確 認 さ れ る こ と が で き る 。 付 加 的 に ま た は 代 わ り に 、 回 答 は 委 任 確
認 鍵 を 含 む か も し れ ず 、 署 名 は こ の 鍵 と 委 任 ト ー ク ン の 署 名 を 含 む か も し れ な い 。 概 し て
ど ん な 型 の 署 名 も 前 述 の RSA署 名 の よ う に 採 用 さ れ る か も し れ な い 。
【 ０ ０ ４ ６ 】
　 望 ま し く は 、 委 任 確 認 鍵 は 第 ２ の (委 任 )実 体 に よ っ て 作 成 さ れ た (ま た は 、 少 な く と も
検 索 さ れ た )お よ び 管 理 さ れ た 一 対 の １ つ で あ り 、 委 任 署 名 鍵 と 呼 ば れ る か も し れ な い 一
対 の 他 の 鍵 は 望 ま し く は 、 第 ２ の 実 体 に よ っ て 秘 密 に 保 た れ る 。 し た が っ て 鍵 の こ の 対 は
望 ま し く は 、 仲 間 対 仲 間 ベ ー ス で 管 理 さ れ る 。 こ れ は 委 任 権 威 サ ー ビ ス の 必 要 性 な し に 強
健 な 責 任 を 容 易 に す る 。 鍵 の 対 は 対 称 の 暗 号 の た め に 鍵 を 含 む か も し れ な い が 、 望 ま し く
は 、 向 上 し た 安 全 の た め に 鍵 は 非 対 称 の 暗 号 方 式 の 処 理 の た め の も の で あ る 。
【 ０ ０ ４ ７ 】
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　 方 法 の 実 施 例 で は 、 初 期 の 委 任 要 求 (ト ー ク ン が 送 ら れ る と き )と 回 答 の コ ン テ ン ツ は 、
通 信 リ ン ク (ま た は 、 ネ ッ ト ワ ー ク )の 安 全 と 第 ２ の 実 体 の 信 頼 で き る こ と に 依 存 し て 変 更
さ れ る か も し れ な い 。 例 え ば 、 ネ ッ ト ワ ー ク が 比 較 的 安 全 で あ り 、 第 ２ の 実 体 が 信 頼 さ れ
て い る と こ ろ で は 、 回 答 は 第 ２ の 実 体 に よ っ て 署 名 さ れ る 必 要 は な い 。 リ ン ク が よ り 安 全
で な い と こ ろ で は 、 第 １ の 実 体 が 署 名 、 例 え ば 、 委 任 ト ー ク ン の 署 名 で 委 任 ト ー ク ン を 送
る こ と が 望 ま し く 、 第 ２ の 実 体 の 回 答 が 第 ２ の 実 体 の 署 名 を 含 ん で い る こ と が さ ら に 望 ま
し い 。 望 ま し く は 、 こ れ ら の 署 名 の 両 方 が PKI署 名 で あ る 。
【 ０ ０ ４ ８ 】
　 第 ２ の 実 体 が 信 頼 で き な い 即 ち 非 信 頼 な ら 、 回 答 は ま た 、 (秘 密 )の 委 任 署 名 鍵 を 使 用 し
て 発 生 さ れ た 第 ２ の 実 体 か ら の 署 名 を 含 む か も し れ な い 。 例 え ば 、 こ の 鍵 は 、 委 任 確 認 鍵
に 署 名 す る た め に 使 用 さ れ る か も し れ な い 。
　 委 任 確 認 鍵 が 採 用 さ れ て い る す べ て の 場 合 で は 、 こ の 鍵 が 第 １ の 実 体 の 署 名 に お け る ト
ー ク ン と 共 に 、 例 え ば 、 署 名 さ れ た 委 任 ト ー ク ン で 束 縛 さ れ る こ と は 望 ま し い 。 こ の よ う
に 、 第 １ の 実 体 が 委 任 要 求 の た め の 責 任 を 保 つ こ と が で き 、 委 任 確 認 鍵 が 委 任 署 名 鍵 に リ
ン ク さ れ る の で 、 第 ２ の 実 体 は ま た こ の 責 任 の 中 に 含 ま れ る (同 じ 公 開 鍵 か ら 2つ の 異 な っ
た 秘 密 鍵 を 作 成 す る こ と は 困 難 で あ る の で )。
【 ０ ０ ４ ９ 】
　 送 ら れ か つ 受 け 取 ら れ る メ ッ セ ー ジ の 幾 つ か ま た は す べ て が 、 回 答 の 攻 撃 を 妨 げ る た め
に タ イ ム ス タ ン プ お よ び /又 は ノ ン ス (そ の 場 限 り の )デ ー タ を 含 む こ と が さ ら に 望 ま し い
。 一 般 に 、 時 計 ベ ー ス の タ イ ム ス タ ン プ は 少 な く と も 実 質 的 に 同 期 さ れ た 時 計 を 実 体 に 必
要 と し 、 ノ ン ス は こ れ が 利 用 可 能 で な い と き に 好 ま し い か も し れ な い 。 そ の よ う な ノ ン ス
は 、 例 え ば 、 フ ァ イ ル か ら 読 ま れ る か 、 決 定 論 的 疑 似 乱 数 発 生 器 に (例 え ば 擬 似 乱 数 の 同
期 し た シ リ ー ズ を 発 生 す る た め )よ り 発 生 さ れ 、 ま た は 決 定 論 的 疑 似 乱 数 発 生 器 の た め の
シ ー ド と し て 使 用 さ れ る か も し れ な い 。 付 加 的 な 安 全 /信 頼 の た め 、 メ ッ セ ー ジ 送 り 手 の
ア イ デ ン テ ィ テ ィ は メ ッ セ ー ジ に 、 お よ び 任 意 に メ ッ セ ー ジ 署 名 に 含 ま れ る か も し れ な い
が 、 こ れ は よ り 重 要 で は な い 。
【 ０ ０ ５ ０ 】
　 認 識 さ れ る こ と が で き る よ う に 、 プ ロ ト コ ル は 適 応 性 で あ り 、 安 全 の 決 定 さ れ た レ ベ ル
に し た が っ て 適 合 さ せ ら れ る か も し れ な い 。 例 え ば 、 移 動 端 末 は ユ ー ザ の ホ ー ム Ｐ Ｃ を 認
識 す る た め 、 そ れ が 信 じ ら れ る と 考 え る よ う に プ ロ グ ラ ム さ れ る か も し れ な い 。 Ｐ Ｃ へ の
短 距 離 の ま た は 、 暗 号 化 さ れ た 無 線 の リ ン ク (ブ ル ー ト ゥ ー ス （ 商 標 ） の よ う な )が あ る な
ら 、 リ ン ク は 安 全 で あ る と 考 え ら れ る か も し れ な い 。 同 様 に 、 端 末 は 製 造 者 に よ っ て 制 御
さ れ た 信 頼 さ れ た 特 定 の サ ー バ に 製 造 者 に よ っ て 予 め プ ロ グ ラ ム さ れ た か も し れ な い 。 ま
た 他 の シ ナ リ オ で は 、 端 末 は リ ン ク お よ び /又 は 委 任 を 信 頼 す る か ど う か を ユ ー ザ に 尋 ね
る か も し れ な い 。 こ の 方 法 に お い て 、 安 全 の 費 用 は 、 攻 撃 の あ る 型 が あ り そ う も な い と き
に 、 例 え ば 、 処 理 パ ワ ー /バ ッ テ リ ー の 寿 命 に 関 し て 自 動 的 に 削 減 さ れ る か も し れ な い 。
こ れ は 順 次 に 改 良 さ れ た 効 率 と 、 多 く の 場 合 減 少 さ れ た リ ン ク ま た は ネ ッ ト ワ ー ク ト ラ ヒ
ッ ク を 導 く 。
【 ０ ０ ５ １ 】
　 プ ロ ト コ ル に 含 ま れ る か も し れ な い 任 意 の 特 徴 の い く つ か は 以 下 の 通 り で あ る ： 第 １ の
実 体 か ら 送 ら れ た 委 任 ト ー ク ン と 共 に 第 １ の 実 体 の (PKI)署 名 が あ る ； お よ び 回 答 と と も
に 、 第 ２ の 実 体 の 委 任 確 認 鍵 お よ び /又 は (PKI)署 名 お よ び /又 は 委 任 署 名 鍵 を 使 用 し て 発
生 さ れ た 署 名 が あ る 。 端 末 ま た は 他 の デ ー タ 処 理 シ ス テ ム で 実 施 さ れ る 方 法 の 実 施 例 に お
い て 、 端 末 (ま た は シ ス テ ム )は こ れ ら の す べ て の 任 意 の 特 徴 か ら よ り も む し ろ サ ブ セ ッ ト
か ら 選 択 す る か も し れ な い 。
【 ０ ０ ５ ２ 】
　 上 述 の 委 任 方 法 は 第 ２ か ら 第 ３ の 実 体 へ 、 こ の 第 ３ か ら 第 ４ の 実 体 へ と い う よ う に 委 任
す る こ と を 容 易 に 広 げ ら れ る か も し れ な い 。 こ の 方 法 に お い て 、 委 任 は カ ス ケ ー ド に さ れ
る か も し れ な い 。 プ ロ ト コ ル の 異 な っ た バ ー ジ ョ ン は 異 な っ た 委 任 で 採 用 さ れ る か も し れ
ず 、 そ の 結 果 例 え ば 、 プ ロ ト コ ル の よ り 容 易 な バ ー ジ ョ ン は 移 動 端 末 か ら の 委 任 の た め に
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採 用 さ れ 、 そ の 後 の 委 任 の た め の よ り 強 健 で 安 全 な バ ー ジ ョ ン は 、 安 全 の コ ン ピ ュ ー タ の
費 用 が オ ー バ ー ヘ ッ ド 以 下 を 表 す か も し れ な い 、 た と え ば サ ー バ か ら の 委 任 の た め に 採 用
さ れ る 。 同 報 通 信 委 任 は 多 く の 第 ２ の 前 記 実 体 へ 委 任 ト ー ク ン を 送 る た め に 第 １ の 実 体 の
た め に 配 列 に よ り 実 施 さ れ る か も し れ な い 。 ま た 、 必 要 な ら こ の 同 報 通 信 委 任 は カ ス ケ ー
ド さ れ る か も し れ な い 。
【 ０ ０ ５ ３ 】
　 ま た 、 発 明 は 第 ２ の 実 体 が 委 任 要 求 を 受 け 入 れ る 方 法 を 提 供 し た 。
　 し た が っ て 、 別 の 態 様 に お い て 、 発 明 は 第 １ の デ ー タ 処 理 実 体 か ら 第 ２ の デ ー タ 処 理 実
体 へ 委 任 の 受 入 れ を 確 認 す る 方 法 を 提 供 し 、 前 記 第 １ お よ び 第 ２ の 実 体 は 互 い に 双 方 向 の
通 信 リ ン ク を 持 っ て お り 、 方 法 は 前 記 第 １ の 実 体 か ら 委 任 ト ー ク ン を 受 け 、 前 記 委 任 ト ー
ク ン は 委 任 要 求 に 関 連 す る 情 報 を 含 み 、 前 記 第 １ の 実 体 の た め の 回 答 を 発 生 し 、 前 記 回 答
は 一 対 の 鍵 の １ つ の 鍵 、 委 任 署 名 鍵 を 含 む 他 の 鍵 を 含 む 少 な く と も 委 任 確 認 鍵 を 含 み 、 前
記 委 任 署 名 鍵 は 前 記 第 ２ の 実 体 か ら の メ ッ セ ー ジ の た め の 署 名 を 発 生 す る た め に 使 用 可 能
な 鍵 で あ り 、 前 記 委 任 確 認 鍵 は 前 記 署 名 を 確 認 す る た め に 使 用 可 能 で あ り 、 前 記 回 答 を 前
記 委 任 の 受 入 れ を 確 か め る た め に 前 記 第 １ の 実 体 に 送 る こ と を 含 む 。
【 ０ ０ ５ ４ 】
　 以 前 に 言 及 し た よ う に 、 委 任 確 認 お よ び 委 任 署 名 鍵 は 、 望 ま し く は 、 例 え ば 、 第 ２ の 実
体 に ア ク セ ス 可 能 な 以 前 に 作 成 さ れ た フ ァ イ ル か ら 鍵 を 読 む か 、 鍵 を 発 生 さ せ る こ と に よ
っ て 第 ２ の 実 体 に よ っ て 生 成 さ れ る 。 大 き い 素 数 を そ れ ぞ れ 含 む 一 対 の 鍵 が 、 例 え ば L.Bl
um、 M.Blum、 お よ び M.Shub、 “ A simple unpredictacle random number generator” SIAM
 Jounal on Computing、 Vol.15 pp 364-383、 1986お よ び W.Alexi、 B.Chor、 O.Goldreich
、 お よ び C.P.Schnorr、 “ RSA and Rabin Functions:Certain parts are as hard as the 
whol” 、 SIAM Jounal on Computing、 Vol.17 pp 194-209、 1988に 記 述 さ れ た Blum Blum S
hub-型 ジ ェ ネ レ ー タ を 使 用 し て 発 生 さ れ る か も し れ ず 、 そ れ へ の 言 及 が な さ れ る か も し れ
な い 。
【 ０ ０ ５ ５ 】
　 回 答 に 対 応 し て 、 第 １ の 実 体 は 署 名 さ れ た 委 任 ト ー ク ン を 第 ２ の 実 体 に 送 る か も し れ ず
、 署 名 さ れ た 委 任 ト ー ク ン は 委 任 ト ー ク ン と 、 選 択 的 に 第 ２ の 実 体 か ら 第 １ の 実 体 に 送 ら
れ た 委 任 確 認 鍵 を 含 む デ ー タ の 署 名 で あ る 。 第 ２ の 実 体 か ら 第 ３ の 実 体 へ カ ス ケ ー ド 委 任
の と き 、 第 ２ の ３ 方 向 メ ッ セ ー ジ 交 換 処 理 が 第 ２ の 委 任 ト ー ク ン お よ び 関 連 づ け ら れ た 第
２ の 委 任 ト ー ク ン 署 名 (第 ２ の 署 名 さ れ た 委 任 ト ー ク ン )を も た ら し 、 そ れ は 責 任 の 連 鎖 を
創 設 す る た め に 第 １ の 実 体 か ら の 委 任 ト ー ク ン お よ び 署 名 (署 名 さ れ た 委 任 ト ー ク ン )と 共
に 第 ３ の 実 体 に 渡 さ れ る か も し れ な い 。
【 ０ ０ ５ ６ 】
　 第 ２ の 実 体 の 委 任 確 認 鍵 が 第 ２ の 実 体 に よ っ て 署 名 さ れ た デ ー タ に 含 ま れ て い た な ら 、
こ の 鍵 は ま た 署 名 の 検 証 を 許 容 す る た め 第 ３ の 実 体 に 渡 さ れ る 。 委 任 が カ ス ケ ー ド さ れ る
と こ ろ で は 、 前 の 各 実 体 の 連 鎖 に お け る 委 任 検 証 鍵 は 同 様 の 理 由 で 次 の 実 体 に 通 過 さ れ る
デ ー タ に 含 ま れ る べ き で あ る 。 (し か し な が ら 、 第 １ の 実 体 が 委 任 確 認 鍵 を 作 成 す る 必 要
が な い こ と が 注 意 さ れ る だ ろ う )。
【 ０ ０ ５ ７ 】
　 連 鎖 の 端 で 、 最 後 の 委 任 は サ ー ビ ス を 要 求 す る た め に 委 任 最 終 点 に 連 絡 す る (そ の よ う
な 連 鎖 が 1つ の 実 体 の 長 さ に 持 っ て い る か も し れ な い カ ス ケ ー ド さ れ た 委 任 で な く て も )。
　 し た が っ て 、 発 明 の 更 な る 態 様 に よ る と 、 最 終 点 デ ー タ 処 理 実 体 か ら 少 な く と も 1つ の
長 さ の 実 体 を 処 理 す る 委 任 デ ー タ の 連 鎖 に お け る 委 任 デ ー タ 処 理 実 体 に よ り 、 サ ー ビ ス を
要 求 す る 方 法 が 提 供 さ れ 、 方 法 は 前 記 委 任 実 体 か ら 前 記 最 終 点 実 体 へ 要 求 を 送 る こ と を 含
み 、 前 記 要 求 は 前 記 連 鎖 に お け る そ れ ぞ れ の 委 任 実 体 か ら の １ つ の 一 組 の 委 任 ト ー ク ン を
含 み 、 各 前 記 委 任 ト ー ク ン は 委 任 要 求 に 関 連 す る 情 報 、 そ れ ぞ れ の 前 記 委 任 ト ー ク ン の そ
れ ぞ れ の 委 任 実 体 署 名 を 各 々 が 含 む 前 記 連 鎖 に お け る そ れ ぞ れ の 委 任 実 体 か ら の １ つ の 一
組 の 委 任 ト ー ク ン 署 名 、 お よ び サ ー ビ ス 要 求 デ ー タ を 含 む 。
【 ０ ０ ５ ８ 】
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　 サ ー ビ ス 要 求 デ ー タ は 連 鎖 の 開 始 点 ま た は あ る 他 の 実 体 へ サ ー ビ ス を 提 供 す る こ と を 要
求 す る か も し れ な い 。 概 し て 最 終 点 実 体 は 、 実 施 さ れ る 対 応 す る 組 み の 委 任 確 認 鍵 と 選 択
的 に 連 鎖 に お け る 実 体 の 一 組 の 識 別 子 と と も に 、 連 鎖 に お け る 実 体 の た め の 一 組 の 委 任 ト
ー ク ン と 対 応 す る 署 名 (署 名 さ れ た 委 任 ト ー ク ン )を 受 け る 。 任 意 に 、 サ ー ビ ス 要 求 デ ー タ
は 最 後 の 委 任 実 体 の 委 任 署 名 鍵 を 使 用 し て 、 お よ び /又 は 最 後 の 委 任 の PKI鍵 を 使 用 し て 署
名 さ れ る か も し れ な い 。
【 ０ ０ ５ ９ 】
　 他 の 態 様 で は 、 発 明 は 委 任 プ ロ ト コ ル を 使 用 し て 第 １ の デ ー タ 処 理 実 体 か ら 第 ２ の デ ー
タ 処 理 実 体 へ 委 任 す る 方 法 を 提 供 し 、 前 記 委 任 プ ロ ト コ ル は 前 記 第 １ か ら 前 記 第 ２ の 実 体
へ 署 名 さ れ た 委 任 ト ー ク ン を 送 る こ と を 含 み 、 前 記 署 名 さ れ た 委 任 ト ー ク ン は 委 任 ト ー ク
ン の 署 名 お よ び 前 記 第 １ の 実 体 に よ っ て 前 記 第 ２ の 実 体 か ら 受 け た 鍵 の 署 名 を 含 む 。
【 ０ ０ ６ ０ 】
　 上 で 説 明 さ れ た プ ロ ト コ ル は 、 概 し て 署 名 さ れ た 委 任 ト ー ク ン が 委 任 実 体 か ら 委 任 者 に
送 ら れ る こ と を 含 む 第 ３ の メ ッ セ ー ジ だ け の よ う に 簡 素 化 さ れ る か も し れ な い 。
　 し た が っ て 、 更 な る 態 様 で は 、 発 明 は 第 １ の デ ー タ 処 理 実 体 か ら 第 ２ の 委 任 プ ロ ト コ ル
実 体 へ の 委 任 の 方 法 を 提 供 し 、 方 法 は 前 記 第 １ か ら 前 記 第 ２ の 実 体 へ メ ッ セ ー ジ を 送 る こ
と を 含 み 、 メ ッ セ ー ジ は 少 な く と も 委 任 ト ー ク ン 、 前 記 委 任 ト ー ク ン と 秘 密 鍵 の 組 み 合 わ
せ の 署 名 、 お よ び 前 記 秘 密 鍵 の 暗 号 化 さ れ た バ ー ジ ョ ン を 含 む 。
【 ０ ０ ６ １ 】
　 プ ロ ト コ ル の こ の 変 形 で は 、 秘 密 鍵 は 潜 在 的 に 悪 意 が あ る 第 三 者 な ど の よ う な 鍵 を 知 る
こ と が 許 さ れ な い 他 の 実 体 か ら 秘 密 に 保 た れ る 。 秘 密 鍵 が 対 称 の 暗 号 方 式 の ア ル ゴ リ ズ ム
の 鍵 を 含 む か も し れ ず 、 そ の 場 合 、 鍵 は 第 １ と 第 ２ の 実 体 の 両 方 に 共 通 で あ り 、 第 １ の 実
体 に よ っ て 第 ２ の 実 体 と 共 有 さ れ る 。 代 わ り に 、 秘 密 （ secret） 鍵 は 秘 密 (private)鍵 、
ま た は 望 ま し く は 非 対 称 の 暗 号 方 式 の 公 開 － 秘 密 鍵 対 を 含 む か も し れ な い 。
【 ０ ０ ６ ２ 】
　 委 任 ト ー ク ン お よ び 暗 号 化 さ れ た 秘 密 鍵 は メ ッ セ ー ジ 回 復 を 可 能 に す る 署 名 ア ル ゴ リ ズ
ム を 採 用 す る こ と に よ り 署 名 の 中 で 提 供 さ れ る か も し れ す 、 ま た は 署 名 は メ ッ セ ー ジ 回 復
を 可 能 に し な い で 発 生 さ れ る か も し れ ず 、 そ の 場 合 秘 密 鍵 は 、 例 え ば 、 公 開 実 体 の 公 開 鍵
を 使 用 し て 別 々 に 暗 号 化 さ れ る 。 い っ た ん 第 ２ の 実 体 が 秘 密 鍵 を 持 つ と 、 こ れ は 生 成 物 の
活 性 化 の よ う に 、 委 任 ト ー ク ン に 関 連 す る 暗 号 ま た は あ る 他 の 機 能 に 使 用 さ れ る か も し れ
な い 。 こ の よ う な 生 成 物 は 、 例 え ば ソ フ ト ウ ェ ア が 負 荷 さ れ る 、 お よ び /又 は 退 避 さ れ る
、 お よ び /又 は 通 信 さ れ る 、 お よ び /又 は 実 行 さ れ る こ と を 可 能 に す る 活 性 化 鍵 を 必 要 と す
る ソ フ ト ウ ェ ア を 含 む か も し れ な い 。
【 ０ ０ ６ ３ 】
　 上 で 説 明 さ れ た プ ロ ト コ ル と 方 法 は 適 応 性 で あ り 、 実 施 例 で 変 え ら れ る か も し れ な く て
、 そ れ は 知 覚 さ れ た 安 全 な 要 求 に 従 っ て 、 動 作 の 多 く の モ ー ド の 選 択 さ れ た １ つ で 作 動 さ
れ る 。 従 っ て 、 例 え ば 、 委 任 し て い る 実 体 お よ び 委 任 実 体 間 の 通 信 リ ン ク の 安 全 の 知 覚 さ
れ た レ ベ ル を 分 類 す る パ ラ メ タ 、 お よ び /又 は 第 ２ の 実 体 の 信 頼 で き る こ と の レ ベ ル を 分
類 す る パ ラ メ タ の よ う な 、 １ つ 以 上 の 決 定 さ れ た 安 全 な パ ラ メ タ に し た が っ て 、 方 法 ま た
は プ ロ ト コ ル は 変 え ら れ る か も し れ な い 。 そ の よ う な 安 全 な パ ラ メ タ は ユ ー ザ と の 相 互 作
用 で 決 定 さ れ る か も し れ な い が 、 望 ま し く は 、 例 え ば 、 ユ ー ザ 入 力 構 成 デ ー タ 、 不 履 行 設
定 、 予 め プ ロ グ ラ ム さ れ た デ ー タ (製 造 者 か シ ス テ ム /ネ ッ ト ワ ー ク 管 理 者 に よ っ て 予 め プ
ロ グ ラ ム さ れ た デ ー タ な ど )、 お よ び /又 は PKI証 明 書 デ ー タ の よ う な 他 の デ ー タ に 基 づ い
て 、 分 類 が 自 動 的 に 作 ら れ る 。 安 全 の 決 定 さ れ た レ ベ ル に 応 答 し て 、 プ ロ ト コ ル は 変 え ら
れ る か も し れ ず 、 例 え ば 、 上 で 説 明 さ れ た プ ロ ト コ ル に お い て 、 委 任 ト ー ク ン 、 署 名 、 お
よ び 暗 号 化 さ れ た 鍵 は 付 加 的 な メ ッ セ ー ジ を 送 る か 交 換 す る こ と に よ り 、 お よ び /又 は 付
加 的 な 署 名 か 鍵 デ ー タ を 含 む こ と に よ り 送 る こ と の 安 全 を 増 加 さ せ る こ と に よ っ て 送 ら れ
る 。
【 ０ ０ ６ ４ 】
　 発 明 は ま た 、 上 で 説 明 さ れ た 方 法 /プ ロ ト コ ル を 実 行 す る た め 、 構 成 さ れ ま た は プ ロ グ
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ラ ム さ れ た デ ー タ 処 理 実 体 /シ ス テ ム を 提 供 す る 。
　 し た が っ て 、 さ ら な る 態 様 に お い て 、 発 明 は 委 任 の た め に 第 ２ の デ ー タ プ ロ セ ッ サ に 構
成 さ れ た デ ー タ 処 理 装 置 を 提 供 し 、 装 置 は 処 理 さ れ る べ き デ ー タ を 格 納 す る よ う に 作 動 可
能 な デ ー タ メ モ リ と 、 プ ロ セ ッ サ が 実 行 可 能 な 指 示 を 格 納 す る 指 示 メ モ リ と 、 デ ー タ メ モ
リ お よ び 指 示 メ モ リ と 結 合 さ れ 、 指 示 に し た が っ て デ ー タ を 処 理 す る こ と が で き る プ ロ セ
ッ サ と を 含 み 、 指 示 は 委 任 ト ー ク ン を 前 記 第 ２ の プ ロ セ ッ サ に 送 る た め に プ ロ セ ッ サ を 制
御 す る 指 示 を 含 み 、 前 記 委 任 ト ー ク ン は 委 任 要 求 に 関 連 す る 情 報 を 含 み 、 前 記 プ ロ セ ッ サ
は 前 記 第 ２ の プ ロ セ ッ サ か ら の 回 答 を 受 け 取 り 、 前 記 回 答 は 前 記 第 ２ の プ ロ セ ッ サ に よ っ
て 前 記 委 任 ト ー ク ン に よ り 表 さ れ た 委 任 の 承 認 を 決 定 す る 情 報 を 含 み 、 前 記 プ ロ セ ッ サ は
前 記 回 答 に 応 答 し て 署 名 を 送 り 、 前 記 署 名 は 少 な く と も 前 記 委 任 ト ー ク ン の 署 名 を 含 む 。
【 ０ ０ ６ ５ 】
　 発 明 は さ ら に 委 任 デ ー タ プ ロ セ ッ サ か ら 委 任 を 受 け 入 れ る た め に 構 成 さ れ た デ ー タ 処 理
装 置 を 提 供 し 、 装 置 は 処 理 さ れ る べ き デ ー タ を 格 納 す る よ う に 作 動 可 能 な デ ー タ メ モ リ と
、 プ ロ セ ッ サ が 実 行 可 能 な 指 示 を 格 納 す る 指 示 メ モ リ と 、 デ ー タ メ モ リ お よ び 指 示 メ モ リ
と 結 合 さ れ 、 指 示 に し た が っ て デ ー タ を 処 理 す る こ と が で き る プ ロ セ ッ サ と を 含 み 、 指 示
は 委 任 ト ー ク ン を 前 記 委 任 プ ロ セ ッ サ か ら 受 け る た め に プ ロ セ ッ サ を 制 御 す る 指 示 を 含 み
、 前 記 委 任 ト ー ク ン は 委 任 要 求 に 関 連 す る 情 報 を 含 み 、 前 記 プ ロ セ ッ サ は 前 記 委 任 プ ロ セ
ッ サ の た め の 回 答 を 発 生 し 、 前 記 回 答 は 一 対 の 鍵 の １ つ の 鍵 を 含 む 少 な く と も 委 任 確 認 鍵
、 委 任 署 名 鍵 を 含 む 他 の 鍵 を 含 み 、 前 記 委 任 署 名 鍵 は デ ー タ 処 理 装 置 か ら メ ッ セ ー ジ の た
め の 署 名 を 発 生 す る た め に 使 用 可 能 な 鍵 で あ り 、 前 記 委 任 確 認 鍵 は 前 記 署 名 を 確 認 す る た
め 使 用 可 能 で あ り 、 前 記 プ ロ セ ッ サ は 前 記 委 任 の 受 入 れ を 承 認 す る た め 前 記 委 任 プ ロ セ ッ
サ に 前 記 回 答 を 送 る 。
【 ０ ０ ６ ６ 】
　 発 明 は さ ら に 委 任 デ ー タ プ ロ セ ッ サ の 連 鎖 の と き 最 終 点 デ ー タ プ ロ セ ッ サ か ら サ ー ビ ス
を 要 求 す る た め に 構 成 さ れ る デ ー タ プ ロ セ ッ サ を 提 供 し 、 連 鎖 は 少 な く と も 1つ の 長 さ を
有 し 、 デ ー タ プ ロ セ ッ サ は 処 理 さ れ る べ き デ ー タ を 格 納 す る よ う に 作 動 可 能 な デ ー タ メ モ
リ 、 プ ロ セ ッ サ が 実 行 可 能 な 指 示 を 格 納 す る 指 示 メ モ リ を 含 み 、 プ ロ セ ッ サ は デ ー タ メ モ
リ お よ び 指 示 メ モ リ に 結 合 さ れ て 指 示 に し た が っ て デ ー タ を 処 理 す る よ う に 作 動 可 能 で あ
り 、 指 示 は 要 求 を 前 記 最 終 点 プ ロ セ ッ サ に 送 る た め プ ロ セ ッ サ を 制 御 す る 指 示 を 含 み 、 前
記 要 求 は 前 記 連 鎖 の 各 委 任 プ ロ セ ッ サ か ら １ つ の 一 組 の 委 任 ト ー ク ン を 含 み 、 各 前 記 委 任
ト ー ク ン は 委 任 要 求 に 関 す る 情 報 、 そ れ ぞ れ 前 記 委 任 ト ー ク ン の そ れ ぞ れ の 委 任 実 体 署 名
を 各 々 が 含 ん で い る 前 記 連 鎖 の 各 委 任 プ ロ セ ッ サ か ら １ つ の 一 組 の 委 任 ト ー ク ン 署 名 、 お
よ び サ ー ビ ス 要 求 デ ー タ を 含 む 。
【 ０ ０ ６ ７ 】
　 記 述 さ れ た 方 法 の 実 施 例 は 移 動 端 末 ま た は 装 置 、 サ ー バ ま た は 他 の コ ン ピ ュ ー テ ィ ン グ
装 置 で 実 行 さ れ る か も し れ な い 。 い く つ か の 実 施 で は 、 ハ ー ド ウ ェ ア と ソ フ ト ウ ェ ア の 組
み 合 わ せ が 採 用 さ れ 、 例 え ば 暗 号 方 式 の 機 能 が 特 殊 化 さ れ た ハ ー ド ウ ェ ア ア ク セ ラ レ ー タ
に よ っ て 提 供 さ れ る か も し れ な い 。 い く つ か の 実 施 は ゲ ー ト ア レ イ お よ び /又 は ASICな ど
の ハ ー ド ウ ェ ア に 完 全 に 依 存 す る か も し れ な い 。
【 ０ ０ ６ ８ 】
　 さ ら な る 態 様 に お い て 、 発 明 は 1つ 以 上 の デ ー タ 処 理 シ ス テ ム で 上 述 さ れ た 方 法 を 実 施
す る た め コ ン ピ ュ ー タ プ ロ グ ラ ム コ ー ド を 提 供 す る 。 こ の コ ー ド は ハ ー ド 即 ち フ ロ ッ ピ ー
デ ィ ス ク 、 CD-ま た は DVD-ROM、 あ る い は 読 み 出 し 専 用 メ モ リ ま た は フ ラ ッ シ ュ メ モ リ な ど
の プ ロ グ ラ ム さ れ た メ モ リ の よ う な 担 体 に 格 納 さ れ る か も し れ な い 。 コ ー ド は ま た 、 光 学
的 ま た は 電 気 的 信 号 担 体 に 設 け ら れ る か も し れ な い 。 以 前 に 言 及 さ れ る よ う に 、 発 明 は 純
粋 に ソ フ ト ウ ェ ア 、 ま た は ソ フ ト ウ ェ ア  (ま た は 、 フ ァ ー ム ウ ェ ア )と ハ ー ド ウ ェ ア の 組
み 合 わ せ 、 ま た は 純 粋 な ハ ー ド ウ ェ ア で 実 施 さ れ て も よ い 。 記 述 さ れ た 方 法 の 部 分 は 単 一
の 処 理 要 素 で 実 行 さ れ る 必 要 は な く 、 例 え ば 、 ネ ッ ト ワ ー ク で 繋 が れ た プ ロ セ ッ サ の よ う
な 多 く の 要 素 の 中 に 分 配 す る こ と が で き る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
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【 ０ ０ ６ ９ 】
　 発 明 は 添 付 図 面 を 参 照 し て 例 示 の み の 方 法 で さ ら に 説 明 さ れ る 。
　 初 め に 、 プ ロ ト コ ル の 好 ま し い 実 施 例 を 説 明 す る 際 に 使 わ れ る 記 法 を 確 立 す る こ と が 役
に 立 つ 。
　 無 線 ネ ッ ト ワ ー ク の よ う な 配 分 シ ス テ ム を 考 慮 す る 。 こ の ネ ッ ト ワ ー ク の 中 の 実 体 は 大
文 字 で 指 示 さ れ る : 委 任 は Aｉ に よ っ て 指 示 さ れ 、 こ こ に iは 委 任 の 連 鎖 に お け る 実 体 を 表
し 、 最 初 の 主 (委 任 )は A１ で 指 示 さ れ 、 最 終 的 な 処 理 を 実 行 す る 主 は 文 字 Bで 指 示 さ れ る 。
A１ と Bの 間 に 、 A１ か ら 委 任 を 受 け る 少 な く と も 1つ の 実 体 、 A２ が い つ も あ る 。 委 任 者 A２
は 適 切 で あ る な ら ば 、 A３ な ど に さ ら に い く つ か の 委 任 権 利 を 譲 渡 す る か も し れ な い 。 こ
の 連 鎖 、 即 ち カ ス ケ ー ド の 終 わ り で 、 最 終 的 な 委 任 実 体 Aｆ が Bに 連 絡 し て 委 任 権 利 を 行 使
す る 。 主 が 別 の 主 に 委 任 す る と き 、 そ れ は 委 任 ト ー ク ン を 形 成 し 、 Aｉ が Aｉ ＋ １ に 与 え る
委 任 ト ー ク ン は DTｉ と し て 表 さ れ る 。
【 ０ ０ ７ ０ 】
　 公 開 鍵 イ ン フ ラ ス ト ラ ク チ ャ (PKI)は 製 造 者 、 オ ペ レ ー タ 、 第 三 者 お よ び 政 府 の 規 制 者
の よ う な 一 団 が 証 明 書 で 提 供 さ れ る 中 で 想 定 さ れ る 。 特 に 我 々 は 、 全 て の 実 体 が 同 じ PKI
の 部 分 で あ り 、 結 果 と し て そ れ ぞ れ の 実 体 の 公 開 鍵 が 知 ら れ て い る か 、 ま た は 対 応 す る 秘
密 鍵 が 認 証 、 検 証 、 お よ び 責 任 の た め に 使 用 す る こ と が で き る よ う に 各 々 他 の 実 体 に ア ク
セ ス 可 能 で あ る と 仮 定 す る 。 例 え ば 、 移 動 端 末 の 証 明 書 、 お よ び 任 意 に 他 の 証 明 書 は 例 え
ば 、 端 末 の 中 の 改 変 耐 性 の あ る ハ ー ド ウ ェ ア モ ジ ュ ー ル に ダ ウ ン ロ ー ド お よ び /又 は 格 納
さ れ る か も し れ な い 。 委 任 者 Aｉ は 、 公 開 鍵 イ ン フ ラ ス ト ラ ク チ ャ (PKI)の 一 部 で あ る そ れ
ぞ れ 署 名 鍵 、 お よ び 検 証 鍵 と 呼 ば れ る SKｉ お よ び VKｉ で 表 さ れ た 鍵 対 を 有 す る 。
【 ０ ０ ７ １ 】
　 次 に 、 我 々 は 委 任 署 名 鍵 と 委 任 確 認 鍵 と し て そ れ ぞ れ DSKｉ と DVKｉ を 指 示 す る 。 こ れ は
Aｉ が 委 任 目 的 に 使 用 す る も う ひ と つ の 非 対 称 の 鍵 対 で あ る 。 こ の 鍵 対 は Aｉ に よ っ て 作 成
さ れ て 、 維 持 さ れ る が 、 Aｉ - １ は 受 け 取 ら れ た DT i - １ に よ っ て そ れ の た め に 定 義 さ れ る 役
割 を 働 か せ る よ う に Aｉ に 権 限 を 与 え る た め に そ れ を 認 可 し な け れ ば な ら な い 。 こ の 鍵 対
は PKIの 一 部 で は な く 、 公 開 鍵 だ け が Aｉ - １ と Aｉ の 間 で 共 有 さ れ る 。 し た が っ て 、 Aｉ だ
け が DSKｉ 秘 密 を 保 つ た め に 責 任 が あ る 。 何 か が 続 く 場 合 、 SKｉ 、 VKｉ 、 DSKｉ 、 お よ び DV
Kｉ が ス タ ン ド ア ロ ン で 使 用 さ れ る と き 、 そ れ ら は 実 際 の 鍵 を 示 す が 、 そ れ ら が 括 弧 (data
)に よ り 続 け ら れ る と き 、 そ れ ら は 括 弧 付 け ら れ た デ ー タ を 署 名 ま た は 確 認 す る 実 際 の 暗
号 方 式 の 機 能 を 表 す 。 署 名 機 能 は メ ッ セ ー ジ 回 復 を 提 供 す る 必 要 性 が な い （ し か し 、 提 供
す る か も し れ な い ） 。
【 ０ ０ ７ ２ 】
　 熟 練 し た 人 が 理 解 す る よ う に 、 ど ん な 署 名 機 能 に つ い て も 、 機 能 が （ 括 弧 を 付 け ら れ た
） デ ー タ の ハ ッ シ ュ 値 に 適 用 さ れ る が 、 明 快 の た め 、 後 で 説 明 さ れ る プ ロ ト コ ル を 特 定 す
る 方 程 式 で こ れ が 明 示 的 に 指 示 さ れ な い こ と が 好 ま し い 。 こ れ は 例 え ば 、 DSKｉ (data)、
お よ び SKｉ (data)、 望 ま し く は 、 DSKｉ (h(data))お よ び SKｉ (h(data))を 表 し 、 こ こ に h()
が ハ ッ シ ュ 関 数 を 指 示 す る 。
【 ０ ０ ７ ３ 】
　 最 後 に 、 以 下 の 方 程 式 (1)と (2)に お い て 、 我 々 は 望 ま し く は 新 鮮 な 無 作 為 の 系 列 値 か タ
イ ム ス タ ン プ で Aｉ が Aｉ ＋ １ に 譲 渡 す る 署 名 さ れ た 委 任 ト ー ク ン (SDTｉ )を 定 義 す る 。
【 ０ ０ ７ ４ 】
　 SDTｉ ＝ ｒ ｉ ‖ SKｉ （ Aｉ ‖ Aｉ ＋ １ ‖ DTｉ ‖ ｒ ｉ ‖ DVKｉ ＋ １ ） 　 　 　 　 　 　 　 （ １ ）
こ こ に 、
【 ０ ０ ７ ５ 】
　 ｒ ｉ ＝ Tｉ ‖ Nｉ 、 ま た は ｒ ｉ ＝ Tｉ 、 ま た は ｒ ｉ ＝ Nｉ 　 　 　 　 　 　 　 　 　 （ ２ ）
記 号 ‖ は 連 鎖 を 表 す 。 新 鮮 な 無 作 為 の 系 列 ｒ ｉ は た ぶ ん タ イ ム ス タ ン プ Tｉ で あ る ユ ニ ー
ク な 一 片 の 情 報 、 ま た は そ の 場 限 り の Nｉ あ る い は こ れ ら の 両 方 の 組 み 合 わ せ を 表 す 。 系
列 数 ま た は 無 作 為 の デ ー タ は い ず れ も そ の 場 限 り と し て 使 用 さ れ る か も し れ な い 。 値 ｒ ｉ

は そ れ が 作 成 し て 、 SDTｉ を 送 る す ぐ 前 に Aｉ に よ っ て 生 成 さ れ 、 し た が っ て そ れ は SDTｉ
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に 縛 ら れ る 。 他 の 場 合 に ｒ ｉ ’ は タ イ ム ス タ ン プ ま た は そ の 場 限 り を 示 す よ う に 使 用 さ れ
る 。
【 ０ ０ ７ ６ 】
　 ま た 、 連 鎖 関 数 C()は 以 下 の 方 程 式 (3)で 定 義 さ れ る よ う に 使 わ れ る だ ろ う ：
【 ０ ０ ７ ７ 】
　 Cｉ （ ａ ｉ － ｋ ） ＝ ａ １ ‖ ａ ２ ‖ … ‖ ａ ｉ － ｋ 　 　 　 　 　 　 　 　 　 　 　 （ ３ ）
次 に 、 認 証 、 保 全 、 お よ び 責 任 の 供 給 が 考 慮 さ れ る 。
　 責 任 は 特 定 の 行 為 が 特 定 の 動 作 を 実 行 し た と い う 証 拠 を 示 す 。 委 任 の 責 任 は 厳 密 に 委 任
さ れ た 権 利 に 従 わ な い 詐 欺 の 委 任 の 行 為 の 検 出 を 可 能 に す る べ き で あ る 。 さ ら に 、 そ れ は
そ の 委 任 さ れ た 権 限 を 誤 用 す る 主 張 か ら そ れ 自 体 を 保 護 す る た め に そ の 場 限 り で な い 委 任
を 可 能 に す る べ き で あ る 。
【 ０ ０ ７ ８ 】
　 強 健 な 責 任 の た め に 、 委 任 ト ー ク ン (DTｉ )を 使 用 す る プ ロ ト コ ル の 実 施 例 に お い て 、 以
下 を 受 け る こ と が 望 ま し い :
・ 1つ の 特 定 の 実 体 か ら 別 の 特 定 の 実 体 へ 委 任 さ れ る べ き 一 組 の タ ス ク の 明 確 な 定 義 。 そ
の よ う な 定 義 の た め の 形 式 は M.Abadi、 M． Burrows、 B． Lampsonお よ び G.Plotkin、 “ A ca
lculus for Access Control in Distributed Systems” 、 ACM Transactions on Programm
ing Languages and Systems、 Vol． 15、 No． 4、 Pages706-734、 September1993、 に 開 示 さ
れ 、 そ の 形 式 は 参 照 と し て こ こ に 明 確 に 取 り 入 れ ら れ る 。
・ 委 任 さ れ た 権 利 の 用 法 に 関 連 す る 方 針 と 制 限 。 こ れ ら は 保 全 の 理 由 の た め 、 前 述 さ れ た
一 組 の タ ス ク に し っ か り と 縛 ら れ る べ き で あ り 、 望 ま し く は 委 任 権 利 が 自 動 的 に 取 り 除 か
れ る 絶 対 満 期 期 日 お よ び /又 は 時 を 含 む べ き で あ る 。
・ 合 法 な 委 任 信 任 状 と し て 使 用 す る こ と が で き る 、 こ こ で は 上 で 定 義 さ れ た よ う な 署 名 さ
れ た 委 任 ト ー ク ン (SDTｉ )の よ う な 明 確 な 声 明 。 こ の 要 求 は 係 わ っ た す べ て の 行 為 者 (実 体
)に 知 ら れ て い る べ き で あ り 、 ど ん な 代 替 人 も 受 入 れ ら れ る べ き で な い 。
・ 委 任 が 特 定 の 一 組 の 動 作 に つ い て 責 任 が あ る 程 度 (通 常 100%)の 明 確 な 理 解 。
【 ０ ０ ７ ９ 】
　 簡 単 で 効 率 的 で あ る が 、 強 健 な 解 決 法 を 提 供 す る た め に 委 任 は ２ つ の 非 対 称 の 鍵 対 を 採
用 し 、 そ の 一 対 （ の １ つ の 鍵 ） は 認 証 要 求 に こ た え る PKI権 威 で 登 録 さ れ る 。 そ の 上 、 委
任 確 認 鍵 (し た が っ て 、 暗 に 委 任 署 名 鍵 )は 、 委 任 を 認 可 に 結 合 す る た め (認 可 )署 名 鍵 SKに
結 合 さ れ る 。
【 ０ ０ ８ ０ 】
　 こ こ に 説 明 さ れ る プ ロ ト コ ル の 重 要 な 特 徴 は そ の 適 応 性 で あ り 、 そ の 適 応 性 は 、 そ れ が
安 全 な 環 境 の 範 囲 に 適 合 さ せ ら れ る こ と を 許 容 す る 。 特 に 、 プ ロ ト コ ル は 安 全 の 調 整 可 能
な レ ベ ル 、 即 ち 委 任 の 認 証 と 責 任 の レ ベ ル を 提 供 す る よ う に 適 合 す る こ と が で き 、 そ の 結
果 、 安 全 の レ ベ ル 、 こ こ で は 環 境 が 許 す と き コ ン ピ ュ ー タ の お よ び /又 は 通 信 ト ラ フ ィ ッ
ク 負 担 を 軽 減 す る こ と が で き る 。 さ ら に 特 に 、 プ ロ ト コ ル は 、 委 任 に 対 す る お よ び ／ 又 は
委 任 装 置 に お け る 委 任 す る 装 置 の 信 頼 上 で 通 信 リ ン ク の 安 全 に お い て 委 任 装 置 の 信 頼 に 依
存 し て 適 応 可 能 で あ る 。
【 ０ ０ ８ １ 】
　 ま ず 最 初 に 、 我 々 は 通 信 リ ン ク ま た は 媒 体 を 考 慮 し 、 2つ の 異 な っ た ク ラ ス 、 C1、 お よ
び C2を 定 義 す る 。
　 ク ラ ス C1は 安 全 で あ る べ き と 思 わ れ る 通 信 リ ン ク ま た は 環 境 に 関 連 す る 。 ク ラ ス C1接 続
に 関 す る 1つ の 例 は 、 移 動 端 末 と コ ン ピ ュ ー タ と の 直 接 の 有 線 の 接 続 、 ま た は 個 人 的 な 信
頼 さ れ た LAN(ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク )を 通 る 接 続 で あ る 。 別 の も の は ホ ー ム の 環 境
か オ フ ィ ス で 信 頼 さ れ た PANか 無 線 の LANに 接 続 さ れ た 移 動 端 末 で あ り 、 そ こ で は 、 例 え ば
、 ブ ル ー ト ゥ ー ス 、 IEEE802.11ま た は 同 様 の も の の よ う に 基 本 的 な ネ ッ ト ワ ー ク 技 術 に よ
っ て 安 全 は 提 供 さ れ る 。
【 ０ ０ ８ ２ 】
　 ク ラ ス C2は 悪 意 が あ る 実 体 に よ り 通 信 妨 害 の 可 能 性 が あ る 通 信 リ ン ク に 関 係 づ け ら れ 、
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こ の ク ラ ス は 委 任 が 潜 在 的 に 敵 意 の 環 境 で 行 わ れ る と き に 採 用 さ れ る 。 ク ラ ス C2環 境 に 関
す る 1つ の 例 は 、 ど ん な 安 全 も 提 供 し な い か 、 ま た は 安 全 に リ ス ク が あ る そ の 場 し の ぎ か
公 衆 通 信 回 線 に 接 続 さ れ た 端 末 で あ る 。 別 の 例 は 端 末 が (無 線 ま た は 固 定 さ れ た )イ ン タ ー
ネ ッ ト ア ク セ ス ポ イ ン ト を 使 用 す る か 、 ま た は 信 頼 で き な い ま た は 未 知 の ネ ッ ト ワ ー ク か
ネ ッ ト ワ ー ク を 通 し て 委 任 す る と こ ろ で あ る 。
【 ０ ０ ８ ３ 】
　 次 に 、 我 々 は 委 任 を 考 慮 し て 信 頼 の 4つ の カ テ ゴ リ を 定 義 す る :
ａ ） T1: こ の カ テ ゴ リ で は 、 移 動 装 置 は 委 任 を 盲 目 的 に 信 頼 す る 。 そ の よ う な 委 任 の 例 は
ホ ー ム Ｐ Ｃ や 個 人 的 な ワ ー ク ス テ ー シ ョ ン な ど の プ ラ ッ ト ホ ー ム で 作 動 す る 行 為 サ ー ビ ス
で あ る か も し れ な い 。
ｂ ） T2: 端 末 は 委 任 の た め の 高 い レ ベ ル の 信 頼 が あ る 。 例 え ば 、 委 任 者 は 知 ら れ て い る サ
ー ビ ス か サ イ ト で あ る か 、 ま た は 委 任 す る 装 置 か ユ ー ザ に あ る 方 法 で 保 証 さ れ る 。 例 は 法
人 の LANで 実 行 し て い る サ ー ビ ス 、 ま た は 端 末 の 製 造 者 の デ ジ タ ル 署 名 を 支 持 す る ど こ で
も 実 行 し て い る サ ー ビ ス で あ る か も し れ な い 。
ｃ ） T3: 端 末 は 委 任 の た め の 信 頼 を 受 入 れ 可 能 な レ ベ ル を 有 す る 。 そ の よ う な 委 任 者 の 例
は 受 入 れ 可 能 な 証 明 書 が あ る 認 証 さ れ た 実 体 で あ る か も し れ な い 。
ｄ ） T4: こ の 場 合 、 端 末 は 委 任 者 を 信 じ な い 。
【 ０ ０ ８ ４ 】
　 以 前 に 言 及 さ れ る よ う に 、 す べ て の 実 体 は PKI権 威 で 登 録 さ れ る こ と が 想 定 さ れ る か 、
ま た は 期 待 さ れ る 。 ま た 、 委 任 プ ロ ト コ ル は 、 (i) 委 任 者 が 特 定 の 役 割 (DTｉ で 記 述 さ れ
た )の た め 責 任 も 引 き 受 け る 端 末 の 要 求 を 受 け 入 れ た 後 に 、 委 任 権 限 が 特 別 に 署 名 さ れ た
ト ー ク ン (SDTｉ )と し て 送 信 さ れ 、 (ii)任 意 の 実 体 が 新 し い 鍵 対 を 動 的 に 作 成 す る こ と の
可 能 性 が あ り 、 ま た 、 そ の よ う な 鍵 対 の 署 名 （ 秘 密 ） 鍵 を 安 全 に 保 つ た め に 責 任 が あ る と
仮 定 す る 。
【 ０ ０ ８ ５ 】
　 前 の 分 類 を 使 用 し て 、 端 末 に よ り 委 任 の 動 作 の ５ つ の モ ー ド の 分 類 は 以 下 の 表 に 設 定 す
る よ う に 定 義 さ れ る 。
【 ０ ０ ８ ６ 】
【 表 １ 】
　
　
　
　
　
　
　
　
　
　 動 作 の こ れ ら の 異 な っ た モ ー ド で 交 換 さ れ る メ ッ セ ー ジ は 以 下 に 提 示 さ れ 、 記 法 Ａ ｉ →
Ａ ｊ は Aｉ か ら Aｊ へ 送 ら れ る メ ッ セ ー ジ を 表 す 。
1. 第 １ の メ ッ セ ー ジ 〈 Ａ １ → Ａ ２ 〉 ：
　 ｛ ａ ｝ ま た は ｛ ｂ ｝ ： A１ ‖ DT１
　 ｛ ｃ ｝ ま た は ｛ ｄ ｝ ： A１ ‖ DT１ ‖ ｒ １ ’ ‖ SK A １ （ A２ ‖ DT１ ‖ ｒ １ ’ ）
2. 第 ２ の メ ッ セ ー ジ 〈 Ａ ２ → Ａ １ 〉 ：
　 ｛ ａ ｝ ： DVK２
　 ｛ ｂ ｝ ま た は ｛ ｄ ｝ ： ｒ ２ ’ ‖ DVK２ ‖ DSK２ （ DVK２ ） ‖ SK A ２ （ A１ ‖ DT１ ‖ ｒ ２ ’ ‖ D
SK２ （ DVK２ ） ）
　 ｛ ｃ ｝ ： ｒ ２ ’ ‖ DVK２ ‖ SK A ２ （ A１ ‖ DT１ ‖ ｒ ２ ’ ‖ DSK２ ）
3. 最 終 的 な メ ッ セ ー ジ 〈 Ａ １ → Ａ ２ 〉 ：
　 ｛ ａ ｝ ま た は ｛ ｂ ｝ ま た は ｛ ｃ ｝ ま た は ｛ ｄ ｝ ： SDT１
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　 モ ー ド eで は 、 委 任 者 は 信 じ ら れ な い 第 三 者 で あ る － 委 任 者 は 署 名 鍵 と 検 証 鍵 対 を も っ
て い る こ と が あ る か も し れ な い が 、 そ れ ら は 信 じ ら れ な い 。 A２ が 例 え ば 、 A２ の 証 明 書 の
た め ロ ー カ ル ス ト ア ま た は 証 明 書 貯 蔵 所 を チ ェ ッ ク す る こ と に よ り 、 第 １ の メ ッ セ ー ジ を
送 る 前 に 知 ら れ て い な い こ と を 端 末 A１ が 決 定 す る 。 こ の 場 合 、 付 加 的 認 可 ス テ ッ プ は プ
ロ ト コ ル 実 施 に 先 行 す る 。 例 え ば 警 告 メ ッ セ ー ジ は 、 委 任 者 へ の 委 任 が 認 可 さ れ て 、 行 わ
れ る か も し れ な い と い う ユ ー ザ 確 認 を 求 め る 要 求 と 共 に 表 示 さ れ る か も し れ な い 。 こ の よ
う な 初 期 の 認 可 ス テ ッ プ が 、 応 用 に 依 存 し て 多 く の 形 を 取 る か も し れ な い こ と が 認 識 さ れ
る だ ろ う 。 認 可 が 確 認 さ れ る な ら ば 、 プ ロ ト コ ル は 環 境 に 依 存 し て モ ー ド ｛ ａ ｝ 乃 至 ｛ ｄ
｝ の 何 れ か に し た が っ て 進 め ら れ る が 、 モ ー ド cや モ ー ド dな ど の 一 般 に よ り 安 全 な モ ー ド
が 好 ま れ る か も し れ な い 。
【 ０ ０ ８ ７ 】
　 す べ て の 場 合 に お い て 、 委 任 プ ロ ト コ ル は ３ つ の メ ッ セ ー ジ 交 換 を 含 む 。 ま ず 最 初 に 、
端 末 は 委 任 要 求 を す る 。 そ し て 、 委 任 者 は 要 求 を 受 け 入 れ る か 、 ま た は 拒 絶 す る 。 要 求 が
拒 絶 さ れ る な ら ば (ま た は 、 無 視 さ れ る )、 プ ロ ト コ ル は 終 わ る 。 要 求 が 受 け 入 れ ら れ る な
ら ば 、 委 任 者 は 新 し い 委 任 鍵 対 を 作 成 し 、 委 任 権 威 を 委 任 鍵 対 に 与 え る た め の 要 求 と 同 様
に 承 認 の 確 認 を 返 送 す る 。 最 終 的 に 端 末 は 委 任 者 の 要 求 を 承 諾 し て 、 署 名 さ れ た 委 任 ト ー
ク ン SDT１ を 形 成 す る た め そ れ ら を 署 名 す る こ と に よ り 委 任 鍵 と 共 に 委 任 ト ー ク ン を 義 務
付 け る 。 プ ロ ト コ ル の 簡 易 化 さ れ た バ ー ジ ョ ン で は 、 委 任 者 か ら の 回 答 と 署 名 さ れ た 委 任
ト ー ク ン は 委 任 (検 証 )鍵 を 省 略 す る か も し れ な い 。
【 ０ ０ ８ ８ 】
　 動 作 の モ ー ド は モ ー ド dか ら 始 め て 、 よ り 詳 細 に 記 述 さ れ る で あ ろ う 。
　 モ ー ド dに お い て 、 要 求 (DT１ )は 署 名 と タ イ ム ス タ ン プ に よ っ て 伴 わ れ 、 し た が っ て A１
を A２ に 認 証 し か つ 回 答 攻 撃 を 妨 げ る 。 委 任 者 A２ が DVK２ と SDK２ を 作 成 し て 、 認 可 す る た
め A１ の た め に DVK２ を 返 送 す る が SDK２ を 秘 密 に 保 つ 。 DSK２ の 存 在 を 立 証 す る た め 、 こ の
鍵 は DVK２ に 署 名 す る た め に 使 用 さ れ 、 そ の 結 果 A１ は DSK２ の 値 を 言 わ な い が 、 そ れ に も
か か わ ら ず 、 そ れ は DSK２ が 存 在 し て か つ 唯 一 で あ る こ と を 信 じ る 良 い 理 由 を 持 っ て い る
。 し か し な が ら 、 後 述 の よ う に カ ス ケ ー ド 委 任 の と き 、 こ の 委 任 メ カ ニ ズ ム が 他 の 委 任 の
過 程 に よ っ て 従 わ れ る と き に だ け こ の 知 識 は 安 全 を か な り 改 良 す る だ ろ う 。 特 定 の 委 任 の
承 認 の 前 に 、 委 任 鍵 の 強 度 は チ ェ ッ ク さ れ る か も し れ な い 。 モ ー ド dに お い て 、 委 任 者 A２
は メ ッ セ ー ジ の 署 名 を 連 鎖 す る こ と に よ っ て 付 加 的 に A１ に そ れ 自 体 を 認 証 す る 。 同 じ 署
名 が ま た 、 A２ が 委 任 要 求 (DT１ )を 受 け 入 れ た A１ に よ る 証 拠 と し て 使 用 す る こ と が で き る
。
【 ０ ０ ８ ９ 】
　 す べ て の モ ー ド で 同 じ で あ る プ ロ ト コ ル の 最 終 的 な メ ッ セ ー ジ に お い て 、 A１ は 署 名 さ
れ た 委 任 ト ー ク ン を A２ に 送 り 、 そ れ は こ の 委 任 を 実 行 す る 権 限 を A２ に 与 え る 。 SDT１ は
傍 受 す る こ と が で き 、 任 意 の 他 の 実 体 に よ り 読 ま れ る こ と が で き る が 、 証 明 可 能 で あ る 署
名 さ れ た 委 任 ト ー ク ン (SDT１ )署 名 が A２ の た め の 識 別 子 （ の 署 名 ） を 含 ん で い る の で 、 A

２ に よ っ て の み 使 用 可 能 で あ る 。
【 ０ ０ ９ ０ 】
　 モ ー ド c(不 確 か な リ ン ク で あ る が 、 比 較 的 信 頼 さ れ た 委 任 者 )は 委 任 者 の 応 答 (第 ２ の メ
ッ セ ー ジ )を 除 い て 、 モ ー ド dと 同 様 で あ る 。 モ ー ド cの こ の メ ッ セ ー ジ で は 、 委 任 者 は 委
任 確 認 鍵 を 返 送 し 、 そ れ 自 体 を 認 証 し 、 か つ そ の 場 限 り お よ び /又 は タ イ ム ス タ ン プ で メ
ッ セ ー ジ の 新 し さ を 保 護 す る が 、 DVK２ の 特 徴 の 支 持 と し て 情 報 を 提 供 す る 。 し か し な が
ら 、 こ の モ ー ド で A２ が T１ か T２ 領 域 に 属 す と 仮 定 さ れ る の で 、 こ れ は 必 要 で な い 。
【 ０ ０ ９ １ 】
　 モ ー ド bは 、 モ ー ド dと 同 様 に 、 A２ (カ テ ゴ リ T３ の )が 比 較 的 信 頼 さ れ な い の で 、 委 任 が
に 受 け 入 れ ら れ る 署 名 さ れ た 宣 言 を 返 送 す る こ と を A２ に 要 求 す る 。 し か し 、 通 信 リ ン ク
が 比 較 的 安 全 で あ る と 考 え ら れ る の で (お よ び 中 央 の 人 の 攻 撃 (man-in-the-middle attack
)が あ り そ う も な い と 考 え ら れ る の で )、 プ ロ ト コ ル の 効 率 を 増 加 さ せ る た め 、 A１ は 第 １
の メ ッ セ ー ジ に 署 名 の な い DT１ を 送 る 必 要 が あ る だ け で あ る 。 A１ が こ の ス テ ッ プ で A２ に
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そ れ 自 体 を 認 証 し な い の で 、 委 任 者 A２ は 悪 意 が あ る 一 団 か ら 発 す る か も し れ な い 委 任 の
承 認 に 正 式 に 署 名 す る 。 し か し な が ら 、 A１ は そ れ 自 体 を 認 証 す る こ と の 義 務 を 負 わ さ れ
、 最 終 的 な メ ッ セ ー ジ に 委 任 を 承 認 す る 。
【 ０ ０ ９ ２ 】
　 モ ー ド aは プ ロ ト コ ル の 最 も 軽 量 の バ ー ジ ョ ン で あ り 、 端 末 の た め の 暗 号 方 式 の 責 任 は
最 後 の メ ッ セ ー ジ で 単 に 署 名 の 作 成 の み で あ る 。 こ の 場 合 、 単 に 片 道 認 証 を 持 つ の み で あ
る が 、 A２ の 信 頼 さ れ た 特 徴 の た め 、 一 方 的 な 認 証 は 必 要 と 見 な さ れ な い 。 再 び 通 信 媒 体
は 安 全 で あ る と 考 え ら れ 、 そ の 結 果 、 中 央 の 人 の 攻 撃 の 可 能 性 は 無 視 さ れ る 。
【 ０ ０ ９ ３ 】
　 プ ロ ト コ ル 実 体 の 簡 易 化 さ れ た 変 形 に お い て 、 Aｉ が 委 任 ト ー ク ン DT１ と 秘 密 鍵 Mを 作 成
し て 、 署 名 さ れ た 委 任 ト ー ク ン SDT１ を 発 生 す る た め DT１ の 組 み 合 わ せ に 署 名 し 、 次 に 以
下 の メ ッ セ ー ジ を 送 る :
　 〈 A１ → A２ 〉 ： A１ ‖ A２ ‖ DT１ ‖ SDT１ ‖ enc（ M）
こ こ に 、 enc（ M） は Mの 暗 号 化 さ れ た バ ー ジ ョ ン を 示 す 。 鍵 Mは 対 称 の ア ル ゴ リ ズ ム の た め
に A１ と A２ の 間 の 共 通 の 秘 密 鍵 を 含 む か も し れ ず 、 ま た は そ れ は 非 対 称 の 暗 号 方 式 の ア ル
ゴ リ ズ ム に 適 し た 鍵 対 を 含 む か も し れ な い (こ の 後 者 の 場 合 で は 、 熟 練 し た 人 は 対 の 1つ の
み が 暗 号 化 さ れ る 必 要 で あ る と 認 め る だ ろ う )。 暗 号 enc()が A２ の 公 開 鍵 で 実 行 さ れ る か
、 例 え ば 、 先 の 鍵 交 換 プ ロ ト コ ル か ら A１ と A２ 間 で 共 有 さ れ た 別 の 共 通 の 秘 密 鍵 を 使 う か
も し れ な い か 、 メ ッ セ ー ジ 回 復 を 可 能 に す る 署 名 ア ル ゴ リ ズ ム が 使 用 さ れ る か も し れ な い
か 、 そ の 場 合 、 別 々 に DT１ お よ び Mを 含 む 必 要 が な い 、 の 何 れ か が あ る か も し れ な い 。 そ
の よ う な ア ル ゴ リ ズ ム の 例 は メ ッ セ ー ジ 回 復 ア ル ゴ リ ズ ム を 有 す る RSA署 名 （ ISO/IEC 979
6、 “ Information technology-Security techniques-Digital signature scheme giving 
message recovery” 、 International Organization for Standardization、 Geneva、 Swit
zerland、 1991） で あ る 。 プ ロ ト コ ル の こ の 簡 易 化 さ れ た バ ー ジ ョ ン は 、 例 え ば 上 で 説 明
さ れ た さ ら な る メ ッ セ ー ジ お よ び /又 は 署 名 お よ び /又 は 鍵 を 加 え る こ と に よ り 送 ら れ た メ
ッ セ ー ジ の 安 全 を 増 加 さ せ る こ と に よ り 、 柔 軟 に 実 行 さ れ る か も し れ な い 。 し た が っ て 、
例 え ば 、 上 で 説 明 さ れ た 線 に 沿 っ た 最 初 の 第 １ お よ び 第 ２ の メ ッ セ ー ジ は 、 署 名 さ れ た 委
任 ト ー ク ン (そ し て 委 任 ト ー ク ン と 鍵 )を 送 る た め に 追 加 の 安 全 を 提 供 す る よ う に 加 え ら れ
る か も し れ な い 。
【 ０ ０ ９ ４ 】
　 提 示 さ れ た 端 末 の 委 任 プ ロ ト コ ル は カ ス ケ ー ド 委 任 に ま っ す ぐ 広 げ る こ と が で き る 。
　 さ ら な る 実 体 A３ に 委 任 を カ ス ケ ー ド す る と き 、 最 初 の ス テ ッ プ は A２ に 委 任 の た め に 上
で 説 明 さ れ た の と 同 じ よ う で あ る 。 望 ま し く は 、 カ ス ケ ー ド 委 任 は 第 １ の 委 任 ト ー ク ン に
よ っ て 受 入 れ ら れ る べ き で あ る (す な わ ち 、 こ の 委 任 ト ー ク ン は 望 ま し く は 、 カ ス ケ ー ド
委 任 が 受 入 れ ら れ る こ と を 示 す デ ー タ を 含 む べ き で あ る )。 次 に 、 第 １ の ２ つ の メ ッ セ ー
ジ が A１ と A２ の 間 の 第 １ の ２ つ の メ ッ セ ー ジ に 対 応 す る A２ と A３ の 間 の 交 換 が 続 く 。 こ れ
に 続 い て 、 委 任 を 進 め る こ と を 願 う 委 任 者 (こ の 場 合 A３ )は 、 前 の 委 任 ト ー ク ン か ら 形 成
さ れ た 新 し い 委 任 ト ー ク ン で 受 け 取 ら れ た 新 し い 委 任 確 認 鍵 を 義 務 付 け る (新 し い 署 名 さ
れ た 委 任 ト ー ク ン に )。 責 任 の た め 、 新 し い 署 名 さ れ た 委 任 ト ー ク ン は 前 の 署 名 さ れ た 委
任 ト ー ク ン に よ っ て 伴 わ れ る 。 そ の 結 果 こ の 第 ３ の メ ッ セ ー ジ は 以 下 (A２ か ら A３ へ の 委
任 の た め に )で 示 さ れ る 形 を 取 り 、 対 応 す る 第 ３ の メ ッ セ ー ジ は そ れ ぞ れ の そ の 後 の 委 任
の た め に 送 ら れ る 。
【 ０ ０ ９ ５ 】
　 〈 A２ → A３ 〉 ： A１ ‖ DT１ ‖ DVK２ ‖ SDT１ ‖ SDT２ ‖ DSK２ （ SDT２ ）
　 委 任 の カ ス ケ ー ド 、 即 ち 連 鎖 が 任 意 の 長 さ を 持 つ こ と が で き 、 一 般 的 な 場 合 に は 、 Aｉ -

１ か ら Aｉ へ の 委 任 に お い て 、 交 換 に 関 す る 第 ３ の メ ッ セ ー ジ は ：
　 〈 Aｉ - １ → Aｉ 〉 ： Cｉ （ Aｉ - ２ ） ‖ Cｉ （ DTｉ - ２ ） ‖ Cｉ （ DVKｉ - １ ） ‖ Cｉ （ SDTｉ - １

） ‖ DSKｉ - １ （ SDTｉ - １ ）
　 A１ が DVK１ を 作 成 せ ず 、 し た が っ て 、 上 の 方 程 式 で 暗 示 さ れ る も の が ヌ ル デ ー タ で あ る
と 考 え ら れ る こ と が 認 識 さ れ る で あ ろ う 。 委 任 の 連 鎖 、 即 ち カ ス ケ ー ド で は 、 委 任 者 は そ
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れ が 直 ぐ 前 の 前 任 者 か ら 受 け る 署 名 さ れ た 委 任 ト ー ク ン に つ い て の み 確 認 す る 必 要 が あ り
、 全 体 の 連 鎖 の 署 名 さ れ た 委 任 ト ー ク ン に つ い て 確 か め る 必 要 は な い 。
【 ０ ０ ９ ６ 】
　 最 終 的 な 委 任 者 (Aｆ )は サ ー ビ ス を 提 供 す る こ と で あ る 最 終 点 (B)に 連 絡 す る 。 委 任 者 A

ｆ は 有 効 な SDTｆ - １ が 保 持 さ れ る こ と を Bに 立 証 し 、 A１ ま た は 連 鎖 の 内 ま た は 外 の 幾 つ か
の 他 の 実 体 に 許 諾 さ れ る べ き サ ー ビ ス (SRV)を 要 求 す る 。 サ ー バ (B)は 、 サ ー ビ ス 要 求 (SRV
)が 最 後 の 委 任 ト ー ク ン に 従 う こ と を 確 認 し 、 ま た 、 取 り 付 け ら れ る べ き で あ る す べ て の
委 任 ト ー ク ン が そ れ ら の 前 の ト ー ク ン に 従 う こ と を 確 か め る 。 委 任 ト ー ク ン の 全 体 の 連 鎖
が 消 尽 さ れ 、 サ ー バ が 最 終 的 に DT１ に 到 達 し 、 確 認 し 、 分 析 す る ま で 、 検 証 は 反 復 的 に 実
行 さ れ る 。 保 全 と 責 任 理 由 に 加 え て 、 最 終 的 な 委 任 者 は 署 名 さ れ た 委 任 ト ー ク ン を サ ー バ
に 提 供 す べ き で あ り 、 望 ま し く は サ ー ビ ス 要 求 SVRで Aｆ を 義 務 付 け る 署 名 を 作 成 し か つ 送
る た め 委 任 署 名 鍵 を 使 用 す べ き で あ る 。 し た が っ て 一 実 施 例 で は 、 連 鎖 に お け る 最 終 的 な
メ ッ セ ー ジ は 以 下 の 構 造 を 持 っ て い る :
　 〈 Aｆ → B〉 ： Cｆ （ Aｆ ） ‖ Cｆ （ DT f - １ ） ‖ Cｆ （ DVKｆ ） ‖ Cｆ （ SDTｆ - １ ） ‖ ｒ ｆ ‖ SR
V‖ SKｆ （ Aｆ ‖ B‖ SRV‖ ｒ ｆ ） DSKｆ （ ｒ ｆ ‖ SRV）
　 責 任 に 関 し て は 、 最 終 的 な 委 任 者 は そ れ が 作 成 す る DSKｆ に つ い て と 同 様 に 前 の 実 体 か
ら 受 信 さ れ る SDT f - １ の 適 切 な 使 用 法 に 責 任 が あ る 。 さ ら に 、 SRVIは Aｆ で 制 限 さ れ て い る
が 、 こ れ は Aｆ が SDT f - １ の た め に 責 任 が あ る こ と を 必 ず し も 意 味 す る わ け で は な い 。 こ れ
ら の ト ー ク ン の 創 造 へ の 責 任 は 後 方 に 伝 え ら れ 、 こ の 方 法 に お い て 容 認 さ れ た 規 則 を 誤 用
す る 実 体 が 検 出 さ れ る か も し れ な い 。 す べ て の 委 任 が 首 尾 よ く 合 法 な 動 作 を 示 す な ら ば 、
サ ー ビ ス の 供 給 へ の 責 任 の 連 鎖 は 、 結 局 最 初 の 委 任 ト ー ク ン を 作 成 し た A１ に 終 わ る 。
【 ０ ０ ９ ７ 】
　 見 る こ と が で き る よ う に 、 最 終 的 な 委 任 者 は 新 し い 署 名 さ れ た 委 任 ト ー ク ン を 作 成 し な
い が 、 代 わ り に サ ー ビ ス 要 求 SVRを 作 成 す る 。 プ ロ ト コ ル の 実 施 例 で は 、 SVRは 署 名 さ れ た
委 任 ト ー ク ン SDTに 同 様 の 形 式 と 機 能 性 を 持 っ て い る が 、 Bが SVRの た め に 責 任 を ほ か の と
こ ろ へ 委 任 す る こ と を 許 容 し な い 。 実 体 Bは 、 (委 任 ト ー ク ン DT形 式 に そ れ を 閉 じ 込 め た 後
に )SRVを さ ら に 委 任 す る 候 補 B'を 配 置 す る こ と を 試 み る か も し れ な い 。 し か し な が ら 、 そ
の よ う な さ ら な る 委 任 は 、 既 存 の 委 任 お よ び し た が っ て Bで 終 わ る 既 存 の 連 鎖 の 延 長 と い
う よ り も む し ろ 新 し い 委 任 と し て 実 行 さ れ る 。 プ ロ ト コ ル へ の よ り 一 般 的 な 変 更 に お い て
、 最 終 的 な 委 任 者 Aｆ が 連 鎖 の 最 終 点 へ サ ー ビ ス 要 求 SRVよ り む し ろ 委 任 ト ー ク ン DTｆ を 送
る か も し れ な い が 、 多 く の 場 合 サ ー ビ ス 要 求 を 送 る こ と が 望 ま し い 。
【 ０ ０ ９ ８ 】
　 委 任 の 連 鎖 が 成 功 し て い る と こ ろ で は 、 Bは 適 切 な 実 体 に 役 立 っ て 、 望 ま し く は し っ か
り と ど ん な 必 要 な デ ー タ も そ れ に 送 る 。 こ の デ ー タ は 委 任 の 連 鎖 に 沿 っ て 返 送 さ れ る 必 要
は な い 。 多 く の 場 合 、 サ ー ビ ス は A１ に 提 供 さ れ る が 、 サ ー ビ ス は DT１ の 仕 様 と Cｆ (DT f -
１ )の 全 体 の 連 鎖 に 従 っ て SRVで 指 定 さ れ る 任 意 の 実 体 に 提 供 さ れ る か も し れ な い 。
【 ０ ０ ９ ９ 】
　 最 終 点 へ の 委 任 は 、 委 任 鍵 を 交 換 す る 必 要 が な い と き は ち ょ う ど 1つ の メ ッ セ ー ジ で 達
成 さ れ た か も し れ な い が 、 ３ つ の メ ッ セ ー ジ 交 換 プ ロ ト コ ル を 使 用 す る こ と が で き た 。 概
し て ３ つ の メ ッ セ ー ジ プ ロ ト コ ル は ３ つ の 主 な 利 点 を 提 供 す る :最 初 の メ ッ セ ー ジ へ の 応
答 (カ ス ケ ー ド 委 任 /グ ル ー プ 同 報 通 信 に 役 立 つ )、 委 任 の 承 認 の 正 式 な 証 拠 、 委 任 確 認 鍵
の 作 成 お よ び 返 送 の た め の 委 任 の 提 供 、 お よ び こ れ ら の 特 徴 の 最 初 の ２ つ が ま た 最 終 点 に
委 任 す る と き 有 用 で あ る 。
【 ０ １ ０ ０ 】
　 図 ５ は 動 作 状 態 の も と で 上 述 さ れ た プ ロ ト コ ル に 送 ら れ た メ ッ セ ー ジ の 概 要 を 示 す 。 最
初 の メ ッ セ ー ジ は 通 信 リ ン ク が 安 全 で あ る か ど う か に 依 存 し て ス テ ッ プ S400か S402に 従 っ
て 送 ら れ る 。 安 全 な リ ン ク の た め の 回 答 は 信 頼 さ れ た 端 末 に つ い て ス テ ッ プ S404と S408で
概 説 さ れ 、 そ れ ほ ど 信 頼 さ れ な い 端 末 の た め に 回 答 が ス テ ッ プ S406で 概 説 さ れ る 。 ス テ ッ
プ S410で 概 説 さ れ る 最 終 的 な メ ッ セ ー ジ は 動 作 の す べ て の モ ー ド に 共 通 で あ る 。 さ ら な る
委 任 の 最 終 的 な メ ッ セ ー ジ は ス テ ッ プ S412で 概 説 さ れ (DT２ が A２ と A３ の 間 で 交 換 さ れ た
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３ つ の メ ッ セ ー ジ の 第 １ に A３ に よ っ て 受 け 取 ら れ る こ と が 認 識 さ れ る だ ろ う )、 最 終 点 に
送 ら れ た メ ッ セ ー ジ は ス テ ッ プ S414で 概 説 さ れ る 。
【 ０ １ ０ １ 】
　 上 の 説 明 さ れ た プ ロ ト コ ル と そ の 変 形 は ど ん な 特 別 な 構 造 も 要 求 せ ず 、 単 に 従 来 の PKI
イ ン フ ラ ス ト ラ ク チ ャ に 影 響 力 を 与 え る 。 ど ん な 特 別 な 集 中 化 さ れ た 制 御 も 必 要 と せ ず 、
プ ロ ト コ ル は 数 量 化 可 能 で あ る 。 委 任 (お よ び 安 全 の 等 級 の 選 択 的 な 決 定 )の モ ー ド の 選 択
は 端 末 で 行 わ れ 、 そ れ は プ ロ ト コ ル の 実 施 例 を 採 用 し て い る デ ー タ 処 理 実 体 が さ ま ざ ま な
動 作 環 境 と 両 立 性 で あ る こ と を 許 容 す る 。
【 ０ １ ０ ２ 】
　 初 め に 活 性 化 さ れ た と き 、 端 末 は 一 般 に 、 ど の 場 合 で も 、 多 く の シ ナ リ オ の た め に 望 ま
し い モ ー ド で あ る モ ー ド dま た は モ ー ド cの よ う な よ り 安 全 な モ ー ド の １ つ を 履 行 し な い で
あ ろ う 。 以 前 に 指 定 さ れ て い な い な ら ば 、 例 え ば 、 ホ ー ム Ｐ Ｃ の ア イ デ ン テ ィ テ ィ と 証 明
書 を 指 定 す る こ と に よ っ て 、 ユ ー ザ が 現 在 ま た は 不 履 行 作 業 環 境 の た め に 移 動 装 置 を 構 成
す る よ う に 促 さ れ る か も し れ な い 。 い く つ か の 例 に お い て 、 そ の 設 定 に 依 存 し て 、 端 末 は
自 動 的 に 初 期 化 さ れ 、 い く つ か の 場 合 、 初 期 構 成 デ ー タ は 、 例 え ば 信 頼 さ れ る と き １ 以 上
の 製 造 者 (ま た は 、 オ ペ レ ー タ )の サ ー バ を 定 義 す る た め に 、 製 造 者 か ネ ッ ト ワ ー ク オ ペ レ
ー タ に よ っ て イ ン ス ト ー ル さ れ た か も し れ な い 。 安 全 で 信 頼 さ れ た PANを 入 れ る と 、 端 末
は モ ー ド bか cな ど の 委 任 の 別 の モ ー ド を 選 び 、 こ の 検 出 と モ ー ド 変 化 は 自 動 的 に 実 行 さ れ
る か も し れ な い 。
【 ０ １ ０ ３ 】
　 ユ ー ザ は ま た 、 例 え ば 、 個 人 的 な ホ ー ム マ シ ン で 作 動 す る 個 人 的 な 移 動 行 為 (MA)の よ う
な 移 動 行 為 と 共 に 端 末 を 初 期 化 す る 必 要 性 が あ る か も し れ な い 。 か か る MAは 以 前 に イ ン ス
ト ー ル さ れ た か も し れ ず 、 例 え ば 、 製 造 者 に よ っ て イ ン ス ト ー ル さ れ る か 、 ま た は 例 え ば
、 動 的 に ダ ウ ン ロ ー ド さ れ る か も し れ な い 。 熟 練 し た 人 は 、 そ の よ う な MAが 提 供 さ れ る か
も し れ な い 多 く の 方 法 が あ る こ と を 認 識 す る で あ ろ う 。 例 え ば 、 タ ク シ ー サ ー ビ ス を 配 置
す る MAは 、 空 港 に 関 連 づ け ら れ て 、 ユ ー ザ 認 可 と 共 に ダ ウ ン ロ ー ド さ れ る サ ー バ か ら 提 供
さ れ て 、 タ ク シ ー を 見 つ け る タ ス ク を 委 任 す る た め に 実 行 す る か も し れ な い 。 そ の よ う な
場 合 で は 、 端 末 は ユ ー ザ が 安 全 な 環 境 (例 え ば ホ ー ム )あ る い は 潜 在 的 に 敵 意 の 環 境 に い る
か ど う か を 決 定 し 、 モ ー ド aお よ び c間 で 選 択 す る 必 要 が あ る か も し れ な い 。 環 境 が 安 全 で
あ る こ と を 決 定 す る こ と が で き な い か ぎ り 、 一 般 に 端 末 は 潜 在 的 に 敵 意 の 環 境 に 適 切 な モ
ー ド を 不 履 行 と す る か も し れ な い 。
【 ０ １ ０ ４ 】
　 図 ６ は そ の よ う な プ ロ ト コ ル メ ッ セ ー ジ 選 択 手 順 に 関 す る 概 要 フ ロ ー チ ャ ー ト を 示 す 。
ス イ ッ チ オ ン に し た が っ て ス テ ッ プ S450で 端 末 は モ ー ド dの よ う な 不 履 行 動 作 モ ー ド を 初
期 化 し 、 お よ び ス テ ッ プ S452(ま た は ユ ー ザ コ マ ン ド に 対 応 し て )で 移 動 行 為 を 初 期 化 す る
か も し れ な い 。 そ し て 、 製 造 者 お よ び /又 は ユ ー ザ 入 力 デ ー タ か ら 得 ら れ る 構 成 デ ー タ フ
ァ イ ル (S456)と 、 他 の ユ ー ザ 入 力 デ ー タ (S454)か ら の 情 報 を 使 用 し て 、 端 末 は そ れ が 可 能
で あ る 限 り に お い て 通 信 安 全 を 決 定 す る (ス テ ッ プ S458、 S460)。 端 末 は 次 に 、 同 様 の デ ー
タ を 使 用 し て 、 潜 在 的 委 任 (S462、 S470)の 信 頼 性 を 決 定 す る こ と を 試 み て 、 一 般 に 、 不 安
定 な 通 信 媒 体 と 信 じ ら れ な い 委 任 者 の 仮 定 を 不 履 行 と す る (ユ ー ザ の 選 択 に よ る け れ ど も )
結 果 に 基 づ い て 決 定 (S464、 S472)を す る 。 通 信 媒 体 が 安 全 で あ る か 不 安 定 で あ る か よ っ て
、 お よ び 委 任 者 が 信 じ ら れ る か ど う か に よ っ て 、 そ れ ぞ れ 動 作 モ ー ド の 何 れ か ｛ ａ ｝ 、 ｛
ｂ ｝ 、 ｛ ｃ ｝ 、 ｛ ｄ ｝ (ま た は ｛ e｝ 、 図 ６ に 示 さ れ な い )が 選 択 さ れ る 。 動 作 の プ ロ ト コ
ル モ ー ド が 自 動 的 に 選 ば れ る こ と が 望 ま し い 。 製 造 者 ま た は 他 の 様 々 な 権 威 か ら 予 め イ ン
ス ト ー ル さ れ た 根 源 証 明 書 を 移 動 端 末 に 提 供 す る こ と に よ り 、 ま た ホ ー ム Ｐ Ｃ 、 個 人 的 な
徘 徊 す る 移 動 行 為 者 お よ び /又 は オ フ ィ ス ま た は 工 場 の コ ン ピ ュ ー タ シ ス テ ム の よ う な 他
の 様 々 な 実 体 と 第 1の 時 間 に 同 期 す る た め に 安 全 で 強 健 な メ カ ニ ズ ム を 有 す る 移 動 端 末 を
提 供 す る こ と に よ っ て 、 こ れ は 容 易 に さ れ る こ と が で き る 。 非 対 称 の 暗 号 を 使 用 す る 委 任
プ ロ ト コ ル の 実 施 例 は 説 明 さ れ た が 、 ま た 非 対 称 の 鍵 対 の 代 わ り に 対 称 の 委 任 鍵 (Kｉ )を
使 用 し て 対 称 の 暗 号 が 採 用 さ れ る か も し れ な い 。 対 称 の 暗 号 を 使 用 す る と き 、 プ ロ ト コ ル
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は 以 下 の 通 り 修 正 さ れ る :
ａ ） Kｉ は 安 全 な 方 法 で 交 換 さ れ る (通 常 の 技 術 を 使 用 し て );
ｂ ） Kｉ は 委 任 す る 実 体 か 委 任 者 の ど ち ら か に よ っ て 作 成 さ れ る か も し れ な い ;
ｃ ） 署 名 さ れ た 委 任 ト ー ク ン は 以 下 の 方 程 式 (4)で 定 義 さ れ る : 
【 ０ １ ０ ５ 】
　 STDｉ ＝ ｒ ｉ ‖ SKｉ （ Aｉ ‖ Aｉ ＋ １ ‖ DTｉ ‖ ｒ ｉ ‖ Kｉ ） 　 　 　 　 　 　 （ ４ ）
　 ま た 、 説 明 さ れ た 委 任 プ ロ ト コ ル の 実 施 例 は 、 そ れ ら が （ ｉ ） (1)ま た は (4)で 定 義 さ れ
た よ う に SDTｉ を 送 る こ と に よ り 委 任 を 引 渡 し 、 （ ｉ ｉ ） 同 じ で あ る か 両 立 性 の 委 任 ト ー
ク ン DTｉ 使 用 す る な ら ば 、 そ れ ら は 他 の 委 任 ア ル ゴ リ ズ ム と 両 立 性 が あ る 利 点 を 有 す る 。
こ れ は 、 彼 が 委 任 目 的 に 対 称 鍵 対 (す な わ ち 委 任 署 名 鍵 で 署 名 さ れ た 委 任 確 認 鍵 の 署 名 を
提 供 す る こ と に よ っ て )の 代 わ り に 非 対 称 の 鍵 対 を 使 用 す る 委 任 者 立 証 を 有 す る こ と に よ
り 、 モ ー ド dに お け る 安 全 を 高 め る 1つ の 理 由 で あ る 。
【 ０ １ ０ ６ 】
　 プ ロ ト コ ル の 実 施 例 は 、 プ ロ ト コ ル の 応 用 が こ れ ら の プ ラ ッ ト ホ ー ム に 制 限 さ れ な い が
、 MExE仕 様 と 同 様 に 無 線 イ ン タ ー ネ ッ ト サ ー ビ ス を 提 供 す る セ ル ラ ネ ッ ト ワ ー ク お よ び 同
様 の ネ ッ ト ワ ー ク と 両 立 性 で あ る 。 例 え ば MExEに つ い て 言 及 す る と 、 こ れ は 付 随 の デ ジ タ
ル 署 名 の 特 性 に 応 じ て 、 4つ の 異 な っ た 領 域 に ダ ウ ン ロ ー ド さ れ た 物 体 を 分 類 す る 。 あ ら
ゆ る 領 域 に お い て 特 定 の 許 容 は 与 え ら れ て お り 、 ア プ リ ケ ー シ ョ ン は そ れ 自 体 を 特 定 の 機
能 性 に 制 限 す る よ う に 強 制 す る 。 こ れ は 、 Javaサ ン ド ボ ッ ク ス を 形 成 す る こ と に よ り 主 と
し て 達 成 さ れ る 。 上 述 さ れ た 委 任 プ ロ ト コ ル は 、 フ レ ー ム ワ ー ク が オ ペ レ ー タ か 製 造 者 領
域 の ど ち ら か に あ る よ う に T２ 、 信 頼 さ れ た 第 三 者 で あ る よ う に T３ 、 お よ び 信 じ ら れ な い
第 三 者 で あ る よ う に T４ を 取 る な ら ば (MExE用 語 を 使 用 し て )、 そ の よ う な フ レ ー ム ワ ー ク
と 良 く 整 合 す る 。 そ の 結 果 、 初 期 の 認 証 の 後 に 、 移 動 装 置 は 使 用 す る 委 任 の 領 域 と 結 果 的
に そ の 委 任 動 作 の モ ー ド を 自 動 的 に 知 る だ ろ う 。
【 ０ １ ０ ７ 】
　 １ つ の 主 体 が 別 の 主 体 に 関 し て 知 る こ と を 支 持 す る 余 分 な 情 報 が 再 送 さ れ ず 、 そ の 結 果
3つ の メ ッ セ ー ジ 交 換 で さ え 、 交 換 さ れ る バ イ ト の 総 数 が 減 少 さ れ る の で 、 実 用 的 な リ ス
ク が な い と き 暗 号 が 使 用 さ れ な い の で 、 お よ び 動 作 環 境 が 可 能 に す る メ ッ セ ー ジ の 長 さ に
動 作 の 異 な っ た モ ー ド が 減 少 を 許 す の で 、 プ ロ ト コ ル の 実 施 例 に よ っ て 提 供 さ れ た い く つ
か の 利 点 は デ ー タ 通 信 量 の 減 少 で あ る 。 ま た 、 暗 号 方 式 の 機 能 の 制 御 用 法 の た め 、 お よ び
CPUと バ ッ テ リ ー パ ワ ー に 要 求 を 置 く 委 任 鍵 の 創 造 が 端 末 よ り む し ろ 委 任 者 に よ っ て 実 行
さ れ る の で 、 プ ロ ト コ ル の 実 施 例 は 計 算 上 比 較 的 安 価 で あ る 。 そ の 上 、 一 般 に 、 性 能 は 同
報 通 信 へ の 能 力 に よ っ て 高 め ら れ る 。
【 ０ １ ０ ８ 】
　 端 末 が 特 定 の タ ス ク (例 え ば 、 移 動 商 業 ア プ リ ケ ー シ ョ ン )を ホ ー ム Ｐ Ｃ へ 委 任 す る と 決
め る イ ン タ ー ネ ッ ト に ア ク セ ス し た PANを 入 れ る 移 動 装 置 を 考 え る と す る 。 単 一 の 委 任 と
共 に こ れ を 達 成 す る こ と が で き る が 、 PCは 同 じ サ ー ビ ス 要 求 を サ ー バ の 多 数 に 出 し て 、 そ
れ ら の 応 答 に し た が っ て 最 良 の も の を 選 ぶ こ と を 欲 し て い る か も し れ な い 。 こ れ は 、 PCが
い つ も 同 じ 行 為 を 使 用 す る こ と を 抑 制 さ れ る の で 、 単 一 の メ ッ セ ー ジ 委 任 で 利 用 可 能 で な
く 、 そ し て サ ー ビ ス が あ る な ら 、 ま た は 利 用 可 能 で な い の で 、 別 の 行 為 を 続 け る 前 に 委 任
が 期 間 切 れ に な る ま で 、 そ れ は サ ー ビ ス 要 求 を 拒 否 す る サ ー バ を 当 て に し な け れ ば な ら な
い か 、 ま た は 待 た な け れ ば な ら な い 。 上 述 さ れ た 3つ の メ ッ セ ー ジ 交 換 プ ロ ト コ ル で 委 任
を 同 報 通 信 す る こ と は そ の よ う な 困 難 を 軽 減 す る こ と が で き 、 よ り 良 い 市 場 の 開 発 と サ ー
ビ ス の 品 質 を も た ら す 。
【 ０ １ ０ ９ 】
　 プ ロ ト コ ル の 安 全 な 態 様 は い ま 簡 潔 に 見 な お さ れ る で あ ろ う 。
　 上 述 の 実 施 例 の 動 作 の 全 て の モ ー ド に お い て 、 責 任 と 認 証 は 第 ３ の メ ッ セ ー ジ に よ っ て
提 供 さ れ る 。 タ イ ム ス タ ン プ お よ び /又 は そ の 場 限 り は 付 随 の メ ッ セ ー ジ の 新 し さ と ユ ニ
ー ク さ が 提 供 さ れ る こ と を 確 実 に す る こ と を 助 け 、 回 答 ま た は サ ー ビ ス の 否 定 攻 撃 の 危 険
を 減 少 さ せ る 。 し た が っ て 、 ２ つ の 通 信 一 団 間 の 適 切 な 時 間 同 期 を 達 成 す る こ と が 困 難 で
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あ る い く つ か の 環 境 に お い て 、 そ の 場 限 り の 使 用 は 、 タ イ ム ス タ ン プ が 存 在 す る と こ ろ で
さ え 好 ま し い 。
【 ０ １ １ ０ 】
　 モ ー ド aか bで 作 動 し て い る 間 、 DVK２ と DT１ は 明 白 な テ キ ス ト に 送 ら れ る が 、 端 末 が そ
れ 自 身 の ア イ デ ン テ ィ テ ィ と A２ の ア イ デ ン テ ィ テ ィ で 委 任 検 証 鍵 を 縛 り 、 そ の 結 果 、 SDT

１ が A２ の 手 に 値 を 持 つ だ け で あ っ て 、 本 物 の DVK２ が 署 名 さ れ た 場 合 だ け で あ る の で 、 安
全 は 提 供 さ れ る 。 中 央 の 人 の 攻 撃 に 対 す る 保 護 が な い と き は い つ も 、 移 動 端 末 は 適 切 な ま
た は 他 の 委 任 者 の 何 れ が 委 任 要 求 を 受 け 入 れ た か を 知 っ て い る (証 拠 は な い け れ ど も )。 し
か し な が ら 、 そ の よ う な 場 合 で は 、 委 任 は ま だ そ の 動 作 に お い て 責 任 が あ る 。 詐 欺 な 実 体
A２ 'が A２ を ま ね る よ う に 管 理 し 、 さ ら に 委 任 を カ ス ケ ー ド す る と 仮 定 す る な ら ば 、 こ の
場 合 最 終 点 で は A２ の た め に 意 図 さ れ た SDT１ を A２ ’ が 誤 用 し た 事 実 の も と で サ ー バ が 追
跡 す る こ と が で き る の で 、 こ れ は 確 認 さ れ る こ と が で き る 。
【 ０ １ １ １ 】
　 モ ー ド cと モ ー ド dの 間 の 違 い は 、 モ ー ド dで は 委 任 者 が 、 承 認 の た め に 返 送 さ れ た DVKｉ
が 非 対 称 の 鍵 対 の 一 部 で あ る こ と を 明 ら か に 立 証 す る と い う こ と で あ る 。 こ れ は 、 委 任 者
が DVKｉ (そ れ が 非 対 称 の 鍵 対 の ひ と り で あ る と こ ろ で )を 使 用 す る た め に 責 任 が あ る よ う
に す る 。 一 般 に 非 対 称 は 、 共 有 さ れ る 必 要 が あ る 秘 密 鍵 が な い と き 対 称 の 委 任 よ り 強 健 な
責 任 を 提 供 す る 。
【 ０ １ １ ２ 】
　 ま た 、 プ ロ ト コ ル の 安 全 は PKIの 安 全 に 依 存 す る 。 委 任 者 の 分 類 は 検 証 フ ェ ー ズ の 結 果
で あ り 、 結 果 と し て 委 任 が 始 ま る 前 に 認 証 の 過 程 が 行 わ れ る こ と が 望 ま し い 。 一 般 に 、 良
く 定 義 さ れ た 規 則 が 証 明 書 権 威 を 治 め て 、 格 納 と 管 理 を 証 明 す る こ と が そ の ケ ー ス で あ る
。 最 終 的 に 、 す べ て の 署 名 動 作 と 応 答 の た め に 、 望 ま し く は 安 全 お よ び 安 全 な 格 納 で 、 す
べ て の 実 体 が 監 査 跡 を 維 持 す る こ と が 責 任 理 由 で 望 ま し い 。
【 ０ １ １ ３ 】
　 図 ７ は プ ロ ト コ ル の 実 施 例 を 実 行 す る の に 適 当 な 端 末 の 連 鎖 500を 示 す 。 こ こ に “ 端 末
” は 何 ら か の 通 信 能 力 で デ ー タ 処 理 シ ス テ ム を 示 す 広 い 意 味 で 使 用 さ れ 、 ポ ケ ッ ト PC、 移
動 電 話 、 他 の 移 動 通 信 装 置 、 PDA(携 帯 情 報 端 末 )、 パ ル ム -、 ラ ッ プ -お よ び デ ス ク ト ッ プ
コ ン ピ ュ ー タ を 含 む (し か し 制 限 さ れ な い )か も し れ な い 。
【 ０ １ １ ４ 】
　 連 鎖 は 移 動 端 末 A502で 始 ま り 、 そ れ は 図 示 さ れ た 例 に お い て 第 ２ の 端 末 の B504と の 通 信
に あ り 、 最 後 に 連 鎖 は サ ー バ の よ う な 端 末 Z506で 終 わ る 。 各 端 末 は メ モ リ と 結 合 さ れ た プ
ロ セ ッ サ を 含 み 、 メ モ リ は 対 称 お よ び /又 は 非 対 称 の 暗 号 の よ う な 暗 号 方 式 コ ー ド お よ び
解 読 コ ー ド 、 お よ び 公 開 鍵 証 明 書 (ま た は 、 他 の 実 施 例 で は 、 共 有 さ れ た 対 称 鍵 )を 格 納 す
る 。 ま た 、 各 プ ロ セ ッ サ は 、 連 鎖 に お い て 何 れ か の 側 の 端 末 と 無 線 (ま た は 有 線 )通 信 リ ン
ク を 実 行 す る た め に １ つ 以 上 の 通 信 リ ン ク と 結 合 さ れ る 。 図 示 さ れ た 例 の 端 末 A502は 、 SI
Mカ ー ド を 有 す る 移 動 端 末 を 含 み 、 そ れ は ま た 、 例 え ば 、 デ ジ タ ル 証 明 書 デ ー タ を 格 納 す
る か も し れ な い 。
【 ０ １ １ ５ 】
　 図 ８ は 連 鎖 の 端 末 の 1つ と し て 使 用 に 適 し た 汎 用 計 算 機 シ ス テ ム 600を 示 す 。 コ ン ピ ュ ー
タ シ ス テ ム 600は ア ド レ ス お よ び デ ー タ バ ス 602を 含 み 、 そ れ に キ ー ボ ー ド 608、 表 示 610、
お よ び オ ー デ ィ オ お よ び /又 は 丈 夫 な ス ク リ ー ン イ ン タ フ ェ ー ス な ど の マ ン ・ マ シ ン ・ イ
ン タ フ ェ ー ス (MMI)606が 結 合 さ れ る 。 幾 つ か の 実 施 例 に お い て 、 暗 号 方 式 の 処 理 シ ス テ ム
す な わ ち 、 メ モ リ と (こ と に よ る と 専 用 )プ ロ セ ッ サ は SIMカ ー ド な ど の 除 去 可 能 な カ ー ド
に 提 供 さ れ る か も し れ な い 。 図 ８ は MMIが 一 般 に 欠 け て い る が 、 そ の よ う な シ ス テ ム を 示
す 。 ま た 、 バ ス 602に ネ ッ ト ワ ー ク イ ン タ フ ェ ー ス (サ ー バ の た め の )、 無 線 ま た は 赤 外 線
の イ ン タ フ ェ ー ス (電 話 か PDAの た め の )、 ま た は 接 触 パ ッ ド イ ン タ フ ェ ー ス (SIMカ ー ド の
た め の )の よ う な 通 信 イ ン タ フ ェ ー ス 604が 結 合 さ れ る 。 さ ら に バ ス 602に プ ロ セ ッ サ 612、
ワ ー キ ン グ メ モ リ 614、 不 揮 発 性 デ ー タ メ モ リ 616、 お よ び 典 型 的 に フ ラ ッ シ ュ メ モ リ を 含
む 不 揮 発 性 メ モ リ で あ る 不 揮 発 性 プ ロ グ ラ ム メ モ リ 618が 結 合 さ れ る 。
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【 ０ １ １ ６ 】
　 不 揮 発 性 プ ロ グ ラ ム メ モ リ 618は 暗 号 方 式 コ ー ド 、 す な わ ち 、 暗 号 お よ び 解 読 コ ー ド 、
デ ジ タ ル 署 名 /MAC検 証 コ ー ド 、 メ ッ セ ー ジ お よ び 委 任 鍵 発 生 コ ー ド 、 通 信 イ ン タ フ ェ ー ス
の た め の ド ラ イ バ ー コ ー ド を 格 納 す る 。 プ ロ セ ッ サ 612は 、 発 明 の 実 施 例 に よ る 方 法 を 実
施 す る た め に 対 応 す る 処 理 を 提 供 す る こ の コ ー ド を 実 行 す る 。 不 揮 発 性 デ ー タ メ モ リ 616
は 、 望 ま し く は デ ジ タ ル 証 明 書 (非 対 称 の 暗 号 方 式 が 採 用 さ れ る と こ ろ で )、 お よ び /又 は
対 称 の セ ッ シ ョ ン 鍵 証 明 書 (対 称 の 暗 号 方 式 が 採 用 し て い る と こ ろ で )内 に 公 開 鍵 を 格 納 す
る 。
【 ０ １ １ ７ 】
　 ワ ー キ ン グ メ モ リ は 委 任 鍵 を 含 む 1つ 以 上 の 委 任 ト ー ク ン 、 お よ び 別 の 端 末 に 通 す た め
受 信 さ れ ま た は ダ ウ ン ロ ー ド さ れ た ソ フ ト ウ ェ ア (連 鎖 の 端 に こ の ソ フ ト ウ ェ ア が 不 揮 発
性 メ モ リ 、 例 え ば SDRに 収 納 さ れ る か も し れ な い )を 格 納 す る た め に 使 用 す る こ と が で き る
。 ソ フ ト ウ ェ ア は コ ン ピ ュ ー タ プ ロ グ ラ ム コ ー ド お よ び /又 は ビ デ オ ま た は MP3デ ー タ の よ
う な デ ー タ を 含 む か も し れ な い 。
【 ０ １ １ ８ 】
　 移 動 通 信 シ ス テ ム お よ び 有 線 お よ び 無 線 の コ ン ピ ュ ー タ ネ ッ ト ワ ー ク の 移 動 端 末 と サ ー
バ が 参 照 さ れ た が 、 プ ロ ト コ ル 態 様 の 実 施 例 の ア プ リ ケ ー シ ョ ン は そ の よ う な 環 境 に 制 限
さ れ な い 。 こ こ に 開 示 さ れ た プ ロ ト コ ル は ま た 、 セ ル ラ ネ ッ ト ワ ー ク 、 公 共 お よ び 個 人 的
な 有 線 お よ び 無 線 ネ ッ ト ワ ー ク 、 信 頼 さ れ た お よ び 信 頼 さ れ な い PAN、 お よ び eと m商 業 サ
ー ビ ス 提 供 に お い て イ ン タ ー ネ ッ ト お よ び 他 の サ ー ビ ス の ア プ リ ケ ー シ ョ ン を 持 っ て い る
。 概 し て こ こ に 記 述 し た 委 任 プ ロ ト コ ル の 実 施 例 は 2つ 以 上 の 実 体 を 含 み 、 そ れ ら の 間 で
通 信 す る 手 段 を 有 す る ど ん な シ ス テ ム で も 採 用 さ れ 得 る 。 概 し て 任 意 の 端 末 ま た は サ ー バ
、 あ る い は プ ロ グ ラ ム コ ー ド オ ブ ジ ェ ク ト は 委 任 を 開 始 し 、 任 意 の 端 末 ま た は サ ー バ 、 あ
る い は プ ロ グ ラ ム コ ー ド オ ブ ジ ェ ク ト は 連 鎖 の 最 終 点 を 形 成 す る 。
【 ０ １ １ ９ 】
　 多 く の 効 果 的 な 代 替 手 段 が 熟 練 し た 人 に 疑 い な く 思 い 浮 か ぶ で あ ろ う し 、 発 明 が 記 述 さ
れ た 実 施 例 に 制 限 さ れ な い こ と が 理 解 さ れ る が 、 請 求 の 精 神 お よ び 範 囲 内 で 技 術 に 熟 練 し
た 者 に 明 ら か な 変 更 を 含 む 。
【 図 面 の 簡 単 な 説 明 】
【 ０ １ ２ ０ 】
【 図 １ 】 パ ー ソ ナ ル 領 域 ネ ッ ト ワ ー ク と 関 連 す る イ ン フ ラ ス ト ラ ク チ ャ に 関 す る 例 を 示 す
。
【 図 ２ 】 3G移 動 電 話 シ ス テ ム の た め の 一 般 的 な 構 造 を 示 す 。
【 図 ３ 】 通 信 ネ ッ ト ワ ー ク の 移 動 端 末 と サ ー バ と の 安 全 な 通 信 リ ン ク の 概 要 を 示 す 。
【 図 ４ 】 ソ フ ト ウ ェ ア デ フ ァ イ ン ド ラ ジ オ (SDR)ハ ー ド ウ ェ ア と ソ フ ト ウ ェ ア 構 造 の 例 を
示 す 。
【 図 ５ 】 発 明 の 実 施 例 に よ る 適 応 性 の あ る プ ロ ト コ ル 、 お よ び プ ロ ト コ ル メ ッ セ ー ジ 選 択
手 順 の 大 要 フ ロ ー チ ャ ー ト に 関 す る 概 要 を 示 す 。
【 図 ６ 】 発 明 の 実 施 例 に よ る 適 応 性 の あ る プ ロ ト コ ル 、 お よ び プ ロ ト コ ル メ ッ セ ー ジ 選 択
手 順 の 大 要 フ ロ ー チ ャ ー ト に 関 す る 概 要 を 示 す 。
【 図 ７ 】 安 全 な 委 任 プ ロ ト コ ル を 実 施 す る た め に 構 成 さ れ た サ ー バ と の 通 信 の 移 動 実 体 の
連 鎖 を 示 す 。
【 図 ８ 】 本 発 明 の 実 施 例 に よ る 方 法 を 実 施 す る た め に 、 図 ７ の 端 末 ま た は サ ー バ と し て 使
用 に 適 し た コ ン ピ ュ ー タ シ ス テ ム を 示 す 。
【 符 号 の 説 明 】
【 ０ １ ２ １ 】
　 １ ０ ０ … PAN　 １ ０ … 第 ３ 世 代 デ ジ タ ル 移 動 電 話 シ ス テ ム 　 ２ ０ ０ … 基 本 的 に 安 全 な 移
動 通 信 シ ス テ ム 　 ５ ０ ０ … 端 末 の 連 鎖 　 ６ ０ ０ … コ ン ピ ュ ー タ シ ス テ ム
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】 【 図 ８ 】
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