
(19) 민 특허청(KR)

(12) 등 특허공보(B1)

(45) 공고    2012 05월16

(11) 등    10-1145771
(24) 등    2012 05월07

(51) 특허 류(Int. Cl.)

      H04L 12/22 (2006.01)  H04L 12/26 (2006.01)
(21) 원        10-2010-0058564

(22) 원        2010 06월21

     심사청    2010 06월21  

(65) 공개        10-2011-0138589

(43) 공개        2011 12월28

(56) 술 사 헌

KR1020090087437 A*

KR1020050090848 A

KR1020010079361 A

*는 심사 에 여  헌

     술  망 : 술 도, 실시 허여, 술지도

(73) 특허

통신연 원

역시  가  218 (가 동)

(72) 

수

역시  청사  253, 꿈 트 203동
1303  ( 산동)

근

역시  청사  281, 샘 리 트 215동
501  ( 산동)

(74) 리

신

체 청  수 :   8   심사  :    찬

(54)  칭 ＩＰ  링 치  , 그리고  사  별 치  

(57)  

본  IP  링 치  , 그리고  사  별 치  에  것 , 본 에 른

IP  링  단말  킷  수신 는 단계; 상  킷   사  IP에   킷 지 

단 는 단계; 상  킷  상   사  IP에   킷  단  상  킷  웹  측  신

고, 상  수신  킷   사  IP에   킷  니  상  웹 에 킷  처리  수 는 

량  재 는지 단 는 단계;  상  웹 에 상  량  재 는 것  단  상  킷  상  웹

 측  신 고, 상  량  재 지  상  킷  차단 는 단계를 포 다.

  도 - 도1
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특허청  

청  1 

단말  킷  수신 는 단계;

상  킷   사  IP에   킷 지 단 는 단계;

상  킷  상   사  IP에   킷  단  상  킷  웹  측  신 고, 상

수신  킷   사  IP에   킷  니  상  웹 에 킷  처리  수 는 량  재

는지 단 는 단계; 

상  웹 에 상  량  재 는 것  단  상  단말   사  단말 지  여 에 라 상

단말  IP를  사  IP 또는 차단 IP  등 는  사  별 치  상  킷  신 여 상  웹

 상  킷  달 도  어 고, 상  량  재 지  상  킷  차단 는 단계

를 포 는 IP  링 .

청  2 

1 에 어 ,

상  킷   사  IP에   킷 지 단 는 단계는,

 스에   사  IP 보를 참 여 상  킷   사  IP에   킷 지 

단 는 단계

를  포 는 IP  링 .

청  3 

삭

청  4 

웹   킷  신 는  단말  사 가  사람 지  또는  컴퓨  그램 지를  단  

CAPTCHA(Completely Automated Public Turing test to tell Computers and Humans Apart: 동가 지)를 통

여 상  단말   사  단말 지 단 는 단계;

상  단 결과에 라 상  단말  IP를  사  IP  등 거  상  단말  IP를 차단 IP  등 는

단계; 

 사  IP  등  단말  신 는 킷  상  웹  달 고, 차단 IP  등  단말

신 는 킷  차단 는 단계

를 포 는  사  별 .

청  5 

4 에 어 ,

 사  IP에   킷 지  여 에 라 상  킷  링 는 IP  링 치에 상  단말

 IP를  사  IP  등 거  또는 차단 IP  등 는 단계
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를  포 는  사  별 .

청  6 

단말  킷  수신 는 킷 수신 ;

상  킷   사  IP에   킷 지 단 고, 상  수신  킷   사  IP에   

킷  니  웹 에 킷  처리  수 는 량  재 는지 단 는 단 어  - 상  단 어 는

상  량  재 지 는 것  단  상  킷  차단 - ; 

상  단 어 가 상  킷  상   사  IP에   킷  것  단 거  상  웹 에 상

 량  재 는 것  단  상  단 어  어에  상  킷  상  웹  측  신

는 킷 신

를 포 는 IP  링 치.

청  7 

삭

청  8 

웹  단에 치 어 상  웹  는 킷  수신 고 상  수신  킷  신 는 단말  

 사  단말 지 단 는  사  단 ;

상   사  단  단 결과에 라 상  단말  IP를  사  IP  등 거  상  단말  IP를

차단 IP  등 는 등  어 ; 

 사  IP  등  단말  신 는 킷  상  웹  달 고, 차단 IP  등  단말

신 는 킷  차단 는 킷 

를 포 는  사  별 치.

청  9 

8 에 어 , 상  킷 는,

상  등  어 가 상  단말  IP를 차단 IP  등  상  킷  차단 는  사  별 치.

청  10 

8 에 어 , 

상   사  단 는  상  단말  사 가  사람 지  또는  컴퓨  그램 지를  단  

CAPTCHA(Completely Automated Public Turing test to tell Computers and Humans Apart: 동가 지)를 통

여 상  단말   사  단말 지 단 고,

상  등  어 는 상   사  단 에  상  CAPTCHA를 통 여 상  단말   사  단말 지를

단  결과, 상  단말   사  단말   사  IP에   킷 지  여 에 라 상  킷

 링 는 IP  링 치에 상  단말  IP를  사  IP  등 고, 상  단말   사

단말  니  상  IP  링 치에 상  단말  IP를 차단 IP  등 는  사  별 치.

청  11 
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삭

  

 술  

IP  링 치  , 그리고  사  별 치  에  것 , 보다 상 게는 비스[0001]

거  공격 또는 산 비스 공격  차단 는 IP  링 치  , 그리고  사  별 치 

에  것 다.

 경  술

 DOS/DDOS  공격  진 비스 거 (Denial  of  Service:  DOS)/ 산 비스 거 (Distributed[0002]

Denial of Service: DDOS) 공격 , 클라 언트 단말에  량  량 트래  웹 트워크를 통  컨 츠 공

 는 공격 다.

 같  비스 거  공격 또는 산 비스 공격  공  당 사 트  체 사 가 웹 비스를 공[0003]

지 못 게 는 ,  같  는 실 는 킷  특  사  킷에만 집 지 고 든 사

킷에 실  균 게 생  다.

 같  비스 거  공격 또는 산 비스 거  공격에  여 래에는  비들  웹 [0004]

트워크  단에 치 여 공격  심 는 킷  차단 는 식  사 다. 그러 ,  같  래

식   사 트  웹 에  원 고갈   는 공격에는  가능 지만, 당 사 트

트워크 역폭(Bandwidth) 체를 고갈시키는 공격에는 과  지 못 다.

 내

결 는 과

본  상  들  결  여  것 , 비스 거  공격 또는 산 비스 거  공격[0005]

생  사 트에   시도 는 사  단말 에   사  단말  별 여  사

에 여 지  웹 비스를 공 고  다.

또 , 본  트워크 역폭 고갈   는 비스 거  공격 또는 산 비스 거  공격  생[0006]

라도  사 에게는 비스 가 생 지 도  고  다.

과  결 수단

상   달   본  실시 에 른 IP  링  단말  킷  수신 는[0007]

단계; 상  킷   사  IP에   킷 지 단 는 단계; 상  킷  상   사  IP에

 킷  단  상  킷  웹  측  신 고, 상  수신  킷   사  IP에  

 킷  니  상  웹 에 킷  처리  수 는 량  재 는지 단 는 단계;  상  웹 에

상  량  재 는 것  단  상  킷  상  웹  측  신 고, 상  량  재 지 

 상  킷  차단 는 단계를 포 다.

본  실시 에 른  사  별  웹  킷  신 는 단말   사  단말 지[0008]

단 는 단계; 상  단 결과에 라 상  단말  IP를  사  IP  등 거  상  단말  IP를 차단

IP  등 는 단계;   사  IP  등  단말  신 는 킷  상  웹  달 고, 차단

IP  등  단말  신 는 킷  차단 는 단계를 포 다.

본  실시 에 른 IP  링 치는 단말  킷  수신 는 킷 수신 ; 상  킷  [0009]

사  IP에   킷 지 단 고, 상  수신  킷   사  IP에   킷  니  웹 

에 킷  처리  수 는 량  재 는지 단 는 단 어 ;  상  단 어 가 상  킷  상
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  사  IP에   킷  것  단 거  상  웹 에 상  량  재 는 것  단

 상  단 어  어에  상  킷  상  웹  측  신 는 킷 신 를 포 다.

본  실시 에 른  사  별 치는 웹  킷  신 는 단말   사  단말 지[0010]

단 는  사  단 ; 상   사  단  단 결과에 라 상  단말  IP를  사  IP

 등 거  상  단말  IP를 차단 IP  등 는 등  어 ;   사  IP  등  단말  

신 는 킷  상  웹  달 고, 차단 IP  등  단말  신 는 킷  차단 는 킷 

를 포 다.

본 에 르  비스 거  공격 또는 산 비스 거  공격  생  사 트에   시도 는 사[0011]

 단말 에   사  단말  별 여  사 에 여 지  웹 비스를 공

, 트워크 역폭 고갈   는 비스 거  공격 또는 산 비스 거  공격  생 라도 

 사 에게는 비스 가 생 지 도  고  다.

 과

본 에 르  비스 거  공격 또는 산 비스 거  공격  생  사 트에   시도 는 사[0012]

 단말 에   사  단말  별 여  사 에 여 지  웹 비스를 공

, 트워크 역폭 고갈   는 비스 거  공격 또는 산 비스 거  공격  생 라도 

 사 에게는 비스 가 생 지 도  고  다.

도  간단  

도 1  본  실시 에 른 IP  링 치   사  별 치를  산 비스 거[0013]

공격에 는 시스  도시  도 다.

도 2는 본  실시 에 른 IP  링 치  도 다.

도 3  본  실시 에 른  사  별 치  도 다.

도 4는 본  실시 에 른 IP  링    름도 다.

도 5는 본  실시 에 른  사  별    름도 다.

 실시   체  내

에 , 본 에 른 실시 들  첨  도  참 여 상 게 다.  그러 , 본  실시[0014]

들에  거  는 것  니다.  각 도 에 시  동  참  는 동  재를 타낸다.

도 1  본  실시 에 른 IP  링 치   사  별 치를  산 비스 거[0015]

(Distributed Denial of Service: DDOS) 공격에 는 시스  도시  도 다.

ISP(Internet Service Provider) 사업  (120)는 웹 (150)에  공 는 웹 사 트 상에 산 비스[0016]

거  공격  가 지는 것  단  단말(110)  는 킷  웹 (150) 측  직  지

고, IP  링 치(130)  우 여 다.

IP  링 치(130)는 웹 (150) 측  는 든 킷  수신 여 상  킷에  검사를 수[0017]

다. 보다 상 게  IP  링 치(130)는 상  수신  킷   사  IP  

킷 지  스(미도시)에   사  IP 보를 참 여 검사를 수 다. IP  링

치(130)  검사 결과 상  킷   사  IP   킷  경우에는 상  킷   사  

별 치(140)  신 , 검사 결과 상  킷   사  IP   킷  닌 경우에는 웹 

(150) 또는  사  별 치(140)에 상  킷  처리  수 는 량  재 는지 단 다.

IP  링 치(130)는 상  량  재 는지를 단  결과 상  킷  처리  수 는 량  재[0018]

는 경우에는  사  별 치(140)  상  킷  신 고, 단 결과 량  재 지 는 경우에는

상  킷  차단 다. , IP  링 치(130)는 처리 가능  량  과 는 킷  는 것  차
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단 다.

 사  별 치(140)는 IP  링 치(130)  킷  수신 에 라 상  킷   단말[0019]

(110)   사  단말 지를 단 다.  사  별 치(140)는 상  단 결과 상  킷  

단말(110)   사  단말  상  단말(110)  IP를  사  IP  등 고, 단말(110)   사

 단말  니  상  단말  IP를 차단 IP  등 다.  사  별 치(140)는 상  킷   단

말(110)   사  단말 지를 단  여 상  단말(110)  사 가 사람 지 또는 단말(110)  컴

퓨  그램에 여 동  킷  는지를 단 는 CAPTCHA(Completely Automated Public Turing

test to tell Computers and Humans Apart: 동가 지)를 사  수 다.  같  CAPTCHA 는 사람

별  수 지만 컴퓨 는 별  들게 도  비틀어  그림  공 여 그림에 쓰여 는 내

어보는  등  다   사 다.

 사  별 치(140)는 상  같   사  단말 지를 단  결과에 라  단말(110)  IP를 [0020]

 사  IP  등 거  차단 IP  등 다. 그러므  IP  링 치(130)는 상  같  등  

 사  IP  보   차단  IP  보에  라  단말(110)  는  킷  통과시키거  차단 다.

라 , 본  실시 에 르  시간  경과 에 라 차단 IP가  사  별 치(140)에  걸러

IP  링 치(130)에 등 어 누 므 , IP  링 치(130)는 킷 검사 시에 보다 빠르고 

게  킷  링 수 다.

도 2는 본  실시 에 른 IP  링 치  도 다. 도 2를 참 여 본  실시 에[0021]

른 IP  링 치    다.

도 2에 도시   같  본  실시 에 른 IP  링 치(130)는 킷 수신 (210), 단 어[0022]

(220)  킷 신 (230)를 포 다.

킷 수신 (210)는 단말  신 어 웹  측  달 는 킷  수신 다. [0023]

단 어 (220)는 상  킷   사  IP에   킷 지 단 다. 단 어 (220)는 상  단[0024]

결과 상  수신  킷   사  IP에   킷   사  IP에   킷  니  상  

킷  처리  수 는 량  웹 (150)에 재 는지 단 다. , 단 어 (220)는  스(미

도시)에   사  IP 보를 참 여 상  킷   사  IP에   킷 지 단 도

 수 다.

킷 신 (230)는 단 어 (220)가 상  킷   사  IP에   킷  것  단 거 , 또[0025]

는 웹 에 킷  처리  수 는 량  재 는 것  단 는 경우에는 단 어 (220)  어에 

 상  킷  웹  측  신 다.

도 3  본  실시 에 른  사  별 치  도 다. 도 3  참 여 본  실시[0026]

에 른  사  별 치    다.

도 3에 도시   같  실시 에 른  사  별 치(140)는  사  단 (310), 등  어[0027]

(320)  킷 (330)를 포 다.

 사  단 (310)는 웹  킷  신 는 단말   사  단말 지 단 다. ,  사[0028]

 단 (310)는 CAPTCHA(Completely Automated Public Turing test to tell Computers and Humans Apart:

동가 지)를 통 여 상  단말   사  단말 지를 단  수 다.

등  어 (320)는  사  단 (310)  단 결과 상  단말   사  단말  상  단말  IP를[0029]

 사  IP  등 다. 또 , 등  어 (320)는 상  단말   사  단말  니  상  단말  IP

를 차단 IP  등 다. 그뿐만 니라 등  어 (320)는 IP  링 치(130)에 상  단말  IP를 

사  IP 또는 차단 IP  등 도  어  수 다. , 등  어 (320)는 상  단말   사  단말

 IP  링 치(130)에 상  단말  IP를  사  IP  등 도  어 고, 상  단말  

사  단말  니  IP  링 치(130)에 상  단말  IP를 차단 IP  등 도  어  수 다.

킷 (330)는  사  단말  수신  킷  상  웹  신 다. 편, 킷 (330)[0030]

등록특허 10-1145771

- 6 -



는 차단 IP  등  단말  수신  킷  차단 고 웹 에 지 는다.

도 4는 본  실시 에 른 IP  링    름도 다.[0031]

S410단계에  웹 가 비스 능 지 단 다. , S410 단계에 는 웹 에  공 는 웹 사 트 상[0032]

에 산 비스 거  공격  가  웹 가 비스를 공  수 없는 상태 지 단 다. 또 , 상  같

비스 능 또는 산 비스 거  공격  ISP 사업  에  감지 도   수 다.

S420단계에 는 상  S410단계에  단 결과 웹 가 비스 능  경우 단말  신 어 상  웹 [0033]

 측  달 는 킷  수신 다. , 상  킷  상  ISP 사업   어에  달 어 수신

수 다.

후, S430 단계에 는 상  킷   사  IP에   킷 지 단 다. ,  스에 [0034]

  사  IP 보를 참 여 상  킷   사  IP에   킷 지 단 다.

S440단계에 는 상  단 결과 상  킷   사  IP에   킷  상  킷  웹  측[0035]

신 는 , 상  웹  측  신  킷   사  별 치  달 다. 편, 상   사

별 치는 상  단말   사  단말 지  여 를 단 여  사  단말  상  단말  IP를 

 사  IP  등 고  사  단말  니  상  단말  IP를 차단 IP  등 다.

S450 단계에 는 상  S430 단계에  단 결과  사  IP에   킷  닌 경우에는 상  웹 [0036]

에 상  킷  처리  수 는 량  재 는지 단 다.

상  S450 단계에  단 결과 킷  처리  수 는 량  재  상  킷  상  웹  측  [0037]

신 고, 상  량  재 지  상  킷  차단 다(S460).

도 5는 본  실시 에 른  사  별    름도 다.[0038]

S510 단계에 는 웹  킷  신 는 단말   사  단말 지 단 다. , 상  단말  사[0039]

가 사람 지 또는 컴퓨  그램 지를 단  , 상  단말  컴퓨  그램에  동  킷

 신 는  경우를  별 는  CAPTCHA(Completely  Automated  Public  Turing  test  to  tell  Computers  and

Humans Apart: 동가 지)를  수 다.

S520 단계에 는 상  S510 단계에   사  단말  것  단  상  단말  IP를  사  IP[0040]

등 고, S530 단계에 는  사  IP  등  단말  수신 는 킷  상  웹  신 다. 상

 S510 단계에  상  단말   사  단말  닌 것  단 , S540 단계에 는 상  단말  IP를

차단 IP  등 고 S550 단계에 는 차단 IP  등  단말  수신 는 킷  차단 다.

또 , 상  S520 단계  S540 단계  IP  등  시에는, 상  단말  IP를 IP  링 치에  사[0041]

IP  등 거  또는 차단 IP  등 , 등  차단 IP가 누 도  여 IP  링 치에

킷 검사 시에 보다 빠르고 게  킷  링 다.

에   본   실시 들   다    수  다.  를  들어,  실시 들[0042]

드웨어, 트웨어 또는 그  여  수 다. 트웨어  는 경우에, 다  운 체

 또는 랫폼  는  상  상에  실 는 트웨어   수 다. 가 ,

그러  트웨어는 다수   그래  언어들 에   것  사 여  수 고, 또  

워크 또는 가상 신에  실 는 실 가능 계어 드 또는 간 드  컴  수 다.

또 , 본   상  컴퓨  또는 다른 상에  실 는 경우 에   본  다[0043]

실시 를 는  수 는  상  그램   컴퓨  독가능 매체( 를 들어, 컴퓨

리,  상   스크, 트 스크,  스크,  , 래시 리 등)  

수 다.

상과 같  본 에 는 체    등과 같  특  사 들과  실시   도 에  [0044]

었  는 본  보다  를 돕   공  것  뿐, 본  상  실시 에 
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는 것  니 , 본  는 에  통상  지식  가진 라  러  재  다  수  

변  가능 다.  라 , 본  사상   실시 에 어 는 니 , 후술 는 특허청

뿐 니라  특허청  균등 거  등가  변  는 든 것들  본  사상  주에 다

고  것 다.

 

110: 단말[0045]

120: ISP 사업  

130: IP  링 치

140:  사  별 치

140: 웹 
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도 2

도 3

도 4
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도 5
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