
(57)【特許請求の範囲】
【請求項１】
　コンテンツ使用環境における完全性認証及び検証提供システムであって、
　
　

　 アプリケーション、システム又はシステムコンポーネントに関する
認証情報を記憶するコンポーネント登録デバイスと、
　 前記 アプリケーション、システム
又はシステムコンポーネントの真正性を決定するために使用される検証可能情報を含む少
なくとも の完全性プロファイルを記憶する完全性プロファイルデバイスと、
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該システムは、
前記完全性認証及び検証デバイスと、

　前記完全性認証及び検証デバイスに接続される少なくとも一のユーザ・システムと、
　前記少なくとも一のユーザ・システムに少なくとも一のコンテンツを提供する少なくと
も一のコンテンツ・プロバイダと、
　前記少なくとも一のユーザ・システムに前記少なくとも一のコンテンツのアクセスに使
用する少なくとも一のアプリケーション、システム、又は、システムコンポーネントを提
供する少なくとも一のコンテンツ使用システム／アプリケーション・プロバイダと、
　を備え、
　前記完全性認証及び検証デバイスは、

前記少なくとも一の

前記認証情報に基づいて設定される、 少なくとも一の

一
を含み、

　前記完全性認証及び検証デバイスは、前記少なくとも一のコンテンツ・プロバイダの要



　 。
【請求項２】
　前記完全性プロファイルが、前記コンポーネント登録デバイスに記憶された認証情報を
有する登録されたアプリケーション、システム又はシステムコンポーネントの識別を含む
、請求項１に記載のシステム。
【請求項３】
　前記プロファイルデバイスが、前記完全性プロファイルを保持するプロファイルデータ
ベースを含む、請求項１に記載のシステム。
【請求項４】
　前記完全性プロファイルにおいて指定されるアプリケーション、システム又はシステム
コンポーネントの識別のうち１つ以上を、コンテンツ使用環境の１つ以上のアプリケーシ
ョン、システム又はシステムコンポーネントと比較することによって真正性を検証するプ
ロファイル検証デバイスを更に含む、請求項１に記載のシステム。
【請求項５】
　前記１つ以上のアプリケーション、システム又はシステムコンポーネントに関する前記
認証情報をコンテンツ使用アプリケーション、システム又はシステムコンポーネントプロ
バイダから取得し、前記認証情報を前記コンポーネント登録デバイスに提供する登録アプ
リケーションデバイスを更に含む、請求項１に記載のシステム。
【請求項６】
　前記完全性プロファイルが、前記環境の前記１つ以上のアプリケーション、システム又
はシステムコンポーネントの識別を含む、請求項１に記載のシステム。
【請求項７】
　 コンテンツプロバイダ

、請求項１に記載の
システム。
【請求項８】
　

、請求項１に記載のシステム。
【請求項９】
　前記１つ以上のアプリケーション、システム又はシステムコンポーネントが真正ではな
いとプロファイル検証デバイスが判断した場合、 へのアク
セスを無効にする、請求項１に記載のシステム。
【請求項１０】
　前記コンポーネント登録デバイスに記憶された前記１つ以上のアプリケーション、シス
テム又はシステムコンポーネントに関する前記認証情報に基づいて前記完全性プロファイ
ルを作成する作成デバイスを更に含む、請求項１に記載のシステム。
【発明の詳細な説明】
【０００１】
本発明は、完全性の認証及び検証に関する。特に、本発明は、コンテンツ使用環境内での
完全性の認証及び検証に関する。
【０００２】
電子商取引によるディジタルドキュメントの広範囲に及ぶ配布を妨げる最も重要な問題の
１つは、現在のところ、ディジタルドキュメントの配布及び使用の際に、コンテンツ所有
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求に応じて、該少なくとも一のコンテンツ・プロバイダが前記少なくとも一のユーザ・シ
ステムに提供する保護された少なくとも一のコンテンツに対応するアプリケーション、シ
ステム又はシステム・コンポーネントに関する前記完全性プロファイルを、該少なくとも
一のユーザ・システムに送信し、該完全性プロファイルにより該アプリケーション、シス
テム又はシステム・コンポーネントの真正性が決定された場合、該少なくとも一のユーザ
・システムにおいて該コンテンツの保護を解除してアクセス可能とする、

完全性認証及び検証提供システム

前記少なくとも一の は、ネットワークを介して前記コンテンツ使
用環境において、前記完全性認証及び検証デバイスと接続されている

前記少なくとも一のコンテンツ使用システム／アプリケーション・プロバイダは、ネッ
トワークを介して前記コンテンツ使用環境において、前記完全性認証及び検証デバイス接
続されている

前記少なくとも一のコンテンツ



者及びコンテンツプロバイダの知的財産権に対して有効な保護が存在しないことである。
この問題を解決するための努力の成果が、知的財産権管理（ＩＰＲＭ）、ディジタル財産
権管理（ＤＰＲＭ）、知的財産管理（ＩＰＭ）、ディジタル権管理（ＤＲＭ）、権利管理
（ＲＭ）、及び電子著作権管理（ＥＣＭ）と呼ばれるものである。
【０００３】
コンテンツプロバイダは、所望の特徴及び／又は動作を有する認証されたアプリケーショ
ン及びシステムによるコンテンツの使用を望むことが多い。公開鍵基盤（ＰＫＩ）を直接
使用することにより、アプリケーション及びシステムのプロバイダは自身の製品を認証す
ることができ、コンテンツプロバイダはコンテンツの使用に用いられるアプリケーション
及びシステムの完全性を検証することができる。
【０００４】
しかしながら、ＰＫＩを直接使用すると、ベンダとプロバイダとの間に多対多関係が生じ
てしまう。このタイプの関係は拡張性が良くないため、この関係の管理及び有効なリアル
タイムの完全性の検証の達成は不可能ではないが困難である。
【０００５】
コンテンツプロバイダは、所望の特徴及び／又は動作を有する認証されたアプリケーショ
ン及びシステムによるコンテンツの使用を望むことが多い。コンテンツ使用環境のこれら
の面を制御することにより、コンテンツプロバイダは、例えばコピー、印刷、組込、配布
などの使用を制限することができる。
【０００６】
例えば、コンテンツプロバイダは、コンテンツの誤用からの保護を望み、コンテンツを使
用するシステムが一定レベルのセキュリティ及び権利管理機能を有することを要求するこ
ともある。また、コンテンツプロバイダは、例えばデバッガ、ウイルス、妨害ルーチンな
ど、コンテンツ又は他の機密情報を押収するか又は「盗み出す」可能性のある、「異質な
」アプリケーションがユーザシステムのコンテンツ使用アプリケーションと交信しないこ
との保証を望む場合がある。例えば、本願と共に出願され、その全ての内容が本明細書中
に援用されている、「ドキュメント配布管理方法、標準レンダリングエンジンを用いた装
置、並びに標準レンダリングエンジン制御方法及び装置」というタイトルの代理人整理番
号 111325 000002は、ユーザのドキュメントへのアクセスを制限するためにユーザシステ
ムの機能性の管理を可能にしている。
【０００７】
所与のアプリケーション及びシステムが所望の特徴及び動作を有することを認証するため
に、コンテンツの使用に必要な全てのアプリケーション及びシステムコンポーネントの検
証を、検証アプリケーションによって確認する必要がある。
【０００８】
本発明は、コンテンツ使用環境に認証サービス及び検証サービスを提供するシステム及び
方法を説明する。このようなシステムでは、これらのサービスを提供する完全性認証及び
検証デバイスが、コンテンツプロバイダとコンテンツ使用システム／アプリケーションプ
ロバイダとの間に導入される。この認証デバイスは、各々のプロバイダからの個々のアプ
リケーション及び／又はシステムを登録し、コンテンツプロバイダに対してこれらのアプ
リケーション及び／又はシステムの完全性を所定の選択に従って認証する。このサービス
の使用により、コンテンツプロバイダは完全性認証及び検証デバイスを「信用する」こと
ができる。この信用を用いて、プロバイダは、コンテンツの使用が許可されるアプリケー
ション及びシステムのセットのプロファイルを設定し、このプロファイルに従って、ユー
ザのアプリケーション及びシステムのセットが真正であることをユーザシステムにおいて
検証する。
【０００９】
特に、本発明のシステム及び方法は、例えばドキュメントなどのコンテンツの使用環境の
完全性に対して認証サービス及び検証サービスを提供する。このようなシステムでは、こ
れらのサービスを提供する完全性認証及び検証デバイスが、コンテンツプロバイダとコン
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テンツ使用システム及びアプリケーションプロバイダとの間に導入される。コンテンツ使
用システム及びアプリケーションプロバイダは、例えば、パーソナルコンピュータ、ハン
ドヘルドコンピュータ、ＰＤＡ、マルチメディアディスプレイデバイス、ＤＶＤプレーヤ
、分散型ネットワークが使用可能な電話、並びにワードプロセッサ、ドキュメントビュー
ア、又はマルチメディアプレーヤなどのアプリケーションを分配することができる。完全
性認証及び検証デバイスは、コンテンツ使用システム／アプリケーションプロバイダから
の個々のアプリケーション及び／又はシステムを登録し、コンテンツプロバイダに対する
これらのアプリケーション及びシステムの完全性を認証する。このサービスを使用するこ
とにより、コンテンツプロバイダは完全性認証及び検証デバイスを選択する、即ち信用す
ることができ、コンテンツの使用が許可されるアプリケーション及びシステムのセットの
プロファイルを設定し、このプロファイルに従って、ユーザシステム上のアプリケーショ
ン及びシステムのセットが真正であることをユーザシステムにおいて検証することができ
る。このようにして、ユーザによって要求されるか又は提示されるコンテンツへのアクセ
ス範囲又はコンテンツの制御範囲を制御することができる。
【００１０】
ドキュメント（本明細書中ではこの用語が用いられる）は、配布又は転送される情報の任
意の単位であり、通信文、本、雑誌、定期刊行物、新聞、他の文書、ソフトウェア、プラ
グイン、写真及び他の画像、オーディオクリップ及びビデオクリップ、並びに他のマルチ
メディア表現を含むがこれらに限定されない。ドキュメントは、用紙上に印刷された形で
具体化されてもよいし、記憶媒体のディジタルデータとして具体化されてもよいし、例え
ばコンパクトディスク（ＣＤ）、ディジタルビデオディスク（ＤＶＤ）、レーザディスク
、磁気媒体及び磁気光学媒体などを含む、周知であるか又は今後開発されるあらゆる他の
多様な媒体又はソフトウェアとして具体化されてもよい。
【００１１】
本発明のシステム及び方法は、完全性の認証サービス及び検証サービスを提供する。
【００１２】
本発明は、コンテンツ使用システム環境用の完全性の認証サービス及び検証サービスのた
めのシステム及び方法を別個に提供する。
【００１３】
また、本発明は、完全性プロファイルを決定するためのシステム及び方法を別個に提供す
る。
【００１４】
更に、本発明は、１つ以上のシステム環境の完全性を検証するためのシステム及び方法を
提供する。
【００１５】
また、本発明は、完全性プロファイル、システム、及びシステムコンポーネント情報を管
理するためのシステム及び方法を提供する。
【００１６】
更に、本発明は、完全性プロファイルの使用を介してユーザシステムの完全性のチェック
を行うシステム及び方法を提供する。
【００１７】
具体的に、ドキュメントの発行元やディストリビュータのようなコンテンツプロバイダが
完全性プロファイルの要求を開始する。この完全性プロファイルの要求は、完全性認証及
び検証デバイスへ転送される。例えば、要求されたアプリケーション及びシステムコンポ
ーネントの完全性プロファイルが存在していない場合、完全性認証及び検証デバイスは、
例えば種々のシステムコンポーネント及び／又はアプリケーションをユーザに供給してい
るコンテンツ使用システム／アプリケーションプロバイダに問合せを行う。コンテンツ使
用システム／アプリケーションプロバイダは、特定のアプリケーション又はシステムコン
ポーネントに関する認証情報を完全性認証及び検証デバイスに返送する。この認証情報に
より、ユーザのシステム上のアプリケーション又はシステムコンポーネントと、コンテン
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ツ使用システム／アプリケーションプロバイダによって配布されたオリジナルのアプリケ
ーション又はシステムコンポーネントとの間で比較又は完全性の検証を行うことができる
。
【００１８】
システムアプリケーション及びシステムコンポーネントの認証情報は、コンポーネントデ
ータベースに記憶されている。コンテンツプロバイダのプロファイルは、プロファイルデ
ータベースに記憶されている。あるいは、コンテンツ使用システム／アプリケーションプ
ロバイダは、完全性検証及び認証デバイスが完全性プロファイルを決定する必要なく完全
性認証及び検証デバイスの各々のデータベースに直接転送することのできる認証情報のデ
ータベースを保持することができる。次に、決定された完全性プロファイルに対応する完
全性プロファイル識別がコンテンツプロバイダに返送される。
【００１９】
ドキュメントのディストリビュータなどのコンテンツプロバイダは、例えば、保護された
コンテンツをユーザに提供する。コンテンツプロバイダは、例えば使用許諾契約及び完全
性プロファイル識別を含む、ディジタルコンテンツの保護されたバージョンをユーザに転
送する。完全性プロファイル識別は、例えば、保護されたコンテンツに関連して使用が許
可されるアプリケーション及びシステムコンポーネント、及びこれらのシステム／アプリ
ケーションの完全性プロファイルの識別を含む。
【００２０】
コンテンツ使用システム／アプリケーションプロバイダから認証情報を得ると、完全性認
証及び検証デバイスは、例えばユーザシステムの要求により完全性プロファイルをユーザ
システムに転送する。この完全性プロファイルを用いて、ユーザシステムの完全性の検証
を行うことができる。ユーザのシステムのコンポーネント／アプリケーションが真正であ
ると判断された場合、ユーザのアプリケーション及びシステムは、例えば追加のプロファ
イル情報に従って、コンテンツプロバイダにより提供されるディジタルコンテンツにアク
セスすることができる。
【００２１】
しかしながら、完全性認証の要求はコンテンツプロバイダから開始しなくてもよい。反対
に、例えば、保護されたコンテンツと共にコンテンツプロバイダからユーザのシステムに
転送されるプロファイル識別情報に組み込まれたソフトウェアアプリケーションによって
認証要求を開始することができる。
【００２２】
あるいは、コンテンツプロバイダが、完全性検証及び認証システムとして機能することも
できる。この場合、コンテンツプロバイダは、適切な認証情報を集め、コンテンツプロバ
イダ自身が使用するための完全性プロファイルを決定することにより、完全性の認証及び
検証サービスそのものを行う。
【００２３】
更に、コンテンツ使用アプリケーション／システムプロバイダが完全性認証及び検証デバ
イスとして動作することもできる。この場合、コンテンツ使用アプリケーション／システ
ムプロバイダは、例えば、完全性プロファイルを関連するアプリケーション及び／又はシ
ステムコンポーネントと一緒に供給することもできる。
【００２４】
本発明のこれらの及び他の特徴及び利点は、下記の好適な実施の形態の詳細な説明におい
て説明されるか又は明らかになる。
【００２５】
本発明の好適な実施の形態は、図面を参照しながら詳しく説明される。
【００２６】
本発明のシステム及び方法は、コンテンツ使用環境の完全性を決定するために認証サービ
ス及び検証サービスを提供する。このシステムでは、完全性認証及び検証デバイスが、１
つ以上のコンテンツプロバイダと、１つ以上のコンテンツ使用システム及びアプリケーシ
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ョンプロバイダとの間に導入される。完全性認証及び検証デバイスは、コンテンツ使用ア
プリケーション及び／又はシステムプロバイダから認証情報を得る。この認証情報により
、コンテンツプロバイダはコンテンツが提供される環境を信用することができる。よって
、コンテンツ使用アプリケーション及びシステムプロバイダから受信した認証情報に基づ
いて完全性プロファイルが設定される。ユーザが、コンテンツプロバイダによって提供さ
れたディジタルコンテンツを変更したり、修正したりしていないか、又は認可されていな
い態様で妨害する可能性がないかを確認するために、このプロファイルはユーザシステム
に転送される。
【００２７】
図１は、完全性の認証及び検証を行う例示的なシステムを示している。具体的には、完全
性認証及び検証システム１００は、完全性認証及び検証デバイス２００、コンテンツプロ
バイダ及び／又はディストリビュータ３００、ユーザシステム４００、コンテンツ使用シ
ステム／アプリケーションプロバイダ５００、コンポーネントデータベース２６０、並び
にプロファイルデータベース２７０を含む。
【００２８】
例示的な動作環境において、コンテンツ使用システム／アプリケーションプロバイダ５０
０は、アプリケーション、システム、及び／又はソフトウェア／ハードウェアコンポーネ
ントをユーザに提供する。ユーザシステム４００は、コンテンツプロバイダ及びディスト
リビュータ３００によって供給されるドキュメントなどのディジタルコンテンツの使用を
可能にする。ユーザシステム４００の完全性を検証するために、完全性認証及び検証デバ
イス２００は、個々のアプリケーション、システム、及び／又はソフトウェア／ハードウ
ェアコンポーネントに関する認証情報をコンテンツ使用システム／アプリケーションプロ
バイダ５００から収集し、これを登録する。この認証情報を用いて、完全性認証及び検証
デバイス２００は１つ以上のアプリケーション、システム、及び／又はシステムコンポー
ネントの完全性プロファイルをコンテンツプロバイダ３００からのサービス要求２０に基
づいて決定し、これを認証する。次に、ユーザシステム４００の完全性を判断することが
できるように、この決定された完全性プロファイル５０をユーザシステム４００に転送す
る。
【００２９】
動作として、コンテンツプロバイダ及びディストリビュータ３００はドキュメントなどの
ディジタルコンテンツをユーザシステム４００に提供する。ユーザシステム４００は、ハ
ードウェアコンポーネント及び／又は種々のソフトウェアアプリケーションなど、１つ以
上のシステムコンポーネントを含む。通常、これらのアプリケーション及びハードウェア
／ソフトウェアコンポーネントは、コンピュータサプライヤ、ソフトウェアウェアハウス
、アプリケーションプロバイダなどの１つ以上のコンテンツ使用システム／アプリケーシ
ョンプロバイダからユーザによって得られる。次に、ユーザによるドキュメントなどのコ
ンテンツの使用を可能にするために、これらのアプリケーションやハードウェアコンポー
ネント及びソフトウェアコンポーネントがアセンブルされていない場合はユーザによって
アセンブルされるか、又は必要に応じてインストールされる。
【００３０】
このように、ユーザ環境のアプリケーション及びハードウェア／ソフトウェアを使用する
うちに、ユーザはドキュメントなどの保護されたコンテンツを見たいと思う場合がある。
従って、ユーザ４００は、電子本、マルチメディアファイル、プレゼンテーション、フォ
ームテンプレートなど１つ以上のドキュメントをコンテンツプロバイダ３００から要求す
る。コンテンツプロバイダ及びディストリビュータ３００は、この要求を受信するとすぐ
に、要求されたコンテンツを保護された形式でプロファイル識別１０と共にエンドユーザ
４００に提供することができる。このプロファイル識別１０は、例えば、保護されたコン
テンツをどのアプリケーションで見ることができるかに関する詳細や、例えば、提供され
たコンテンツを特定のソフトウェア／ハードウェア環境内で操作できる範囲を含む。
【００３１】
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更に、コンテンツプロバイダ３００は完全性認証及び検証デバイス２００にサービス要求
２０を転送することができる。サービス要求２０は、例えば、コンテンツプロバイダ３０
０が、ユーザシステム４００に対して、配布された保護コンテンツの使用を許可したいコ
ンポーネント及び／又はソフトウェアアプリケーションのリストを含む。完全性認証及び
／又は検証デバイス２００は、サービス要求において識別されたコンポーネント及びアプ
リケーション／ソフトウェアに対応する認証情報がコンポーネントデータベース２６０及
び／又はプロファイルデータ２７０に記憶されているか否かを判断する。完全性認証及び
検証デバイスがサービス要求２０において指定された認証情報をもたない場合、完全性認
証及び検証デバイス２００は、特定のアプリケーション、システム、ハードウェア／ソフ
トウェアコンポーネントなどに関する認証情報を１つ以上のコンテンツ使用システム／ア
プリケーションプロバイダ５００から要求することができる。この認証情報を用いて、完
全性認証及び検証デバイス２００はアプリケーション及びシステムコンポーネントに関す
る情報をコンポーネントデータベース２６０に記憶する。あるいは、完全性認証及び検証
デバイス２００は、１つ以上のアプリケーションの完全性プロファイルを作成することが
できる。アプリケーション、システム、及びシステムコンポーネントの真正性を確認する
この情報を用いて、完全性認証及び検証デバイス２００は完全性プロファイル５０をユー
ザシステム４００に転送する。この完全性プロファイル５０は、ユーザシステム４００の
システム、システムコンポーネント及び／又はアプリケーションの真正性を確認するため
に用いられる。ユーザのシステムコンポーネント及び／又はアプリケーションが真正であ
ると判断した場合、保護されたコンテンツ１０の保護が解除され、ユーザシステム４００
は保護されたコンテンツを見たり、完全性プロファイルに従ってコンテンツを操作するこ
とができる。
【００３２】
図２は、本発明の例示的な実施の形態に従った完全性認証及び検証環境１００のコンポー
ネントの概要を示している。具体的に、完全性認証及び検証環境１００は、１つ以上のコ
ンテンツプロバイダ３００、１つ以上のユーザシステム４００、１つ以上の完全性認証及
び検証デバイス２００、並びに１つ以上のコンテンツ使用システム／アプリケーションプ
ロバイダ５００を含む。
【００３３】
コンテンツプロバイダ３００は、例えばコントローラ３１０、メモリ３２０、Ｉ／Ｏコン
トローラ３３０、及びコンテンツデータベース３４０を含む。しかしながら、コンテンツ
プロバイダ３００は従来の態様でコンテンツを配布してもよいことを理解すべきである。
例えば、コンテンツプロバイダは、コンテンツを含むコンパクトディスクを配布してもよ
い。このコンパクトディスクは、例えば郵便サービスによってユーザに送付することがで
きる。一般に、どのタイプの配布及び普及方法でも、本発明のシステム及び方法と同等に
申し分なく機能する。
【００３４】
完全性認証及び検証デバイス２００は、コントローラ２１０、メモリ２２０、Ｉ／Ｏコン
トローラ２３０、ディジタル署名デバイス２４０、コンポーネント登録デバイス２５０、
コンポーネントデータベース２６０、プロファイルデータベース２７０、プロファイル作
成デバイス２８０、プロファイル配布デバイス２９０、及びプロファイル検証デバイス２
９５を含む。完全性認証及び検証デバイス２００は、コンポーネント登録サービス及び完
全性プロファイルサービスといったサービスを提供する。登録サービスは、各々のプロバ
イダからのアプリケーション、システム、及び／又はソフトウェア／ハードウェアコンポ
ーネントを、意図される特徴、目的及び／又は動作を伴う真正性があるものとして登録す
ることを可能にする。
【００３５】
完全性プロファイルサービスは、完全性プロファイルの構築及び検索のためにコンテンツ
プロバイダに提供される。完全性プロファイルは、必要に応じてディジタル署名されるド
キュメントであり、検証可能情報と、保護されたドキュメントのコンテンツを使用する登
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録されたシステムコンポーネントのセットとを含む。完全性プロファイルが作成されると
、完全性プロファイルの識別がコンテンツプロバイダに返送される。コンテンツプロバイ
ダは、完全性プロファイル識別と、必要に応じて、保護されたドキュメントの使用ライセ
ンスを含む。保護されたドキュメントのコンテンツが使用され、ユーザのシステム及び環
境のローカル完全性検証を行う必要が生じた場合、完全性認証及び検証デバイス２００か
ら完全性プロファイルを検索してユーザシステムに送ることができる。
【００３６】
ユーザシステム４００は、コントローラ４１０、メモリ４２０、Ｉ／Ｏコントローラ４３
０、記憶装置４４０、完全性認証デバイス４５０、及びプロファイル記憶装置４６０を含
む。しかしながら、この例示的なユーザシステムはコンピュータのモデルに基づいている
ことを理解すべきである。しかし、ユーザシステムのコンポーネントは、例えば使用され
ているコンテンツのタイプによって変わる場合のあることを理解すべきである。一般に、
完全性を検証することのできる部分を含むいずれのユーザシステムも、本発明のシステム
及び方法と同等に申し分なく機能する。
【００３７】
コンテンツ使用システム／アプリケーションプロバイダ５００は、例えばコントローラ５
１０、メモリ５２０、Ｉ／Ｏコントローラ５３０、登録アプリケーションデバイス５４０
、アプリケーションデータベース５５０、及びシステムデータベース５６０を含む。しか
しながら、コンテンツプロバイダ３００と同様に、コンテンツ使用システム／アプリケー
ションプロバイダは、コンテンツ使用システム／アプリケーションプロバイダが供給する
システム及び／又はアプリケーションのタイプによっていくつかの異なる形をとることが
できる。例えば、コンテンツ使用システム／アプリケーションプロバイダ５００が特定の
ハードウェアコンポーネントを供給する場合、コンテンツ使用システム／アプリケーショ
ンプロバイダ５００はアプリケーションデータベース及びシステムデータベースを保持し
ない場合がある。あるいは、例えば、システム／デバイスコンポーネントサプライヤが、
例えば認証情報をディスクで完全性認証及び検証デバイス２００に直接送る場合がある。
【００３８】
あるいは、コンテンツ使用システム／アプリケーションプロバイダ５００は、完全性プロ
ファイルの決定を容易にするためにコンテンツプロバイダ３００と動作を連係する場合が
ある。一般に、コンテンツ使用システム／アプリケーションプロバイダは、ハードウェア
又はソフトウェア及びこれに関する認証情報を供給可能ないずれのエンティティでもよい
。
【００３９】
この例示的な実施の形態において、コンテンツ使用システム／アプリケーションプロバイ
ダ５００は種々のシステムコンポーネントを含むものとして示されているが、コンテンツ
使用システム／アプリケーションプロバイダ５００は、例えばコンピュータディストリビ
ュータ、ソフトウェアディベロッパ、ソフトウェアプロバイダ、ソフトウェアディストリ
ビュータなどでもよいことを理解すべきである。よって、コンテンツ使用システム／アプ
リケーションプロバイダ５００は、コンテンツプロバイダ３００によって提供されるコン
テンツの使用を可能にするデバイス及び／又はソフトウェアを供給することができる。
【００４０】
完全性認証及び検証環境１００の種々のコンポーネントは、リンク５を介してコンポーネ
ント間で通信することができる。リンク５は、有線又は無線リンクでもよいし、接続され
たエレメント間に電子データを供給することのできる周知の又は今後開発される任意の他
のエレメントでもよい。例えば、リンク５は１つ以上の分散型ネットワークでもよく、こ
れらを１つ以上の更なる完全性認証及び検証環境１００に接続してもよいし、あるいは、
コンテンツプロバイダ３００、ユーザシステム４００、コンテンツ使用システム／アプリ
ケーションプロバイダ５００、並びに完全性認証及び検証デバイス２００のうち１種以上
の複数のインスタンスに接続してもよい。
【００４１】
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例示的な動作環境において、コンテンツ使用システム／アプリケーションプロバイダ５０
０は、アプリケーション、ソフトウェア及び／又はハードウェアをユーザに供給する。こ
れらのアプリケーション、ソフトウェア及び／又はハードウェアは、例えばドキュメント
を見るなど、コンテンツを使用するためにユーザによって用いられる。
【００４２】
コンテンツプロバイダ３００は、例えば、ユーザシステム４００に位置するユーザの要求
時に、ドキュメントなどのコンテンツをユーザシステム４００に配布する。特に、ユーザ
システム４００からの要求をコンテンツプロバイダ３００が受信することができる。Ｉ／
Ｏコントローラ３３０を介して受信されるこの要求は、コントローラ３１０によってメモ
リ３２０と協働して処理され、要求されたコンテンツがコンテンツデータベース３４０か
ら検索される。例えば、コンテンツプロバイダ３００としては、オンラインコンテンツプ
ロバイダ、ブックストア、ソフトウェアプロバイダ、又はドキュメントなどのコンテンツ
をユーザに提供することを望むあらゆる他のコンテンツプロバイダが可能である。
【００４３】
コンテンツプロバイダ３００は、ユーザシステム４００からコンテンツ要求を受信すると
、要求されたコンテンツと共に保護されたコンテンツに関する追加の情報をユーザシステ
ムに返送する。この追加の情報は、プロファイル識別を含みうる。あるいは、追加の情報
は、例えば、コンテンツを有効にする前にプロファイルの要求、従って完全性認証の要求
をユーザシステムに指示する情報を含みうる。
【００４４】
更に、追加の情報は、要求されたコンテンツを見たりコンテンツと対話する際にどのシス
テムコンポーネント及び／又はハードウェア／ソフトウェアをユーザのマシンで実行及び
／又は使用できるかを識別することができる。
【００４５】
従って、要求されたコンテンツ、追加の情報、及びプロファイル識別のうち１つ以上が、
ユーザシステム４００によってＩ／Ｏコントローラ４３０を介して受信され、コントロー
ラ４１０の指示により、メモリ４２０及び記憶装置４４０のうちの一方又は双方に記憶さ
れる。
【００４６】
１つの例示的な実施の形態において、コンテンツプロバイダ３００は、完全性認証及び検
証デバイス２６０からの、完全性プロファイルの要求などのサービス要求２０を開始する
ことができる。完全性認証及び検証デバイス２６０は、コントローラ２１０及びメモリ２
２０と協働して、サービス要求をコンテンツプロバイダ３００からＩ／Ｏコントローラ２
３０を介して受信する。
【００４７】
前述のように、完全性認証及び検証デバイス２００はコンポーネントデータベース２６０
及びプロファイルデータベース２７０を含む。コンポーネントデータベース２６０は、１
つ以上のコンテンツ使用システム／アプリケーションプロバイダ５００によって配布する
ことのできるシステム及びシステムコンポーネントに関する認証情報を記憶する。同様に
、プロファイルデータベース２７０は、検証可能情報と、１つ以上の個々のコンテンツプ
ロバイダ３００の保護されたドキュメントのコンテンツを使用する、登録されたシステム
コンポーネントのセットとを記憶する。
【００４８】
よって、完全性認証及び検証デバイス２００は、コンテンツプロバイダ３００から完全性
プロファイルの要求を受信すると、コントローラ２１０の指示及びメモリ２２０の援助に
より、コンポーネントデータベース２６０及びプロファイルデータベース２７０を探索し
、サービス要求における情報に対応する認証情報が既に存在するか否かを判断する。
【００４９】
あるいは、完全性認証及び検証デバイス２００はオンライン検証サービスを行うことがで
きる。オンライン検証サービスは、例えば完全性認証及び検証デバイス２００内で完全性

10

20

30

40

50

(9) JP 3671178 B2 2005.7.13



の検証をオンライン及びリアルタイムで行うために提供される。このサービスを開始する
ために、完全性オーセンティケータ (integrity authenticator)と呼ばれる１つのソフト
ウェアがユーザシステム４００に転送される。完全性オーセンティケータは、ローカルソ
フトウェア及び／又はハードウェアコンポーネントの情報の収集を可能にする。あるいは
、完全性オーセンティケータは、図２に示される完全性認証デバイス４５０のような専用
デバイスでもよい。ローカルソフトウェア及び／又はハードウェアコンポーネントに関し
て集められた情報は、オンラインの完全性検証を行うことができるように、完全性プロフ
ァイル識別と共に完全性認証及び検証デバイス２００に返送される。コンポーネント登録
デバイス２５０は、各々のプロバイダからのソフトウェア／ハードウェアコンポーネント
を調べ、識別情報をコンポーネントデータベース２６０に記憶する。ソフトウェア／ハー
ドウェアコンポーネントに関する情報は、例えばハッシュ化されていてもよく、真正なソ
フトウェア／ハードウェアの識別としてハッシュ値を使用することができる。しかしなが
ら、各ソフトウェア／ハードウェアコンポーネントを識別するための情報として、真正な
ハードウェア及び／又はソフトウェアの識別を可能にするあらゆる周知のスキーム又は今
後開発されるスキームが可能であることを理解すべきである。
【００５０】
特定のソフトウェア及び／又はハードウェアコンポーネントの登録は下記のように達成さ
れる。例えば、コンテンツ使用システム／アプリケーションプロバイダ５００は登録サー
ビスを要求するために完全性認証及び検証デバイス２００と通信することができ、あるい
は、完全性認証及び検証デバイス２００は認証情報を確保するためにコンテンツ使用シス
テム／アプリケーションプロバイダ５００と通信することができる。この例では、例えば
、プロバイダ名、コンポーネント識別（例えば、シリアル番号、バージョン番号、型番号
など）などを含む特定のソフトウェア及び／もしくはハードウェア、又はアプリケーショ
ンそのものに関する情報を確保するために、登録アプリケーションデバイス５４０はコン
トローラ５１０、メモリ５２０、及びＩ／Ｏコントローラ５３０と協働してアプリケーシ
ョンデータベース５５０及びシステムデータベース５６０のうちの一方又は双方を探索す
る。
【００５１】
例えば、１つの特定の動作シナリオでは、特定のコンテンツ使用システム／アプリケーシ
ョンプロバイダ５００から認証情報を取得する代わりに、完全性認証及び検証デバイス２
００が、例えばソフトウェアプログラムなどの特定のアプリケーションをコンテンツ使用
システム／アプリケーションプロバイダ５００から実際に要求することができる。このよ
うに、完全性認証及び検証デバイス２００は特定のソフトウェアアプリケーションをコン
テンツ使用システム／アプリケーションプロバイダ５００から直接確保することができる
ため、完全性認証及び検証デバイス２００は認証情報を必要としない。
【００５２】
コンポーネント登録デバイス２５０はコンポーネントの情報を検証し、必要に応じて、例
えば真正なソフトウェア及び／又はハードウェアの識別として使用することのできるハッ
シュ値などを計算する。その後、コンポーネント登録デバイス２５０は、コンポーネント
情報と例えばハッシュ値をコンポーネントデータベース２６０に記憶する。
【００５３】
あるいは、コンテンツ使用システム／アプリケーションプロバイダ５００は、ソフトウェ
ア及び／又はハードウェアコンポーネントを登録アプリケーションデバイス５４０に送る
代わりに、コンポーネント登録デバイス２５０と接続し、登録アプリケーションのような
小さなソフトウェアアプリケーションをダウンロードして、これをローカルで実行するこ
ともできる。この登録アプリケーションは目的のソフトウェア／ハードウェアコンポーネ
ントを調べ、このソフトウェア／ハードウェアコンポーネントに関する情報を、場合によ
ってはハッシュ値などの完全性の値と共にコンポーネント登録デバイス２５０に送り返し
、コンポーネント登録デバイス２５０はコンポーネントに関する認証情報をコンポーネン
トデータベース２６０に記憶することができる。
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【００５４】
あるいは、プロファイル作成デバイス２８０がソフトウェアの完全性プロファイルを構築
する。特に、各ソフトウェアアプリケーションのハッシュ値などの完全性の値をコンポー
ネントデータベースから検索して記憶することができる。また、コンポーネント間の任意
の対話関係もプロファイルに含まれる。この関係は、他のコンポーネントとの意図的でな
い対話を防ぐために、コンポーネントの呼出及び戻りシーケンスの識別に使用される。完
全性プロファイルのコンテンツは、例えばディジタル署名され、得られた署名を完全性プ
ロファイルに追加する。各完全性プロファイルは固有の識別に関連付けられている。
【００５５】
図３は、入力、出力、並びに完全性認証及び検証デバイス２００によって提供されるサー
ビス及び動作の例示的なワークフローを示している。具体的に、コンポーネント登録サー
ビスに関しては、コンポーネント識別と、必要に応じて、特定のコンポーネントに関する
メタ情報がコンポーネント登録デバイス２５０に転送される。コンポーネント登録デバイ
ス２５０は、例えば意図された特徴、目的、及び動作を有するコンポーネントをコンポー
ネントデータベースに登録する。次に、コンポーネント登録デバイス２５０は、登録され
たコンポーネントの識別を例えばコンテンツ使用システム／アプリケーションプロバイダ
に返送し、例えばコンテンツプロバイダ３００が識別を使用できるようにする。
【００５６】
プロファイルの作成に関しては、プロファイル作成デバイス２８０は登録されたコンポー
ネントの識別を受信する。登録されたコンポーネントの識別は、関連するコンポーネント
がある場合はそのコンポーネントに関する情報と組み合わせてディジタル署名され、プロ
ファイルデータベースに記憶される。完全性プロファイル識別は要求者に返送される。
【００５７】
同様に、プロファイル配布デバイス２９０は完全性プロファイル識別を受信する。この完
全性プロファイル識別に対応する完全性プロファイルが利用可能であるか否かを判断する
ために、プロファイルデータベース２７０に対して問合せが行われる。完全性プロファイ
ルが利用可能である場合、完全性プロファイルは要求者に返送される。そうでない場合、
プロファイル作成デバイス２８０の援助によって完全性プロファイルを決定することがで
きる。
【００５８】
プロファイル検証デバイス２９５は、１つ以上のコンポーネントを識別する情報及び完全
性プロファイル識別を受信する。プロファイル検証デバイスは、コンポーネント識別、完
全性プロファイル識別、及び対応する完全性プロファイルを比較して検証データを決定す
る。プロファイル、コンポーネント及び識別が適合した場合、システムの完全性が検証さ
れたことになる。そうでない場合、システムは完全性プロファイルにおいて指定されたも
のではないか、何らかの方法で改変されている。
【００５９】
図４は例示的な完全性プロファイルを示している。この例示的な完全性プロファイルを、
プロファイル作成デバイス２８０によって作成することができる。認証されたコンテンツ
プロバイダの完全性プロファイルを構築するために、完全性プロファイルの作成要求が開
始される。例えば、プロバイダは完全性認証及び検証デバイス２００と交信し、完全性プ
ロファイルの作成を要求することができる。次に、プロバイダはソフトウェア及び／又は
ハードウェアコンポーネントの名のリストを完全性認証及び検証デバイス２００に送る。
プロファイル作成デバイス２８０は、完全性の値又はハッシュ値など、各々のコンポーネ
ントの識別をコンポーネントデータベース２６０から検索する。プロファイル作成デバイ
ス２８０は次に、各コンポーネントの完全性の値又はハッシュ値などの認証情報と、完全
性プロファイル識別、バージョン番号、作成日、構築日、コンテンツプロバイダ名、そし
て例えば必要に応じて任意のソフトウェア及び／又はハードウェアコンポーネント間の対
話関係のような他の情報を含む完全性プロファイルを決定する。
【００６０】
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プロファイル作成デバイス２８０は決定された完全性プロファイルをディジタル署名デバ
イス２４０に転送し、ディジタル署名デバイス２４０はプロファイルのコンテンツに署名
することができる。プロファイル作成デバイス２８０は署名されたプロファイルをプロフ
ァイルデータベース２７０に記憶し、プロファイル識別をコンテンツプロバイダ３００に
返送する。
【００６１】
例えば、保護されたドキュメントのコンテンツの使用ライセンスを作成する際、コンテン
ツプロバイダ３００は必要に応じて完全性プロファイル識別を使用ライセンスに含めるこ
とができる。ユーザシステム４００において、完全性プロファイルは、環境呼出スタック
内の全てのソフトウェア／ハードウェアコンポーネントを検証するために使用される。こ
れにより、認可されたソフトウェア／ハードウェアコンポーネント又はこれらの任意の組
み合わせによってのみ機密情報を使用できることが保証される。
【００６２】
プロファイル配布デバイス２９０は、完全性プロファイルの取得要求を受け入れ、プロフ
ァイルデータベース２７０から完全性プロファイルを検索し、完全性プロファイルを各々
の要求者に返送する。同様に、プロファイル検証デバイス２９５は１つ以上のシステム環
境のユーザシステムの検証要求を受け入れる。プロファイル検証デバイス２９５は完全性
プロファイルに従ってソフトウェア／ハードウェアに関する情報を集め、この情報をプロ
ファイルに照らして検証し、検証結果を要求者に返送する。
【００６３】
ユーザシステム４００は完全性認証デバイス４５０を含む。完全性認証デバイス４５０は
、例えば任意のコンテンツ使用アプリケーションにおいて作動する。
【００６４】
よって、図５は、ユーザデバイス４００における、システム完全性を検証するための例示
的なシステム環境スタックを示している。具体的に、ユーザシステム環境スタックは、完
全性オーセンティケータと１つ以上のシステムコンポーネントを含む。
【００６５】
図６は環境スタックの一例を示しており、完全性オーセンティケータ、プラグイン、レン
ダリングアプリケーション、オペレーティングシステム、オペレーティングシステム（Ｏ
Ｓ）ブートストラップ、及び各々のハードウェアを含む。
【００６６】
例示的な動作環境において、完全性認証デバイス４５０は、その独自の暗号化／復号化鍵
の対と、完全性認証及び検証デバイスの検証鍵とを含む。これらの鍵は、本発明の不正使
用防止の見地のために、隠されている、及び／又は完全性認証デバイス４００内に組み込
まれている可能性がある。ユーザの個人情報の使用を必要とするアプリケーション又は機
密ドキュメント及びデータを含むアプリケーションに関しては、完全性認証デバイス４５
０は関連する完全性プロファイルを使用して、ユーザシステム環境における呼出スタック
のソフトウェア／ハードウェアコンポーネントを全て検証することができる。
【００６７】
完全性認証デバイス４５０はまず、完全性認証及び検証デバイスの認証鍵を用いてプロフ
ァイルの署名を検証する。図７乃至図９に示されるように、署名が検証されると、完全性
認証デバイス４５０は現行の呼出スタックを調べ、完全性プロファイルにおいて提供され
る情報を用いて呼出スタック上の各ソフトウェア／ハードウェアコンポーネントを認証す
る。呼出スタックは、メモリイメージ及び関与する関数又は手続きからなるメモリの連続
ブロックである。スタックは後入れ先出しの概念で動作し、スタックの基本動作はスタッ
クの「プッシュ」とスタックの「ポップ」である。プッシュは、イメージをスタックに記
憶してスタックの最上部の位置に進むために使用される。ポップは、データをスタックか
ら除去してスタックの最上部を前の位置に復元するために使用される。
【００６８】
呼出スタックでは、現在実行されている関数のイメージがスタックの最上部にある。現在
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実行されている関数が次の関数を呼び出すと、次の関数のメモリイメージが呼出スタック
の最上部にプッシュされ、呼出スタックの最上部は次の関数のイメージを示す。スタック
されたイメージの各部分は、呼び出された関数の実行が完了した後のアドレス又は戻り命
令を含む。
【００６９】
図１０は、実行環境が保護される態様を示している。具体的には、完全性オーセンティケ
ータ（ＩＡ）を保護するために、ＩＡの実行は、ＩＡの一部である信用あるアプリケーシ
ョンによってモニタされる。例えばアプリケーションなどのモニタリングプロセスは、デ
バッガ、又はＩＡがシステム内のあらゆる他のプロセスもしくはアプリケーションによっ
てモニタされることを防ぐことのできる特殊プロセスとすることができる。１つのプロセ
スでしかプロセスをデバッグすることができない環境では、信用あるモニタリングプログ
ラムをデバッガとして実施することができる。モニタリングプログラムは信用あるアプリ
ケーションであるため、モニタリングプログラムの完全性は現行の完全性プロファイル内
になくてはならない。従って、ＩＡは、信用あるアプリケーションをロードして実行する
前に、このアプリケーションの完全性を検証する。信用あるモニタリングアプリケーショ
ンの機能は、他のプロセスによるＩＡのモニタリング、制御、及び捕捉を防ぐことである
。信用あるモニタリングアプリケーションの他の機能は、現行の環境をモニタし、環境の
変化が有効であるか否かを判断することである。しかしながら、ＩＡと同様に、信用ある
モニタリングアプリケーションも保護されなくてはならず、ＩＡは、他のアプリケーショ
ンによるモニタリング、捕捉、及び／又は制御から信用あるモニタリングアプリケーショ
ンを保護するためのモニタとして動作する。この二重の保護メカニズムは、他のアプリケ
ーションによる完全性オーセンティケータの実行のモニタリングを防ぐ閉システムを形成
する。
【００７０】
図１１は、完全性認証及び検証デバイスの例示的な動作方法を示している。具体的に、制
御はステップＳ１００において開始し、ステップＳ１１０へ続く。ステップＳ１１０では
、完全性プロファイルを決定する。次に、ステップＳ１２０では、完全性プロファイルを
認証する。そして、ステップＳ１３０では、完全性プロファイルをユーザに転送する。制
御はステップＳ１４０へ続く。
【００７１】
ステップＳ１４０では、ユーザシステムの完全性を検証する。次に、ステップＳ１５０で
は、ユーザシステムが真正であるか否かを判断する。ユーザシステムが真正である場合、
制御はステップＳ１６０へ続き、ユーザによる選択したコンテンツへのアクセスを許可す
る。そうでない場合、制御はステップＳ１７０へ移り、コンテンツへのアクセスを拒否す
るか又は無効にする。制御は次いでステップＳ１８０へ続き、ここで制御シーケンスが終
了する。
【００７２】
図１２は、本発明に従ってコンポーネント／ハードウェア及び／又はソフトウェアを登録
する例示的な方法を示している。具体的に、制御はステップＳ２００において開始し、ス
テップＳ２１０へ続く。ステップＳ２１０では、登録サービスを開始する。次に、ステッ
プＳ２２０では、コンポーネントサプライヤが特定のコンポーネント／ハードウェア及び
／又はソフトウェアに関する認証情報を提供する。次に、ステップＳ２３０では、特定の
コンポーネント／ハードウェア及び／又はソフトウェアに関する情報を検証する。制御は
次にステップＳ２４０へ続く。
【００７３】
ステップＳ２４０では、完全性の値を決定すべきか否かを判断する。完全性の値を決定す
る場合、制御はステップＳ２５０へ続き、完全性の値を決定する。そうでない場合、制御
はステップＳ２６０へ移り、コンポーネント／ハードウェア及び／又はソフトウェアに関
する認証情報を記憶する。
【００７４】
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次に、ステップＳ２７０では、完全性の値を記憶するか否かを判断する。完全性の値を記
憶する場合、制御はステップＳ２８０へ続き、完全性の値を記憶する。そうでない場合、
即ち完全性の値を記憶しない場合、制御はステップＳ２９０へ移り、ここで制御シーケン
スが終了する。
【００７５】
図１３は、本発明に従ってプロファイルを決定する例示的な方法を示している。具体的に
、制御はステップＳ３００において開始し、ステップＳ３１０へ続く。ステップＳ３１０
では、完全性プロファイルの決定を開始する。次に、ステップＳ３２０では、コンポーネ
ント及び／又はハードウェアもしくはソフトウェアの識別などの名を取得する。そして、
ステップＳ３３０では、コンポーネント／ハードウェア又はソフトウェアの識別を検索す
る。制御はステップＳ３４０へ続く。
【００７６】
ステップＳ３４０では、完全性プロファイルを決定する。次に、ステップＳ３５０では、
完全性プロファイルをディジタル署名する。そして、ステップＳ３６０では、ディジタル
署名された完全性プロファイルを記憶する。制御は次にステップＳ３７０へ続く。
【００７７】
ステップＳ３７０では、署名された完全性プロファイルを、コンテンツ使用システム／ア
プリケーションプロバイダなどの要求者に転送する。制御は次にステップＳ３８０へ続き
、ここで制御シーケンスが終了する。
【００７８】
図１４は、本発明の１つの態様に従って完全性オーセンティケータの完全性を検証する例
示的な方法を示している。制御はステップＳ４００において開始し、ステップＳ４１０へ
続く。ステップＳ４１０では、完全性オーセンティケータの完全性を検証する。次に、ス
テップＳ４２０では、完全性オーセンティケータが有効であるか否かを判断する。完全性
オーセンティケータが有効である場合、制御はステップＳ４３０へ続く。そうでない場合
、制御はステップＳ５４０へ移る。
【００７９】
ステップＳ４３０では、不正使用防止環境を確立する。次に、ステップＳ４４０では、完
全性プロファイルを検証する。そして、ステップＳ４５０では、完全性プロファイルが有
効であるか否かを判断する。完全性プロファイルが有効である場合、制御はステップＳ４
６０へ続く。そうでない場合、制御はステップＳ５４０へ移る。
【００８０】
ステップＳ４６０では、完全性プロファイルをロードする。次に、ステップＳ４７０では
、図６に関連して示されるような現行の実行環境の呼出スタックを構築する。呼出スタッ
クの最下部にはハードウェア及び／又はデバイスのセットがあり、ソフトウェアコンポー
ネントは全てスタックの最上部付近にある。スタック内のコンポーネントは、下にあるコ
ンポーネントがそのすぐ上にあるコンポーネントを呼び出す、という関係にある。呼出ス
タックが構築されると、最後に実行されるコンポーネントの実行イメージを含む呼出スタ
ックの最上部が位置付けられる。よって、スタック上の各コンポーネントの実行イメージ
は、呼出コンポーネントの識別を助ける。次に、ステップＳ４８０では、識別呼出コンポ
ーネントを検索する。制御は次にステップＳ４９０へ続く。
【００８１】
ステップＳ４９０では、コンポーネントの完全性を完全性プロファイルに照らして検証す
る。次に、ステップＳ５５０では、コンポーネントが有効であるか否かを判断する。コン
ポーネントが有効である場合、制御はステップＳ５１０へ続く。そうでない場合、制御は
ステップＳ５４０へ移る。
【００８２】
ステップＳ５１０では、スタックが空であるか否かを判断する。スタックが空である場合
、制御はステップＳ５２０へ移る。そうでない場合、制御はステップＳ５３０へ移る。ス
テップＳ５２０では、スタック内の次のコンポーネントを探し出し、この次のコンポーネ
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ントを現行のスタックフレームとして設定する。制御は次にステップＳ４８０に戻り、検
証を行う。
【００８３】
ステップＳ５３０では完全性を検証し、制御はステップＳ５５０へ続き、ここで制御シー
ケンスが終了する。
【００８４】
ステップＳ５４０では完全性のチェックに失敗し、制御はステップＳ５５０へ続き、ここ
で制御シーケンスが終了する。
【００８５】
図１乃至図２に示されるように、完全性認証及び検証デバイスは、単一プログラム汎用コ
ンピュータ又は個別プログラム汎用コンピュータにおいて実施されることが好ましい。し
かしながら、専用コンピュータ、プログラム式マイクロプロセッサもしくはマイクロコン
トローラ及び周辺集積回路素子、ＡＳＩＣ、又は他の集積回路、ディジタル信号プロセッ
サ、ディスクリートエレメント回路のようなハードワイヤード電子回路もしくは論理回路
、又はＰＬＡ、ＰＬＤ、ＦＰＧＡ、もしくはＰＡＬのようなプログラマブル論理デバイス
などにおいて、完全性認証及び検証デバイスを実施することもできる。一般に、図１１乃
至図１４に示されるフローチャートを実施可能な有限マシンを実施することのできる任意
のデバイスを使用して、完全性認証及び検証デバイスを実施することができる。
【００８６】
更に、多様なコンピュータ又はワークステーションなどのハードウェアプラットフォーム
において使用することができるポータブルソースコードを提供する環境内で、オブジェク
ト又はオブジェクト指向ソフトウェア開発技術を用いて、開示された方法を容易に実施す
ることができる。あるいは、開示された完全性認証及び検証デバイスを、標準論理回路又
はＶＬＳＩ設計を用いたハードウェアにおいて部分的又は完全に実施することができる。
本発明によるシステム及び方法の実施にソフトウェアを用いるかハードウェアを用いるか
は、システムの速度及び／又は効率の要件、特定の機能、並びに使用されている特定のハ
ードウェアシステム、ソフトウェアシステム、マイクロプロセッサシステム、又はマイク
ロコンピュータシステムによる。しかしながら、前述の完全性認証及び検証デバイス及び
方法は、当業者により、本明細書中に提供された機能の説明から必要以上に実験すること
なく、コンピュータ分野の一般知識を共に用いて、あらゆる周知の又は今後開発されるシ
ステム、構造、デバイス、及び／又はソフトウェアを用いて、ハードウェア又はソフトウ
ェアにおいて容易に実施することができる。更に、開示された方法を、プログラムされた
汎用コンピュータ、専用コンピュータ、マイクロプロセッサ、又はサーバなどで実行され
るソフトウェアとして容易に実施することができる。この場合、サーバに存在するリソー
スとしてのＪＡＶＡ（登録商標）もしくはＣＧＩスクリプト、又は専用の完全性認証及び
検証デバイス、ウェブブラウザ、ウェブＴＶインターフェース、ＰＤＡインターフェース
、もしくはマルチメディアプレゼンテーションデバイスに組み込まれたルーチンとしての
グラフィックスワークステーションなど、パーソナルコンピュータ又はサーバに組み込ま
れたルーチンとして本発明の方法及びシステムを実施することができる。また、グラフィ
ックスワークステーション又は専用の完全性認証及び検証デバイスのハードウェアシステ
ム及びソフトウェアシステムなど、ソフトウェアシステム及び／又はハードウェアシステ
ムに本発明のシステム及び方法を物理的に導入することによって完全性認証及び検証デバ
イスを実施することもできる。
【００８７】
よって、完全性検証のシステム及び方法が本発明に従って提供されたことが明らかである
。本発明はその好適な実施の形態に関連して説明されたが、多くの代替物、変更物及び変
形物が当業者に明らかであることは明白である。従って、出願人は、本発明の趣意及び範
囲内にあるこのような代替物、変更物、及び変形物を全て含むものと意図している。
【図面の簡単な説明】
【図１】　本発明による完全性認証及び検証システムの第１の例示的な実施の形態を示す
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機能概要図である。
【図２】　本発明による完全性認証及び検証システムの第１の例示的な実施の形態を示す
機能ブロック図である。
【図３】　本発明による例示的な完全性認証及び検証デバイスのワークフロー図である。
【図４】　本発明による完全性プロファイルの例示的な構造を示す図である。
【図５】　本発明による例示的な環境スタックを示す図である。
【図６】　本発明による例示的な環境スタックを示す図である。
【図７】　本発明による例示的なスタックのワークフローを示す図である。
【図８】　本発明によるスタックの例示的なワークフローを示す図である。
【図９】　本発明によるスタックを操作する例示的な方法を示す図である。
【図１０】　本発明に従った、デバッギングの使用によりダイナミックな不正使用を防止
する例示的な方法を示す図である。
【図１１】　本発明による完全性の認証及び検証方法の１つの例示的な実施の形態の概要
を説明するフローチャートである。
【図１２】　本発明によるアプリケーション及び／又はシステム登録方法の１つの例示的
な実施の形態の概要を説明するフローチャートである。
【図１３】　本発明による完全性プロファイル決定方法の例示的な実施の形態の概要を説
明するフローチャートである。
【図１４】　本発明に従って完全性オーセンティケータの完全性を検証する方法の例示的
な実施の形態の概要を説明するフローチャートである。
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【 図 ３ 】

【 図 ４ 】

【 図 ５ 】

【 図 ６ 】

【 図 ７ 】

【 図 ８ 】

【 図 ９ 】

【 図 １ ０ 】
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【 図 １ １ 】 【 図 １ ２ 】

【 図 １ ３ 】 【 図 １ ４ 】
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