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METODO ANTICONTRAFFAZIONE ROBUSTO A CODICI DINAMICI E RELATIVO SI-
STEMA

DESCRIZIONE

Campo tecnico

Il campo tecnico dell’invenzione proposta € quello dei metodi e sistemi an-
ticontraffazione per beni mobili o circolanti e riguarda tutti i settori commerciali
in cui vi sia una richiesta di controllo di originalita di un prodotto, quale un capo
di abbigliamento, prodotti di occhialeria, alimentari, farmaceutici, ecc.

Definizioni € nomenclatura utilizzata

Nella presente descrizione e nelle annesse rivendicazioni i seguenti termini
devono essere intesi secondo le definizioni date qui di seguito.

Marcatura anticontraffazione: € una modalita di “marcatura” degli oggetti,
in produzione o0 in una fase in cui se ne ha ancora il completo controllo, tale da
poter “certificare” e distinguere in modo sicuro i prodotti da copie non autorizza-
te. Questa marcatura permette di stabilire se i prodotti sono originali, ossia pro-
venienti da una determinata azienda autorizzata.

Marcatore: oggetto esogeno al prodotto marcato, utilizzato per riconoscere
il prodotto stesso attraverso segni o codici associati al marcatore.

CF: codice fisso, un codice che non viene modificato durante il ciclo di vita
del prodotto.

CD: codice dinamico, un codice che viene modificato durante il ciclo di vita
del prodotto.

TAG: identifica I'oggetto fisico che funge da etichetta, identificatore o sup-
porto su cui risiede I'uno o piu codici che definiscono il "marcatore" e permettono
di certificare I'autenticita.

RFID: (dall'inglese “radio-frequency identification”, in italiano “identifica-
zione a radio frequenza”) si intende una tecnologia per l'identificazione e/0 me-
morizzazione automatica di dati tramite scambio via radio-frequenza. E basata
sulla capacita di memorizza e leggere dati a distanza in particolari dispositivi e-

lettronici (detti transponder) con l'utilizzo di appositi apparati fissi o portatili
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chiamati per semplicita lettori (aventi perd anche proprieta di scrittura).

NFC: (dall'inglese "Near Field Communication”; in italiano letteralmente
“Comunicazione in prossimita”) si intende una tecnologia che permette memoriz-
zazione e lettura di dati in appositi dispositivi, del tutto similare a quella RFID ma
con protocolli e tecnologia che consente connettivita wireless bidirezionale solo a
corto raggio (fino a un massimo di 10 cm).

APP: una variante delle applicazioni informatiche dedicate principalmente
ai dispositivi di tipo mobile, quali smartphone e tablet.

Sistema remoto di gestione e controllo: un insieme di hardware e software
esogeni al marcatore, che permette di interfacciarsi da remoto con il singolo
marcatore e gestire i dati ed i flussi dei dati da e verso lo stesso.

Prodotti “consumer”: prodotti o beni mobili, commercializzati per un eleva-
to numero di consumatori.

Tipologie dei TAG

- Con memoria READ/WRITE oppure READ ONLY: nella prima varieta e
ammessa la riscrittura dei dati, nella seconda i dati possono essere scritti una so-
la volta (tipicamente in fase di produzione)

* memoria di 128-512 (o superiori) bit;

* memoria di 32-128 bit, pilu economici e generalmente idonee per
etichette per prodotti “consumer”

* Bassissimo costo

- A bassa potenza di calcolo

* potenza di calcolo non sufficiente per la crittografia o la firma digi-
tale

* costo maggiore (costo alto per marcature “a perdere” di tipo “con-
sumer”)

- A elevata potenza di calcolo

* costo elevato (del tutto inutilizzabile per marcature “a perdere” di
tipo “consumer”)

Un sistema di anticontraffazione robusto (sicuro) si puo definire come un
sistema di marcatura, controllo e verifica soddisfacente i seguenti 4 requisiti:

Verificabilita: implica il poter riconoscere/verificare che un articolo & uscito
dalla propria catena produttiva:

Non generabilita: implica che un malintenzionato non possa generare fa-

cilmente un contrassegno che passi la verifica di autenticita;
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Non replicabilita: implica che, dato un contrassegno, non & possibile crear-
ne una serie di copie utili irriconoscibili dall’originale;

Verificabilita delle manomissioni: significa che dev’essere possibile indivi-
duare se un contrassegno € stato manomesso o il sistema di protezione € in
qualche modo alterato.

Stato della tecnica anteriore

I sistemi anticontraffazione attualmente presenti sul mercato si possono
dividere in due sottogruppi:

"a basso costo relativo", ossia quei sistemi il cui costo industriale ha una
bassa incidenza sul costo del prodotto, ad esempio in relazione al costo e/o al
margine operativo del prodotto stesso;

"ad alto costo relativo”, ossia tutti gli altri sistemi.

Fra i principali sistemi a basso costo ad oggi utilizzati si possono elencare
ad esempio i codici a barre, i codici QR, i laser code, le etichette olografiche, la
filigrana, gli inchiostri particolari, ...; tutti questi sistemi noti garantiscono una
economicita produttiva, a scapito tuttavia della robustezza/sicurezza del sistema.
In particolare ciascuno dei metodi conosciuti, non garantisce il requisito della
"non replicabilita" del marcatore.

Fra i sistemi a basso costo, ad oggi nel mercato sono annoverati anche
semplici TAG NFC, di tipo passivo, che sfruttando un codice identificativo univoco
registrato al loro interno dai produttori con apposite procedure di sicurezza (non
del tutto invulnerabili).

Fra i sistemi ad alto costo, invece, si possono trovare marcatori utilizzanti
tecnologia RFID con potenza di calcolo.

Problemi della tecnica anteriore

Allo stato dell’arte delle attuali soluzioni presenti nel mercato non si rileva
alcuna soluzione a basso costo in grado di garantire la robustezza del sistema.

In particolare ogni metodologia economicamente vantaggiosa per il pro-
duttore, che adotti marcatori di prodotto, non garantisce la non riproducibilita del
marcatore.

I principali processi/impianti attualmente presenti nel mercato, in grado di
garantire realmente la sicurezza del sistema anticontraffazione, sono basati su
tecnologia a microcontrollore o tecnologia RFID con TAG ad elevata potenza di
calcolo, ossia sistemi in grado di elaborare il messaggio eventualmente ricevuto

fornendo una risposta conseguente all’elaborazione del messaggio. Molti di questi
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utilizzano “pre” e “post” elaborazioni anche su sistemi remoti, ma il problema
principale sino ad ora irrisolto € la necessita di avere unitamente al prodotto un
marcatore complesso e costoso ed un sistema in grado di elaborare attivamente i
dati. I sistemi ad oggi conosciuti rendono il processo di marcatura e controllo in-
dustrialmente oneroso ed impraticabile per tutti i prodotti “consumer”.

Si stanno proponendo nel mercato anche soluzioni che utilizzano TAG NFC
a basso costo e media o0 bassa potenza di calcolo, che risultano economicamente
pill vantaggiosi; in questi casi sono proposte soluzioni con crittografia dei dati o
I"'utilizzo di un particolare codice identificativo unico (UID) inserito nei TAG dai
produttori degli stessi.

Tuttavia la crittografia non € completamente esente da possibili attacchi,
cio che rende necessario mettere in opera continui aggiornamenti dei sistemi e
relativa gestione delle "revisioni"; inoltre le comunicazioni “Wi-Fi” hanno la pecu-
liarita di essere vulnerabili ad attacchi denominati “man in the middle”, che sem-
plificano I'attivita illecita di inserimento per riuscire a decrittare le comunicazioni
ed i codici per creare delle copie; per altro verso, |'utilizzo del UID non offre una
certezza sul requisito della "non replicabilita", in quanto pud essere riprodotto da
un produttore diverso (peraltro utilizzando tecniche di “mirroring” del codice dei
microchip NFC che sono divenute standard di mercato).

Nel mercato sono stati anche gia proposti TAG RFID contenenti un doppio
codice, almeno uno dei due riscrivibile. Esempi di marcatori con due codici, di cui
uno variabile, sono descritti in JP2007/328567, US 2002/125997,
JP2001/005931.

Una applicazione che € stata proposta per questi marcatori in combinazio-
ne con un sistema remoto di gestione e controllo, € quella di identificare il TAG
(tramite un primo codice statico) ed autorizzarne o inibirne la lettura, tramite il
secondo codice variabile che conserva una sorta di "firma storica" univoca di quel
TAG di cui viene tenuta traccia nel sistema remoto di controllo. Un esempio di
questa applicazione & descritto in "Dirk Henrici and Paul Mueller, Hash-based en-
hancement of Location privacy for radio-frequency identification devices using
varying identifiers®, nei Proceedings of the Second IEEE Annual Conference on
Pervasive Computing and Communications Workshops (PERCOMW’04), PISCA-
TANAY, NJ, USA,IEEE", in cui si presenta un sistema destinato a impedire che il
marcatore del prodotto possa essere letto da terze parti non autorizzate, cio che

configurerebbe problemi di privacy.
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Descrizione sommaria dell'invenzione

Scopo dell'invenzione

Scopo della presente invenzione € quello di fornire un sistema ed un me-
todo anticontraffazione per beni "consumer" che sia economico, sia nella sua co-
struzione che nella sua gestione, e che permetta di ridurre drasticamente altri
costi connessi alla verifica delle produzioni parallele.

Infatti, un problema esistente nelle catene distributive dei prodotti € quello
delle produzioni parallele. Nel mercato, alcuni grossisti o rivenditori possono ac-
quistare, oltre ad un certo numero di prodotti autentici (genuine) anche alcuni
prodotti falsi (fake), da offrire all'acquirente finale in modo illegale ma con mar-
gini di guadagno piu elevati. Per evitare questi fenomeni di contraffazione, che
producono importanti danni economici ai produttori, questi ultimi sono obbligati a
definire un servizio di investigazione, inviando operatori addestrati presso i propri
grossisti/rivenditori e svolgere onerose indagini sui prodotti a magazzino per ve-
rificare eventuali giacenze di prodotti falsi di produzioni parallele.

Non esiste ad oggi una metodologia che permetta ai produttori di monito-
rare a distanza la presenza di prodotti paralleli falsi nelle proprie catene distribu-
tive.

Il metodo ed il sistema dell’invenzione risolvono contemporaneamente le
richieste di robustezza (sicurezza) ed economicita del sistema anticontraffazione,
utilizzando le tecnologie a basso costo presenti nel mercato, e le esigenze di sor-
veglianza della catena distributiva a distanza senza dover ricorrere ad onerose ed
invasive tecniche di investigazione.

Concetto dell'invenzione

Il sistema prevede I'utilizzo di:

1. un marcatore prodotto secondo la tecnologia RFID (TAG), provvisto di
almeno un codice identificativo univoco riscrivibile;

2. un sistema remoto di gestione e controllo che si occupa della verifica e
della gestione dei dati, in entrata ed in uscita, relativi al marcatore;

3. un apparato di interfaccia fra il marcatore, il sistema remoto di gestione
e controllo ed un utente.

Il sistema prevede l'utilizzo di un codice dinamico, generato dal sistema
remoto di gestione e controllo ed associato al singolo prodotto tramite un rispet-
tivo TAG RFID, durante il processo produttivo, o eventualmente distributivo o

eventualmente di vendita, o eventualmente in una fase in cui se ne ha ancora il
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controllo. Tala codice dinamico € parallelamente registrato all’interno del sistema
remoto di gestione e controllo ed ivi continuamente aggiornato in base agli even-
ti storici che si verificano sul singolo prodotto; in altre parole, la dinamicita del
codice viene determinata dalla vita stessa del prodotto: il codice viene modifica-
to in relazione a controlli o aggiornamenti effettuati sul prodotto - cioé sul mar-
catore del suo TAG RFID - e tale modifica rimane registrata all'interno del siste-
ma remoto di gestione e controllo, fornendo quindi in ogni momento un codice
identificativo unico per il prodotto e differente ogni volta. In questo modo il pro-
dotto marcato sara identificato da un codice differente ad ogni verifica e non esi-
ste un solo singolo codice, clonabile, con il quale si possa riuscire a riprodurre in
modo fraudolento il marcatore per applicarlo su un prodotto parallelo falso. Gra-
zie all'intervento degli stessi utenti sui marcatori dei prodotti, sulla parte termi-
nale della catena di distribuzione - ossia presso il punto vendita - i prodotti ri-
mangono associati a marcatori univoci di cui & possibile tener traccia: cid consen-
te, per converso, di identificare immediatamente un eventuale marcatore clona-
to, cosi da metterlo subito fuori del circuito dei marcatori/prodotti autentici (dan-
done adeguata informazione all'utente/acquirente) e identificare il rivenditore che
si € approvvigionato di prodotti paralleli senza dover svolgere alcuna attivita in-
vestigativa in loco. Da un punto di vista operativo, il sistema pud essere messo
in opera mediante un marcatore con un solo codice variabile, preferibilmente
composta da una parte fissa CF ed una parte dinamica CD, oppure con una cop-
pia di codici di cui uno fisso CF ed uno variabile dinamicamente CD.

Vantaggiosamente, il CF permette di rilevare il caso in cui un CD venga so-
stituito con un CD esistente attribuito ad un altro prodotto, ed in caso di mano-
missione permette attraverso varie politiche di ripristinare il codice CD corretto.
In tal caso il sistema prevede quindi I'utilizzo di una coppia di codici associati al
prodotto: un codice fisso ed un codice dinamico. Considerato che in un determi-
nato momento, ad un codice CF valido corrisponde uno ed un solo codice CD, &
possibile rilevare e correggere eventuali manomissioni. Il fatto di usare la coppia
CF+CD non implica necessariamente che il codice CF debba essere utilizzato per
eseguire ogni verifica.

I codici CF possono essere rappresentati in vari modi, purché essi non sia-
no alterabili dall’'utente. A scopo esemplificativo: un codice a barre, un QR Code,
un TAG NFC in sola lettura, il codice UID di un TAG, ecc.

Ulteriormente, entrambi i codici sono associati al prodotto durante il pro-
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cesso produttivo o in una fase in cui se ne ha ancora il completo controllo, e sono
parallelamente registrati all'interno di un database. Mentre il primo codice fisso
CF non subisce modifiche nella vita del prodotto, il secondo codice dinamico CD
viene modificato in relazione a controlli o aggiornamenti effettuati sul prodotto,
ovvero sul marcatore del prodotto. Tale modifica rimane registrata all'interno del
database remoto fornendo quindi in ogni momento un codice identificativo unico
per il prodotto in maniera analoga al metodo precedente.

Ulteriormente, operando nella maniera descritta, il prodotto marcato viene
identificato da un codice differente ad ogni verifica; in questo modo non esiste un
codice univoco riproducibile con il quale si possa creare un clone del prodotto ve-
rificato. Quandunque venisse fatta una copia dell’assieme dei due codici CF+CD,
in un determinato istante della vita del marcatore associato al prodotto, questa
cesserebbe di essere riconosciuta valida alla successiva verifica sul marcatore as-
sociato al prodotto originale che, in virtu di tale verifica, verrebbe immediata-
mente modificato e tracciato nel database del sistema di gestione. Dipendendo la
generazione del nuovo CD da un sistema remoto che genera ed associa il nuovo
codice a quel prodotto ad ogni richiesta di verifica solamente quando sia andata a
buon fine, non € possibile modificare parallelamente le eventuali copie create con
il codice clonato. In tale maniera, ogni eventuale copia clonata del marcatore,
verrebbe resa immediatamente riconoscibile come copia non originale.

Nel caso in cui venisse invece verificato il marcatore con il CD clonato as-
sociato ad un prodotto falso, automaticamente il codice dinamico CD sul marca-
tore originale smetterebbe di essere riconosciuto come valido: si avrebbe cosi la
situazione in cui, a fronte di un campione/marcatore falsificato che viene ricono-
sciuto come autentico, si otterra come contropartita che il prodotto/marcatore o-
riginale viene riconosciuto come falso: questa situazione rende la clonazione e-
conomicamente non conveniente, percheé nella catena distributiva riesce a circo-
lare un solo prodotto ritenuto "originale", mentre qualsiasi altro prodotto (clonato
od originale che fosse all'inizio), viene escluso dal circuito dei prodotti genuini: il
metodo impedisce cosi la reale possibilita di generazione seriale di copie. Risulta
assolutamente impossibile creare piu di una copia del singolo pezzo dell’assieme
prodotto-marcatore originale e la produzione di una sola copia non risulta un
processo vantaggioso.

E in tal modo dimostrato che il metodo secondo l'invenzione fornisce la

migliore soluzione raggiungibile per mezzo di marcatori esogeni all’oggetto.
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Breve descrizione dei disegni

Ulteriori caratteristiche e vantaggi del sistema e metodo secondo l'inven-
zione risulteranno comunque meglio evidenti dalla descrizione dettagliata che se-
gue di preferite forme di esecuzione della stessa, data a titolo di esempio ed illu-
strata nei disegni annessi, nei quali:

Fig. 1 € una vista schematica che rappresenta le interazioni in un sistema
secondo una prima forma di esecuzione dell'invenzione;

Fig. 2 € una vista schematica che rappresenta le interazioni in un sistema
concordemente ad una seconda forma di esecuzione dell'invenzione; e

Fig. 3 € una vista schematica che rappresenta le interazioni in un sistema
secondo una terza forma di esecuzione dell'invenzione.

Descrizione di forme di esecuzione preferite

A puro scopo esemplificativo e non esaustivo, si fornira qui di seguito una
possibile modalita di messa in opera del sistema e metodo dell'invenzione.

Come rappresentato in fig. 1, il sistema si basa su marcatore 1, da appli-
carsi ad un prodotto, una infrastruttura informatica 2, che agisce da sistema re-
moto di gestione e controllo, e da un dispositivo informatico personale 3 in grado
di comunicare col marcatore in lettura/scrittura e con l'infrastruttura informatica
per lo scambio di dati.

In particolare, il marcatore 1 € in forma di un TAG RFID, per la precisione
un TAG con tecnologia NFC che richiede una maggiore prossimita tra dispositivo
di lettura/scrittura e TAG. Il marcatore 1 deve essere preferibilmente applicato
sul prodotto di interesse con una modalita che renda evidenti eventuali mano-
missioni o rimozioni (tamper evident), cosi da rendere sostanzialmente univoca
I'associazione tra marcatore 1 ed il relativo prodotto da proteggere rispetto alla
contraffazione. L'infrastruttura informatica 2, come rappresentato in fig. 1, si
compone essenzialmente di un server di comunicazione con una rete accessibile
da remoto, per esempio la rete Internet, su cui risiede un database proprietario
la cui gestione ¢ affidata ad un ente certificatore, tipicamente (ma non necessa-
riamente) terzo rispetto ai produttori di beni "consumer"”, ai soggetti coinvolti
nella catena distributiva ed agli acquirenti. Il dispositivo informatico personale 3
possiede un'unita di comunicazione con l'infrastruttura informatica 2 ed una unita
di lettura/scrittura del marcatore 1; esso € costituito tipicamente da uno smar-
tphone o tablet o altro supporto informatico dotato di dette unita di comunicazio-

ne e lettura/scrittura e di un sistema operativo su cui sono installabili applicazioni
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software.

Sul dispositivo informatico personale 3 ¢ installata un'applicazione APP che
€ in grado di scambiare dati con l'infrastruttura informatica 2 e di legge-
re/scrivere dati da e su detto TAG NFC 1 mediante detta unita di lettu-
ra/scrittura.

Sul TAG NFC 1 é registrato, con modalita di per se note nel settore degli
RFID, almeno un codice variabile, eventualmente con una parte fissa CF ed una
parte variabile dinamicamente CD, oppure un primo codice fisso CF ed un secon-
do codice variabile dinamicamente CD.

Si pud anche realizzare il sistema utilizzando un codice composto da una
parte fissa CF, che corrisponde allo stesso codice associato alla tipologia di pro-
dotto ed al produttore, e da una parte variabile dinamicamente CD che sia un
semplice codice casuale generato dal sistema remoto (con il vincolo di non poter
mai assegnare un codice gia in precedenza assegnato). I due codici del marcato-
re possono essere entrambi memorizzati nel medesimo TAG oppure possono es-
sere di natura eterogenea: per esempio il codice fisso CF puo essere un codice a
barre applicato all’etichetta di prodotto ovvero un codice registrato nella memoria
di un TAG READ-ONLY, mentre il codice variabile CD €& registrato all'interno di un
TAG riscrivibile in una determinata fase del processo di produzione (o di distribu-
zione o di vendita).

I dati relativi al prodotto (ad es nome del prodotto, proprietario, CF, CD,...)
sono registrati all’interno del database messo in opera nel server dell'infrastrut-
tura informatica 2, opportunamente protetto dagli accessi ed in cui € mantenuta
la correlazione fra il codice variabile CD e gli altri dati dello specifico prodotto
ovvero fra il codice fisso CF ed i dati ovvero fra il codice fisso CF ed il codice va-
riabile CD ovvero tutte le correlazioni indicate.

Poiche il codice variabile dinamicamente CD viene modificato ad ogni veri-
fica dell’'assieme dei due codici CD+CF conclusa con esito positivo, parallelamen-
te i dati del database vengono conformemente modificati. Preferibilmente
nel database non viene semplicemente modificato il singolo record relativo a quel
prodotto con il nuovo codice variabile CD, ma viene conservata tutta la sequenza
di codici variabili CD utilizzata con quel corrispondente codice fisso CF e gli ulte-
riori dati aggiuntivi del marcatore, in un rispettivo numero di record; la sequenza
temporale dei vari record permette di tener traccia della vita del marcatore e del

prodotto ad esso associato, cosi da poter ricostruire anche - nel caso si indivi-
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duassero dei tentativi di clonazione, a seguito di una mancata verifica di autenti-
cita un codice variabile CD - la catena distributiva ed il rivenditore coinvolti nella
circolazione del prodotto contraffatto.

La verifica di originalita viene effettuata, ad esempio, utilizzando uno
smartphone in cui sia installato un software applicativo APP che interagisce con i
codici fisso e variabile contenuti nel TAG RFID 1 e comunica con il database
dell'infrastruttura informatica 2 attraverso protocolli di trasmissione dati sicuri.

Secondo una prima forma di esecuzione dell'invenzione (fig. 1), il software
applicativo sul dispositivo 3 provvede ad effettuare una procedura di scambio da-
ti che prevede una memorizzazione del nuovo codice identificativo all'esito positi-
vo della verifica. Ossia, I'applicativo provvede inizialmente (i) ad interrogare il
marcatore (con tecniche di per sé note) per (ii) ottenere il codice identificativo ID
presente sul marcatore (il singolo codice memorizzato nel TAG RFID, oppure i
due codici memorizzati nel TAG RFID, oppure ancora i codici eterogenei in parte
nel TAG ed in parte visibili esternamente in forma di QR Code o codice a barre,
per esempio) e (iii) lo comunica al database dell'infrastruttura di certificazione 2,
verificandone la validita. Se la verifica sul database fornisce esito favorevole, os-
sia la composizione corrente del codice identificativo corrisponde a quanto me-
morizzato nel database, l'infrastruttura informatica 2 provvede a generare un
nuovo codice identificativo ID1 - o meglio, la sua parte variabile dinamicamente
CD1 - che associa nel database ai dati del rispettivo prodotto e lo trasmette (iv)
all'applicazione del dispositivo 3 affinche (v) venga ritrasmesso al marcatore ed
ivi memorizzato al posto del precedente. Se la procedura si conclude regolarmen-
te, con la memorizzazione del nuovo codice identificativo ID1 nel TAG RFID 1, si
determina (vi) un messaggio di buon fine ACK - per esempio a seguito di una se-
rie di letture sequenziali del marcatore, finche non si rilevi che il codice vecchio
CD sia stato effettivamente sostituito con quello nuovo CD1 - che chiude la pro-
cedura di scambio dati.

Secondo una forma di esecuzione alternativa (fig. 2), la procedura di
scambio dati prevede una memorizzazione del nuovo codice identificativo come
operazione preliminare. Ossia, |'applicazione sul dispositivo 3 provvede inizial-
mente (i) a richiedere all'infrastruttura informatica 2 di generare ed associare un
nuovo codice identificativo ID1 - o meglio, la sua parte variabile dinamicamente
CD1 - a quel prodotto e poi (ii) inviarlo al dispositivo 3 che procede poi (iii) a tra-

smetterlo al marcatore per memorizzarlo, al posto del precedente codice identifi-
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cativo ID che (iv) viene trasmesso indietro al dispositivo 3. Dopo conferma che la
memorizzazione del nuovo codice ID1 € andata a buon fine, I'applicazione del di-
spositivo 3 provvede (v) a comunicare il codice identificativo ID, che aveva tro-
vato residente sul marcatore 1, al database dell'infrastruttura di certificazione 2
per verificarne la validita. Se la verifica sul database fornisce esito favorevole,
ossia la composizione corrente del codice identificativo corrisponde a quanto
memorizzato nel database, l'infrastruttura 2 completa |'associazione del nuovo
codice ID1 col prodotto e restituisce (vi) al dispositivo 3 un messaggio di buon fi-
ne che chiude la procedura di scambio dati.

Questa seconda forma di esecuzione presenta il pregio di limitare la fine-
stra temporale che rimane aperta per lo scambio di dati con il TAG RFID, poiche
la lettura e la memorizzazione dei nuovi dati avvengono in rapida sequenza: cio €
vantaggioso per evitare scambi irregolari di informazioni nelle frazioni di secondo
in cui I'utente avvicina il proprio dispositivo mobile al marcatore del prodotto. Vi-
ceversa, la prima forma di esecuzione presenta una finestra temporale piu ampia
- perche tra la lettura e la memorizzazione/scrittura del TAG avviene l'interroga-
zione del sistema informatico 2 e la generazione del nuovo codice - ma ha il pre-
gio di generare un nuovo codice (con cid che ne consegue in termini di risorse
impiegate) solo nei casi in cui la verifica di validita sia andata a buon fine.

Secondo una terza forma di esecuzione alternativa rappresentata in fig. 3,
il processo avviene in maniera del tutto simile alla prima forma di esecuzione de-
scritta, sino al punto (vi) in cui viene determinato un messaggio di buon fine
(ACK) dal marcatore 1. A questo punto pero, a differenza della prima forma di
esecuzione, il dispositivo informatico portatile 3 invia a sua volta (vii) un mes-
saggio di riscontro (di buon o cattivo fine dell'operazione di scrittura nel marcato-
re 1)all'infrastruttura 2, la quale risponde (viii) con l'esito conclusivo
dell'operazione con un messaggio di buona o cattiva fine che chiude lo scambio
dati.

Questo terzo metodo permette di eliminare una vulnerabilita presente nel
caso in cui si dovesse interrompere accidentalmente la procedura (per esempio
per un guasto dell'unita di scrittura o del marcatore) tra le fasi (iv) e (v) della
prima forma di esecuzione, nel qual caso si otterrebbe una situazione inconsi-
stente tra le informazioni mantenute all’'interno del marcatore 1 e le informazioni
contenute all'interno dell’infrastruttura 2.

In ogni caso, l'esito della verifica viene mostrato all'utente sul dispositivo
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informatico portatile 3, unitamente ad altre informazioni sul prodotto (per esem-
pio tipologia, qualita, modalita di uso, prezzo suggerito ed altro) che siano suffi-
cientemente interessanti per l'utente tanto da indurlo ad avvicinare il proprio di-
spositivo al marcatore ed eseguire il processo di verifica, a prescindere dalla con-
clusione di un atto di acquisto. E' infatti vantaggioso per la robustezza del siste-
ma, che vengano effettuate una o piu operazioni di verifica sul marcatore del
prodotto, cosi che il codice identificativo univoco venga modificato e tracciato sul
database dell'infrastruttura informatica 2 e si annullino sostanzialmente le possi-
bilita di clonazione del marcatore.

Operativamente, il metodo anticontraffazione secondo l'invenzione ha il
seguente funzionamento.

In fase di produzione, i prodotti originali vengono associati, in modalita che
rendano evidenti eventuali manomissioni, a rispettivi marcatori dotati di un codi-
ce univoco ID del tipo descritto sopra. Contemporaneamente, nel database
dell'infrastruttura informatica 2 i dati di ciascun prodotto originale (quale tipolo-
gia, colore, taglia ed altro) vengono memorizzati in relazione al codice identifica-
tivo ID del marcatore.

Si fornisce agli utenti un software applicativo APP, da installare in un di-
spositivo informatico personale, che € in grado di leggere/scrivere da e sul mar-
catore, nonché di comunicare da remoto con l'infrastruttura informatica di ge-
stione e controllo 2.

Il codice identificativo del marcatore, o meglio la sua parte variabile dina-
micamente, viene quindi modificato nel tempo ad ogni operazione di verifica,
condotta lungo la filiera di distribuzione e/o dagli utenti/acquirenti finali mediante
il software applicativo APP, in modo da renderlo di fatto irriproducibile. Ad ogni
operazione di verifica, infatti, il codice univoco ID viene sostituito da un nuovo
codice univoco ID1 generato casualmente o con altri criteri di fatto imprevedibili
(per esempio connessi alle credenziali del dispositivo informatico personale che si
collega alla infrastruttura informatica 2). Il codice univoco modificato ID1 viene
memorizzato nel database e viene considerato il nuovo codice autentico.

Ad ogni operazione di verifica, il codice univoco letto nel marcatore viene
confrontato con l'ultimo memorizzato come autentico nel database €, se il con-
fronto fornisce un esito favorevole, viene fornita all'utente un'informazione di ve-
rifica di validita andata a buon fine. Nella stessa operazione di verifica vengono

fornite all'utente anche altre informazioni utili sul prodotto.
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Se il confronto fornisce un esito non favorevole, ossia non vi € corrispon-
denza tra il codice univoco appena letto dal marcatore e quello memorizzato co-
me autentico nel database, all'utente viene fornita un'informazione corrisponden-
te e viene generato un segnale di allerta nell'infrastruttura informatica di gestio-
ne e verifica 2. A seguito di questo evento, € possibile risalire al rivenditore che
si trova in possesso del prodotto ritenuto falso, tramite informazioni che I'utente
ha scelto deliberatamente di fornire tramite il software applicativo APP (per e-
sempio sfruttando modalita compensative) oppure tramite tracciatura dei codici
prodotto effettuata dal produttore.

Come si comprende dalla descrizione riportata sopra, con il sistema e me-
todo secondo l'invenzione si conseguono perfettamente gli scopi esposti nelle
premesse.

Il metodo anticontraffazione € infatti configurabile a bassissimo costo, uti-
lizzando TAG RFID riscrivibili (ma senza capacita di calcolo) di costo modesto,
una infrastruttura informatica standard ed un dispositivo di verifica nella disponi-
bilita degli utenti. Sfruttando poi le operazioni di verifica degli utenti, si rende di
fatto irriproducibile il codice identificativo univoco dei marcatori proprio in corri-
spondenza della parte terminale della linea di distribuzione, cido che rende possi-
bile individuare i rivenditori coinvolti nell'acquisto di prodotti paralleli senza ne-
cessita di sgradevoli operazioni investigative.

Con il sistema secondo I'invenzione la probabilita di individuare casualmen-
te il codice corretto, per ogni momento temporale della vita del prodotto, si ridu-
ce ad un valore prossimo allo zero; di conseguenza la possibilita di generare una
serie di copie del codice variabile CD che siano verificabili con esito positivo risul-
ta impossibile, rimanendo ciascun codice variabile CD valido unicamente sino alla
successiva verifica effettuata con esito positivo ed essendo impossibile clonare di
conseguenza il nuovo codice sulle eventuali copie create.

Ulteriormente, risulta possibile correlare in maniera univoca un oggetto
con il relativo proprietario. Nel momento in cui viene identificata univocamente la
proprieta di un oggetto, risulta anche possibile associare ad esso informazioni
personali che possano essere utili eventualmente ad altre persone o che possono
essere utilizzate nei pill disparati usi. E possibile ad esempio aggiungere del testo
ad un messaggio di verifica risultante dal controllo, es: "se ritrovate questo og-
getto chiamate il numero xxx-xxxxx. Ricompensa".

Il concetto di proprietario risulta funzionale: ad esempio se una persona
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ritrovasse I'oggetto, a meno di non rimuovere il marcatore e quindi manomettere
il marchio di originalita, risulterebbe possedere un oggetto originale ma non di
sua proprieta.

Con i marcatori pud essere incentivato anche un uso sociale dei TAG, che
va ben oltre il semplice controllo di originalita, ma che pu0 esporre a potenziali
complesse dinamiche sociali online e non.

Una possibile applicazione del sistema € anche quella di fornire un'alterna-
tiva alle prove d'acquisto.

Ancora, capita spesso che ad alcuni prodotti, esempio alimentari o medici-
nali, venga riciclata la data di scadenza ad esempio attaccando un'etichetta so-
pra all'originale. Vantaggiosamente, con il sistema proposto, se |'azienda decide
che il proprio prodotto possiede una data di scadenza, € possibile avvertire I'ac-
quirente - previa registrazione presso l'infrastruttura informatica - quando quello
specifico prodotto € giunto a scadenza.

Ulteriormente, con questo sistema, riuscendo a certificare |'effettiva pro-
prieta di un oggetto attribuendola ad una persona o societa, € vantaggiosamente
possibile fornire un servizio di garanzia per gli acquisti online tra privati o negozi
e privati, certificando che tale persona o societa possiede realmente il prodotto
che dichiara di vendere, e che tale prodotto € originale e non una contraffazione.
Vantaggiosamente cid pud aiutare a combattere il fenomeno delle truffe relative
alla vendita di beni online.

Infing, si noti che il sistema dell'invenziong risponde puntualmente ai re-
quisiti di robustezza:

1. Verificabilita: in qualungue momento, interrogando il database dell'in-
frastruttura remota di gestione e controllo 2, utilizzando la coppia CF+CD & pos-
sibile verificare tutto i flusse produttivo ed ulteriormente il flusso distributivo del
prodotto;

2. Non generabilitd: Vimpossibilita di generare un codice corretto da parte
di un “malintenzicnate” € sostanziaimente legata alla possibilita di assimilare la
codifica ad una generazione pseudo-casuaie ad alla gestione dei codic tramite
database remoto. Ossia non & possibile generare un codice valido senza inserirne
it valore nell'infrastruttura remota di gestione & controlle 2; paraliglamente, ge-
nerare casualmente un codice che sia riconoscibiie come valido ha una possibilita
di riuscita prossima alio zere {dipendente dalla lunghezza del codice);

3. Non repficabilita: mentre il codice fisso CF definisce in maniera univoca
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it prodotto, # codice variabile CD associate al codice fisso CF risulta al fini della
generazione un codice casuale: la possibilita di individuare casualimente un simile
codice risulta talmente hassa da poter definire 'evento praticamente impossibile,
Qualora un codice esistente venisse coplato su un diverso marcatore, la validita
di tale codice cesserebbe di esistere alla successiva verifica ¢ variazione di stato
del prodotto: 1a copia prodotta non risulterebbe guindi pib una copia valida e ve-
rificabile del codice, rendendo de facte il codice associato al prodotto non dupli-
cabile,

4. Verificabilitd delie manomissioni: essendo linsieme di codice fisso CF &
codice variabile CD un codice assimilabile ad un codice casuale, 'eventuale ma-
nomissione del codice variabile CD genererebbe un codice non presente nel
database dei codici validi e la sua assenza nel database verifica quindi i3 mano-
missione del marcatore.

S'intende comungue che linvenzions non e limitata alle particolari configu-
raziont iflustrate scopra, che costituiscono sole degh esempi non limitativi delia
portata dell'invenzioneg, ma che numerose varianti sono possibili, tutte alla porta-
ta di un tecnico del ramo, senza per questo uscire dallambito dell'invenzione

stessa.
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RIVENDICAZIONI

1. Sistema anticontraffazione per prodotti consumer comprendente

almeno un marcatore (1) da associare, in modalita da rendere evidente
manomissione, ad un relativo prodotto e dotato di almeno un codice identificativo
(ID),

un'infrastruttura informatica remota di gestione e controllo (2) dotata di
un database in cui detto codice identificativo (ID) € memorizzato in relazione a
dati identificativi di detto prodotto, ed

almeno un apparato di interfaccia fra detto marcatore (1) e detta infra-
struttura informatica remota di gestione e controllo (2), caratterizzato da cio che

detto marcatore (1) comprende almeno un TAG RFID/NFC di tipo riscrivibi-
le,

detto codice identificativo (ID) comprende almeno una parte variabile di-
namicamente (CD) che viene modificata a seguito di un accesso in lettura a fini
di verifica, e che

detto apparato di interfaccia € un dispositivo informatico personale (3)
provvisto di un'unita di lettura/scrittura di TAG RFID/NFC mediante interfaccia
wireless di prossimita e di una unita di comunicazione con una rete di trasmissio-
ne dati verso detta infrastruttura informatica remota (2),

su detto dispositivo informatico personale (3) essendo installato un softwa-
re applicativo (APP) che provvede a trasferire dati da e per detto marcatore (1)
tramite detta interfaccia wireless di prossimita e da e per detta infrastruttura in-
formatica remota (2) mediante detta unita di comunicazione, e provvede a forni-
re una prima informazione di verifica, a seguito di confronto fra detto codice i-
dentificativo (ID) letto dal marcatore (1) e detto database, unitamente ad una
seconda informazione di prodotto.

2. Sistema anticontraffazione come in 1, caratterizzato dal fatto che detta
parte variabile dinamicamente (CD) del codice identificativo (ID) viene modificata
a seguito di un accesso in lettura a fini di verifica solo a seguito di un esito favo-
revole di detta verifica.

3. Sistema anticontraffazione come in 1, caratterizzato dal fatto che detta

parte variabile dinamicamente (CD) del codice identificativo (ID) viene modificata
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in un nuovo codice identificativo (ID1) contestualmente ad un accesso in lettura
a fini di verifica di detto codice identificativo (ID).

4. Sistema anticontraffazione come in 1, 2 0 3, in cui detto codice identifi-
cativo € composto da una parte fissa (CF) ed una parte variabile dinamicamente
(CD).

5. Sistema anticontraffazione come in1, 2 o, secondo una o piu rivendica-
zioni precedenti, caratterizzato dal fatto che una parte del codice variabile dina-
micamente (CD) rimane immutata durante la vita del prodotto.

6. Sistema anticontraffazione come in una qualsiasi delle rivendicazioni
precedenti, in cui in detta infrastruttura informatica remota (2) si conserva trac-
cia di una correlazione univoca dei dati di un prodotto con i dati di un proprieta-
rio.

7. Sistema anticontraffazione come in una qualsiasi delle rivendicazioni
precedenti, in cui in detta infrastruttura informatica remota (2) sono conservate
univocamente informazioni di prodotto in relazione a detto codice identificativo
(ID).

8. Metodo anticontraffazione per prodotti consumer comprendente almeno
un sistema come in una qualsiasi delle rivendicazioni precedenti in cui

un marcatore (1) comprendente almeno un TAG RFID/NFC di tipo riscrivi-
bile viene dotato di almeno un codice identificativo univoco (ID) e viene associa-
to, in modalita da rendere evidente manomissione, ad un relativo prodotto,

in un'infrastruttura informatica remota di gestione e controllo (2) dotata di
un database, viene memorizzato detto codice identificativo univoco (ID) in rela-
zione a dati identificativi di detto prodotto,
caratterizzato da cio che

almeno una parte variabile dinamicamente (CD) di detto codice identifica-
tivo univoco (ID) viene modificata a seguito di un accesso in lettura a fini di veri-
fica a detto marcatore (1) mediante un dispositivo informatico personale (3)
provvisto di un'unita di lettura/scrittura di TAG RFID/NFC mediante interfaccia
wireless di prossimita,

detto dispositivo informatico personale (3) scambiando prime informazioni
di verifica e seconde informazioni di prodotto con detta infrastruttura informatica
remota (2) mediante una unita di comunicazione con una rete di trasmissione
dati,

detto dispositivo informatico personale (3) ricevendo inoltre dati generati
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da detta infrastruttura informatica remota (2) per detta modifica di detta parte
variabile dinamicamente (CD), ed in cui

detto dispositive informatico personale (3) fornisce su un display dette
prime informagzioni di verifica e dette seconde informazioni di prodotto, le infor-
mazioni di verifica essende tracciate anche in detto database dellinfrastruttura
informatica remota (2).

9. Metode come in 8, in cul viene preliminarmente letto detto codice iden-
tificative univoco (ID) dal marcatore (1) e comunicate a detta infrastruttura in-
formatica remota {2) per una verifica di validita, tramite confronto con dati me-
morizzati in detto database, e successivamente, ad esito positivo di detta verifica
di validita, viene modificata detta parte variabile dinamicamente (CD) di detto
codice identificative univoco {(ID)Y mediante rispettivi dati di modifica generati da
detta infrastruttura informatica remota (2) e trasmessi a detto dispositivo infor-
matico personale {(3).

10. Metodo come in 8, in cul dati di modifica di detta parte variabile dina-
micamente (CD) vengonoe preliminarmente generati da detta infrastruttura in-
formatica remota (2) e trasmessi a detto dispositive informatico personale (3),
detta parte variabile dinamicamente (CD) di detto codice identificative univoco
(1D} venendo modificata contestualmente alia lettura a fini di verifica del marca-
tore (1) prima della successiva comunicazione del codice identificativo univoco
{(ID} a detta infrastruttura informatica remota (2) per una verifica di validita tra-
mite confronto con dati memaorizzati in detto database.

11, Metodo come in 9 ¢ 10, una volta completata la modifica di detta parte
variabile dinamicamente (CD) di detto codice identificative univoco (1D}, viene
generate un segnale di buone fine (ACK) che viene ritrasmesso indietro da detto
dispositive informatico personale (3} a detta infrastruttura informatica remota

{2} per una conclusione del processo di verifica.
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