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(57)【特許請求の範囲】
【請求項１】
　文書をデジタル署名するシステムであって、
　　文書(505)を表わす画像データを生成し、該画像データをフレームバッファメモリ(31
5)に記憶する手段(500)と、
　　前記フレームバッファメモリ(315)から前記画像データを読み出し、表示可能な画像
データを生成し、表示手段へ伝送することにより、前記表示手段に前記表示可能な画像デ
ータを表示させる手段(320)と、
　　前記フレームバッファメモリ(315)から前記画像データを読み出し、該画像データに
よって表される文書(505)に関連するデジタル署名を生成する手段(300,520)と、
　　デジタル署名処理中は、少なくとも前記文書の画像データを含む前記フレームバッフ
ァメモリ(315)の部分に対するアクセス権を有しないアプリケーション又はプロセスの書
込みアクセスを拒絶し、それによって、前記デジタル署名処理中は、前記フレームバッフ
ァメモリの対応する部分に記憶された前記文書の画像データ、及び、従って前記表示手段
上に表示される前記文書の表示可能な画像データを、前記アクセス権を有しないアプリケ
ーション又はプロセスの書込みアクセスにより変更することが出来ないようにする手段(5
20)と
　からなるシステム。
【請求項２】
　前記文書を表示するためのグラフィック信号を生成する主処理手段(200)を更に含み、
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　前記表示可能な画像データを生成する手段(320)は、前記主処理手段(200)によって生成
されたグラフィック信号に基づいて前記表示可能な画像データを生成するように構成され
、
　前記フレームバッファメモリから画像データを読み出す手段(320)は、前記画像データ
をその実際の画像を前記表示手段上に表示するのに適した信号に変換し、該信号を表示可
能な画像データとして前記表示手段(105)へ伝送するように構成される、請求項１に記載
のシステム。
【請求項３】
　前記画像データ、又は該画像データを表わすものを受信し、対応するデジタル署名を生
成するトークン処理手段(400)を含むリムーバブルトークン(122)を更に含む、請求項１、
又は請求項２に記載のシステム。
【請求項４】
　前記文書(505)をデジタル署名するための要求信号を生成する手段(110,115,500)を更に
含み、
　前記画像データによって表される文書に関連するデジタル署名を生成する手段(300,520
)は、前記主処理手段(200)及び前記トークン処理手段(400)から独立した処理手段(300)を
含む高信用コンポーネント(260)として構成され、
　前記トークン処理手段(400)は、前記要求信号の受信時に、ユーザに関連するデジタル
署名を生成するように構成され、
　前記フレームバッファメモリ(315)、前記画像データを読み出し、表示可能な画像デー
タを生成する手段(320)、及び前記表示手段(105)は、合わせて１つの表示システムを構成
し、前記表示システムは、前記デジタル署名処理の際に、前記高信用コンポーネントによ
ってのみ制御される、請求項２、又は請求項３に記載のシステム。
【請求項５】
　前記高信用コンポーネント(260)は、高信用画像データを取得、及び／又は生成する手
段と、前記デジタル署名処理の際に、前記表示システムを制御し、前記高信用画像データ
を使用して、デジタル署名すべき表示された前記文書画像をハイライトする手段とを更に
含み、前記高信用画像データは、ユーザを一意に特定する、請求項４に記載のシステム。
【請求項６】
　前記高信用画像データは、前記高信用画像を表わすピクスマップデータ、又は前記高信
用画像を形成するための命令を含む、請求項５に記載のシステム。
【請求項７】
　前記表示システムを制御し、デジタル署名すべき表示された前記文書画像をハイライト
する手段は、
　　前記高信用画像によって特徴付けられ、前記文書画像の周囲の少なくとも一部に配置
された境界、又は境界を規定する１又は複数のインジケータ、
　　前記文書画像の背景の少なくとも一部を形成する前記高信用画像によって特徴付けら
れた背景パターン、
　　前記文書画像内に形成された前記高信用画像によって特徴付けられた画像、及び
　　前記文書画像内に、又は前記文書画像の近くに形成された前記高信用画像によって特
徴付けられたテキストメッセージ
　のうちの１以上を前記表示手段上に生成することによって、前記表示システムを制御す
る、請求項５、又は請求項６に記載のシステム。
【請求項８】
　前記高信用コンポーネント(260)は、リムーバブルトークン(122)から高信用画像データ
を取得、及び／又は生成する手段を含む、請求項５～７のうちのいずれか一項に記載のシ
ステム。
【請求項９】
　前記高信用コンポーネント(260)は、前記表示システムを制御し、ユーザに対してメッ
セージを表示させる手段を更に含む、請求項４に記載のシステム。



(3) JP 4932108 B2 2012.5.16

10

20

30

40

50

【請求項１０】
　高信用入力手段を更に含み、それによってユーザは、安全な態様でメッセージに応答す
ることが可能である、請求項９に記載のシステム。
【請求項１１】
　前記高信用入力手段は、安全な通信路を介して前記高信用コンポーネント(260)に接続
されたスイッチ(135)を含む、請求項１０に記載のシステム。
【請求項１２】
　前記高信用コンポーネント(260)と前記リムーバブルトークン(122)は、さらなる対話を
行う前に相互認証プロセスを実施する、請求項４～８のうちのいずれか一項に記載のシス
テム。
【請求項１３】
　前記高信用コンポーネント(260)は、前記表示システムの一体部分を形成する、請求項
４に記載のシステム。
【請求項１４】
　前記表示システムは、前記高信用コンポーネント(260)が、前記主処理手段(200)と前記
フレームバッファメモリ(315)の間に物理的、及び機能的に配置され、前記主処理手段(20
0)が、前記高信用コンポーネントの機能によって間接的にしか前記フレームバッファメモ
リ(315)にアクセスできないように構成される、請求項１３に記載のシステム。
【請求項１５】
　デジタル署名動作を要約するデータを生成する手段を更に含む、請求項１～１５のうち
のいずれか一項に記載のシステム。
【請求項１６】
　文書をデジタル署名するためにコンピュータにより実施される方法であって、
　　文書(505)のデジタル画像データを生成し、フレームバッファ(315)内の前記デジタル
画像データを更新するステップと、
　　前記フレームバッファメモリから前記デジタル画像データを読み出し、該デジタル画
像データを視覚表示手段の駆動に適した信号に変換し、該信号を視覚表示手段(105)へ伝
送し、前記文書の画像を表示させるステップと、
　　デジタル署名の要求に応じて、前記フレームバッファメモリ(315)から前記デジタル
画像データを読み出し、表示する際に、前記文書に関連するデジタル署名を生成するステ
ップと、
　　前記デジタル署名の生成中は、アクセス権を有しないプロセスによる前記フレームバ
ッファメモリに対する書込みアクセスを一時的に拒絶し、それによって、デジタル署名処
理中は、前記フレームバッファに記憶された前記デジタル画像データ、及び、従って前記
視覚表示手段を駆動するために前記デジタル画像データから変換された信号を、アクセス
権を有しないプロセスにより変更することが出来ないようにするステップと
　からなるコンピュータにより実施される方法。
【請求項１７】
　高信用画像データを取得、及び／又は生成し、該高信用画像データを使用して、表示さ
れた前記文書画像をハイライトするステップを更に含み、前記高信用画像データは、ユー
ザを一意に特定する、請求項１６に記載のコンピュータにより実施される方法。
【請求項１８】
　前記表示された文書画像をハイライトするステップは、
　　前記高信用画像によって特徴付けられ、前記文書画像の周囲の少なくとも一部に配置
された境界、又は境界を規定する１又は複数のインジケータ、
　　前記文書画像の背景の少なくとも一部を形成する前記高信用画像によって特徴付けら
れた背景パターン、
　　前記文書画像内に形成された前記高信用画像によって特徴付けられた画像、及び
　　前記文書画像内に、又は前記文書画像の近くに形成された前記高信用画像によって特
徴付けられたテキストメッセージ
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　のうちのいずれか１つ、又は複数の視覚的効果を前記視覚表示手段上に生成することに
より達成される、請求項１７に記載のコンピュータにより実施される方法。
【請求項１９】
　前記高信用画像データは、リムーバブルトークン(122)から取得される、請求項１７、
又は請求項１８に記載のコンピュータにより実施される方法。
【請求項２０】
　請求項１６～１９のうちのいずれか一項に記載のコンピュータにより実施される方法に
したがって文書をデジタル署名するように構成されたシステム。
【請求項２１】
　複数の閲覧可能なページを有する文書をデジタル署名するためにコンピュータにより実
施される方法であって、
　　前記複数の閲覧可能なページのそれぞれについて、請求項１６～１９のうちのいずれ
か一項に記載のコンピュータにより実施される方法にしたがって、そのページに関連する
デジタル署名を生成するステップと、
　　前記複数の閲覧可能なページ全てのデジタル署名に関連するさらに別のデジタル署名
を生成するステップと
　からなるコンピュータにより実施される方法。
【請求項２２】
　請求項１６～１９のうちのいずれか一項に記載のコンピュータにより実施される方法に
したがって、第１のユーザによって既に署名され、前記第１のユーザの秘密鍵を使用して
生成された第１のデジタル署名が添付された文書を第２のユーザが副署名するためにコン
ピュータにより実施される方法であって、
　　前記第１のデジタル署名の完全性を検証するステップと、
　　前記第２のユーザの秘密鍵を使用し、請求項１６～１９のうちのいずれか一項に記載
のコンピュータにより実施される方法にしたがって、前記文書に関連する第２のデジタル
署名を生成するステップと
　からなるコンピュータにより実施される方法。
【請求項２３】
　請求項１６～１９のうちのいずれか一項に記載のコンピュータにより実施される方法に
したがって、第１のユーザによって既に署名され、前記第１のユーザの秘密鍵を使用して
生成された第１のデジタル署名が添付された文書を第２のユーザが副署名するためにコン
ピュータにより実施される方法であって、
　　前記第１のデジタル署名の完全性を検証するステップと、
　　前記第２のユーザの秘密鍵を使用し、請求項１６～１９のうちのいずれか一項に記載
のコンピュータにより実施される方法にしたがって、前記第１のデジタル署名に関連する
第２のデジタル署名を生成するステップと
　からなるコンピュータにより実施される方法。
【請求項２４】
　前記高信用コンポーネントは、改竄に対する耐性を有するように製造される、請求項４
～１４のいずれか一項に記載のシステム。
【発明の詳細な説明】
【０００１】
【技術的背景】
本発明は、署名者が署名しようと思う文書が実際に署名する文書であるよう署名者に高度
な信用を提供するように、画像データ、特に文書にデジタル署名する装置及び方法に関す
る。
【０００２】
【背景技術】
従来の先行技術による量販市場コンピューティングプラットフォームには、周知のパーソ
ナルコンピュータ（ＰＣ）及びＡｐｐｌｅ　Ｍａｃｈｉｎｔｏｓｈ（登録商標）等の競合
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製品、及び既知のパームトップ及びラップトップパーソナルコンピュータの急増がある。
一般に、これらのマシンの市場は２つのカテゴリ、すなわち家庭用または消費者用と企業
用に分けられる。家庭用または消費者使用のコンピューティングプラットフォームの一般
的な要件は、比較的高い処理能力、インターネットアクセス機能、及びコンピュータゲー
ムを扱うのためのマルチメディア機能である。この種のコンピューティングプラットフォ
ームの場合、Ｍｉｃｒｏｓｏｆｔ　Ｗｉｎｄｏｗｓ（登録商標）９５及び９８オペレーテ
ィングシステム製品及びＩｎｔｅｌプロセッサ、いわゆるＷｉｎＴｅｌプラットフォーム
が市場を独占している。
【０００３】
一方、ビジネスでの使用の場合、零細企業から多国籍組織まで様々な組織向けに利用可能
な、製造販売独占権を有する極めて多くのコンピュータプラットフォームが存在している
。これらアプリケーションの多くは、サーバプラットフォームが、中央集中化されたデー
タ記憶装置及びアプリケーション機能を、複数のクライアントステーションに対して提供
する。ビジネスでの使用の場合、他の重要な評価尺度としては、信頼性、リモートアクセ
ス機能、ネットワーキング機能、及びセキュリティ機能等がある。このようなプラットフ
ォームについては、ＵＮＩＸはもちろんＭｉｃｒｏｓｏｆｔ　Ｗｉｎｄｏｗｓ　ＮＴ４．
０（登録商標）オペレーティングシステムが一般的であり、さらに最近ではＬｉｎｕｘオ
ペレーティングシステムも用いられる。
【０００４】
Ｗｉｎｄｏｗｓタイプのオペレーティングシステムは、ユーザが別個のウィンドウで別個
のアプリケーションを実行することを可能にしており、いわゆるＷＩＭＰ（ウィンドウ、
アイコン、メニュー、及びポインタ）インタフェースを提供する。これによって、ユーザ
は通常キーボードを用いてデータを入力し、マウスを用いてオプションを選択することに
よりアプリケーションと対話を行い、また、ダイアログボックス及びドロップダウン（ま
たはプルアップ）メニューを介してアプリケーションを制御する。
【０００５】
「Ｅ－コマース」として知られるインターネットを介して取引が行われる商業活動の増大
に伴い、従来技術では、インターネットを介してコンピュータプラットフォーム間のデー
タトランザクションを可能にすることに大きな関心があった。特に、現在標準的に用いら
れている手書きで署名した紙の契約書を必要とせずに、ユーザがインターネット越しに契
約の締結へ入れることが重要であると認識されている。しかし、電子データの不正や改竄
の可能性があるため、このような提案では、完全にトランスペアレントで効率的な市場に
要求される広範囲規模での遠隔地にいる見知らぬ相手との完全に自動化された取引は、今
まで控えられていた。このような取引を行うための根本的な問題は、ユーザとコンピュー
タプラットフォームとの間、及び対話を行うコンピュータプラットフォーム間の信用の問
題である。
【０００６】
コンピュータプラットフォームのセキュリティ及び信用度の増大を目的とするいくつかの
従来技術による方式がある。主に、これらはアプリケーションレベルでのセキュリティ機
能の追加によるものであり、言い換えるなら、セキュリティ機能はオペレーティングシス
テムのカーネルに最初から埋め込まれてはおらず、コンピューティングプラットフォーム
の基本的なハードウェアコンポーネントに内蔵されてはいない。スマートカードを備えた
ポータブルコンピュータ装置がすでに市場に出回っており、これらのスマートカードは、
コンピュータのスマートカードリーダへ入力されるユーザ固有のデータを保持している。
現在、このようなスマートカードは従来のパーソナルコンピュータへの増設機器のレベル
にあり、周知のコンピュータの筐体に内臓されている場合もある。これらの従来技術によ
る方式はコンピュータプラットフォームのセキュリティをいくらか向上させるが、従来技
術による方式によって得られるセキュリティ及び信用度のレベルは、コンピュータプラッ
トフォーム間での自動化された取引のアプリケーションを普及させるには不十分であると
思われる。ビジネスにおいて大きな価値ある取引が広範規模の電子商取引にさらされる前
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に、基礎的な技術についてさらに大きな信用度が必要とされるであろう。
【０００７】
２０００年２月１５日付で出願された本出願人の同時係属国際特許出願ＰＣＴ／ＧＢ００
／００５２８「Trusted Computing Platform」、及び２０００年３月３日付で出願された
ＰＣＴ／ＧＢ００／００７５２「Smartcard User Interface for Trusted Computing Pla
tform」は、ここで参照することによって全内容を取り入れるものとする。これらには、
内蔵型ハードウェアコンポーネントの形態で「高信用コンポーネント」を有するコンピュ
ータプラットフォームから成る「高信用コンピュータプラットフォーム」の概念が開示さ
れている。各々がこのような高信用コンポーネントを備える２つのコンピュータエンティ
ティは、互いに高い「信用」度で対話することができる。すなわち、第１及び第２のコン
ピュータエンティティが互いに対話する場合、対話のセキュリティは、高信用コンポーネ
ントが存在しない場合と比較して拡張される。これは次のような理由による。・コンピュ
ータエンティティのユーザは、自分自身のコンピュータエンティティの完全性及び機密性
に関して、及び他の相手に属するコンピュータエンティティの完全性及び機密性に関して
、高い信用度を有する。
・各々のエンティティは、前記他のエンティティが実際に目的とするエンティティである
ということに関して、信用がある。
・これらのエンティティの一方または両方が、トランザクション、例えばデータ転送トラ
ンザクションに対する相手を表す場合、内蔵された高信用コンポーネントによって、この
エンティティと対話する第三者のエンティティは、このエンティティが実際にそのような
相手を表すということに関して、高度の信用度を有する。
・高信用コンポーネントは、高信用コンポーネントによって実施される検証及び監視プロ
セスを通して、このエンティティ自体の固有の機密性を増大させる。
・コンピュータエンティティが予期されるように振る舞う可能性がより高くなる。
【０００８】
上述したように、文書に署名する従来の方法は、文書の画像が再現される媒体（通常は紙
）上へ物理的に署名するというものである。この方法は、署名されている対象が明確であ
ること、及びこの署名された画像が署名された対象の証明になるという利点を有する。し
かし、このことは電子商取引の必要性には合致しない。
【０００９】
今日では、従来のコンピュータプラットフォーム及び標準的な暗号化技術を用いて文書に
デジタル署名することも可能である。しかし、本発明者らは、従来のコンピュータプラッ
トフォームにおいて、デジタル署名された文書の電子翻訳は通常、ユーザが目にすること
ができる文書と同じ翻訳ではないと認識している。したがって、ユーザが、署名を意図す
るデータとは異なるデータにうっかり署名してしまう可能性がある。従来では、ユーザが
データに故意に署名を行い、この署名されたデータはコンピュータプラットフォームによ
って自分に表示されたものに一致しないということを、後から不正に主張することも可能
である。このような問題は、上述した高信用プラットフォームが用いられた場合であって
も依然として存在する。
【００１０】
従来の電子的な署名方法は、当業者にとって周知である。本質的に、デジタルデータは、
例えばハッシュ関数の使用によってダイジェストに圧縮される。次に、このダイジェスト
が、秘密鍵（または単に「秘密」とも呼ばれる）によって初期化されたある暗号化方法の
使用によって暗号化される。これは、通常、ＰＣ等のコンピュータプラットフォーム上で
行われる。一つの実施としては、コンピュータプラットフォームに取り付けられたスマー
トカードリーダに挿入されるユーザのスマートカード内に機密に保持された秘密鍵を用い
て、データに署名するというものである。テキスト文書という特定の場合、デジタルデー
タはＭｉｃｒｏｓｏｆｔのＮｏｔｅｐａｄ、Ｗｏｒｄｐａｄ、またはＷｏｒｄ等のワード
プロセッサアプリケーションによって生成されるファイルであることができる。通常、署
名という動作は、署名者が署名されたデータの意味に対して法的な責任を受諾することを



(7) JP 4932108 B2 2012.5.16

10

20

30

40

50

意味している。
【００１１】
ハッシュ関数は従来技術において周知であり、この関数は比較的大量の入力データから比
較的少量の出力データを生成することのできる一方向関数であり、入力データのわずかな
変更によって出力データは大幅に異なってくる。よって、ハッシュ関数が適用されるデー
タファイルは、第１のダイジェストデータ（ハッシュ関数の出力）を生じる。わずかな変
更、例えばオリジナルデータファイル内の単一ビットを変更すると、この変更されたデー
タファイルにハッシュ関数が再度適用された場合、大幅に異なる出力を生じる。このよう
にして、数メガバイトのデータを含むデータファイルをハッシュ関数に入力すると、１２
８～１６０ビット長のデジタル出力が、結果のダイジェストデータとして生じる。データ
ファイルから生成した比較的小量のダイジェストデータを予約されたディレクトリへ保管
することは、高信用コンポーネントがより少ないメモリ空間及びより少ない処理能力の使
用で動作することになるため有益である。
【００１２】
既知の署名プロセス中、ユーザは通常、文書がコンピュータのモニタに通常の倍率及び解
像度でレンダリングされる際に、その文書を解釈する。既存のアプリケーションにおいて
、ユーザのスマートカードは、文書を作成または操作あるいはその両方を行うために使用
されるアプリケーションが文書を表現する形式でデータに署名する。しかし、本発明者ら
は、ソフトウェアには、ユーザが画面を閲覧しているときに、ユーザが知っているものと
は異なる意味を持つスマートカードへデータを送信してしまう可能性があると考える。こ
の可能性は、人々に解釈される文書の電子的表現物にデジタル署名する従来の方法の有効
性に疑念を導入するのに十分な理由でありうる。
【００１３】
【発明の開示】
本発明は、人々に解釈されるデジタル署名された文書の信用を向上するシステム及び方法
からなる。該システム及び方法は必然的に、他の目的に使用可能なデータの信用のある表
示も含んでいる。
【００１４】
第１の態様によれば、本発明は、文書を表すデジタル署名を生成するように構成されるデ
ータ処理システムであって、
デジタル署名する文書を格納するための主記憶手段と、
文書を表示するためのグラフィック信号を生成する手段を含む、少なくとも１つのアプリ
ケーションプロセスを実行するための主処理手段と、
前記署名する文書に対して要求信号を生成するための手段と、
フレームバッファメモリと、
前記グラフィック信号に基づいて前記文書を表すデジタル画像データを生成し、このデジ
タル画像データを前記フレームバッファメモリに格納するための手段と、
前記フレームバッファメモリから前記デジタル画像データを読み出し、このデータを、実
際の画像の表示するのに適した信号へ変換し、この信号を表示手段へ転送する手段と、
からなる表示システムと、
前記デジタル画像データを表すデジタル署名を生成するため、前記要求信号に応答して動
作可能な、独立した処理手段を含む高信用コンポーネントと、
からなるデータ処理システムを提供する。ここで、デジタル署名は、文書をユーザに表示
するために用いられるデータを基にして生成される。
【００１５】
好ましい実施形態において、高信用コンポーネントは、あらゆるアクセス権の無いアプリ
ケーションまたはプロセスが、文書のデジタル画像データを保持している前記フレームバ
ッファメモリの少なくとも一部へ書き込みアクセスを行うことを拒絶するための手段と、
フレームバッファメモリの各々の部位がデータの書き込みについてアクセス不可能である
間にデジタル画像データを表すデジタル署名を生成するための手段と、からなる。
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【００１６】
好ましい実施形態において、データ処理システムは、フレームバッファメモリからデジタ
ル画像データもしくはこれを表すものを受信し、それぞれののデジタル署名を生成するた
めの処理手段からなるリムーバブルトークンをさらに含む。便利な例としては、リムーバ
ブルトークンは、適切にプログラムされたスマートカードである。
【００１７】
好ましい実施形態において、高信用コンポーネントは、高信用画像データを取得または生
成あるいはその両方を行うための手段と、高信用画像データを用いて表示された文書画像
をハイライトさせるために表示システムを制御するための手段と、からなる。この手段は
、高信用コンポーネントが動作の制御下にあることの視覚的なフィードバックをユーザへ
提供する。
【００１８】
高信用画像データは、高信用画像または高信用画像を形成するための命令を表すピクスマ
ップデータを含みうる。好ましくは、高信用コンポーネントは、リムーバブルトークンか
ら高信用画像データを取得または生成あるいはその両方を行う手段を含む。高信用コンポ
ーネントは、メッセージをユーザに表示するよう表示システムを制御する手段をさらに備
えることが好ましい。
【００１９】
好ましい実施形態において、データ処理システムは、ユーザが安全にメッセージに応答可
能な高信用入力手段をさらに備える。高信用入力手段は、安全な通信路を介して高信用コ
ンポーネントに接続されるスイッチを備えうる。
【００２０】
好ましい実施形態において、高信用コンポーネント及びセキュアトークンは、さらなる対
話に先立って相互認証プロセスを実行する。
【００２１】
好ましい実施形態において、高信用コンポーネントは表示システムの一部分を形成する。
例えば、表示システムは、主処理手段のみが高信用コンポーネントの機能を通して間接的
にフレームバッファメモリにアクセスできるように、高信用コンポーネントが物理的及び
機能的に主処理手段とフレームバッファメモリの間に配置されるように構成可能である。
好ましくは、高信用コンポーネントは、デジタル署名動作を要約するデータを生成する手
段をさらに含む。
【００２２】
本発明の他の態様及び実施形態は、以下の説明、特許請求の範囲及び図面から明らかにな
ろう。
【００２３】
【発明を実施する最適な形態および産業的応用】
好ましい実施形態は、本出願人の同時継続出願中の欧州特許出願第９９３０１１００．６
に記載の「高信用コンポーネント」の特徴のいくつかを最も便利に使用する高信用コンポ
ーネントを利用する。この出願において、高信用コンポーネントは、ホストコンピュータ
の完全性メトリックを測定してこれを完全性メトリックの真値と比較し、ホストコンピュ
ータの完全性をユーザまたは他のホストコンピュータに通知するように（するかどうかは
別として）プログラムされたプロセッサを備えたハードウェアデバイスである。この高信
用コンポーネントと本明細書における好ましい実施形態での高信用コンポーネントの間の
重要な共通点は、次のようなことである。
・双方とも暗号化プロセスを用いるが、好ましくは暗号化プロセスに対して外部インタフ
ェースを設けないこと。
・双方とも、少なくとも正規のユーザの知識なしでは、これらの動作を覆すことができな
いように、不正変更防止能力及び不正変更検出能力の両方を有すること。
・双方とも、取りつけられるホストコンピュータとは物理的及び機能的に独立した１つの
物理的なハードウェアコンポーネントからなることが好ましいこと。
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このような独立性は、高信用コンポーネントが自身に処理能力とメモリを有することによ
って達成される。
【００２４】
不正変更防止に関連する技術は、セキュリティの分野における当業者には周知である。こ
れらの技術としては、不正変更に影響されないための方法（高信用デバイスの適切なカプ
セル化等）、不正変更を検出するための方法（仕様外の電圧、Ｘ線、高信用デバイスのケ
ーシングにおける物理的な完全性の損失、等の検出）、及び不正変更が検出された場合に
データを消去する方法が含まれる。適切な技術のさらなる考察は、http://www.cl.cam.ac
.uk/~mgk25/tamper.htmlに見られる。タンパープルーフィング（いたずら防止）が、本発
明の最も望ましい特徴であるが、これは本発明の通常動作には含まれないため、本発明の
範囲を越えたものであることが理解されよう。
【００２５】
この説明において「高信用」という用語は、物理的または論理的なコンポーネント、動作
、またはプロセスに関連して用いられる場合、その振る舞いが様々な動作環境下で予測可
能であり、かつ、外部要因、例えば破壊的なアプリケーションソフトウェア、ウィルス、
物理的妨害等による干渉または破壊に対して高い耐性を有しているという意味を内包して
いる。
【００２６】
本明細書で用いる「ホストコンピュータ」という用語は、少なくとも１つのデータプロセ
ッサ、少なくとも１つの形態のデータ記憶装置、及びいくつかの形態の外部エンティティ
と対話するための通信能力とを有するデータ処理装置を指して用いており、この通信は、
外部装置のような外部エンティティ、ユーザ及び他のコンピュータまたはその両方が、ロ
ーカルにあるいはインターネットを介して行うものである。「ホストコンピュータシステ
ム」という用語は、ホストコンピュータ自体に加え、ホストコンピュータに取り付けられ
るキーボード、マウス、ＶＤＵ等の標準的な外部装置を含む。
【００２７】
本明細書で用いる「文書」という用語は、ホストコンピュータシステムを用いて視覚化す
ることの可能なあらゆるデータの集合を含んでいる。通常、文書は契約書などのテキスト
文書である。しかし、文書には、テキストだけでなく、あるいはテキストの代わりに、グ
ラフィックまたはピクチャを含むこともできる。一般に、文書は単一ページまたは複数ペ
ージを含むことができる。
【００２８】
本明細書で用いる「ピクスマップ」という用語は、単色画像またはカラー（またはグレー
スケール）画像のいずれかを定義するデータを含むように広く用いられる。「ビットマッ
プ」という用語は単色画像にのみ関連付けられ、例えば、ピクセルが「オン」であるか「
オフ」であるかに応じて１または０にセットされる。これに対し、「ピクスマップ」はよ
り総称的な用語であり、単色画像及びカラー画像を双方とも含み、この場合、カラー画像
は最大で２４ビットが必要とされ、単一ピクセルの色合い、飽和度、及び強度を定義する
ためにはさらにそれ以上のビットが必要とされる。
【００２９】
後述で明らかにされるが、本明細書における好ましい実施形態による高信用コンポーネン
トは、安全なユーザインタフェースを提供し、特に、ホストコンピュータの表示機能の少
なくともいくつかを制御する。本明細書における高信用コンポーネントには、本出願人の
同時継続出願中の特許出願における高信用コンポーネントによる完全性メトリックを得て
も得なくてもよいが、完全性メトリックの獲得は本明細書では考慮されない。
【００３０】
好ましい実施形態は本質的には、ユーザが、ユーザのスマートカードの秘密鍵または暗号
化コプロセッサ等他の形態のセキュアトークンを用いて、ユーザがホストコンピュータ上
に格納された文書にデジタル署名することを可能にする。署名は、画面で閲覧中の文書が
実際にスマートカードが署名している文書である、という高度な信用をユーザに提供する
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状況下で、ホストコンピュータの高信用表示プロセッサ（すなわち高信用コンポーネント
）によって行われる。特に、スマートカードは、高信用画像データあるいは「シール」を
収容する。この高信用画像データあるいは「シール」は、署名手続き中に安全な通信路を
介してホストコンピュータへ渡され高信用コンポーネントによって表示される。これらは
前記高信用画像の部分的な表示であって、通常ユーザ対して一意であり、前記高信用コン
ポーネントが署名動作を制御していることの信用をユーザに提供する。さらに、この好ま
しい実施形態においては、ホストコンピュータには、高信用表示プロセッサへ直接接続さ
れる高信用入力装置が設けられ、これによりユーザは、このホストコンピュータの他の機
能によって妨害されることなく、ホストコンピュータと対話することができる。
【００３１】
さらに詳しくは、同様の効果を有した高信用表示プロセッサあるいは表示装置は、ホスト
コンピュータの標準ソフトウェアによって操作することの出来るデータだけでなく、ビデ
オ処理の段階にあるビデオデータへも関連付けられる。これにより、ホストコンピュータ
のソフトウェアによって干渉または改竄されることなく、高信用表示プロセッサはデータ
を表示表面に表示することができる。したがって、高信用表示プロセッサは、どの画像が
現在ユーザに対して表示されているかを特定することができる。これは、ユーザが署名し
ている画像（ピクスマップ）を明確に識別するために用いられる。これによる副次的な効
果は、従来の特許出願の完全性メトリック、ユーザステータスメッセージ、プロンプト等
を含むあらゆるデータを、高信用表示プロセッサが表示画面上に高い信用度で表示可能な
ことである。
【００３２】
図１は、好ましい実施形態によるホストコンピュータシステムを示しており、この図で、
ホストコンピュータは、Ｗｉｎｄｏｗｓ　ＮＴ（登録商標）オペレーティングシステムの
下で動作するパーソナルコンピュータすなわちＰＣである。図１によれば、ホストコンピ
ュータ１００は、視覚表示ユニット（ＶＤＵ）１０５、キーボード１１０、マウス１１５
、及びスマートカードリーダ１２０、及びローカルエリアネットワーク（ＬＡＮ）１２５
に接続され、ＬＡＮ１２５は次にインターネット１３０に接続される。本明細書ではスマ
ートカードリーダは独立したユニットであるが、キーボードの一部分を成すように一体化
されてもよい。さらに、ホストコンピュータは、高信用入力装置を備える。この図では高
信用スイッチ１３５がキーボードに一体化されている。ＶＤＵ、キーボード、マウス、及
び高信用スイッチは、ホストコンピュータのヒューマン／コンピュータインタフェース（
ＨＣＩ）として考えられる。特に、高信用スイッチ及びディスプレイは、信用のおける制
御下で動作する場合、後述するように、「高信用ユーザインタフェース」として考えられ
る。図１は、後述する本実施形態で用いるためのスマートカード１２２も図示している。
【００３３】
図２は、図１のホストコンピュータのハードウェアアーキテクチャを示しており、この図
において、ホストコンピュータ１００は、ＲＡＭ２０５とＲＯＭ２１０からなる主記憶装
置へ接続された中央演算処理装置（ＣＰＵ）２００または主処理装置からなり、これらの
構成要素のすべてはホストコンピュータ１００上のマザーボード２１５上に取り付けられ
ている。この例では、ＣＰＵはＰｅｎｔｉｕｍ（登録商標）プロセッサである。ＣＰＵは
ＰＣＩ（Peripheral Component Interconnect）ブリッジ２２０を介して、ホストコンピ
ュータ１００の他の主要なコンポーネントを取り付けるためのＰＣＩバス２２５に接続さ
れる。ＰＣＩバス２２５は、適切な制御部分、アドレス部分、及びデータ部分を含むが、
これらについては本明細書において詳述しない。本発明の説明の範囲を越えるＰｅｎｔｉ
ｕｍプロセッサ及びＰＣＩアーキテクチャの詳細な説明については、Hans-Peter Messmer
による書籍「The Indispensable PC Hardware Handbook」第３版（Addison-Wesley発行、
ＩＳＢＮ０－２０１－４０３９９－４）を参照して欲しい。もちろん、本実施形態は決し
てＰｅｎｔｉｕｍプロセッサ、Ｗｉｎｄｏｗｓ（登録商標）オペレーティングシステム、
またはＰＣＩバスを用いての実施に限定されるものではない。
【００３４】
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ＰＣＩバス２２５に取り付けられるホストコンピュータ１００のその他の主要なコンポー
ネントは、ＳＣＳＩバス２３５を介してハードディスクドライブ２４０及びＣＤ－ＲＯＭ
ドライブ２４５へ接続されるＳＣＳＩ（Small computer system interface）アダプタと
、ホストコンピュータ１００をＬＡＮ１２５に接続するためのＬＡＮ（ローカルエリアネ
ットワーク）アダプタ２５０と、キーボード１１０・マウス１１５・及びスマートカード
リーダ１２０を取り付けるためのＩＯ（入出力）装置２２５と、高信用表示プロセッサ２
６０と、を含み、前記コンピュータ１００は、前記ＬＡＮアダプタを介してファイルサー
バ、プリントサーバ、または電子メールサーバ等の他のホストコンピュータ（図示せず）
及びインターネット１３０と通信できるようになっている。この高信用表示プロセッサは
、以下で説明するように、すべての標準表示機能に加えてさらに複数のタスクを処理する
。この標準表示機能は、あらゆる標準的なホストコンピュータ１００が通常有していると
思われる機能であり、Ｗｉｎｄｏｗｓ　ＮＴ（登録商標）オペレーティングシステムの下
で動作するＰＣについて言うならば、オペレーティングシステムまたはアプリケーション
ソフトウェアに関連する画像を表示するための機能である。ここで、キーボード１１０は
、高信用表示プロセッサ２６０への直接接続されるだけでなく、ＩＯ装置２５５へも接続
されている点に留意されたい。
【００３５】
主要なコンポーネントはすべて、特に高信用表示プロセッサ２６０は、ホストコンピュー
タ１００のマザーボード２１５上にまとめて設けられることが好ましいが、ＬＡＮアダプ
タ２５０及びＳＣＳＩアダプタ２３０はプラグインタイプであってもよい。
【００３６】
図３は、高信用表示プロセッサ２６０の好ましい物理的なアーキテクチャを示す。好まし
い実施形態によれば、高信用表示プロセッサ２６０は、高信用コンポーネントの特徴を有
するハードウェアコンポーネントであり、表示プロセッサの標準的な表示機能と、デジタ
ル署名を生成するための追加的な非標準機能と、高信用ユーザインタフェースとを提供す
る。当業者には、これらの機能を代替として物理的に２つ以上の個別の物理的なコンポー
ネントへ分割できることが理解できるであろう。しかし、以下の説明を読めば、すべての
機能を単一の高信用コンポーネントに統合することが、最も洗練された有用な解決策を提
供することが分かるであろう。
【００３７】
図３によれば、高信用プロセッサ２６０は、
マイクロコントローラ３００と、
マイクロコントローラ３００の動作を制御するための各々の制御プログラム命令（ファー
ムウェア）を含む不揮発性メモリ３０５、例えばフラッシュメモリと（別の方法としては
、高信用表示プロセッサ２６０をＡＳＩＣ(特定用途向けＩＣ）で実施することも可能で
あり、この場合、通常大量生産よって高いパフォーマンスとコスト効率を提供するが、開
発はさらに高価であり柔軟性は低い）、
高信用プロセッサ２６０をＰＣＩバスへ接続し、後述するように、ＣＰＵ２００から画像
データ（すなわちグラフィックスプリミティブ）を受信すると共に、スマートカード１２
２から高信用画像データも受信するためのインタフェース３１０と、
少なくとも１つの完全な画像フレーム（最大１６７０万色をサポートする１２８０×７６
８のスクリーン解像度の場合、典型的なフレームバッファメモリ３１５の大きさは１～２
メガバイトである）の格納に十分なＶＲＡＭ（ビデオＲＡＭ）を有するフレームバッファ
メモリ３１５と、
ピクスマップデータを、ビデオインタフェース３２５を介してビデオＤＡＣへ接続されて
る（アナログ）ＶＤＵを動作させるためのアナログ信号へ変換するためのビデオＤＡＣ（
デジタル／アナログコンバータ）３２０と、
高信用スイッチ１３５から信号を直接受信するためのインタフェース３３０と、
状態情報、特に受信した暗号鍵を格納すると共に、マイクロコントローラ３００に作業エ
リアを提供するための不揮発性メモリ３３５（例えばＤＲＡＭ（ダイナミックＲＡＭ）ま
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たはもっと高価なＳＲＡＭ（スタティックＲＡＭ））と、
より詳細に後述するように、高信用表示プロセッサ２６０に暗号の識別機能、及び認証、
完全性、信用度、及び再生攻撃からの保護、デジタル署名の作成、及び電子証明書の使用
、を提供するように設けられたハードウェア暗号化アクセラレータ及びソフトウェア暗号
化アクセラレータまたはその両方からなる暗号化プロセッサ３４０と、
高信用表示プロセッサ２６０の識別子ＩDP（例えば、単純なテキスト文字列の記号）と、
高信用表示プロセッサ２６０の秘密鍵ＳDPと、高信用表示プロセッサ２６０を署名公開鍵
－秘密鍵の対及び機密の公開鍵－秘密鍵の対に結び付けると共に、高信用表示プロセッサ
２６０の対応する公開鍵を含む、ＶｅｒｉＳｉｇｎ　Ｉｎｃ．等の第三者信用機関によっ
て署名されて提供される証明書ＣｅｒｔDPと、を格納する不揮発性メモリ３４５、例えば
フラッシュメモリと、
から構成される。
【００３８】
証明書は通常このような情報を含むが、認証局（ＣＡ）の公開鍵は含まない。この公開鍵
は、通常、「公開鍵インフラストラクチャ」（ＰＫＩ）を用いて利用できるようになる。
ＰＫＩの動作は、セキュリティの分野の当業者にとって周知である。
【００３９】
証明書ＣｅｒｔDPは、公開鍵の出所及びこの公開鍵が正当な公開鍵－秘密鍵の対の一部で
あることを第三者が信用できるような方法で、高信用表示プロセッサ２６０の公開鍵を第
三者へ供給するために用いられる。ここで、第三者は、高信用表示プロセッサ２６０の公
開鍵を事前に知る、または事前に取得する必要はない。
【００４０】
高信用表示プロセッサ２６０は、自身の識別と高信用プロセスをホストコンピュータへ提
供し、また、高信用表示プロセッサは、不正変更防止能力、耐偽造性、及び耐偽作によっ
てこれらの特性を有する。適切な認証機構を有する選ばれたエンティティのみが、この高
信用表示プロセッサ２６０内で実行されているプロセスに影響を及ぼすことができる。ホ
ストコンピュータの通常のユーザも、ネットワークを介してホストコンピュータに接続さ
れるあらゆる通常ユーザまたはあらゆる通常のエンティティも、高信用表示プロセッサ２
６０内で実行されているプロセスにアクセスまたは干渉することはできない。高信用表示
プロセッサ２６０は、「不可侵な」特性を有する。
【００４１】
まず、高信用表示プロセッサ２６０は、ホストコンピュータ１００のマザーボードにイン
ストールされた後、高信用表示プロセッサ２６０との安全な通信により、その識別、秘密
鍵、及び証明書を用いて初期化される。証明書を高信用表示プロセッサ２６０へ書き込む
方法は、スマートカードに秘密鍵を書き込むことによってスマートカードを初期化する方
法に類似している。前記安全な通信は、信用できる第三者（及びホストコンピュータの製
造業者）にのみ知られている「マスターキー」によって確保されており、このマスターキ
ーは、製造時に高信用表示プロセッサ２６０へ書き込まれ、高信用表示プロセッサ２６０
へのデータの書き込みを可能にするために用いられる。したがって、マスターキーを知ら
ずに高信用表示プロセッサ２６０に対してデータを書き込むことは不可能である。
【００４２】
図３から明らかなように、フレームバッファメモリ３１５は高信用表示プロセッサ２６０
自身によってのみアクセス可能になっており、ＣＰＵ２００からはアクセスできない。Ｃ
ＰＵ２００、もっと重大なものとしては破壊的なアプリケーションプログラムやウィルス
が、高信用動作中にピクスマップを変更できないことが不可欠であるため、このことは好
ましい実施形態の重要な特徴である。もちろん、ＣＰＵ２００がフレームバッファメモリ
３１５に直接アクセス可能である場合であっても、ＣＰＵ２００がフレームバッファメモ
リ３１５にアクセスする可能性があるときに、高信用表示プロセッサ２６０が絶対的な制
御を有するように構成されるならば、同じレベルのセキュリティを提供することは可能で
あろう。明らかに、後者の方式の方が実施するのは難しいと思われる。
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【００４３】
次に、話の背景として、グラフィックスプリミティブがホストコンピュータ１００によっ
て生成される典型的なプロセスについて説明する。まず、特定の画像を表示したいアプリ
ケーションプログラムが、グラフィカルＡＰＩ（アプリケーションプログラミングインタ
フェース）を介してオペレーティングシステムに対して適切な呼び出しを行う。画像を表
示する目的のため、ＡＰＩは通常、アプリケーションプログラムに対して、Ｗｉｎｄｏｗ
ｓ　ＮＴ（登録商標）によって提供されているように、特有の基礎的な関数にアクセスす
るための標準的なインタフェースを提供する。ＡＰＩの呼び出しによって、オペレーティ
ングシステムが各グラフィックスドライバライブラリルーチンを呼び出し、その結果、表
示プロセッサ、この例では高信用表示プロセッサ２６０に特有のグラフィックスプリミテ
ィブが生成される。これらのグラフィックスプリミティブは、最終的にはＣＰＵ２００に
よって高信用表示プロセッサ２６０へ渡される。グラフィックスプリミティブの例として
は、「ポイントｘからポイントｙまで太さｚで線を引く」または「ポイントｗ、ｘ、ｙ、
ｚで囲まれた領域を色ａで塗りつぶす」等がありうる。
【００４４】
マイクロコントローラ３００の制御プログラムは、マイクロコントローラを制御して、受
信したグラフィックスプリミティブを処理するための標準的な表示機能を提供する。具体
的には次のように行われる：ＣＰＵ２００からグラフィックスプリミティブを受信し、こ
れを処理して、ＶＤＵ１０５の画面に表示される画像を直接表すピクスマップデータを形
成する。ここでピクスマップデータは、一般に、ＶＤＵ１０５の画面上でアドレス指定可
能なピクセルの赤色ドット、緑色ドット、及び青色それぞれのドットに対する強度値を有
する；このピクスマップデータをフレームバッファメモリ３１５へ格納する；定期的に、
例えば１秒当たり６０回、フレームバッファメモリ３１５からピクスマップデータを読み
出し、ビデオＤＡＣを用いてこのデータをアナログ信号へ変換し、このアナログ信号をＶ
ＤＵ１０５に送信して、要求された画像を画面上に表示する。
【００４５】
標準表示機能以外に、制御プログラムは、ＣＰＵ２００からだまし取った表示画像データ
を高信用画像データと組み合わせて、単一のピクスマップを形成する機能を有する。さら
に制御プログラムは、暗号化プロセッサ及び高信用スイッチ１３５との対話の管理も行う
。
【００４６】
高信用表示プロセッサ２６０は、ホストコンピュータ１００の「表示システム」全体の一
部を形成しており、その他の部分は通常オペレーティングシステムの表示機能であって、
その他の部分は、アプリケーションプログラムにより「呼び出す」ことが可能になってい
て、グラフィックスプロセッサ及びＶＤＵ１０５の標準表示機能へアクセスする。言い換
えれば、ホストコンピュータ１００の「表示システム」は、画像を表示することに関係す
るあらゆるハードウェアまたは機能を含んでいる。
【００４７】
すでに述べたように、本実施形態は、高信用表示プロセッサ２６０とユーザのスマートカ
ード１２２との間の対話に依存している。好ましい実施形態による使用に適したスマート
カードの処理エンジンは、図４に示される。この処理エンジンは、データのデジタル署名
及びどこか別の場所から受信した署名の検証を補助するために、標準的な暗号化及び復号
化の関数を実行するためのプロセッサ４００を備える。本実施形態において、このプロセ
ッサ４００は、内蔵型オペレーティングシステムを有し、ＩＳＯ７８１６－３、４、Ｔ＝
０、Ｔ＝１、及びＴ＝１４規格に規定される非同期プロトコルを介して外部の世界と通信
するよう構成される８ビットマイクロコントローラである。スマートカードはまた、不揮
発メモリ４２０例えばフラッシュメモリを含み、この不揮発メモリは、スマートカード１
２２の識別子ＩSC、データにデジタル署名するのに使用される秘密鍵ＳSC、及び第三者信
用機関によって提供されこのスマートカードを公開鍵－秘密鍵の対に結び付けると共にス
マートカード１２２の対応する公開鍵（高信用表示プロセッサ２６０の証明書ＣｅｒｔDP
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と同じ性質）を含む証明書ＣｅｒｔSCを含む。さらに、スマートカードは、不揮発性メモ
リ４２０に「シール」データＳＥＡＬを含み、より詳細に後述するように、このシールデ
ータは、プロセスがユーザのスマートカードを用いて安全に動作しているということをユ
ーザへ示すために、高信用表示プロセッサ２６０によってグラフィックで表現される。好
ましい実施形態において、シールデータＳＥＡＬは、一意の識別子としてユーザによって
最初に選択された画像、例えばユーザ自身の画像のピクスマップの形態であり、周知の技
術を用いてスマートカード１２２にロードされる。プロセッサ４００は、状態情報（受信
した鍵等）を格納するため、及びプロセッサ４００にワークエリアを提供するために、揮
発性メモリ４３０例えばＲＡＭへアクセスし、また、スマートカードリーダと通信するた
めに、インタフェース４４０例えば電気的な接点へアクセスする。
【００４８】
シール画像は、ピクスマップとして格納される場合、比較的大量のメモリを使用する可能
性がある。これは、記憶容量が比較的限られているスマートカード１２２に画像を格納す
る必要がある状況では、明らかに欠点となりうる。メモリ要件は、いくつかの異なる技術
によって低減することができる。例えば、シール画像は次のものを含みうる：高信用表示
プロセッサ２６０によって解凍できるように圧縮された画像；高信用表示プロセッサ２６
０によって生成される反復モザイクの基本要素を形成するサムネイル画像；高信用表示プ
ロセッサ２６０が単一の大きな画像として表示できるような、または上記のようにサムネ
イル画像として使用できるような英数字キャラクタ集合等の普通に圧縮された画像。あら
ゆる代替的方法において、シールデータ自体は暗号化形態であってもよく、表示可能にな
る前には、高信用表示プロセッサ２６０がデータを復号化する必要がある。あるいは、シ
ールデータは、ホストコンピュータ１００またはネットワークサーバに格納されうる多く
の画像のうち１つを識別する暗号化されたインデックスであってもよい。この場合、イン
デックスは、安全な通信路を介して高信用表示プロセッサ２６０によって取り込まれ、正
しい画像を取得して表示するために復号化される。さらに、シールデータは、画像を生成
するために、適切にプログラムされた高信用表示プロセッサ２６０によって解釈すること
ができる命令（例えば、ＰｏｓｔＳｃｒｉｐｔ（登録商標）命令）を含むこともできる。
【００４９】
図５は、高信用署名動作を実施する状況におけるホストコンピュータ１００、高信用表示
プロセッサ２６０、及びスマートカード１２２の機能間の論理的な関係を示す。高信用署
名動作に関わるプロセスを明確に表現するため、ホストコンピュータ１００内への論理的
な分離から離れ、表示プロセッサ２６０またはスマートカード１２２の各機能が物理的な
アーキテクチャから独立して表現されている。さらに、「標準表示機能」は、高信用機能
から線ｘ―ｙによって分けられ、この線の左側にある機能は高信用機能であることを明示
している。図において、機能は楕円で表され、機能が作用する「不変の」データ（署名処
理中の文書画像を含む）はボックスで示される。単に明確化したいという理由から、状態
データまたは受信された暗号鍵等の動的データは図示されない。楕円間及び楕円とボック
スの間の矢印は、それぞれ論理的な通信路を表す。
【００５０】
図５によれば、ホストコンピュータ１００は次のものを含みうる：文書への署名を要求す
るアプリケーションプロセス５００、例えばワードプロセッサプロセス；文書データ５０
５；オペレーティングシステムプロセス５１０；アプリケーションプロセス５００から表
示呼び出しを受信するためのＡＰＩ５１１プロセス；キーボード１１０からアプリケーシ
ョンプロセス５００への入力を提供するためのキーボードプロセス５１３；マウス１１５
からアプリケーションプロセス５００への入力を提供するためのマウスプロセス５１４；
ＡＰＩプロセス５１１を介してアプリケーションプロセスから受信した呼び出しに基づい
てグラフィックスプリミティブを生成するためのグラフィックスプリミティブプロセス５
１５。ＡＰＩプロセス５１１、キーボードプロセス５１３、マウスプロセス５１４、及び
グラフィックスプリミティブプロセス５１５は、オペレーティングシステムプロセス５１
０の最上部に構築され、オペレーティングシステムプロセス５１０を介してアプリケーシ
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ョンプロセスと通信する。
【００５１】
ホストコンピュータ１００の残りの機能は、高信用表示プロセッサ２６０によって提供さ
れる機能である。これらの機能は次のものを含む：高信用表示プロセッサ２６０のすべて
の動作を統合させるため、及びグラフィックスプリミティブプロセスからグラフィックス
プリミティブを受信するため、及びアプリケーションプロセス５００から署名要求を受信
するための制御プロセス５２０；制御プロセス５２０からの要求に応答して文書署名手順
を表す署名された要約を生成するための要約プロセス５２２；スマートカード１２２から
ピクスマップのデジタル署名を取得するための署名要求プロセス５２３；スマートカード
１２２からシールデータ５４０を取得するためのシールプロセス５２４；要約プロセス５
２２、署名要求プロセス５２３、及びシールプロセスによって要求された呼び掛け／応答
及びデータ署名タスクを行うため、スマートカード１２２との対話を行うスマートカード
プロセス５２５；格納されているピクスマップデータ５３１を読み出し、このピクスマッ
プデータを署名要求プロセス５２３へ渡すように署名要求プロセス５２３によって要求さ
れた場合、これを行うためのピクスマップ読み出しプロセス５２６；制御プロセス５２０
から受信したグラフィックスプリミティブ及びシール画像データに基づいてピクスマップ
データ５３１を生成するためのピクスマップ生成プロセス５２７；ピクスマップデータを
読み出してこれをアナログ信号へ変換し、変換した信号をＶＤＵ１０５へ送信するための
画面リフレッシュプロセス５２８；高信用スイッチ１３５がユーザによって起動されたか
否かを監視するための高信用スイッチプロセス５２９。スマートカードプロセス５２５は
、高信用表示プロセッサの識別データＩDP、秘密鍵ＳDPデータ、及び証明書ＣＥＲＴDPデ
ータ５３０へアクセスできるようになっている。実際に、スマートカード及び高信用表示
プロセッサは、標準的なオペレーティングシステムの呼び出しを介して互いに対話する。
【００５２】
スマートカード１２２は、シールデータ５４０と、高信用表示プロセッサ２６０と対話し
て呼び掛け／応答及びデータ署名タスクを行うための表示プロセッサプロセス５４２と、
スマートカード識別データＩSC・スマートカード秘密鍵データＳSC・スマートカード証明
書データＣｅｒｔSC５４３と、を有する。
【００５３】
次に、図１～５に示す構成を用いて文書に署名するための好ましいプロセスについて、図
６の流れ図を参照して説明する。まず、ステップ６００において、ユーザはアプリケーシ
ョンプロセス５００を制御して、文書にデジタル署名するための「署名要求」を起動する
。アプリケーションプロセス５００は、専用ソフトウェアプログラム、あるいはＭｉｃｒ
ｏｓｏｆｔ　Ｗｏｒｄ等の標準的なワードプロセッサのパッケージへの追加、例えばマク
ロ等、によって実現することができる。いずれの場合であっても、署名要求またはアプリ
ケーションプロセス５００はどちらも安全である必要はない。ユーザが署名要求を開始す
るとき、画面全体がすでに署名された文書で満たされていないならば、ユーザは署名した
い文書の指定も行う。例えば、この署名したい文書は、画面全体の領域の一部に表示され
る場合もあれば、特定のウィンドウに表示される場合もある。画面上の特定エリアの選択
は単純なタスクであり、（ＷＩＭＰ環境を用いた）いくつかの方法、例えばある領域を画
定するユーザ定義のボックスを描画すること、あるいは単に座標を指定することによって
、達成することができる。
【００５４】
次に、ステップ６０２において、アプリケーションプロセス５００は、画面上の（画定さ
れたエリアまたはウィンドウ内に）表示されている画像に署名するため、制御プロセス５
２０を呼び出し、制御プロセス５２０はこの呼び出しを受信する。これと同時に、図示さ
れていないが、制御プロセス５２０は、グラフィックスプリミティブプロセスから任意の
グラフィックスプリミティブを受信し、これをピクスマップ生成プロセス５２７へ転送す
る。文書に署名するためのアプリケーションプロセス５００からの呼び出しは、文書のエ
ッジの座標（ａ、ｂ、ｃ、ｄ）を含む。この座標の送信によって、画面の表面全体、ある
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完結したウィンドウ、または画面の任意の部分等に広く署名できるようになることに留意
して欲しい。次に、アプリケーションプロセス５００は、制御プロセス５２０が画像の署
名を返すのを待つ。
【００５５】
署名要求に応答し、ステップ６０４において、制御プロセス５２０は、要求時からプロセ
スが完了するまで、強制的に署名する画像を「スタティック（静的）」にする。ここで、
「スタティック」とは、文書画像が高信用表示プロセッサ２６０以外によっては変更不可
能なことを意味する。これにより、ユーザは、署名処理中常に、自身が見ているものが署
名してるものであると確信を得ることができる。本実施形態では、制御プロセス５２０は
、それ以上のグラフィックスプリミティブを「受け付けない」すなわち処理しないことに
よって、「スタティック」表示を達成する。状況によっては、グラフィックスプリミティ
ブプロセス（またはその均等物）は、制御プロセス５２０がさらなるグラフィックスプリ
ミティブを受信できるよう準備されるまで、グラフィックスプリミティブを「バッファリ
ング」してもよい。他の状況によっては、署名される画像のグラフィックスプリミティブ
を単純に失われてもよい。文書画像が全画面を満たしている場合、画像をスタティックに
することは、単にいずれのグラフィックスプリミティブも処理しない場合である。しかし
、署名する画像が全画面の一部分、例えばウィンドウのみを形成する場合、制御プロセス
５２０は、受信したグラフィックスプリミティブが「スタティック」領域に影響するか否
かを決定し、影響するものを拒絶する必要がある。このようにして、フレームバッファメ
モリ３１５内のスタティック文書画像のピクスマップは、この文書画像がスタティックで
ある間、グラフィックスプリミティブプロセスからのあらゆる命令、またはＣＰＵ２００
上で実行されている他のあらゆるプロセスによって変更されないよう保持される。
【００５６】
いったん文書画像がスタティックになると、ステップ６０６において、図１０ｃを参照し
てより詳細に後述するように、制御プロセス５２０は、署名する文書をハイライトするよ
うにピクスマップを修正するため、アプリケーションプロセス５００によって提供される
座標（ａ、ｂ、ｃ、ｄ）を含めた呼び出し命令をピクスマップ生成プロセス５２７へ送る
。次に、ステップ６０８において、スマートカードプロセス５２５が判定を行ったときに
、スマートカード１２２がまだスマートカードリーダ１２０に挿入されていないと判定さ
れた場合には、制御プロセス５２０は、ユーザにスマートカード１２２を挿入するよう求
めるグラフィックメッセージを表示するようピクスマップ生成プロセスへ命令する。この
メッセージには、１０秒のカウントダウンタイマＣＯＵＮＴが付加される。スマートカー
ド１２２を受け取らなかった結果、カウントダウンタイマが切れる（すなわち、ゼロに達
する）と、ステップ６１４において、制御プロセスは署名動作をキャンセルし、例外信号
をアプリケーションプロセス５００へ返す。これに応答し、ステップ６１６において、ア
プリケーションプロセス５００は適切なユーザメッセージを表示する。スマートカード１
２２が時間内に挿入される場合、またはすでに存在していた場合、プロセスは継続する。
【００５７】
次に、ステップ６１８において、制御プロセス５２０はシールプロセス５２４を呼び出し
、シールプロセス５２４はスマートカードプロセス５２５を呼び出し、スマートカード１
２２からシールデータ５４０を取得する。追加的に、制御プロセス５２０は、ピクスマッ
プ生成プロセス５２７を呼び出し、ユーザにシールデータ５４０の回復を試行中であるこ
とを示す別のメッセージを表示することもできる。ステップ６１８及び６２０において、
高信用表示プロセッサ２６０のスマートカードプロセス５２５及びスマートカード１２２
の表示プロセッサプロセス５４２が、相互認証を行うために周知の「呼び掛け／応答」技
術を用いて対話を行い、シールデータ５４０をスマートカードから制御プロセス５２０へ
返す。次に、この相互認証プロセス及びシールデータ５４０の受け渡しの詳細について、
図７を参照して説明する。
【００５８】
図７によれば、スマートカードプロセス５２５は、シールデータＳＥＡＬ５４０を返送し
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てもらうための要求ＲＥＱ１をスマートカード１２２へ送信する。表示プロセッサプロセ
ス５４２はナンスＲ1を生成し、これをスマートカードプロセス５２５への呼びかけのと
きに送信する。スマートカードプロセス５２５はナンスＲ2を生成し、これをナンスＲ1と
連結し、連結Ｒ1‖Ｒ2をスマートカードの秘密鍵で署名して署名ｓＳDP（Ｒ1‖Ｒ2）を生
成し、連結Ｒ1‖Ｒ2、署名ｓＳDP（Ｒ1‖Ｒ2）、及び証明書ＣｅｒｔDPをスマートカード
１２２の表示プロセッサプロセス５４２へ返す。表示プロセッサプロセス５４２は、証明
書ＣｅｒｔDPから高信用表示プロセッサ２６０の公開鍵を抽出し、これをナンスＲ1及び
署名ｓＳDP（Ｒ1‖Ｒ2）に用いて、連結Ｒ1‖Ｒ2と比較することにより認証し、シール要
求が所望の高信用表示プロセッサ２６０からきたものであること、及び高信用表示プロセ
ッサ２６０がオンラインであることを確認する。ナンスは、古くから繰り返される信用で
きないプロセスより引き起こされる本物の署名を用いた不正（「再生攻撃」と呼ばれる）
から、ユーザを保護するするために用いられる。
【００５９】
次に、スマートカード１２２の表示プロセッサプロセス５４２は、Ｒ2をそのスマートカ
ードのシールデータＳＥＡＬ５４０と連結し、秘密鍵ＳSCを用いて連結Ｒ2‖ＳＥＡＬに
署名して署名ｓＳSC（Ｒ2‖ＳＥＡＬ）を生成し、秘密鍵ＳSCを用いてシールデータＳＥ
ＡＬ５４０を暗号化して暗号化シールデータ５４０ｓＳSC（ＳＥＡＬ）を生成し、ナンス
Ｒ2、暗号化シールデータｓＳSC（ＳＥＡＬ）、署名ｓＳSC（Ｒ2‖ＳＥＡＬ）、及びスマ
ートカードの証明書ＣｅｒｔSCを、高信用表示プロセッサ２６０のスマートカードプロセ
ス５２５へ送信する。スマートカードプロセス５２５は、証明書ＣｅｒｔSCからスマート
カードの公開鍵を抽出し、これを用いてナンスＲ2及び署名ｓＳSC（Ｒ2‖ＳＥＡＬ）を検
証し、暗号化シールデータ５４０ｓＳSC（ＳＥＡＬ）からシールデータＳＥＡＬ５４０を
復号化し、最終的にこのシールデータＳＥＡＬ５４０を、シールプロセス５２４を介して
制御プロセス５２０へ返す。
【００６０】
図６に戻り、ステップ６２２において、制御プロセス５２０はシールデータＳＥＡＬ５４
０を受信すると、このデータをピクスマップ生成プロセス５２７へ転送し、図１０ｄを参
照して後述するように、シール画像を生成し、これを用いて署名する文書をハイライトす
るように、ピクスマップ生成プロセス５２７へ命令する。次に、ステップ６２４において
、制御プロセス５２０は、署名動作を続けたいか否かをユーザに尋ねるメッセージを表示
するように、ピクスマップ生成プロセスへ命令する。このメッセージには、１０秒のカウ
ントダウンタイマＣＯＵＮＴが付加される。ステップ６２６において、ユーザから応答を
受信しなかった結果カウントダウンタイマが切れると、ステップ６２８において、制御プ
ロセスは署名動作をキャンセルし、例外信号をアプリケーションプロセス５００へ戻す。
これに応答して、アプリケーションプロセス５００は、ステップ６２９において、適切な
ユーザメッセージを表示する。ステップ６３０において、ユーザが、１０秒の時間期限内
に高信用スイッチ１３５を起動することによって明示的に応答した場合、プロセスは継続
する。継続の許可は、代替として、適当なレベルの認証が用いられるなれば、高信用スイ
ッチ１３５を用いることによる方法だけではなく、信用度の低い通信路を介して、さらに
は適切なソフトウェアルーチンを用いることによっても提供することができる。あるいは
、信用のおけるスマートカードが単に存在することで、署名を行うための十分な認証と成
り得ると判断されるかもしれない。このような代替は、セキュリティポリシーの問題であ
る。
【００６１】
次に、ステップ６３２において、制御プロセス５２０は、文書画像の署名を要求するよう
に署名要求プロセス５２３へ命令し、署名要求プロセス５２３がピクスマッププロセス５
２６を呼び出して、署名する文書のピクスマップデータのダイジェストを返すよう要求し
、ピクスマップ読み出しプロセス５２６は各ピクスマップデータを読み出し、ハッシュア
ルゴリズムを用いてピクスマップデータのダイジェストＤPIXを生成し、このダイジェス
トを署名要求プロセス５２３へ返す。さらに、ピクスマップ読み出しプロセス５２６は「
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ストベースの文書を再構築するために必要とされる情報が含まれ（文書テキストを再構築
する必要がない場合もあるため、ＦＤは必須ではない）、これを同様に署名要求プロセス
５２３へ返す。例えば、この表示フォーマットデータＦＤには、「１０２４×７６８」等
の画面上のピクセル数及びその割り当て、文書のテキストに用いられるフォントタイプ及
びサイズ（文書がテキストベースの場合）等が含まれる（後述するように、少なくともこ
の情報のいくつかは、置換または追加として、文書の「要約」に含まれる可能性がある）
。ステップ６３４及び６３６において、署名要求プロセス５２３は、周知の呼び掛け／応
答プロセスを用いてスマートカード１２２の表示プロセッサプロセス５４２と対話し、文
書の個々の署名を生成する。これについて、次に図８の流れ図を参照して詳細に説明する
。
【００６２】
図８において、スマートカードプロセス５２５は、前記ダイジェストＤPIX及び表示フォ
ーマットデータＦＤの署名を生成するため、スマートカード１２２に対して要求ＲＥＱ２
を生成する。スマートカード１２２の表示プロセッサプロセス５４２は、ナンスＲ3を生
成し、これをダイジェストＤPIX及び表示フォーマットデータＦＤを返送してもらうため
の呼びかけと共にスマートカードプロセス５２５へ送信することによって、応答する。ス
マートカードプロセス５２５は、ダイジェストＤPIXを表示フォーマットデータＦＤ及び
ナンスＲ3と連結し、この連結ＤPIX‖ＦＤ‖Ｒ3に署名して署名ｓＳDP（ＤPIX‖ＦＤ‖Ｒ

3）を生成する。次に、スマートカードプロセス５２５は、連結ＤPIX‖ＦＤ‖Ｒ3及び各
々の署名ｓＳDP（ＤPIX‖ＦＤ‖Ｒ3）をスマートカード１２２の表示プロセッサプロセス
５４２へ送信する。表示プロセッサプロセス５４２は、高信用表示プロセッサの公開鍵（
シールデータ５４０の交換においてすでに受信している）を用いて、高信用表示プロセッ
サの署名ｓＳDP（ＤPIX‖ＦＤ‖Ｒ3）及びナンスＲ3を検証し、このダイジェストが現在
の画像のダイジェストであることを証明する。表示プロセッサプロセス５４２は、秘密鍵
を用いてピクスマップＤPIXのダイジェスト及び表示フォーマットデータＦＤに署名し、
２つの署名ｓＳSC（ＤPIX）とｓＳSC（ＦＤ）をそれぞれ生成する。次に、スマートカー
ドの表示プロセッサプロセス５４２は、署名されたダイジェストｓＳSC（ＤPIX）及び署
名された表示フォーマットデータｓＳSC（ＦＤ）を高信用表示プロセッサ２６０のスマー
トカードプロセス５２５へ返す。スマートカードプロセス５２５は、次に、スマートカー
ドの公開鍵（シールデータ５４０の交換の結果すでにある）を用いてこのダイジェストＤ

PIX及び表示フォーマットデータＦＤを検証すると共に、スマートカードの署名を検証し
、スマートカードがいまだにオンラインであることを証明する。
【００６３】
図６へ戻り、ステップ６３８において、高信用表示プロセッサ２６０のスマートカードプ
ロセス５２５は、ピクスマップＰＩＸ、スマートカードのピクスマップダイジェストの署
名されたものｓＳSC（ＤPIX）、及び表示フォーマットデータの署名されたものｓＳSC（
ＦＤ）を連結して画像の個々の署名ＰＩＸ‖ｓＳSC（ＤPIX）‖ｓＳSC（ＦＤ）を形成し
、署名要求プロセス５２３を介してこれを制御プロセス５２０へ返す。制御プロセス５２
０は、この個々の署名をアプリケーションプロセス５００へ返す。次に、アプリケーショ
ンプロセス５００は、ステップ６４０においてこの個々の署名を格納し、ステップ６４２
において署名動作を「要約する」ために、制御プロセス５２０へさらなる呼び出しを行う
ことによって応答する。要約の目的は署名を完了させることにあり、これについては、図
９の流れ図及び以下の要約の例を参照して説明する。
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【００６４】
ステップ６４４において、制御プロセス５２０は、画像の数（上記要約例では２つ）に加
え、画像の個々の署名（例の６、１０行目）、高信用表示装置を識別するラベル（例の１
行目）、現在時刻と日付（例の２行目）、及びこの要約自体の署名されたダイジェスト（
例の１４行目）、を含む要約メッセージ全体を生成するために、要約プロセス５２２を呼
び出す。各々の画像に対して、この要約は、ピクセル表現の画像サイズ（例えば画像１の
場合５６０×４１４）、ピクセル表現の画面の原点からのオフセット（例えば画像１の場
合１８７,１９０）、及びピクセル表現の表示解像度（例えば画像１の場合１０２４×７
６８）も含んでいる。
【００６５】
次に、ステップ６４６において、要約プロセス５２２は、要約のダイジェストＤSUMを生
成し、呼び掛け／応答プロセスを用いてスマートカード１２２と対話することにより要約
ダイジェストＤSUMの署名を生成するために、高信用表示プロセッサ２６０のスマートカ
ードプロセス５２５を呼び出す。これについては、次に図９を参照して説明する。
【００６６】
図９において、スマートカードプロセス５２５は、要約のダイジェストＤSUMの署名を生
成するため、スマートカード１２２に対して要求ＲＥＱ3を生成する。スマートカードの
表示プロセッサプロセス５４２はナンスＲ4を生成し、要約のダイジェストＤSUMを返送し
てもらうための呼びかけの際に送信する。スマートカードプロセス５２５は、ダイジェス
トＤSUMをナンスＲ4と連結し、この連結ＤSUM‖Ｒ4に署名して署名ｓＳDP（ＤSUM‖Ｒ4）
を生成する。次に、高信用表示プロセッサ２６０のスマートカードプロセス５２５は、連
結ＤSUM‖Ｒ4及び各々の署名ｓＳDP（ＤSUM‖Ｒ4）を表示プロセッサプロセス５４２へ送
信する。次に、表示プロセッサプロセス５４２は、高信用表示プロセッサの公開鍵（シー
ルデータ５４０の交換からすでにある）を用いて高信用表示プロセッサの署名及びナンス
Ｒ4を検証し、この要約が現在の要約であることを証明する。次に、表示プロセッサプロ
セス５４２が、秘密鍵を用いて要約のダイジェストＤSUMに署名し、署名されたダイジェ
ストｓＳSC（ＤSUM）をスマートカードプロセス５２５へ送信する。高信用表示プロセッ
サ２６０のスマートカードプロセス５２５は、スマートカードの公開鍵を用いてこのダイ
ジェストを検証すると共に、スマートカードの署名を検証し、スマートカードがいまだに
オンラインであることを証明する。
【００６７】
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図６へ戻り、ステップ６５２において、スマートカードプロセス５２５は、要約プロセス
５２２を介して、署名された要約のダイジェストｓＳSC（ＤSUM）と連結された要約ＳＵ
Ｍ（結果、連結ＳＵＭ‖ｓＳSC（ＤSUM）を形成する）を制御プロセス５２０へ返し、制
御プロセス５２０がこの要約ＳＵＭ‖ｓＳSC（ＤSUM）をアプリケーションプロセス５０
０へ返す。ステップ６５４において、アプリケーションプロセス５００がこの要約を受信
する。
【００６８】
格納もしくは他のエンティティへの送信のため、この個々の署名及び要約は、アプリケー
ションプロセス５００、または契約書の証明方法として本発明に記載している範囲以外の
様々な方法でホストコンピュータ１００で実行されている任意の他のプロセスによっても
、使用することができる。
【００６９】
最後に、ステップ６５６において、制御プロセス５２０が、文書画像に関連するグラフィ
ックスプリミティブの受信及び処理を再開することにより画面の静止化を解除し、これに
よって実際に、画面の制御をアプリケーションアプリケーションプロセス５００または他
のアプリケーションソフトウェアへ返す。別な方法として、ユーザが、典型的には別のユ
ーザメッセージに応答して、再び高信用スイッチ１３５を起動するまで、制御がアプリケ
ーションプロセス５００に戻されないようにすることも可能であり、この場合タイムアウ
ト時間は設けられない。これによって、ホストコンピュータが標準の動作すなわち高信用
でない動作へ戻る前に、ユーザにスタティック文書画像を見直すためのより多くの時間を
与えることができる。
【００７０】
署名された文書を検証するためには、個々の署名ＰＩＸ‖ｓＳSC（ＤPIX）‖ｓＳSC（Ｆ
Ｄ）及び要約ＳＵＭ‖ｓＳSC（ＤSUM）の双方が検証されなければならない。このような
検証方法は、セキュリティの分野における当業者には周知である。例えば、ピクスマップ
のダイジェストに対する署名ｓＳSC（ＤPIX）は公開鍵を用いて検証される。この公開鍵
は、公的に入手可能であり、好ましくは認証局（ＣＡ）によって供給されるデジタル証明
書ＣｅｒｔSC内に含まれる。次に、検証されたダイジェストは、ピクスマップからダイジ
ェストを再計算することによって得られる値と比較される。この場合、ダイジェストは標
準的な周知の定義されたハッシュ関数を用いて生成される。この照合が正確に一致する場
合、署名の検証は完了する。要約を含む他の署名についても同様の方法で照合される。
【００７１】
人が署名された文書の表現方法を検証できるようにするための好ましい方法は、ピクスマ
ップを変換して画像内へ戻すことである。このためには、アプリケーション、実際には高
信用表示プロセッサ２６０が、ピクスマップデータＰＩＸを各ホストコンピュータ１００
のフレームバッファメモリ３１５内へロードする必要がある。これにより、署名者によっ
て既に署名された文書を人が閲覧することができるようになる。
【００７２】
ここでは、署名する文書をハイライトする段階について、図１０ａ～１０ｄを参照して説
明する。好ましい実施形態において、シールデータＳＥＡＬは、高信用画像のピクスマッ
プからなる。例えば、図１０ａに示されるように、シールデータ５４０のピクスマップは
、「スマイリーフェース」１０００を定義する。図１０ｂは、画面（図示せず）のウィン
ドウ１０１０内の例示的なこれから署名される文書Ｄｏｃ１の画像１００５を示す。ハイ
ライトを行う最初のステップでは、画像がスタティックになった後であってシールデータ
を受信する前の段階で、高信用表示プロセッサ２６０が、図１０ｃに示すように、フレー
ム１０２０を文書画像１００５の周囲へ付加することによって、署名する文書をハイライ
トする。また、スマートカード１２２がない場合には、これもまた図１０ｃに示されるよ
うに、ユーザにスマートカードを挿入するよう求めるユーザメッセージ１０３０が、１０
秒カウントダウンタイマ１０３５と共に表示される。次に、スマイリーフェースのピクス
マップ画像がスマートカード１２２から取得されると、図１０ｄに示されるように、高信
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用表示プロセッサ２６０が、スマイリーフェースの複数のインスタンス１０４５またはモ
ザイクを用いてフレーム１０４０を装飾する。さらに、図１０ｄに示すように、高信用表
示プロセッサ２６０は、署名プロセスを継続したいか否かをユーザに尋ねるさらなるユー
ザメッセージ１０５０を、１０秒カウントダウンタイマ１０５５と共に生成する。装飾さ
れたフレーム１０４０は、ユーザに対して、適切なスタティック画像領域が選択されてい
ることを示すと共に、高信用表示プロセッサ２６０が完全にその署名プロセスの制御中で
あることの高レベルの信用をユーザへ与える。また、ユーザ自身のシール画像の存在は、
メッセージが、なにか別の（おそらく破壊的な）ソフトウェアアプリケーションまたはハ
ードウェアデバイスからではなく高信用表示プロセッサ２６０からのものであるという信
用をユーザに提供する。
【００７３】
図１０ｅ及び図１０ｇは、図１０ｃ及び図１０ｄに示される「フレーム」の視覚的作用の
代替を示す。図１０ｅでは、４つの単一のシール画像１０６０が、アプリケーションプロ
セス５００によって提供される座標を用いてスタティック文書画像の角に配置され、スタ
ティック画像領域を画定している。図１０ｆでは、このスタティック画像は、単一のシー
ル画像を示すように背景を変更することで画定される。図１０ｇでは、スタティック画像
は、シール画像のモザイクを示すように背景を変更することで画定される。当業者は、本
発明の記載を鑑みて、静的画像をハイライトすることの可能な他の視覚的作用を思いつく
ことができるであろう。さらに、例えば、「現在、シールデータ５４０取得中．．．」、
「現在、文書署名作成中．．．」等、署名動作中にさらなる状態メッセージを含めること
が望ましいこともある。
【００７４】
高信用表示プロセッサ２６０には、シール画像及びメッセージを画面上の正しい場所に表
示可能であることが要求されることが理解されよう。シール画像及びメッセージ画像は、
署名プロセス中に現れその後は消失するという点において、明らかに一時的なものである
。第１の画像を第２の画像で覆い、これによって第１の画像の一部を隠してから、第２の
画像を除去し、その後第１の画像の隠された部分を復元するという周知の標準的な表示技
術がある。このような技術は当然のこととして、通常のウィンドウ環境、例えば複数のウ
ィンドウが互いに重なりあうよう環境において用いられる。高信用表示プロセッサ２６０
は、シール画像及びメッセージ画像を標準ディスプレイに重ねるという目的のため、これ
らの標準技術の１つまたは複数を実施するように構成される。
【００７５】
状況によっては、文書が大きすぎてそのすべてが一度にＶＤＵ１０５の画面に収まりきら
なくても、なお容易に読める場合がある。明らかに、本実施形態を実用的にするためには
、ユーザが、署名する前にその文書を極めてはっきりと読めることが重要である。そのた
め、次に説明するように、文書を複数の画面ページに分割することも可能であり、この場
合、各々のページが署名されて前のページの署名と暗号的に結び付けられることが必要と
される。
【００７６】
まず、アプリケーションプロセス５００が第１ページの画像を表示させ、上述したように
、署名を行うため高信用表示プロセッサ２６０に対して呼び出しを行う。高信用表示プロ
セッサ２６０が、要約を要求する代わりに個々の署名を返すと、アプリケーションプロセ
ス５００が高信用表示プロセッサ２６０に第２ページの画像を表示し、その画像に署名す
るよう命令する。明らかに、この場合、高信用表示プロセッサ２６０は、アプリケーショ
ンプロセス５００によるこのような要求を補助するように構成される。すべての画像が署
名され、アプリケーションプロセス５００に返された後にのみ、アプリケーションプロセ
ス５００は要約の要求を行う。そして、この要約は、上述の２ページの要約内に例示され
るように、マルチページ文書において署名された画像の数を含む。
【００７７】
マルチページ文書の最初のページは単一ページと同じ方法で署名され、その結果個々の署
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名が返される。しかし、署名を行うため後続する画像が存在する場合、高信用表示プロセ
ッサ２６０は、先行する署名要求後に要約要求を受信しなかったことから、これらがマル
チページ文書の一部であることを認識する。その結果、高信用表示プロセッサ２６０は、
後続のページに署名を行うための許可を求める別のメッセージをユーザに対して表示する
。これに応答して、マルチページ文書に署名中のユーザは、前述と同様の信用のおける許
可された通信路（例えば、高信用スイッチ１３５）を用いて、このページが前のページに
関連していること及びこれにも署名すべきであることを高信用表示プロセッサ２６０に対
して承認する。高信用表示プロセッサ２６０がこのマルチページ承認を受信すると、以前
に署名されたページの署名を現在のページのピクスマップと連結し、連結のダイジェスト
を作成し、これを署名のためスマートカードへ送信する。これは、現在のピクスマップだ
けのダイジェストの送信に代えて行われる。このプロセスは、後続のページを前のページ
に暗号的に「連鎖」させ、検出なしではページを再構成不可能なように、また検出なしで
は中間ページを挿入または削除不可能なようにする。
【００７８】
最初のページの正当性は、単一ページとまったく同じ方法でチェックすることができる。
後続ページの正当性は、現在のピクスマップのダイジェストが、連結された前の署名及び
現在のピクスマップのダイジェストで置換されること以外は、単一ページの場合と同じ方
法を用いてチェックすることができる。
【００７９】
後続のページを前のページに暗号的に連鎖させる多くの方法があることが理解されよう。
これらの方法は、本説明の記載を鑑みて、セキュリティの分野における当業者には明白で
あろう。
【００８０】
さらにセキュリティを強化するため、マルチページ文書の各ページの画像は、従来のフッ
タ「ｘページ／ｙ」を含むように構成することができる。ここで、「ｘ」はページ番号で
あり、「ｙ」は総ページ数である。これは、単に文書を読むことで、なくなった文書を容
易に検出できるようにする。
【００８１】
本発明の文書署名方式の大きな利点は、署名された文書が、再署名または副署名された文
書であってもよいという点である。そのため、文書の要約は監査証跡を含むことが好まし
い。再署名及び副署名に関しては多くの変形が存在するが、とは言え（明らかに）さらに
署名する前に、電子的な完全性チェックを常に行うべきである。極端な例としては、新し
い署名者が、各々の署名された画像について閲覧・承認・再署名を順に行い、効率的に元
の署名を新しい署名に置きかえることが可能である。例えばこの方法は、あるユーザが、
誰か別の人によってそのユーザのために用意した文書を署名する場合に用いられる。他の
極端な例としては、新しい署名者が文書をまったく閲覧する必要がない場合、元の要約に
署名することによって、元の署名を単に「十分検討せずに認可する」こともできる。これ
は、信用のおける従業員の成果を管理者が副署名するのに便利である。
【００８２】
再署名操作の場合、アプリケーションプロセス５００は再署名要求を発し、署名された文
書（及び個々の署名と要約）を高信用表示プロセッサ２６０へ送信する。高信用表示プロ
セッサ２６０は、署名された文書を署名者の公開鍵を用いて検証し、文書（または文書の
各ページの）のピクスマップを復元し、この検証された画像を、署名要求アプリケーショ
ンからの元の画像であるかのように、正しい順序で新しいユーザに対して表示する。ユー
ザは、例えば前述のように高信用スイッチ１３５を用いて個々の各画像の受け入れを承認
し、新しいユーザが所有するスマートカードによって上述のように画像に署名させる。こ
の結果、新しいユーザが所有するスマートカードにより署名されたことを除き、元の文書
と同じ署名された文書が生成される。
【００８３】
同様に、副署名操作の場合、アプリケーションプロセス５００は、副署名要求を発し、署
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名された文書（及び個々の署名と要約）を高信用表示プロセッサ２６０へ送信する。高信
用表示プロセッサ２６０は署名された文書を検証し、検証された各画像を、アプリケーシ
ョンプロセス５００からの元の画像であるかのように、正しい順序で新しいユーザに対し
て表示する。ユーザは、各々の個々の画像の受け入れを承認し、高信用表示プロセッサ２
６０が、新しいユーザが所有するスマートカードを用いて元の要約に署名する。オプショ
ンとして、新しいユーザは、新しいユーザによって署名された前ユーザの公開鍵の証明書
を提供し、後の署名の検証に関連する処理オーバヘッドを軽減する。
【００８４】
明らかに、再署名及び副署名の実施に関しては様々な変形があり、これらは本発明の記載
に鑑みて当業者にとって明らかとされるであろう。
【００８５】
文書は署名、再署名、及び/または副署名の履歴を持つことが可能なため、本実施形態は
、文書の要約の一部を形成する監査情報を便利に提供する。この監査情報は、文書の署名
履歴を追跡できるようにする。この監査情報には、文書の以前の状態に関するデータ及び
文書の新しい状態を生成するために新しいユーザによって行われた操作（行動）が含まれ
る。監査情報は、ユーザから独立していなければならないため、監査情報は高信用表示プ
ロセッサ２６０によって署名される。監査情報には、常にあらゆる以前の要約情報（以前
の署名者によるその要約情報の署名を含む）が含まれる。署名された文書が初めから作成
された場合、高信用表示プロセッサ２６０の識別ラベルＩDPが監査ルートとして挿入され
る。また、監査情報は、新しいユーザによってどの個々の画像が閲覧されて承認されたか
、及び、文書が初めから作成されたのかあるいは新しいユーザによって再署名または副署
名されたかどうか、の指示も有することが好ましい。監査情報を含む要約を作成するため
、スマートカードには、前記要約の内容だけのダイジェストではなく、前記要約の内容と
連結した監査情報のダイジェストが送信される。残りのプロセスは、前述した通りである
。
【００８６】
文書を署名するためのプロセスの拡張としては、ピクスマップデータに署名を行う前に、
高信用表示プロセッサ２６０が可逆的圧縮アルゴリズムを用いてピクスマップを圧縮し、
個々の署名の格納及び送信に関連するオーバヘッドを低減させる方法もある。
【００８７】
ピクスマップは、標準的な圧縮アルゴリズム、例えばＬＺ－１もしくはＬＺ－２圧縮を応
用した符号語ベースのアルゴリズムによって圧縮することができる。あるいは、ピクスマ
ップの圧縮に、ＯＣＲ（光学文字認識）に類似した技術を使用することもできる。この場
合、状況は、従来のＯＣＲよりも低い解像度であるとはいえ、入力データが完全に「走査
」される点において従来のＯＣＲとは異なる。ピクスマップのＯＣＲ圧縮されたものは、
ピクスマップ用のアルファベットを生成するために「ＢＬＯＢマッチング」を用いて生成
することができる。ピクスマップは、このアルファベットの各々の文字のピクスマップを
構成し、メッセージが元のピクスマップを表現するように、これらの文字を用いてメッセ
ージを形成する。このことは、ピクスマップが新しいアルファベットへ圧縮され、メッセ
ージがこの新しいアルファベットで書かれる場合があるということを意味している。ピク
スマップをそのアルファベットで書かれた新しいアルファベット及びメッセージに圧縮さ
れた可能性もあることを意味する。明らかに、このピクスマップデータには誤りも曖昧さ
も無いので、これは可逆圧縮方法である。
【００８８】
画像ピクスマップの大きさを小さくする別の方法は、この画像を純粋な黒と白で表現する
ことである。この方法は、ピクセルが黒か白かを定義するために、０または１にセットさ
れる単一ビットのみが必要される。別の状況では、文書画像は、各々のピクセルが通常最
大２４ビットを必要としうるフルカラー画像として表現される。明らかに、この技術は、
単純な白黒のテキストベースの文書に適している。しかし、カラーの文書または画像には
適していない。
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【００８９】
随時、文書画像は、ＯＣＲタイプのプロセスを用いて変換してテキストベースの文書へ戻
され、文書の標準的なデジタルテキスト表現を再構築することができる。この技術は、テ
キストマッピングが不正確である可能性があるため、署名に使用することはできないが、
続く機械処理のために標準的なデジタルテキスト表現（ＡＳＣＩＩ等）へ変換し戻すため
に、署名された文書の受信者が使用することはできる。好ましい実施形態では、高信用表
示プロセッサ２６０は、ＯＣＲ文書の復元を行うために設けられる。
【００９０】
ＯＣＲを実施するため、ＯＣＲアルファベットが標準的な方法で生成され、次に、格納さ
れているフォントと対応付けられ、これを基にして標準の文字集合へ変換される。従来の
ＯＣＲのように、対応の曖昧な文字はピクスマップのまま保持し、ユーザによる変換を行
えるようフラグ設けることができる（これはめったに起こらない状況である。特にフォン
トタイプ及びサイズ情報が表示用形式のデータＦＤで供給されているならば、データに誤
りがないため）。極度に注意する場合には、この再構築された文書全体は、署名者が署名
することを意図する文書の見栄えに対して人間により手動でチェックされるべきである。
好ましくは、すべての文書再構築プロセスは、信用のおけるプロセスによって行われる。
【００９１】
上述した好ましい実施形態は、フレームバッファメモリ３１５に格納されているビデオデ
ータがオペレーティングシステムを含むホストコンピュータ１００のソフトウェアにより
操作されうるポイントを超えて、高信用表示プロセッサ２６０がこのビデオデータに直接
的及び専用のアクセスを有するという前提に基づいている。これは、高信用表示プロセッ
サ２６０が変更を行わない限り、ビデオデータが変更されないことを意味している。
【００９２】
すべてのコンピュータアーキテクチャがこのように構成されるわけではないことは理解さ
れよう。例えば、コンピュータアーキテクチャによっては、フレームバッファメモリがメ
インメモリ（主記憶手段）の一部を形成するように設けられ、これによって単一アドレス
空間（ＳＡＳ）表示システムを形成するものもある。このようなシステムの１つの利点は
、ＣＰＵと表示プロセッサが両方ともフレームバッファメモリへアクセスすることができ
、グラフィックス操作のオーバヘッドを共有することによって、グラフィックスパフォー
マンスが向上することである。明らかに、このようなＳＡＳシステムで本発明を実施する
ことは、ＣＰＵがメモリにアクセス出来てしまうため、署名中に安全であるという前提に
基づかない。しかしながら、本発明を実施を提供するようにこのようなＳＡＳシステムを
変更することのできる多くの方法がある。例えば、署名動作中にＣＰＵからのデータによ
ってメモリが更新されないように、メモリに高信用表示プロセッサからの制御線を設ける
ことができる。記憶装置自体は、この機能を実行するための特別な論理を備えるように変
更されることが好ましい。あるいは、メモリへのアクセスは、別の論理回路をメモリの通
常の制御パスに挿入することよってブロックされる。したがって、このようなシステムは
、高信用表示プロセッサの許可がある場合にのみ、フレームバッファメモリ内のビデオデ
ータを高信用表示プロセッサ以外によって変更できる、という変更された前提に基づく。
明らかに、システムが真に安全である限り、この前提は最初の前提と同じくらい安全な動
作に対して適切である。
【００９３】
他のアーキテクチャ、例えば単純なグラフィックス環境では、表示プロセッサの機能がオ
ペレーティングシステム自体の一部を形成することも可能であり、これによって別個の表
示プロセッサハードウェアを設ける必要がなくなる。明らかに、この場合、ＣＰＵにかか
るグラフィックスオーバヘッドは、別個の表示プロセッサハードウェアを用いるシステム
よりも大きくなり、これによってプラットフォームのグラフィックスパフォーマンスが制
限される。明らかに、そのような状況では「高信用表示プロセッサ」を設ける余地はない
。しかしながら、高信用表示プロセッサによって提供されるフレームバッファメモリを保
護する機能、及びスマートカードと対話する機能と同等の機能は、署名中に表示システム
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（いずれの形態であっても）を制御する適切な高信用コンポーネントを用いて実施できる
ことが当業者には明白であろう。
【００９４】
本発明の他の実施形態では、高信用スイッチ１３５の機能をソフトウェアで置き換えるこ
とができる。高信用スイッチプロセス５２９が起動されると（ステップ６３０のように）
、専用スイッチの動作を待つ代わりに、高信用コンポーネント２６０は、乱数発生能力を
用いて文字列の形態でナンスを生成する。次に、この文字列は、「動作を承認するために
＜文字列＞を入力して下さい」という形態のメッセージで、高信用ディスプレイに表示さ
れる。ここでアクションを承認するためには、ユーザがキーボード１１０を用いて与えら
れた文字列を入力しなければならない。この文字列は毎回異なり、他のソフトウェアはこ
の文字列に対するアクセスを持たないため（文字列は高信用プロセッサ３００とディスプ
レイの間のみでやり取りされる）、悪意のあるソフトウェアがこの承認プロセスを害する
ことは不可能である。
【００９５】
本発明の他の実施形態では、付加的にまたは代替的に、高信用表示プロセッサ（または同
等物）は、高信用ディスプレイを起動するためのインタフェースを備える。高信用ディス
プレイは、例えば、ＬＣＤパネルディスプレイでありうる。高信用スイッチが高信用表示
プロセッサとの対話のための高信用手段をユーザに提供するのと同様の方法により、高信
用ディスプレイは、標準ＶＤＵを介する以外に、ユーザに情報をフィードバックするため
の高信用手段を提供することができる。例えば、高信用ディスプレイは、上述した署名動
作に関連するユーザ状態メッセージを提供するのに使用することができる。ここで、ディ
スプレイは高信用表示プロセッサに直接接続される、またはある形態の高信用通信路を介
して接続されるため、標準的なホストコンピュータで実行されているアプリケーションは
、高信用ディスプレイにアクセス不可能であるべきである。本質において、このような高
信用ディスプレイは、上述したいわゆる「高信用インタフェース」に対する追加である。
実際には高信用ディスプレイは一つの例であり、他の形態の高信用フィードバック装置を
追加あるいは代替として含められない理由はない。例えば、ある形態の高信用音声装置が
可聴フィードバックを提供するのに有用であるということもありうる。
【図面の簡単な説明】
【図１】　本発明の好ましい実施形態による動作に適したコンピュータシステムを示す図
である。
【図２】　本発明の好ましい実施形態による動作に適したホストコンピュータのハードウ
ェアアーキテクチャを示す図である。
【図３】　本発明の好ましい実施形態による動作に適した高信用ディスプレイプロセッサ
のハードウェアアーキテクチャを示す図である。
【図４】　本発明の好ましい実施形態による動作に適したスマートカード処理エンジンの
ハードウェアアーキテクチャを示す図である。
【図５】　本発明の好ましい実施形態による動作に適した高信用ディスプレイプロセッサ
及びスマートカードを備えるホストコンピュータの機能的アーキテクチャを示す図である
。
【図６】　文書の個々の署名の生成に関わるステップを示す系統線図である。
【図７】　スマートカードからシール画像データを復元するための高信用ディスプレイプ
ロセッサとスマートカードとの間のメッセージのシーケンスを示す図である。
【図８】　文書画像の署名を生成するための高信用ディスプレイプロセッサとスマートカ
ードの間のメッセージのシーケンスを示す図である。
【図９】　文書画像署名プロセスの要約の署名を生成するための高信用ディスプレイプロ
セッサとスマートカードの間のメッセージのシーケンスを示す図である。
【図１０ａ】　例示的な高信用画像を示す図である。
【図１０ｂ～１０ｄ】　文書画像の署名における視覚的なステップを示す図である。
【図１０ｅ～１０ｇ】　署名される文書の画像をハイライトする代替方法を示す図である
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