
(57)【要約】

【課題】　時系列データに含まれる動的情報をとらえて

、時系列データが所定のカテゴリに属するものであるか

否かを判定することができる時系列データ判定方法を提

供する。

【解決手段】　主成分分析に用いる複数の時系列入力デ

ータを、複数種類のイベントに含まれる二種類のイベン

ト間の関連性を共起行列で表した行列データに変換する

。共起行列は、全ての２つのイベント間の関連性の強さ

をその距離と出現頻度により表現する。したがって本発

明によれば、時系列データに含まれる動的情報を利用し

て、時系列データが所定のカテゴリに属するものである

か否かを従来よりも高い精度で判定することができる。

【選択図】　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 複 数 種 類 の イ ベ ン ト を 含 ん で 構 成 さ れ る 時 系 列 デ ー タ が 所 定 の １ 以 上 の カ テ ゴ リ に 属 す
る も の で あ る か 否 か を 特 徴 抽 出 方 法 と 識 別 方 法 と を 用 い て 判 定 す る 時 系 列 デ ー タ 判 定 方 法
で あ っ て 、
　 前 記 特 徴 抽 出 方 法 と し て 、 複 数 の 時 系 列 入 力 デ ー タ を 前 記 複 数 種 類 の イ ベ ン ト に 含 ま れ
る 二 種 類 の イ ベ ン ト 間 の 関 連 性 を 共 起 行 列 で 表 し た 行 列 デ ー タ に 変 換 し た も の を 用 い る 統
計 的 特 徴 抽 出 方 法 を 用 い 、
　 前 記 識 別 方 法 と し て 前 記 統 計 的 特 徴 抽 出 方 法 で 抽 出 し た 特 徴 ベ ク ト ル を 識 別 に 利 用 す る
も の を 用 い る を 実 施 す る こ と を 特 徴 と す る 時 系 列 デ ー タ 判 定 方 法 。
【 請 求 項 ２ 】
　 前 記 統 計 的 特 徴 抽 出 方 法 が 主 成 分 分 析 法 で あ る 請 求 項 １ に 記 載 の 時 系 列 デ ー タ 判 定 方 法
。
【 請 求 項 ３ 】
　 前 記 複 数 の 時 系 列 入 力 デ ー タ を 共 起 行 列 で 表 し た 行 列 デ ー タ に 変 換 す る 際 に は 、
　 前 記 時 系 列 入 力 デ ー タ を そ れ ぞ れ 予 め 定 め た デ ー タ 長 さ の ウ ィ ン ド ウ で 切 り 出 し て 複 数
の ウ ィ ン ド ウ ・ デ ー タ を 取 り 出 す ウ ィ ン ド ウ ・ デ ー タ 取 出 ス テ ッ プ と 、
　 前 記 ウ ィ ン ド ウ ・ デ ー タ か ら 前 記 デ ー タ 長 よ り も 短 い デ ー タ 長 を 有 す る 複 数 の ス コ ー プ
・ デ ー タ を 時 間 的 な ず れ を 持 っ て 順 次 抽 出 す る ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ と 、
　 前 記 複 数 の ウ ィ ン ド ウ ・ デ ー タ を 複 数 の 前 記 ス コ ー プ ・ デ ー タ に 基 づ い て 前 記 ウ ィ ン ド
ウ ・ デ ー タ に 含 ま れ る 前 記 複 数 種 類 の イ ベ ン ト 相 互 間 の 時 系 列 で 見 た 関 連 性 の 強 さ を 示 す
複 数 の 共 起 行 列 に 変 換 す る 共 起 行 列 変 換 ス テ ッ プ と を 実 施 す る こ と を 特 徴 と す る 請 求 項 １
ま た は ２ に 記 載 の 時 系 列 デ ー タ 判 定 方 法 。
【 請 求 項 ４ 】
　 前 記 ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ で は 、 前 記 複 数 種 類 の イ ベ ン ト か ら 選 択 し た １ つ の
種 類 の 前 記 イ ベ ン ト が 前 記 ウ ィ ン ド ウ ・ デ ー タ に 含 ま れ る 位 置 を 基 準 位 置 と し て 前 記 １ つ
の 種 類 の イ ベ ン ト に 対 す る １ 以 上 の 前 記 ス コ ー プ ・ デ ー タ を 抽 出 し 、
　 前 記 共 起 行 列 変 換 ス テ ッ プ で は 、 前 記 １ つ の 種 類 の イ ベ ン ト に つ い て の 前 記 １ 以 上 の ス
コ ー プ ・ デ ー タ に 含 ま れ る 他 の １ つ の 種 類 の 前 記 イ ベ ン ト の 数 の 合 計 値 を 、 前 記 １ つ の 種
類 の イ ベ ン ト に 対 す る 前 記 他 の 一 つ の 種 類 の イ ベ ン ト の 頻 度 と し 、 前 記 頻 度 を 前 記 １ つ の
種 類 の イ ベ ン ト に 対 す る 前 記 複 数 種 類 の イ ベ ン ト と の 前 記 関 連 性 の 強 さ を 表 示 す る 値 と す
る 変 換 を 行 っ て 前 記 ウ ィ ン ド ウ ・ デ ー タ を 前 記 共 起 行 列 に 変 換 す る こ と を 特 徴 と す る 請 求
項 ３ に 記 載 の 時 系 列 デ ー タ 判 定 方 法 。
【 請 求 項 ５ 】
　 複 数 種 類 の イ ベ ン ト を 含 ん で 構 成 さ れ る 時 系 列 デ ー タ が 所 定 の １ 以 上 の カ テ ゴ リ に 属 す
る も の で あ る か 否 か を 判 定 す る 時 系 列 デ ー タ 判 定 方 法 で あ っ て 、
　 予 め 学 習 用 の 複 数 の 時 系 列 デ ー タ を そ れ ぞ れ 予 め 定 め た デ ー タ 長 さ の ウ ィ ン ド ウ で 切 り
出 し て 複 数 の ウ ィ ン ド ウ ・ デ ー タ を 取 り 出 す ウ ィ ン ド ウ ・ デ ー タ 取 出 ス テ ッ プ と 、
　 前 記 ウ ィ ン ド ウ ・ デ ー タ か ら 前 記 デ ー タ 長 よ り も 短 い デ ー タ 長 を 有 す る 複 数 の ス コ ー プ
・ デ ー タ を 時 間 的 な ず れ を 持 っ て 順 次 抽 出 す る ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ と 、
　 前 記 複 数 の ウ ィ ン ド ウ ・ デ ー タ を 複 数 の 前 記 ス コ ー プ ・ デ ー タ に 基 づ い て 前 記 ウ ィ ン ド
ウ ・ デ ー タ に 含 ま れ る 前 記 複 数 種 類 の イ ベ ン ト 相 互 間 の 時 系 列 で 見 た 関 連 性 の 強 さ を 示 す
複 数 の 共 起 行 列 に 変 換 す る 共 起 行 列 変 換 ス テ ッ プ と 、
　 前 記 複 数 の 共 起 行 列 を 入 力 と し て 統 計 的 特 徴 抽 出 方 法 に よ り 特 徴 ベ ク ト ル を 求 め る た め
の 基 礎 と な る 固 有 共 起 行 列 群 を 決 定 す る 固 有 共 起 行 列 群 決 定 ス テ ッ プ と 、
　 前 記 １ 以 上 の カ テ ゴ リ を 含 む １ 以 上 の プ ロ フ ァ イ ル 学 習 用 時 系 列 デ ー タ に 対 し て 前 記 ウ
ィ ン ド ウ ・ デ ー タ 取 出 ス テ ッ プ 、 前 記 ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ 及 び 前 記 共 起 行 列 変
換 ス テ ッ プ と 同 様 の ス テ ッ プ を そ れ ぞ れ 実 施 し て 、 前 記 １ 以 上 の プ ロ フ ァ イ ル 学 習 用 時 系
列 デ ー タ を １ 以 上 の プ ロ フ ァ イ ル 用 共 起 行 列 に 変 換 す る プ ロ フ ァ イ ル 用 共 起 行 列 変 換 ス テ
ッ プ と 、
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　 前 記 １ 以 上 の プ ロ フ ァ イ ル 用 共 起 行 列 と 前 記 固 有 共 起 行 列 群 と に 基 づ い て 前 記 １ 以 上 の
プ ロ フ ァ イ ル 学 習 用 時 系 列 デ ー タ に つ い て の １ 以 上 の 判 定 用 特 徴 ベ ク ト ル を 抽 出 す る 判 定
用 特 徴 ベ ク ト ル 抽 出 ス テ ッ プ と 、
　 テ ス ト の 対 象 と な る テ ス ト 時 系 列 デ ー タ に 対 し て 前 記 ウ ィ ン ド ウ ・ デ ー タ 取 出 ス テ ッ プ
、 前 記 ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ 及 び 前 記 共 起 行 列 変 換 ス テ ッ プ と 同 様 の ス テ ッ プ を
実 施 し て 、 前 記 テ ス ト 時 系 列 デ ー タ を テ ス ト 用 共 起 行 列 に 変 換 す る テ ス ト 用 共 起 行 列 変 換
ス テ ッ プ と 、
　 前 記 テ ス ト 用 共 起 行 列 と 前 記 固 有 共 起 行 列 群 と に 基 づ い て 前 記 テ ス ト 用 時 系 列 デ ー タ に
つ い て の テ ス ト 用 特 徴 ベ ク ト ル を 抽 出 す る テ ス ト 用 特 徴 ベ ク ト ル 抽 出 ス テ ッ プ と 、
　 前 記 １ 以 上 の 判 定 用 特 徴 ベ ク ト ル と 前 記 テ ス ト 用 特 徴 ベ ク ト ル と に 基 づ い て 、 前 記 テ ス
ト 時 系 列 デ ー タ が 前 記 １ 以 上 の カ テ ゴ リ に 属 す る か 否 か を 判 定 す る 判 定 ス テ ッ プ と か ら な
る 時 系 列 デ ー タ 判 定 方 法 。
【 請 求 項 ６ 】
　 前 記 ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ で は 、 前 記 複 数 種 類 の イ ベ ン ト か ら 選 択 し た １ つ の
種 類 の 前 記 イ ベ ン ト が 前 記 ウ ィ ン ド ウ ・ デ ー タ に 含 ま れ る 位 置 を 基 準 位 置 と し て 前 記 １ つ
の 種 類 の イ ベ ン ト に 対 す る １ 以 上 の 前 記 ス コ ー プ ・ デ ー タ を 抽 出 し 、
　 前 記 共 起 行 列 変 換 ス テ ッ プ で は 、 前 記 １ つ の 種 類 の イ ベ ン ト に つ い て の 前 記 １ 以 上 の ス
コ ー プ ・ デ ー タ に 含 ま れ る 他 の １ つ の 種 類 の 前 記 イ ベ ン ト の 数 の 合 計 値 を 、 前 記 １ つ の 種
類 の イ ベ ン ト に 対 す る 前 記 他 の 一 つ の 種 類 の イ ベ ン ト の 頻 度 と し 、 前 記 頻 度 を 前 記 １ つ の
種 類 の イ ベ ン ト に 対 す る 前 記 他 の 種 類 の イ ベ ン ト の 前 記 関 連 性 の 強 さ を 表 示 す る 値 と す る
変 換 を 行 っ て 前 記 ウ ィ ン ド ウ ・ デ ー タ を 前 記 共 起 行 列 に 変 換 す る こ と を 特 徴 と す る 請 求 項
５ に 記 載 の 時 系 列 デ ー タ 判 定 方 法 。
【 請 求 項 ７ 】
　 前 記 判 定 用 特 徴 ベ ク ト ル 抽 出 ス テ ッ プ で は 、 前 記 プ ロ フ ァ イ ル 用 共 起 行 列 と 前 記 固 有 共
起 行 列 群 と を ベ ク ト ル か し た 後 に そ の 内 積 を 求 め て 前 記 判 定 用 特 徴 ベ ク ト ル を 決 定 し 、
　 前 記 テ ス ト 用 特 徴 ベ ク ト ル 抽 出 ス テ ッ プ で は 、 前 記 テ ス ト 用 共 起 行 列 と 前 記 固 有 共 起 行
列 群 と を ベ ク ト ル 化 し た 後 に そ の 内 積 を 求 め て 前 記 テ ス ト 用 特 徴 ベ ク ト ル を 抽 出 す る こ と
を 特 徴 と す る 請 求 項 ５ に 記 載 の 時 系 列 デ ー タ 判 定 方 法 。
【 請 求 項 ８ 】
　 前 記 判 定 ス テ ッ プ で は 、 所 定 の ベ ク ト ル 識 別 関 数 を 用 い て 前 記 テ ス ト 用 時 系 列 デ ー タ と
前 記 判 定 用 特 徴 ベ ク ト ル と の ユ ー ク リ ッ ド 距 離 が 閾 値 以 内 で あ る か 否 か に よ り 前 記 テ ス ト
時 系 列 デ ー タ が 前 記 １ 以 上 の カ テ ゴ リ に 属 す る か 否 か を 判 定 す る 請 求 項 ５ に 記 載 の 時 系 列
デ ー タ 判 定 方 法 。
【 請 求 項 ９ 】
　 前 記 学 習 用 の 複 数 の 時 系 列 デ ー タ に 、 前 記 テ ス ト 時 系 列 デ ー タ を 含 め て 、 前 記 固 有 共 起
行 列 群 を 更 新 す る こ と を 特 徴 と す る 請 求 項 ５ に 記 載 の 時 系 列 デ ー タ 判 定 方 法
【 請 求 項 １ ０ 】
　 請 求 項 １ 乃 至 ９ の い ず れ か １ 項 に 記 載 の 時 系 列 デ ー タ 判 定 方 法 を 用 い て 、 コ ン ピ ュ ー タ
シ ス テ ム に 入 力 さ れ る 時 系 列 デ ー タ の 異 常 を 判 別 す る こ と を 特 徴 と す る 時 系 列 デ ー タ 異 常
判 別 方 法 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 時 系 列 デ ー タ が 所 定 の １ 以 上 の カ テ ゴ リ に 属 す る も の で あ る か 否 か を 判 定 す
る 時 系 列 デ ー タ 判 定 方 法 に 関 す る も の で あ る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 ユ ー ザ の パ ス ワ ー ド を 盗 み 出 し 、 そ の ユ ー ザ に な り す ま し て 不 正 に コ ン ピ ュ ー タ を 使 用
す る 、 い わ ゆ る 「 な り す ま し 」 を 検 出 す る た め に は 、 コ ン ピ ュ ー タ に 入 力 さ れ る 時 系 列 デ
ー タ に 異 常 が あ る か 否 か （ 入 力 さ れ た 時 系 列 デ ー タ が 、 な り す ま し 者 に よ っ て 作 成 さ れ た
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時 系 列 デ ー タ で あ る か 否 か ） を 異 常 検 知 シ ス テ ム で 検 知 す る こ と が 効 果 的 で あ る 。 公 知 の
異 常 検 知 シ ス テ ム で は 、 最 初 に ユ ー ザ の 典 型 的 な 行 動 を 示 す プ ロ フ ァ イ ル （ ユ ー ザ が 作 成
し た 時 系 列 デ ー タ に 現 れ る 特 徴 ） を 作 成 す る 。 そ し て テ ス ト 対 象 で あ る 入 力 デ ー タ （ 時 系
列 デ ー タ ） の プ ロ フ ァ イ ル を そ の ユ ー ザ の プ ロ フ ァ イ ル と 比 較 す る こ と に よ り 、 正 常 な ユ
ー ザ が 作 成 し た 時 系 列 デ ー タ で あ る か 、 な り す ま し 者 が 作 成 し た 異 常 な 時 系 列 デ ー タ で あ
る か を 識 別 す る 。
【 ０ ０ ０ ３ 】
　 典 型 的 な 検 査 対 象 と な る 入 力 デ ー タ は 、 使 用 さ れ た UNIX（ 登 録 商 標 ） コ マ ン ド 、 ア ク セ
ス さ れ た フ ァ イ ル 等 の 時 系 列 デ ー タ 等 で あ る 。 入 力 さ れ た 時 系 列 デ ー タ が 、 正 常 か 異 常 か
を 識 別 す る 過 程 は ２ つ の ス テ ッ プ に 分 け ら れ る 。 ま ず 第 １ ス テ ッ プ に お い て 、 時 系 列 デ ー
タ の 特 徴 抽 出 を 行 う 。 そ し て 第 ２ ス テ ッ プ に お い て 、 抽 出 さ れ た 特 徴 が 正 常 か 異 常 か を 識
別 す る 。
【 ０ ０ ０ ４ 】
　 第 １ の ス テ ッ プ の 特 徴 抽 出 を 行 う 代 表 的 な 従 来 手 法 に は 、 ヒ ス ト グ ラ ム （ Histogram）
と エ ヌ グ ラ ム （ N-gram） と が あ る 。 ヒ ス ト グ ラ ム （ Histogram） で は 、 時 系 列 デ ー タ に 現
れ る 項 目 （ イ ベ ン ト ） の 出 現 頻 度 ベ ク ト ル が 抽 出 の 対 象 と な る 特 徴 ベ ク ト ル と な る 。 ま た
、 エ ヌ グ ラ ム （ N-gram） で は 、 連 続 す る N個 の 項 目 を １ つ の 特 徴 と す る ［ 非 特 許 文 献 １ 乃
至 ３ ］ 。
【 ０ ０ ０ ５ 】
　 ま た 第 ２ ス テ ッ プ の 抽 出 さ れ た 特 徴 を 正 常 か 異 常 か を 識 別 す る 手 法 と し て は 、 こ れ ま で
に 様 々 な 手 法 が 提 案 さ れ て い る 。 そ れ ら の 中 で 代 表 的 な 手 法 に は 、 ル ー ル ベ ー ス ［ 非 特 許
文 献 ４ ］ 、 オ ー ト マ ト ン ［ 非 特 許 文 献 ５ ］ 、 ベ イ ジ ア ン ネ ッ ト ワ ー ク ［ 非 特 許 文 献 ６ ］ 、
Naiveベ ー ズ ［ 非 特 許 文 献 ７ ］ 、 ニ ュ ー ラ ル ネ ッ ト ワ ー ク ［ 非 特 許 文 献 ８ ］ 、 マ ル コ フ モ
デ ル ［ 非 特 許 文 献 ９ ］ 、 隠 れ マ ル コ フ モ デ ル ［ 非 特 許 文 献 １ ０ ］ と が あ る 。
【 非 特 許 文 献 １ 】 Ｙ ｅ ， Ｘ ． Ｌ ｉ ， Ｑ ． Ｃ ｈ ｅ ｎ ， Ｓ ． Ｍ ． Ｅ ｍ ｒ ａ ｎ ， 及 び Ｍ ． Ｘ ｕ 著
の 「 Ｐ ｒ ｏ ｂ ａ ｂ ｌ ｉ ｓ ｔ ｉ ｃ 　 Ｔ ｅ ｃ ｈ ｎ ｉ ｑ ｕ ｅ ｓ 　 ｆ ｏ ｒ 　 Ｉ ｎ ｔ ｒ ｕ ｓ ｉ ｏ ｎ 　
Ｄ ｅ ｔ ｅ ｃ ｔ ｉ ｏ ｎ 　 Ｂ ａ ｓ ｅ ｄ 　 ｏ ｎ 　 Ｃ ｏ ｍ ｐ ｕ ｔ ｅ ｒ 　 Ａ ｕ ｄ ｉ ｔ 　 Ｄ ａ ｔ ａ 」 Ｉ
Ｅ Ｅ Ｅ 　 Ｔ ｒ ａ ｎ ｓ ａ ｃ ｔ ｉ ｏ ｎ ｓ 　 ｏ ｆ 　 Ｓ ｙ ｓ ｔ ｅ ｍ ｓ 　 Ｍ ａ ｎ 　 ａ ｎ ｄ 　 Ｃ ｙ ｂ ｅ
ｒ ｎ ｅ ｔ ｉ ｃ ｓ ， Ｖ ｏ ｌ ． ３ １ ， ｐ ｐ ． ２ ６ ６ － ２ ７ ４ ， 　 ２ ０ ０ １
【 非 特 許 文 献 ２ 】 Ｓ ． Ａ ． Ｈ ｏ ｆ ｍ ｅ ｙ ｒ ， Ｓ ． Ｆ ｏ ｒ ｒ ｅ ｓ ｔ 及 び Ａ ． Ｓ ｏ ｍ ａ ｙ ａ ｊ
ｉ 著 の 「 Ｉ ｎ ｔ ｒ ｕ ｓ ｉ ｏ ｎ 　 Ｄ ｅ ｔ ｅ ｃ ｔ ｉ ｏ ｎ 　 ｕ ｓ ｉ ｎ ｇ 　 Ｓ ｅ ｑ ｕ ｅ ｎ ｃ ｅ ｓ 　
ｏ ｆ 　 Ｓ ｙ ｓ ｔ ｅ ｍ 　 Ｃ ａ ｌ ｌ ｓ 」 Ｊ ｏ ｕ ｒ ｎ ａ ｌ 　 ｏ ｆ 　 Ｃ ｏ ｍ ｐ ｕ ｔ ｅ ｒ 　 Ｓ ｅ ｃ ｕ
ｒ ｉ ｔ ｙ ， ｖ ｏ ｌ ． ６ ， ｐ ｐ ． １ ５ １ － １ ８ ０ ， １ ９ ９ ８
【 非 特 許 文 献 ３ 】 Ｗ ． Ｌ ｅ ｅ 及 び Ｓ ． Ｊ ． Ｓ ｔ ｏ ｌ ｆ ｏ 著 の 「 Ａ 　 ｆ ｒ ａ ｍ ｅ ｗ ｏ ｒ ｋ 　
ｆ ｏ ｒ 　 ｃ ｏ ｎ ｓ ｔ ｒ ｕ ｃ ｔ ｉ ｎ ｇ 　 ｆ ｅ ａ ｔ ｕ ｒ ｅ ｓ 　 ａ ｎ ｄ 　 ｍ ｏ ｄ ｅ ｌ ｓ 　 ｆ ｏ ｒ
　 ｉ ｎ ｔ ｒ ｕ ｓ ｉ ｏ ｎ 　 ｄ ｅ ｔ ｅ ｃ ｔ ｉ ｏ ｎ 　 ｓ ｙ ｓ ｔ ｅ ｍ ｓ 」 ， Ｉ ｎ ｆ ｏ ｒ ｍ ａ ｔ ｉ ｏ
ｎ 　 ａ ｎ ｄ 　 Ｓ ｙ ｓ ｔ ｅ ｍ 　 Ｓ ｅ ｃ ｕ ｒ ｉ ｔ ｙ ， ｖ ｏ ｌ ． ３ ， ｐ ｐ ． ２ ２ ７ － ２ ６ １ ， ２
０ ０ ０
【 非 特 許 文 献 ４ 】 N.Habra,B.L.Charlier,A.Mounji及 び I.Mathieu著 の 「 ASAX:Software Ar
chitecture and Rule-BasedL anguage for Universal Audit Trail Analysis」 In Proc.o
f European Symposiumon Researchin Computer Secu-rity(ESORICS),pp.435-450,1992
【 非 特 許 文 献 ５ 】 R.Sekar,M.Bendre及 び P.Bollineni著 の 「 A Fast Automaton Based Meth
od for DetectingAnomalous Program Behaviors」 In Proceedings of the 2001 IEEE Sym
posium on Security and Privacy,pp.144-155,Oakland,May2001.
【 非 特 許 文 献 ６ 】 W.DuMouchel著 の 「 Computer Intrusion Detection Based on Bayes Fac
tors for Comparing Command Transition Probabilities」 Technical Report TR91,Natio
nal Institute of Statistical Sciences(NISS),1999.
【 非 特 許 文 献 ７ 】 R.A.Maxion 及 び T.N.Townsend.著 の 「 Masquerade Detection Using Tru
ncated CommandLines」 In Prof.of the International Conferenceon Dependable System
s and Networks(DSN-02),pp.219-228,2002.
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【 非 特 許 文 献 ８ 】 A.K.Ghosh ,A.Schwartzbard,及 び M.Schatz著 の 「 A study in using neu
ral networks foranomaly and misuse detection」 In Proc.of USENIX Security Symposi
um,pp.141-151,1999.
【 非 特 許 文 献 ９ 】 J.S.Tan,K.M.C.及 び R.A.Maxion.MarkovChains著 の 「 Classifiers and I
ntrusion Detection.In Proc.of 14th IEEE Computer Security Foundations Workshop,p
p.206-219,2001
【 非 特 許 文 献 １ ０ 】 C.Warrender,S.Forresto及 び B.A.Pearlmutter著 の 「 Detecting Intru
sions using System Calls :Alternative Data Models」 In IEEE Symposium on Security
 and Privacy,pp.133-145,1999.
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ６ 】
　 し か し な が ら ヒ ス ト グ ラ ム （ Histogram） で は 、 時 系 列 デ ー タ に 現 れ る 項 目 （ イ ベ ン ト
） の 出 現 頻 度 ベ ク ト ル が 特 徴 と な る 。 ま た 、 エ ヌ グ ラ ム （ N-gram） で は 、 連 続 す る N個 の
項 目 を １ つ の 特 徴 と す る 。 し か し な が ら こ れ ら の 従 来 手 法 で は 、 時 系 列 デ ー タ に お け る ユ
ー ザ の 挙 動 の 動 的 情 報 （ 時 系 列 で 見 た ユ ー ザ の 挙 動 に 関 す る 情 報 即 ち イ ベ ン ト 時 系 列 上 に
現 れ る イ ベ ン ト の 種 類 と そ れ ら の 出 現 順 で 定 ま る 各 ユ ー ザ の 特 異 的 な 特 徴 ） が 利 用 で き な
い 又 は 時 系 列 デ ー タ に お け る ユ ー ザ の 挙 動 の 動 的 情 報 が 失 わ れ る と い う 問 題 や 、 単 独 も し
く は 隣 接 す る イ ベ ン ト の 特 徴 し か 利 用 で き な い 又 は 隣 接 す る イ ベ ン ト 間 の 特 徴 し か 表 現 さ
れ な い と い う 問 題 が あ る 。
【 ０ ０ ０ ７ 】
　 本 発 明 の 目 的 は 、 時 系 列 デ ー タ に 含 ま れ る 動 的 情 報 を と ら え て 、 時 系 列 デ ー タ が 所 定 の
カ テ ゴ リ （ 特 徴 ） を 含 む も の で あ る か 否 か を 判 定 す る こ と が で き る 時 系 列 デ ー タ 判 定 方 法
を 提 供 す る こ と に あ る 。
【 ０ ０ ０ ８ 】
　 本 発 明 の 他 の 目 的 は 、 従 来 よ り も 判 定 精 度 の 高 い 時 系 列 デ ー タ 判 定 方 法 を 提 供 す る こ と
に あ る 。
【 ０ ０ ０ ９ 】
　 本 発 明 の 別 の 目 的 は 、 時 系 列 デ ー タ に 異 常 が あ る か 否 か を 判 別 す る こ と が で き る 時 系 列
デ ー タ 異 常 判 別 方 法 を 提 供 す る こ と に あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ０ 】
　 本 発 明 は 、 Eigen Co-occurrence Matrix（ ECM） 手 法 を 開 発 し た こ と を 基 礎 と し て な さ
れ た も の で あ る 。 こ の ECM手 法 は 、 ま ず 時 系 列 情 報 を 考 慮 し な が ら 、 時 系 列 デ ー タ に 含 ま
れ る イ ベ ン ト 間 の 関 連 付 け を 行 う 。 こ の 関 連 付 け は 、 二 つ の イ ベ ン ト 間 の 関 連 に 着 目 し 、
全 て の 二 項 間 イ ベ ン ト の 関 連 性 を Co-occurrence Matrix(共 起 行 列 )と し て 表 現 す る こ と に
よ り 行 う 。 共 起 行 列 は 時 系 列 デ ー タ に 現 れ る 項 目 （ イ ベ ン ト ） 間 全 て の 関 係 性 が 表 現 す る
こ と が で き る 。 こ れ は 、 ヒ ス ト グ ラ ム （ Histogram） や エ ヌ グ ラ ム （ N-gram） で は 表 現 す
る こ と が で き な か っ た 時 系 列 デ ー タ の 特 徴 で あ る 。 具 体 的 な 発 明 で は 、 共 起 行 列 に 対 し 主
成 分 分 析 を 行 い 、 直 交 す る 主 成 分 ベ ク ト ル 空 間 を 生 成 す る 。 そ れ ぞ れ の 共 起 行 列 は 、 主 成
分 ベ ク ト ル 空 間 上 の ベ ク ト ル と し て 特 徴 が 抽 出 さ れ る 。 特 徴 を ベ ク ト ル と し て 抽 出 す る こ
と に よ り 、 様 々 な ベ ク ト ル 識 別 関 数 を 利 用 す る こ と も 可 能 に な る 。
【 ０ ０ １ １ 】
　 本 発 明 の 時 系 列 デ ー タ 判 定 方 法 は 、 複 数 種 類 の イ ベ ン ト を 含 ん で 構 成 さ れ る 時 系 列 デ ー
タ が 所 定 の １ 以 上 の カ テ ゴ リ に 属 す る も の で あ る か 否 か を 特 徴 抽 出 方 法 と 識 別 方 法 と を 用
い て 判 定 す る 。 本 発 明 で は 、 特 に 、 前 記 特 徴 抽 出 方 法 と し て 、 複 数 の 時 系 列 入 力 デ ー タ を
複 数 種 類 の イ ベ ン ト に 含 ま れ る 二 種 類 の イ ベ ン ト 間 の 関 連 性 を 共 起 行 列 で 表 し た 行 列 デ ー
タ に 変 換 し た も の を 用 い る 統 計 的 特 徴 抽 出 方 法 を 用 い る 。 そ し て 識 別 方 法 と し て 統 計 的 特
徴 抽 出 方 法 で 抽 出 し た 特 徴 ベ ク ト ル を 識 別 に 利 用 す る も の を 用 い る 。 こ こ で 複 数 種 類 の イ
ベ ン ト と は 、 時 系 列 デ ー タ を 構 成 す る 複 数 の 項 目 を 意 味 し 、 時 系 列 デ ー タ が 複 数 の コ マ ン
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ド か ら 構 成 さ れ て い る 場 合 に は 、 そ の 複 数 の コ マ ン ド が そ れ ぞ れ イ ベ ン ト で あ る 。 ま た カ
テ ゴ リ と は 、 上 位 概 念 で 見 れ ば 時 系 列 デ ー タ の 種 別 を 意 味 す る 概 念 で あ っ て 、 下 位 の 概 念
で 見 れ ば 時 系 列 デ ー タ か ら 得 ら れ る 後 述 す る 特 徴 ベ ク ト ル の 集 合 が 属 す る 種 別 で あ る 。 例
え ば 、 あ る 時 系 列 デ ー タ が あ る 正 常 で あ る か 否 か は 、 時 系 列 デ ー タ が 予 め 定 め た １ 以 上 の
カ テ ゴ リ に 属 す る か 否 か に よ り 判 断 す る こ と が で き る 。 な お 特 徴 ベ ク ト ル と カ テ ゴ リ と の
関 係 で 見 れ ば 、 特 徴 ベ ク ト ル が 存 在 す る 空 間 の 部 分 領 域 に 対 応 す る も の が カ テ ゴ リ と な る
。 統 計 的 特 徴 抽 出 方 法 と し て は 、 特 徴 ベ ク ト ル を 抽 出 で き る も の で あ れ ば 、 ど の よ う な も
の で よ く 、 例 え ば 主 成 分 分 析 法 を 用 い る こ と が で き る 。 ま た 特 徴 ベ ク ト ル を 利 用 し て 時 系
列 デ ー タ が ど の カ テ ゴ リ に 属 す る の か を 判 定 す る 識 別 方 法 は 任 意 で あ る 。 従 来 技 術 の 欄 に
記 載 し た 公 知 の 各 種 の 識 別 方 法 を 用 い る こ と が で き る の は 勿 論 で あ る 。
【 ０ ０ １ ２ 】
　 本 発 明 の 方 法 で 採 用 す る 共 起 行 列 は 、 時 系 列 デ ー タ に 現 れ る 項 目 （ イ ベ ン ト ） 間 全 て の
関 係 性 を 表 現 す る こ と が で き る 。 言 い 替 え る と 、 共 起 行 列 は 、 全 て の 二 項 間 の 関 連 性 の 強
さ を そ の 距 離 と 出 現 頻 度 に よ り 表 現 す る 。 し た が っ て 本 発 明 に よ れ ば 、 時 系 列 デ ー タ に 含
ま れ る 動 的 情 報 を 利 用 し て 、 時 系 列 デ ー タ が 所 定 の カ テ ゴ リ に 属 す る か 否 か を 従 来 よ り も
高 い 精 度 で 判 定 す る こ と が で き る 。
【 ０ ０ １ ３ 】
　 複 数 の 時 系 列 入 力 デ ー タ を 共 起 行 列 で 表 し た 行 列 デ ー タ に 変 換 す る 際 に は 、 ウ ィ ン ド ウ
・ デ ー タ 取 出 ス テ ッ プ と 、 ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ と 、 共 起 行 列 変 換 ス テ ッ プ と を
実 施 す る 。 ウ ィ ン ド ウ ・ デ ー タ 取 出 ス テ ッ プ で は 、 時 系 列 入 力 デ ー タ を そ れ ぞ れ 予 め 定 め
た デ ー タ 長 さ の ウ ィ ン ド ウ で 切 り 出 し て 複 数 の ウ ィ ン ド ウ ・ デ ー タ を 取 り 出 す 。 ウ ィ ン ド
ウ の デ ー タ 長 さ は 、 時 系 列 デ ー タ の 長 さ に 応 じ て 定 め れ ば よ い 。 ス コ ー プ ・ デ ー タ 抽 出 ス
テ ッ プ で は 、 ウ ィ ン ド ウ ・ デ ー タ か ら ウ ィ ン ド ウ ・ デ ー タ の デ ー タ 長 よ り も 短 い デ ー タ 長
を 有 す る 複 数 の ス コ ー プ ・ デ ー タ を デ ー タ 列 上 に お い て 時 間 的 な ず れ を 持 っ て 順 次 抽 出 す
る 。 具 体 的 な ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ で は 、 複 数 種 類 の イ ベ ン ト か ら 選 択 し た １ つ
の 種 類 の イ ベ ン ト が ウ ィ ン ド ウ ・ デ ー タ に 含 ま れ る 位 置 を 基 準 位 置 と し て １ つ の 種 類 の イ
ベ ン ト に 対 す る １ 以 上 の ス コ ー プ ・ デ ー タ を 抽 出 す る こ と が で き る 。 ま た 共 起 行 列 変 換 ス
テ ッ プ で は 、 複 数 の ウ ィ ン ド ウ ・ デ ー タ を 複 数 の ス コ ー プ ・ デ ー タ に 基 づ い て ウ ィ ン ド ウ
・ デ ー タ に 含 ま れ る 複 数 種 類 の イ ベ ン ト 相 互 間 の 時 系 列 で 見 た 関 連 性 の 強 さ を 示 す 複 数 の
共 起 行 列 に 変 換 す る 。 具 体 的 な 、 共 起 行 列 変 換 ス テ ッ プ で は 、 １ つ の 種 類 の イ ベ ン ト に つ
い て の １ 以 上 の ス コ ー プ ・ デ ー タ に 含 ま れ る そ の １ つ の 種 類 の イ ベ ン ト ま た は 他 の 種 類 の
イ ベ ン ト の 数 の 合 計 値 を 、 １ つ の 種 類 の イ ベ ン ト に 対 す る 一 つ の 種 類 の イ ベ ン ト の 頻 度 と
し 、 こ の 頻 度 を １ つ の 種 類 の イ ベ ン ト に 対 す る 一 つ の 種 類 の イ ベ ン ト の 関 連 性 の 強 さ を 表
示 す る 値 と す る 変 換 を 行 っ て ウ ィ ン ド ウ ・ デ ー タ を 共 起 行 列 に 変 換 す る 。 こ の よ う に し て
共 起 行 列 の 変 換 を 行 う と 、 時 系 列 で 見 た イ ベ ン ト 相 互 間 の 関 連 性 を よ り 適 格 に 示 す 共 起 行
列 を 得 る こ と が で き る 。
【 ０ ０ １ ４ 】
　 正 当 な ユ ー ザ と な り す ま し 者 を 本 発 明 の 方 法 を 利 用 し て 識 別 す る に は 、 さ ら に 共 起 行 列
を パ タ ー ン と し て 扱 い 、 統 計 的 パ タ ー ン 認 識 手 法 （ 識 別 方 法 ） を 適 用 す る こ と が 妥 当 で あ
る 。 最 も 簡 単 な パ タ ー ン 認 識 手 法 （ 識 別 方 法 ） は 、 パ タ ー ン 間 の マ ッ チ ン グ に 基 づ く 手 法
で あ る 。 し か し 共 起 行 列 そ の も の を パ タ ー ン と し て 扱 っ た 場 合 、 パ タ ー ン の 次 元 が 膨 大 に
な っ て し ま う 。 そ の た め 、 パ タ ー ン 間 の マ ッ チ ン グ で は 、 特 徴 を 抽 出 し （ 情 報 圧 縮 に も な
っ て い る ） 、 認 識 を 行 う こ と が よ り 有 効 で あ る 。 パ タ ー ン か ら 有 効 な 特 徴 抽 出 を 行 う こ と
に よ り 、 入 力 パ タ ー ン の 変 動 に 対 し て 頑 健 な 認 識 結 果 が 期 待 で き る 。 そ こ で 本 発 明 の よ り
具 体 的 な 方 法 で は 、 特 徴 抽 出 方 法 と し て 、 主 成 分 分 析 を 用 い て 、 共 起 行 列 か ら の 特 徴 ベ ク
ト ル の 抽 出 に 利 用 す る 。 主 成 分 分 析 は ベ ク ト ル 形 式 の デ ー タ を 少 数 の 特 徴 （ 主 成 分 ） で 表
す こ と を 可 能 と す る 統 計 的 特 徴 抽 出 方 法 で あ る 。 な お 主 成 分 分 析 を 用 い た 認 識 の 成 功 例 と
し て 、 Ｔ ｕ ｒ ｋ 等 ［ Ｍ ． Ｔ ｕ ｒ ｋ ， Ａ ． Ｐ ｅ ｎ ｔ ｌ ａ ｎ ｄ ， 「 Ｅ ｉ ｇ ｅ ｎ ｆ ａ ｃ ｅ ｓ 　 ｆ
ｏ ｒ 　 Ｒ ｅ ｃ ｏ ｇ ｕ ｎ ｉ ｔ ｉ ｏ ｎ 」 Ｊ ｏ ｕ ｒ ｎ ａ ｌ 　 ｏ ｆ 　 Ｃ ｏ ｇ ｎ ｉ ｔ ｉ ｖ ｅ 　 Ｎ ｅ ｕ
ｒ ｏ ｓ ｃ ｉ ｅ ｎ ｃ ｅ ， ｖ ｏ ｌ ３ ， Ｎ ｏ ． １ ， １ ９ ９ １ ］ が 提 案 し た Ｅ ｉ ｇ ｅ ｎ ｆ ａ ｃ ｅ （

10

20

30

40

50

(6) JP 2006-72666 A 2006.3.16



固 有 顔 ） に よ る 顔 画 像 の 認 識 が 広 く 知 ら れ て い る 。 本 発 明 の 具 体 的 方 法 で は 、 共 起 行 列 （
Ｃ ｏ － ｏ ｃ ｃ ｕ ｒ ｒ ｅ ｎ ｃ ｅ 　 Ｍ ａ ｔ ｒ ｉ ｘ ） を 顔 画 像 と 見 な し た と こ ろ に ユ ニ ー ク な 着
眼 点 が あ る 。
【 ０ ０ １ ５ 】
　 そ こ で 複 数 種 類 の イ ベ ン ト を 含 ん で 構 成 さ れ る 時 系 列 デ ー タ が 所 定 の １ 以 上 の カ テ ゴ リ
に 属 す る も の で あ る か 否 か を 判 定 す る 本 発 明 の 具 体 的 な 時 系 列 デ ー タ 判 定 方 法 で は 、 前 述
の ウ ィ ン ド ウ ・ デ ー タ 取 出 ス テ ッ プ と 、 前 述 の ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ と 、 前 述 の
共 起 行 列 変 換 ス テ ッ プ に 加 え て 、 更 に 固 有 共 起 行 列 群 決 定 ス テ ッ プ と 、 プ ロ フ ァ イ ル 用 共
起 行 列 変 換 ス テ ッ プ と 、 判 定 用 特 徴 ベ ク ト ル 抽 出 ス テ ッ プ と 、 テ ス ト 用 共 起 行 列 変 換 ス テ
ッ プ と 、 テ ス ト 用 特 徴 ベ ク ト ル 抽 出 ス テ ッ プ と 、 判 定 ス テ ッ プ と を 用 い る 。
【 ０ ０ １ ６ 】
　 固 有 共 起 行 列 群 決 定 ス テ ッ プ で は 、 複 数 の 共 起 行 列 を 入 力 と し て 主 成 分 分 析 に よ り 特 徴
ベ ク ト ル を 求 め る た め の 基 礎 と な る 固 有 共 起 行 列 群 を 決 定 す る 。 ま た プ ロ フ ァ イ ル 用 共 起
行 列 変 換 ス テ ッ プ で は 、 １ 以 上 の カ テ ゴ リ を 含 む １ 以 上 の プ ロ フ ァ イ ル 学 習 用 時 系 列 デ ー
タ に 対 し て ウ ィ ン ド ウ ・ デ ー タ 取 出 ス テ ッ プ 、 ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ 及 び 共 起 行
列 変 換 ス テ ッ プ と 同 様 の ス テ ッ プ を そ れ ぞ れ 実 施 し て 、 １ 以 上 の プ ロ フ ァ イ ル 学 習 用 時 系
列 デ ー タ を １ 以 上 の プ ロ フ ァ イ ル 用 共 起 行 列 に 変 換 す る 。 ま た 判 定 用 特 徴 ベ ク ト ル 抽 出 ス
テ ッ プ で は 、 １ 以 上 の プ ロ フ ァ イ ル 用 共 起 行 列 と 固 有 共 起 行 列 群 と に 基 づ い て １ 以 上 の プ
ロ フ ァ イ ル 学 習 用 時 系 列 デ ー タ に つ い て の １ 以 上 の 判 定 用 特 徴 ベ ク ト ル を 抽 出 す る 。 更 に
テ ス ト 用 共 起 行 列 変 換 ス テ ッ プ で は 、 テ ス ト の 対 象 と な る テ ス ト 時 系 列 デ ー タ に 対 し て ウ
ィ ン ド ウ ・ デ ー タ 取 出 ス テ ッ プ 、 ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ 及 び 共 起 行 列 変 換 ス テ ッ
プ と 同 様 の ス テ ッ プ を 実 施 し て 、 テ ス ト 時 系 列 デ ー タ を テ ス ト 用 共 起 行 列 に 変 換 す る 。 ま
た テ ス ト 用 特 徴 ベ ク ト ル 抽 出 ス テ ッ プ は 、 テ ス ト 用 共 起 行 列 と 固 有 共 起 行 列 群 と に 基 づ い
て テ ス ト 用 時 系 列 デ ー タ に つ い て の テ ス ト 用 特 徴 ベ ク ト ル を 抽 出 す る 。 そ し て 判 定 ス テ ッ
プ で は 、 １ 以 上 の 判 定 用 特 徴 ベ ク ト ル と テ ス ト 用 特 徴 ベ ク ト ル と に 基 づ い て 、 テ ス ト 時 系
列 デ ー タ が １ 以 上 の カ テ ゴ リ を 含 む か 否 か を 判 定 す る 。 本 発 明 の 具 体 的 な 方 法 の よ う に 、
主 成 分 分 析 を 介 す る こ と に よ り 、 固 有 顔 に 対 応 す る 固 有 共 起 行 列 群 （ Ｅ ｉ ｇ ｅ ｎ 　 Ｃ ｏ －
ｏ ｃ ｃ ｕ ｒ ｒ ｅ ｎ ｃ ｅ 　 Ｍ ａ ｔ ｒ ｉ ｘ ） を 作 成 す る と 、 も と の 共 起 行 列 を 低 次 元 で 近 似 し
て 表 現 す る こ と が 可 能 に な っ た 。
【 ０ ０ １ ７ 】
　 な お 判 定 ス テ ッ プ で は 、 具 体 的 に は 、 所 定 の ベ ク ト ル 識 別 関 数 を 用 い て テ ス ト 用 時 系 列
デ ー タ と 判 定 用 特 徴 ベ ク ト ル と の ユ ー ク リ ッ ド 距 離 が 閾 値 以 内 で あ る か 否 か に よ り テ ス ト
時 系 列 デ ー タ が １ 以 上 の カ テ ゴ リ を 含 む か 否 か を 判 定 す る 。 こ の よ う な ベ ク ト ル 識 別 関 数
を 用 い る と 、 簡 単 に よ り 高 い 精 度 で 判 定 を 行 え る 。
【 ０ ０ １ ８ 】
　 精 度 の 良 い 異 常 検 知 シ ス テ ム を 構 築 す る た め に は 、 ユ ー ザ の プ ロ フ ァ イ ル を 、 コ ン セ ン
プ チ ュ ア ル ・ ド ゥ リ フ ト （ Conceptual Drift） に 対 応 さ せ て 更 新 す る 必 要 が あ る 。 従 来 の
方 法 に お い て は 、 ユ ー ザ の プ ロ フ ァ イ ル を 更 新 す る 際 は 、 識 別 関 数 に お け る 結 果 を 利 用 し
て 行 う 必 要 が あ る (フ ィ ー ド バ ッ ク 更 新 )。 そ の た め 、 識 別 関 数 の 結 果 が 間 違 っ て い た 場 合
、 プ ロ フ ァ イ ル が 正 し く 更 新 さ れ な い と い う 問 題 が あ る 。 そ こ で 本 発 明 で は 、 学 習 用 の 複
数 の 時 系 列 デ ー タ に 、 テ ス ト 時 系 列 デ ー タ を 含 め て 、 固 有 共 起 行 列 群 を 更 新 す る と 、 識 別
関 数 の 結 果 を 利 用 せ ず プ ロ フ ァ イ ル の 更 新 が 可 能 で あ る （ フ ィ ー ド フ ォ ー ワ ー ド 更 新 ） 。
し た が っ て 更 新 を 確 実 に 行 う こ と が で き る 。
【 ０ ０ １ ９ 】
　 ま た 本 発 明 の 時 系 列 デ ー タ 判 定 方 法 を 用 い て 、 コ ン ピ ュ ー タ シ ス テ ム に 入 力 さ れ る 時 系
列 デ ー タ の 異 常 を 判 別 す る と 、 従 来 よ り も 高 い 精 度 で 異 常 な 時 系 列 デ ー タ を 判 別 す る こ と
が で き る 。
【 発 明 の 効 果 】
【 ０ ０ ２ ０ 】
　 本 発 明 に よ れ ば 、 時 系 列 デ ー タ に 含 ま れ る 動 的 情 報 を 利 用 し て 、 時 系 列 デ ー タ が 所 定 の
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カ テ ゴ リ を 含 む も の で あ る か 否 か を 従 来 よ り も 高 い 精 度 で 判 定 す る こ と が で き る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ２ １ 】
　 以 下 図 面 を 参 照 し て 本 発 明 の 実 施 の 形 態 を 詳 細 に 説 明 す る 。 図 １ は 、 複 数 種 類 の イ ベ ン
ト を 含 ん で 構 成 さ れ る 時 系 列 デ ー タ が 所 定 の １ 以 上 の カ テ ゴ リ に 属 す る も の で あ る か 否 か
を 主 成 分 分 析 法 を 用 い て 判 定 す る 本 発 明 の 時 系 列 判 定 方 法 の 実 施 の 形 態 の 一 例 を 実 施 す る
た め の プ ロ グ ラ ム の 構 成 を 示 す 図 で あ る 。 本 実 施 の 形 態 で は 、 特 徴 ベ ク ト ル を 得 る た め に
用 い る 固 有 共 起 行 列 群 を 得 る た め の 学 習 用 の 複 数 の 時 系 列 デ ー タ と 、 プ ロ フ ァ イ ル 学 習 用
の 時 系 列 デ ー タ （ 以 下 プ ロ フ ァ イ ル 学 習 用 時 系 列 デ ー タ と 言 う ） と 、 テ ス ト の 対 象 と な る
テ ス ト 時 系 列 デ ー タ （ 以 下 テ ス ト 用 時 系 列 デ ー タ と 言 う ） を 共 起 行 列 に 変 換 す る 。 こ こ で
共 起 行 列 と は 、 時 系 列 デ ー タ を 構 成 す る 複 数 種 類 の イ ベ ン ト に 含 ま れ る 二 種 類 の イ ベ ン ト
間 の 関 連 性 を 行 列 デ ー タ に 変 換 し た も の で あ る 。
【 ０ ０ ２ ２ 】
　 時 系 列 デ ー タ を 共 起 行 列 に 変 換 す る ス テ ッ プ に つ い て 説 明 す る 。 図 ２ は 、 複 数 の 学 習 用
時 系 列 デ ー タ ［ こ の 場 合 に は ユ ー ザ （ コ ン ピ ュ ー タ に ア ク セ ス し て 時 系 列 デ ー タ を 送 信 し
て く る 人 ま た は 他 の コ ン ピ ュ ー タ ） １ 乃 至 ユ ー ザ ３ か ら そ れ ぞ れ 送 ら れ た ３ つ の 時 系 列 デ
ー タ ］ の 構 成 の 一 例 を 示 し て い る 。 こ の 例 で は 、 各 ユ ー ザ か ら の 時 系 列 デ ー タ は 、 ２ ０ の
コ マ ン ド （ イ ベ ン ト ） に よ っ て そ れ ぞ れ 構 成 さ れ て い る 。 後 に 説 明 す る よ う に 、 こ の 実 施
の 形 態 で は 、 ２ ０ の コ マ ン ド か ら な る 時 系 列 デ ー タ を １ ０ の コ マ ン ド （ デ ー タ 長 ） を 有 す
る ウ ィ ン ド ウ で 区 切 る （ ウ ィ ン ド ウ ・ デ ー タ 取 出 ス テ ッ プ ） 。 こ の ウ ィ ン ド ウ ・ デ ー タ 取
出 ス テ ッ プ で は 、 各 時 系 列 入 力 デ ー タ を そ れ ぞ れ 予 め 定 め た デ ー タ 長 （ １ ０ 個 の コ マ ン ド
分 の デ ー タ 長 ） の ウ ィ ン ド ウ で 切 り 出 し て ２ つ の ウ ィ ン ド ウ ・ デ ー タ を 取 り 出 す 。 な お ウ
ィ ン ド ウ の デ ー タ 長 さ は 、 時 系 列 デ ー タ の 長 さ に 応 じ て 定 め れ ば よ い 。
【 ０ ０ ２ ３ 】
　 次 に 、 あ る 区 間 の 時 系 列 デ ー タ に 現 れ る ２ つ の イ ベ ン ト 間 の 因 果 関 係 を 表 す た め に 共 起
行 列 に 変 換 す る 。 共 起 行 列 の そ れ ぞ れ の 要 素 は 、 ２ つ の イ ベ ン ト 間 の 因 果 関 係 の 強 さ を 表
す も の で あ る 。 共 起 行 列 を 作 成 す る た め に 、 ウ ィ ン ド ウ サ イ ズ ｗ 、 ス コ ー プ サ イ ズ ｓ 、 そ
し て イ ベ ン ト セ ッ ト Ｂ ＝ ｛ ｂ １ 、 ｂ ２ 、 ｂ ３ 、 ・ ・ ， ｂ ｍ ｝ を 定 義 す る ． こ こ で ｍ は 、 イ
ベ ン ト 数 を 示 す 。 ウ ィ ン ド ウ サ イ ズ ｗ は 、 １ つ の 特 徴 ベ ク ト ル を 抽 出 す る イ ベ ン ト 時 系 列
の サ イ ズ を 決 定 し 、 ス コ ー プ サ イ ズ ｓ は 、 ２ つ の イ ベ ン ト の 因 果 関 係 を 考 慮 す る 間 隔 幅 を
決 定 す る 。 図 ２ に 示 す デ ー タ 例 で は 、 ｗ を １ ０ 、 ｓ を ６ と 定 義 し た ． ま た 、 Ｂ は 、 3人 全
て の 学 習 用 の 時 系 列 デ ー タ （ ド メ イ ン デ ー タ ） に 現 れ る ユ ニ ー ク な ８ つ の コ マ ン ド （ イ ベ
ン ト ） （ ｍ ＝ ８ ） と す る 。 ８ つ の コ マ ン ド は 、 cd, ls, less, emacs, gcc, gdb, mkdir, 
cpで あ る 。 ２ つ の イ ベ ン ト 間 の 因 果 関 係 ま た は 関 連 性 の 強 さ は 、 イ ベ ン ト 間 の 距 離 と 、 そ
れ ら が 現 れ る 頻 度 に よ り 定 義 さ れ る 。 つ ま り 、 注 目 す る イ ベ ン ト が 、 ウ ィ ン ド ウ サ イ ズ （
１ ０ ） の 中 で 、 ス コ ー プ サ イ ズ （ ６ ） 以 内 に 現 れ る 頻 度 を 数 え る こ と に よ り 、 イ ベ ン ト 間
の 因 果 関 係 の 強 さ を 定 義 す る 。 図 ２ の 例 で は 、 そ れ ぞ れ に ユ ー ザ 一 人 に つ い て ２ つ の 共 起
行 列 が 作 ら れ る こ と に な る 。 図 ３ の ウ ィ ン ド ウ １ に お け る イ ベ ン ト cd と イ ベ ン ト ls の 要
素 ま た は 頻 度 数 ７ は 、 ウ ィ ン ド ウ サ イ ズ （ １ ０ ） で 、 ス コ ー プ サ イ ズ （ ６ ） 以 内 に 、 lsが
cdの 後 に 7回 現 れ た こ と を 示 し て い る 。 イ ベ ン ト ペ ア （ cd ls） と {ls cd}が 図 3の ウ ィ ン ド
ウ １ に お い て 最 も 大 き な 要 素 ま た は 頻 度 数 を 持 つ 。 こ れ は こ の 時 系 列 に お い て 、 こ れ ら の
イ ベ ン ト は 強 い 関 係 性 が あ る こ と を 示 し て い る ． 共 起 行 列 は 、 時 系 列 デ ー タ に 現 れ る 全 て
の ２ つ の イ ベ ン ト 相 互 間 の 因 果 関 係 ま た は 関 連 性 の 強 さ を 表 現 す る こ と に な る 。
【 ０ ０ ２ ４ 】
　 図 ３ に つ い て 、 本 発 明 と の 関 係 で 、 詳 し く 説 明 す る 。 ま ず 各 ユ ー ザ の 時 系 列 デ ー タ 毎 に
、 図 ３ に 示 す よ う に 、 前 述 の ウ ィ ン ド ウ ・ デ ー タ か ら 複 数 の ス コ ー プ ・ デ ー タ を 抽 出 す る
（ ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ ） 。 こ の ス テ ッ プ で は 、 ウ ィ ン ド ウ ・ デ ー タ か ら ウ ィ ン
ド ウ ・ デ ー タ の デ ー タ 長 よ り も 短 い デ ー タ 長 を 有 す る 複 数 の ス コ ー プ ・ デ ー タ を デ ー タ 上
に お け る 時 間 的 な ず れ を 持 っ て 順 次 抽 出 す る 。 こ の 例 で は 、 ６ 個 の コ マ ン ド 分 の デ ー タ 長
を 有 す る ス コ ー プ ・ デ ー タ を 順 次 抽 出 し て い る 。 具 体 的 に は 、 ウ ィ ン ド ウ ・ デ ー タ を 構 成
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す る １ ０ 個 の コ マ ン ド に 含 ま れ る 複 数 種 類 の イ ベ ン ト （ 図 ３ の 場 合 に は 、 ｃ ｄ ， ｌ ｓ ， ｌ
ｅ ｓ ｓ ） か ら 選 択 し た １ つ の 種 類 の イ ベ ン ト （ 例 え ば ｃ ｄ ） が 、 ウ ィ ン ド ウ ・ デ ー タ に 含
ま れ る 位 置 を 基 準 位 置 と し て １ つ の 種 類 の イ ベ ン ト に 対 す る １ 以 上 の ス コ ー プ ・ デ ー タ を
抽 出 す る 。 図 ３ の 例 で 見 れ ば 、 イ ベ ン ト ｃ ｄ に 着 目 し た 場 合 、 ウ ィ ン ド ウ １ の 先 頭 に あ る
イ ベ ン ト ｃ ｄ を 含 ま ず に こ の ｃ ｄ （ 基 準 位 置 ） よ り 後 の ６ 個 の コ マ ン ド （ イ ベ ン ト ） を 第
１ の ス コ ー プ ・ デ ー タ と し て 抽 出 し 、 次 に 先 頭 か ら ６ 番 目 に あ る イ ベ ン ト ｃ ｄ を 含 ま ず に
こ の ｃ ｄ （ 基 準 位 置 ） よ り 後 の ６ 個 の コ マ ン ド （ イ ベ ン ト ） を 第 ２ の ス コ ー プ ・ デ ー タ と
し て 抽 出 す る 。 な お 図 ３ の 例 の よ う に 、 ウ ィ ン ド ウ １ 内 に １ ０ 個 し か イ ベ ン ト が 無 い 場 合
、 第 ２ の ス コ ー プ ・ デ ー タ で は ４ 個 の イ ベ ン ト を 抽 出 す る 。 同 様 に 、 先 頭 か ら ８ 番 目 及 び
第 ９ 番 目 の イ ベ ン ト ｃ ｄ を 基 準 位 置 に し て 第 ３ 及 び 第 ４ の ス コ ー プ ・ デ ー タ を 抽 出 す る 。
【 ０ ０ ２ ５ 】
　 次 に 、 ウ ィ ン ド ウ ・ デ ー タ か ら 抽 出 し た 複 数 の ス コ ー プ ・ デ ー タ に 基 づ い て そ の ウ ィ ン
ド ウ ・ デ ー タ に 含 ま れ る 複 数 種 類 の イ ベ ン ト 相 互 間 の 時 系 列 で 見 た 関 連 性 の 強 さ （ 二 つ の
イ ベ ン ト の 相 互 間 の 関 連 強 さ ） を 、 関 連 性 を 見 る 二 つ の イ ベ ン ト が 現 れ る 頻 度 と 距 離 と し
て 表 現 す る 。 例 え ば 、 １ つ の 種 類 の イ ベ ン ト ｃ ｄ に つ い て の １ 以 上 （ 図 ３ の 場 合 に は ４ つ
） の ス コ ー プ ・ デ ー タ に 含 ま れ る １ つ の 種 類 の イ ベ ン ト （ 図 ３ の 場 合 に は 同 じ 種 類 の ｃ ｄ
） の 数 の 合 計 値 を 、 １ つ の 種 類 の イ ベ ン ト に 対 す る 一 つ の 種 類 の イ ベ ン ト の 頻 度 と す る 。
そ し て 、 こ の 頻 度 を １ つ の 種 類 の イ ベ ン ト に 対 す る 一 つ の 種 類 の イ ベ ン ト の 関 連 性 の 強 さ
を 表 示 す る 値 と す る 変 換 を 行 っ て ウ ィ ン ド ウ ・ デ ー タ を 共 起 行 列 に 変 換 す る 。 図 ３ の 例 に
に お い て 、 ウ ィ ン ド ウ １ 中 の イ ベ ン ト ｃ ｄ と イ ベ ン ト ｃ ｄ と の 間 の 関 連 性 を 頻 度 と し て 見
る 。 前 述 の 第 １ の ス コ ー プ ・ デ ー タ 中 に は 、 １ つ の ｃ ｄ が 含 ま れ て お り 、 第 ２ の ス コ ー プ
・ デ ー タ 中 に は ２ つ の ｃ ｄ が 含 ま れ て お り 、 第 ３ の ス コ ー プ ・ デ ー タ 中 に は １ つ の ｃ ｄ が
含 ま れ て お り 、 第 ４ の ス コ ー プ ・ デ ー タ 中 に は ｃ ｄ は ふ く ま れ な い 。 し た が っ て イ ベ ン ト
ｃ ｄ に 対 す る イ ベ ン ト ｃ ｄ の 頻 度 は 、 １ ＋ ２ ＋ １ ＋ ０ ＝ ４ と 計 算 で き る 。 同 様 に し て イ ベ
ン ト ｃ ｄ に 対 す る イ ベ ン ト ｌ ｓ の 関 連 性 つ い て み れ ば 、 前 述 の 第 １ の ス コ ー プ ・ デ ー タ 中
に は 、 ３ つ の ｌ ｓ が 含 ま れ て お り 、 第 ２ の ス コ ー プ ・ デ ー タ 中 に は ２ つ の ｌ ｓ が 含 ま れ て
お り 、 第 ３ の ス コ ー プ ・ デ ー タ 中 に は １ つ の ｌ ｓ が 含 ま れ て お り 、 第 ４ の ス コ ー プ ・ デ ー
タ 中 に は １ つ の ｌ ｓ が 含 ま れ て い る 。 し た が っ て イ ベ ン ト ｃ ｄ に 対 す る イ ベ ン ト ｌ ｓ の 頻
度 は 、 ３ ＋ ２ ＋ １ ＋ １ ＝ ７ と 計 算 で き る 。 こ れ ら の 頻 度 に は 、 ス コ ー プ ・ デ ー タ を 設 定 す
る こ と に よ り 、 時 間 ま た は 距 離 の 関 係 即 ち 時 系 列 デ ー タ に 含 ま れ る 動 的 情 報 が 含 ま れ る こ
と に な る 。 図 ３ の 右 側 領 域 に は 、 ウ ィ ン ド ウ １ 及 び ２ を そ れ ぞ れ 共 起 行 列 に 変 換 し た 行 列
デ ー タ が 示 さ れ て い る 。 こ の よ う に 時 系 列 デ ー タ を 共 起 行 列 で 表 現 す る と 、 人 間 の 流 動 的
な 行 動 の モ デ ル 化 が 可 能 に な る 。
【 ０ ０ ２ ６ 】
　 正 当 な ユ ー ザ と な り す ま し 者 を 本 発 明 の 方 法 を 利 用 し て 識 別 す る に は 、 共 起 行 列 を パ タ
ー ン と し て 扱 い 、 統 計 的 特 徴 抽 出 方 法 と し て 主 成 分 分 析 を 用 い て 特 徴 ベ ク ト ル を 求 め 、 そ
の 後 特 徴 ベ ク ト ル を 識 別 に 利 用 し て 識 別 を 実 行 す る 。 主 成 分 分 析 は ベ ク ト ル 形 式 の デ ー タ
を 少 数 の 特 徴 （ 主 成 分 ） で 表 す こ と を 可 能 と す る 統 計 的 特 徴 抽 出 方 法 で あ り 、 主 成 分 分 析
と は 多 変 量 で 表 さ れ る デ ー タ の 統 計 か ら 、 一 次 結 合 で 表 現 さ れ る 新 た な 変 量 を 構 成 し 、 互
い に 無 相 関 な 「 主 成 分 」 に 要 約 す る 手 法 で あ る 。 本 実 施 の 形 態 で は 、 共 起 行 列 を 先 に 述 べ
た Ｔ ｕ ｒ ｋ 等 が 提 案 し た Ｅ ｉ ｇ ｅ ｎ ｆ ａ ｃ ｅ （ 固 有 顔 ） に よ る 顔 画 像 と 見 な し て い る 。 そ
こ で 本 出 願 に お い て は 、 本 発 明 の 時 系 列 デ ー タ 判 定 方 法 を Eigen Co-occurrence Matrix（
ECM） 手 法 と 呼 ぶ 。
【 ０ ０ ２ ７ 】
　 図 １ に 示 す よ う に 、 時 系 列 デ ー タ か ら 、 固 有 共 起 行 列 群 を 作 成 す る 学 習 用 の 時 系 列 デ ー
タ を 選 び こ れ を ド メ イ ン デ ー タ と す る 。 １ つ の ウ ィ ン ド ウ か ら 変 換 し た 共 起 行 列 を 前 述 の
Ｍ ． Ｔ ｕ ｒ ｋ 等 が 発 表 し た Ｅ ｉ ｇ ｅ ｎ ｆ ａ ｃ ｅ （ 固 有 顔 ） に お け る 顔 画 像 と 見 な し 、 Ｅ ｉ
ｇ ｅ ｎ ｆ ａ ｃ ｅ に 対 応 す る Ｅ ｉ ｇ ｅ ｎ 　 Ｃ ｏ － ｏ ｃ ｃ ｕ ｒ ｒ ｅ ｎ ｃ ｅ 　 Ｍ ａ ｔ ｒ ｉ ｘ （ 固
有 共 起 行 列 ） を 作 成 す る 。 主 成 分 分 析 に よ り 、 固 有 値 と そ れ に 対 応 す る 固 有 ベ ク ト ル が 得
ら れ る 。 そ し て 固 有 値 を 降 順 に 並 べ 、 そ れ と 対 応 す る 固 有 ベ ク ト ル を 上 か ら Ｎ 個 選 択 し 、
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行 列 化 し 固 有 共 起 行 列 群 と す る 。
【 ０ ０ ２ ８ 】
　 共 起 行 列 か ら の 主 成 分 分 析 を 用 い た 特 徴 ベ ク ト ル 抽 出 は 次 に 述 べ る 手 順 で 行 う 。 ま ず 学
習 用 の 時 系 列 デ ー タ か ら 得 た ｐ 枚 の 学 習 用 の 共 起 行 列 の う ち ｉ 番 目 の 共 起 行 列 を 、 各 要 素
の 値 を 並 べ た Ｎ 次 元 の ベ ク ト ル ｘ ｉ と し て 表 現 す る 。 こ こ で ｐ は サ ン プ ル 数 で あ り 、 Ｎ は
イ ベ ン ト 数 の ２ 乗 で あ る 。 ｐ 枚 の 共 起 行 列 の 平 均 ベ ク ト ル を 平 均 共 起 行 列 と し て 下 記 の 式
で 求 め る 。 こ こ で 平 均 共 起 行 列 は 、 イ ベ ン ト ペ ア （ 2項 間 ） の 関 係 性 を 示 す 。
【 数 １ 】
　
　
　
　
　
【 ０ ０ ２ ９ 】
　 そ し て 各 共 起 行 列 か ら 平 均 共 起 行 列 （ 平 均 ベ ク ト ル ） を 引 い た ベ ク ト ル を
【 数 ２ 】
　
　
　
【 ０ ０ ３ ０ 】
で 表 す 。 こ の 平 均 共 起 行 列 を 引 く 意 味 は 、 座 標 軸 を 原 点 に 設 定 す る た め で あ る 。 そ し て 各
共 起 行 列 か ら 平 均 共 起 行 列 （ ｍ × ｍ 行 列 ） を 引 き 、 ベ ク ト ル 化 し た （ ｍ × ｍ の 行 列 を ｍ ２

次 元 の 縦 ベ ク ト ル に す る ） 共 起 行 列 の 集 合 を 行 列
【 数 ３ 】
　
　
　
【 ０ ０ ３ １ 】
で 表 す 。 こ の 行 列 と そ の 転 置 行 列 を か け た 行 列 が 図 １ に お け る 共 分 散 行 列 (ｍ ２ × ｍ ２ 行
列 )で あ る 。
【 ０ ０ ３ ２ 】
　 次 に 、 学 習 用 の 共 起 行 列 の 集 合 を 最 適 に 近 似 す る 正 規 直 交 基 底 ａ を 、 ［ 数 ３ ］ で 表 し た
行 列 Ｘ の 共 分 散 行 列 の 固 有 ベ ク ト ル で 構 成 す る 。 そ の た め に 共 分 散 行 列 か ら 固 有 値 及 び 固
有 ベ ク ト ル を 計 算 す る （ ｍ ２ × ｍ ２ 行 列 の 固 有 ベ ク ト ル を 計 算 ） す る 。 こ こ で 固 有 値 は 、
特 徴 の 強 さ を 表 す 。 ま た 固 有 ベ ク ト ル は 、 お 互 い に 無 相 関 な 特 徴 の 軸 を 表 し て い る 。 こ の
と き 、 ａ の 各 固 有 ベ ク ト ル ａ ｌ を 、 固 有 共 起 行 列 （ Ｅ ｉ ｇ ｅ ｎ 　 ｃ ｏ － ｏ ｃ ｃ ｕ ｒ ｒ ｅ ｎ
ｃ ｅ 　 ｍ ａ ｔ ｒ ｉ ｘ ） と し 、 そ の 集 合 を 固 有 共 起 行 列 群 （ 主 成 分 ） と 言 う 。
【 ０ ０ ３ ３ 】
　 具 体 的 に は 、 固 有 値 を 降 順 に ソ ー ト し 、 そ れ ら に 対 応 す る 固 有 ベ ク ト ル を 得 る （ ｍ ２ 個
の 固 有 ベ ク ト ル の う ち Ｎ 個 の み 選 択 す る 。 固 有 値 に よ っ て 、 固 有 ベ ク ト ル を ソ ー ト す る こ
と に よ り 、 特 徴 の 強 い 軸 を 上 か ら 順 番 に 取 り 出 す こ と が で き る 。 Ｎ 個 の 固 有 ベ ク ト ル を そ
れ ぞ れ 行 列 化 し (ｍ ２ 次 元 の ベ ク ト ル を ｍ × ｍ の 行 列 に す る )、 こ れ を 固 有 共 起 行 列 群 と す
る 。 こ こ で あ る 共 起 行 列 ｘ に 対 す る 特 徴 ベ ク ト ル （ Ａ ） （ ま た は 主 成 分 ス コ ア Ｃ ） を 縦 ベ
ク ト ル 化 し た 共 起 行 列 ｘ と 正 規 直 交 基 底 ａ の 内 積 を 計 算 す る こ と に よ り 求 め る 。 特 徴 ベ ク
ト ル の 各 成 分 ｃ １ ， ｃ ２ ， ． ． ． ， ｃ Ｎ は 、 共 起 行 列 ｘ を 表 現 す る た め の 各 固 有 共 起 行 列
の 貢 献 度 を 表 す こ と に な る 。 本 実 施 の 形 態 の よ う に 、 特 徴 ベ ク ト ル を 共 起 行 列 か ら 抽 出 し
た 場 合 、 様 々 な ベ ク ト ル 空 間 手 法 を 用 い た 特 徴 ベ ク ト ル の 識 別 に 使 用 す る こ と が で き る ．
　 本 発 明 の 時 系 列 デ ー タ の 判 定 方 法 と 関 係 す る 部 分 に つ い て 以 下 に 説 明 す る 。 判 定 方 法 で
は 、 前 述 の 共 起 行 列 の 変 換 で 用 い た ウ ィ ン ド ウ ・ デ ー タ 取 出 ス テ ッ プ と 、 前 述 の ス コ ー プ
・ デ ー タ 抽 出 ス テ ッ プ と 、 前 述 の 共 起 行 列 変 換 ス テ ッ プ に 加 え て 、 更 に 固 有 共 起 行 列 決 定
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ス テ ッ プ と 、 プ ロ フ ァ イ ル 用 共 起 行 列 変 換 ス テ ッ プ と 、 判 定 用 特 徴 ベ ク ト ル 抽 出 ス テ ッ プ
と 、 テ ス ト 用 共 起 行 列 変 換 ス テ ッ プ と 、 テ ス ト 用 特 徴 ベ ク ト ル 抽 出 ス テ ッ プ と 、 判 定 ス テ
ッ プ と を 実 施 す る 。
【 ０ ０ ３ ４ 】
　 ま ず 固 有 共 起 行 列 決 定 ス テ ッ プ で は 、 前 述 の よ う に し て 複 数 の 共 起 行 列 （ 学 習 用 の 時 系
列 デ ー タ を 共 起 行 列 に 変 換 し た も の ） を 入 力 と し て 主 成 分 分 析 に よ り 特 徴 ベ ク ト ル を 求 め
る た め の 基 礎 と な る 固 有 共 起 行 列 群 （ 固 有 共 起 行 列 の 集 合 即 ち 主 成 分 ） を 決 定 す る 。
【 ０ ０ ３ ５ 】
　 そ し て プ ロ フ ァ イ ル 用 共 起 行 列 変 換 ス テ ッ プ で は 、 １ 以 上 の カ テ ゴ リ を 含 む １ 以 上 の プ
ロ フ ァ イ ル 学 習 用 時 系 列 デ ー タ に 対 し て 先 に 説 明 し た の と 同 様 の ウ ィ ン ド ウ ・ デ ー タ 取 出
ス テ ッ プ 、 ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ 及 び 共 起 行 列 変 換 ス テ ッ プ と 同 様 の ス テ ッ プ を
そ れ ぞ れ 実 施 し て 、 １ 以 上 の プ ロ フ ァ イ ル 学 習 用 時 系 列 デ ー タ を １ 以 上 の プ ロ フ ァ イ ル 用
共 起 行 列 に 変 換 す る 。 こ こ で プ ロ フ ァ イ ル 学 習 用 時 系 列 デ ー タ と し て は 、 正 常 な ユ ー ザ が
作 成 し た も の で あ る こ と が 明 確 に 判 っ て い る 時 系 列 デ ー タ を 用 い る 。 学 習 用 の 時 系 列 デ ー
タ か ら こ の プ ロ フ ァ イ ル 学 習 用 時 系 列 デ ー タ を 選 ん で も よ い の は 勿 論 で あ る 。 あ る コ ン ピ
ュ ー タ に ア ク セ ス す る ユ ー ザ が １ ０ ０ 人 い れ ば 、 そ の １ ０ ０ 人 が 作 成 し た 時 系 列 デ ー タ を
プ ロ フ ァ イ ル 学 習 用 時 系 列 デ ー タ と し て そ れ ぞ れ プ ロ フ ァ イ ル 用 共 起 行 列 に 変 換 す る 。
【 ０ ０ ３ ６ 】
　 次 に 判 定 用 特 徴 ベ ク ト ル 抽 出 ス テ ッ プ で は 、 プ ロ フ ァ イ ル 用 共 起 行 列 と 固 有 共 起 行 列 群
と に 基 づ い て 各 プ ロ フ ァ イ ル 学 習 用 時 系 列 デ ー タ に つ い て の 判 定 用 特 徴 ベ ク ト ル を 抽 出 す
る 。 こ の よ う に し て 抽 出 し た 判 定 用 特 徴 ベ ク ト ル は 、 事 前 に コ ン ピ ュ ー タ の メ モ リ に 記 憶
し て お く 。 な お 図 １ に は 、 特 に プ ロ フ ァ イ ル 学 習 用 時 系 列 デ ー タ に つ い て は 記 載 し て い な
い が 、 テ ス ト 用 時 系 列 デ ー タ と 同 じ ル ー ト で 共 起 行 列 に 変 換 し 、 そ の 特 徴 ベ ク ト ル を 求 め
る 。
【 ０ ０ ３ ７ 】
　 次 に 、 テ ス ト 用 共 起 行 列 変 換 ス テ ッ プ で は 、 テ ス ト の 対 象 と な る テ ス ト 時 系 列 デ ー タ に
対 し て ウ ィ ン ド ウ ・ デ ー タ 取 出 ス テ ッ プ 、 ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ 及 び 共 起 行 列 変
換 ス テ ッ プ と 同 様 の ス テ ッ プ を 実 施 し て 、 テ ス ト 時 系 列 デ ー タ を テ ス ト 用 共 起 行 列 に 変 換
す る 。 ま た 、 テ ス ト 用 特 徴 ベ ク ト ル 抽 出 ス テ ッ プ は 、 テ ス ト 用 共 起 行 列 と 固 有 共 起 行 列 と
に 基 づ い て テ ス ト 用 時 系 列 デ ー タ に つ い て の テ ス ト 用 特 徴 ベ ク ト ル を 抽 出 す る 。 な お 、 テ
ス ト 用 特 徴 ベ ク ト ル を 抽 出 す る 際 に は 、 図 １ に 示 す よ う に テ ス ト 用 共 起 行 列 か ら 平 均 共 起
行 列 を 引 い た も の を ベ ク ト ル 化 し た も の と 先 に 求 め た 固 有 共 起 行 列 群 を ベ ク ト ル 化 し た も
の と の 内 積 を 求 め る 。
【 ０ ０ ３ ８ 】
　 そ し て 判 定 ス テ ッ プ で は 、 先 に 求 め て 記 憶 し て あ る 判 定 用 特 徴 ベ ク ト ル と テ ス ト 用 特 徴
ベ ク ト ル と に 基 づ い て 、 テ ス ト 時 系 列 デ ー タ が １ 以 上 の カ テ ゴ リ を 含 む か 否 か を 判 定 す る
。 な お 判 定 ス テ ッ プ で は 、 具 体 的 に は 、 所 定 の ベ ク ト ル 識 別 関 数 を 用 い て テ ス ト 用 時 系 列
デ ー タ と 判 定 用 特 徴 ベ ク ト ル と の ユ ー ク リ ッ ド 距 離 が 閾 値 以 内 で あ る か 否 か に よ り テ ス ト
時 系 列 デ ー タ が １ 以 上 の カ テ ゴ リ を 含 む か 否 か （ ユ ー ザ が 作 成 し た 時 系 列 デ ー タ で あ る か
否 か 、 す な わ ち ユ ー ザ 以 外 の な り す ま し 者 が 作 成 し た 時 系 列 デ ー タ で あ る か 否 か ） を 判 定
す る 。
【 ０ ０ ３ ９ 】
　 精 度 の 良 い 異 常 検 知 シ ス テ ム （ 時 系 列 デ ー タ 異 常 判 別 方 法 ） を 構 築 す る た め に は 、 ユ ー
ザ の プ ロ フ ァ イ ル （ ユ ー ザ の 判 別 用 特 徴 ベ ク ト ル ） を 、 コ ン セ プ チ ュ ア ル ・ ド ゥ リ フ ト （
Conceptual Drift） に 対 応 さ せ て 更 新 す る 必 要 が あ る 。 図 ４ に 示 す よ う な 従 来 の 方 法 に お
い て は 、 ユ ー ザ の プ ロ フ ァ イ ル （ ユ ー ザ の 判 別 用 特 徴 ベ ク ト ル ） を 更 新 す る 際 は 、 識 別 関
数 に お け る 結 果 を 利 用 し て 行 う 必 要 が あ る （ フ ィ ー ド バ ッ ク 更 新 ） 。 そ の た め 、 識 別 関 数
の 結 果 が 間 違 っ て い た 場 合 、 プ ロ フ ァ イ ル が 正 し く 更 新 さ れ な い と い う 問 題 が あ る 。 こ れ
に 対 し て 、 そ こ で 本 実 施 の 形 態 で は 、 図 ５ に 示 す よ う に 、 学 習 用 の 複 数 の 時 系 列 デ ー タ （
ド メ イ ン ） に 、 テ ス ト 時 系 列 デ ー タ を 含 め て 、 固 有 共 起 行 列 群 を 更 新 す る 。 こ の よ う に す
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る と 、 識 別 関 数 の 結 果 を 利 用 せ ず プ ロ フ ァ イ ル の 更 新 が 可 能 で あ る （ フ ィ ー ド フ ォ ー ワ ー
ド 更 新 ） 。 し た が っ て 更 新 を 確 実 に 行 う こ と が で き る 。
【 ０ ０ ４ ０ 】
　 ま た 本 発 明 の 時 系 列 デ ー タ 判 定 方 法 を 用 い て 、 コ ン ピ ュ ー タ シ ス テ ム に 入 力 さ れ る 時 系
列 デ ー タ の 異 常 を 判 別 す る と 、 従 来 よ り も 高 い 精 度 で 異 常 な 時 系 列 デ ー タ を 判 別 す る こ と
が で き る 。
【 ０ ０ ４ １ 】
　 Schonlau等 （ M.Schonlau,W.DuMouchel,W.-H.Ju,A.F.Karr,M.Theus及 び Y.Vardi著 の 「 Co
mputer intrusion Detecting masquerades」 InStatｌ ｓ ticalScience,pp.16(1):58-74,20
01） が 提 供 す る UNIX（ 登 録 商 標 ） コ マ ン ド の デ ー タ を 用 い て な り す ま し 検 知 の 実 験 を 本 実
施 の 形 態 に 関 し て 行 っ た 。 実 験 の 目 的 は 、 学 習 用 の 時 系 列 デ ー タ （ ド メ イ ン デ ー タ ） の サ
イ ズ の 違 い に よ る 、 な り す ま し の 検 知 精 度 の 違 い を 考 察 す る こ と に あ る 。 図 ６ 及 び 図 ７ に
は 、 全 ユ ー ザ の 最 初 の ５ ０ 個 の ウ ィ ン ド ウ を ド メ イ ン デ ー タ と し て 実 験 し た 場 合 を 実 験 １
と し て 示 し 、 同 様 に 、 全 ユ ー ザ の 最 初 の ７ ５ 個 の ウ ィ ン ド ウ を 学 習 用 の 時 系 列 デ ー タ （ ド
メ イ ン デ ー タ ） と し て 実 験 し た 場 合 を 実 験 ２ と し て 示 し た 。 こ の 実 験 結 果 か ら は 、 ド メ イ
ン デ ー タ の サ イ ズ が 大 き い 実 験 ２ の 場 合 が 、 実 験 １ よ り も 検 知 率 が 良 い こ と が 判 っ た 。
【 ０ ０ ４ ２ 】
　 上 記 実 施 の 形 態 で は 、 統 計 的 特 徴 抽 出 方 法 と し て 主 成 分 分 析 を 用 い た が 、 本 発 明 の 方 法
で は 主 成 分 分 析 以 外 の 他 の 統 計 的 特 徴 抽 出 方 法 を 利 用 で き る の は 勿 論 で あ る 。 ま た 本 実 施
例 で は 、 識 別 方 法 と し て 特 徴 ベ ク ト ル の ユ ー ク リ ッ ド 距 離 を 用 い た が 、 ユ ー ク リ ッ ド 距 離
以 外 の 様 々 な ベ ク ト ル 識 別 方 法 を 利 用 で き る も は 勿 論 で あ る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ４ ３ 】
【 図 １ 】 複 数 種 類 の イ ベ ン ト を 含 ん で 構 成 さ れ る 時 系 列 デ ー タ が 所 定 の １ 以 上 の カ テ ゴ リ
に 属 す る も の で あ る か 否 か を 主 成 分 分 析 法 を 用 い て 判 定 す る 本 発 明 の 時 系 列 判 定 方 法 の 実
施 の 形 態 の 一 例 を 実 施 す る た め の プ ロ グ ラ ム の 構 成 を 示 す 図 で あ る 。
【 図 ２ 】 複 数 の ユ ー ザ １ 乃 至 ユ ー ザ ３ か ら そ れ ぞ れ 送 ら れ た ３ つ の 時 系 列 デ ー タ の 構 成 の
一 例 を 示 し て い る 。
【 図 ３ 】 共 起 行 列 の 変 換 を 説 明 す る た め に 用 い る 図 で あ る 。
【 図 ４ 】 従 来 の プ ロ フ ァ イ ル 更 新 を 説 明 す る た め に 用 い る 図 で あ る 。
【 図 ５ 】 本 発 明 の 実 施 の 形 態 に よ る プ ロ フ ァ イ ル 更 新 を 説 明 す る た め に 用 い る 図 で あ る 。
【 図 ６ 】 実 験 １ 及 び ２ の 基 本 的 な 概 念 を 示 す 図 で あ る 。
【 図 ７ 】 実 験 １ 及 び ２ に お け る 検 出 率 と 誤 検 出 の 関 係 を 示 す 図 で あ る 。
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】

【 図 ４ 】

【 図 ５ 】

【 図 ６ 】
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【 図 ７ 】

【 手 続 補 正 書 】
【 提 出 日 】 平 成 16年 9月 30日 (2004.9.30)
【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 特 許 請 求 の 範 囲
【 補 正 対 象 項 目 名 】 全 文
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 複 数 種 類 の イ ベ ン ト を 含 ん で 構 成 さ れ る 時 系 列 デ ー タ が 所 定 の １ 以 上 の カ テ ゴ リ に 属 す
る も の で あ る か 否 か を 特 徴 抽 出 方 法 と 識 別 方 法 と を 用 い て 判 定 す る 時 系 列 デ ー タ 判 定 方 法
で あ っ て 、
　 前 記 特 徴 抽 出 方 法 と し て 、 複 数 の 時 系 列 入 力 デ ー タ を 前 記 複 数 種 類 の イ ベ ン ト に 含 ま れ
る 二 種 類 の イ ベ ン ト 間 の 関 連 性 を 共 起 行 列 で 表 し た 行 列 デ ー タ に 変 換 し た も の を 用 い る 統
計 的 特 徴 抽 出 方 法 を 用 い 、
　 前 記 識 別 方 法 と し て 前 記 統 計 的 特 徴 抽 出 方 法 で 抽 出 し た 特 徴 ベ ク ト ル を 識 別 に 利 用 す る
も の を 用 い る を 実 施 す る こ と を 特 徴 と す る 時 系 列 デ ー タ 判 定 方 法 。
【 請 求 項 ２ 】
　 前 記 統 計 的 特 徴 抽 出 方 法 が 主 成 分 分 析 法 で あ る 請 求 項 １ に 記 載 の 時 系 列 デ ー タ 判 定 方 法
。
【 請 求 項 ３ 】
　 前 記 複 数 の 時 系 列 入 力 デ ー タ を 共 起 行 列 で 表 し た 行 列 デ ー タ に 変 換 す る 際 に は 、
　 前 記 時 系 列 入 力 デ ー タ を そ れ ぞ れ 予 め 定 め た ウ ィ ン ド ウ で 切 り 出 し て 複 数 の
ウ ィ ン ド ウ ・ デ ー タ を 取 り 出 す ウ ィ ン ド ウ ・ デ ー タ 取 出 ス テ ッ プ と 、
　 前 記 ウ ィ ン ド ウ ・ デ ー タ か ら 前 記 デ ー タ 長 よ り も 短 い デ ー タ 長 を 有 す る 複 数 の ス コ ー プ
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・ デ ー タ を 時 間 的 な ず れ を 持 っ て 順 次 抽 出 す る ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ と 、
　 前 記 複 数 の ウ ィ ン ド ウ ・ デ ー タ を 複 数 の 前 記 ス コ ー プ ・ デ ー タ に 基 づ い て 前 記 ウ ィ ン ド
ウ ・ デ ー タ に 含 ま れ る 前 記 複 数 種 類 の イ ベ ン ト 相 互 間 の 時 系 列 で 見 た 関 連 性 の 強 さ を 示 す
複 数 の 共 起 行 列 に 変 換 す る 共 起 行 列 変 換 ス テ ッ プ と を 実 施 す る こ と を 特 徴 と す る 請 求 項 １
ま た は ２ に 記 載 の 時 系 列 デ ー タ 判 定 方 法 。
【 請 求 項 ４ 】
　 前 記 ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ で は 、 前 記 複 数 種 類 の イ ベ ン ト か ら 選 択 し た １ つ の
種 類 の 前 記 イ ベ ン ト が 前 記 ウ ィ ン ド ウ ・ デ ー タ に 含 ま れ る 位 置 を 基 準 位 置 と し て 前 記 １ つ
の 種 類 の イ ベ ン ト に 対 す る １ 以 上 の 前 記 ス コ ー プ ・ デ ー タ を 抽 出 し 、
　 前 記 共 起 行 列 変 換 ス テ ッ プ で は 、 前 記 １ つ の 種 類 の イ ベ ン ト に つ い て の 前 記 １ 以 上 の ス
コ ー プ ・ デ ー タ に 含 ま れ る 他 の １ つ の 種 類 の 前 記 イ ベ ン ト の 数 の 合 計 値 を 、 前 記 １ つ の 種
類 の イ ベ ン ト に 対 す る 前 記 他 の 一 つ の 種 類 の イ ベ ン ト の 頻 度 と し 、 前 記 頻 度 を 前 記 １ つ の
種 類 の イ ベ ン ト に 対 す る 前 記 複 数 種 類 の イ ベ ン ト と の 前 記 関 連 性 の 強 さ を 表 示 す る 値 と す
る 変 換 を 行 っ て 前 記 ウ ィ ン ド ウ ・ デ ー タ を 前 記 共 起 行 列 に 変 換 す る こ と を 特 徴 と す る 請 求
項 ３ に 記 載 の 時 系 列 デ ー タ 判 定 方 法 。
【 請 求 項 ５ 】
　 複 数 種 類 の イ ベ ン ト を 含 ん で 構 成 さ れ る 時 系 列 デ ー タ が 所 定 の １ 以 上 の カ テ ゴ リ に 属 す
る も の で あ る か 否 か を 判 定 す る 時 系 列 デ ー タ 判 定 方 法 で あ っ て 、
　 予 め 学 習 用 の 複 数 の 時 系 列 デ ー タ を そ れ ぞ れ 予 め 定 め た デ ー タ 長 さ の ウ ィ ン ド ウ で 切 り
出 し て 複 数 の ウ ィ ン ド ウ ・ デ ー タ を 取 り 出 す ウ ィ ン ド ウ ・ デ ー タ 取 出 ス テ ッ プ と 、
　 前 記 ウ ィ ン ド ウ ・ デ ー タ か ら 前 記 デ ー タ 長 よ り も 短 い デ ー タ 長 を 有 す る 複 数 の ス コ ー プ
・ デ ー タ を 時 間 的 な ず れ を 持 っ て 順 次 抽 出 す る ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ と 、
　 前 記 複 数 の ウ ィ ン ド ウ ・ デ ー タ を 複 数 の 前 記 ス コ ー プ ・ デ ー タ に 基 づ い て 前 記 ウ ィ ン ド
ウ ・ デ ー タ に 含 ま れ る 前 記 複 数 種 類 の イ ベ ン ト 相 互 間 の 時 系 列 で 見 た 関 連 性 の 強 さ を 示 す
複 数 の 共 起 行 列 に 変 換 す る 共 起 行 列 変 換 ス テ ッ プ と 、
　 前 記 複 数 の 共 起 行 列 を 入 力 と し て 統 計 的 特 徴 抽 出 方 法 に よ り 特 徴 ベ ク ト ル を 求 め る た め
の 基 礎 と な る 固 有 共 起 行 列 群 を 決 定 す る 固 有 共 起 行 列 群 決 定 ス テ ッ プ と 、
　 前 記 １ 以 上 の カ テ ゴ リ を 含 む １ 以 上 の プ ロ フ ァ イ ル 学 習 用 時 系 列 デ ー タ に 対 し て 前 記 ウ
ィ ン ド ウ ・ デ ー タ 取 出 ス テ ッ プ 、 前 記 ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ 及 び 前 記 共 起 行 列 変
換 ス テ ッ プ と 同 様 の ス テ ッ プ を そ れ ぞ れ 実 施 し て 、 前 記 １ 以 上 の プ ロ フ ァ イ ル 学 習 用 時 系
列 デ ー タ を １ 以 上 の プ ロ フ ァ イ ル 用 共 起 行 列 に 変 換 す る プ ロ フ ァ イ ル 用 共 起 行 列 変 換 ス テ
ッ プ と 、
　 前 記 １ 以 上 の プ ロ フ ァ イ ル 用 共 起 行 列 と 前 記 固 有 共 起 行 列 群 と に 基 づ い て 前 記 １ 以 上 の
プ ロ フ ァ イ ル 学 習 用 時 系 列 デ ー タ に つ い て の １ 以 上 の 判 定 用 特 徴 ベ ク ト ル を 抽 出 す る 判 定
用 特 徴 ベ ク ト ル 抽 出 ス テ ッ プ と 、
　 テ ス ト の 対 象 と な る テ ス ト 時 系 列 デ ー タ に 対 し て 前 記 ウ ィ ン ド ウ ・ デ ー タ 取 出 ス テ ッ プ
、 前 記 ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ 及 び 前 記 共 起 行 列 変 換 ス テ ッ プ と 同 様 の ス テ ッ プ を
実 施 し て 、 前 記 テ ス ト 時 系 列 デ ー タ を テ ス ト 用 共 起 行 列 に 変 換 す る テ ス ト 用 共 起 行 列 変 換
ス テ ッ プ と 、
　 前 記 テ ス ト 用 共 起 行 列 と 前 記 固 有 共 起 行 列 群 と に 基 づ い て 前 記 テ ス ト 用 時 系 列 デ ー タ に
つ い て の テ ス ト 用 特 徴 ベ ク ト ル を 抽 出 す る テ ス ト 用 特 徴 ベ ク ト ル 抽 出 ス テ ッ プ と 、
　 前 記 １ 以 上 の 判 定 用 特 徴 ベ ク ト ル と 前 記 テ ス ト 用 特 徴 ベ ク ト ル と に 基 づ い て 、 前 記 テ ス
ト 時 系 列 デ ー タ が 前 記 １ 以 上 の カ テ ゴ リ に 属 す る か 否 か を 判 定 す る 判 定 ス テ ッ プ と か ら な
る 時 系 列 デ ー タ 判 定 方 法 。
【 請 求 項 ６ 】
　 前 記 ス コ ー プ ・ デ ー タ 抽 出 ス テ ッ プ で は 、 前 記 複 数 種 類 の イ ベ ン ト か ら 選 択 し た １ つ の
種 類 の 前 記 イ ベ ン ト が 前 記 ウ ィ ン ド ウ ・ デ ー タ に 含 ま れ る 位 置 を 基 準 位 置 と し て 前 記 １ つ
の 種 類 の イ ベ ン ト に 対 す る １ 以 上 の 前 記 ス コ ー プ ・ デ ー タ を 抽 出 し 、
　 前 記 共 起 行 列 変 換 ス テ ッ プ で は 、 前 記 １ つ の 種 類 の イ ベ ン ト に つ い て の 前 記 １ 以 上 の ス
コ ー プ ・ デ ー タ に 含 ま れ る 他 の １ つ の 種 類 の 前 記 イ ベ ン ト の 数 の 合 計 値 を 、 前 記 １ つ の 種
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類 の イ ベ ン ト に 対 す る 前 記 他 の 一 つ の 種 類 の イ ベ ン ト の 頻 度 と し 、 前 記 頻 度 を 前 記 １ つ の
種 類 の イ ベ ン ト に 対 す る 前 記 他 の 種 類 の イ ベ ン ト の 前 記 関 連 性 の 強 さ を 表 示 す る 値 と す る
変 換 を 行 っ て 前 記 ウ ィ ン ド ウ ・ デ ー タ を 前 記 共 起 行 列 に 変 換 す る こ と を 特 徴 と す る 請 求 項
５ に 記 載 の 時 系 列 デ ー タ 判 定 方 法 。
【 請 求 項 ７ 】
　 前 記 判 定 用 特 徴 ベ ク ト ル 抽 出 ス テ ッ プ で は 、 前 記 プ ロ フ ァ イ ル 用 共 起 行 列 と 前 記 固 有 共
起 行 列 群 と を し た 後 に そ の 内 積 を 求 め て 前 記 判 定 用 特 徴 ベ ク ト ル を 決 定 し 、
　 前 記 テ ス ト 用 特 徴 ベ ク ト ル 抽 出 ス テ ッ プ で は 、 前 記 テ ス ト 用 共 起 行 列 と 前 記 固 有 共 起 行
列 群 と を ベ ク ト ル 化 し た 後 に そ の 内 積 を 求 め て 前 記 テ ス ト 用 特 徴 ベ ク ト ル を 抽 出 す る こ と
を 特 徴 と す る 請 求 項 ５ に 記 載 の 時 系 列 デ ー タ 判 定 方 法 。
【 請 求 項 ８ 】
　 前 記 判 定 ス テ ッ プ で は 、 所 定 の ベ ク ト ル 識 別 関 数 を 用 い て 前 記 テ ス ト 用 時 系 列 デ ー タ と
前 記 判 定 用 特 徴 ベ ク ト ル と の ユ ー ク リ ッ ド 距 離 が 閾 値 以 内 で あ る か 否 か に よ り 前 記 テ ス ト
時 系 列 デ ー タ が 前 記 １ 以 上 の カ テ ゴ リ に 属 す る か 否 か を 判 定 す る 請 求 項 ５ に 記 載 の 時 系 列
デ ー タ 判 定 方 法 。
【 請 求 項 ９ 】
　 前 記 学 習 用 の 複 数 の 時 系 列 デ ー タ に 、 前 記 テ ス ト 時 系 列 デ ー タ を 含 め て 、 前 記 固 有 共 起
行 列 群 を 更 新 す る こ と を 特 徴 と す る 請 求 項 ５ に 記 載 の 時 系 列 デ ー タ 判 定 方 法
【 請 求 項 １ ０ 】
　 請 求 項 １ 乃 至 ９ の い ず れ か １ 項 に 記 載 の 時 系 列 デ ー タ 判 定 方 法 を 用 い て 、 コ ン ピ ュ ー タ
シ ス テ ム に 入 力 さ れ る 時 系 列 デ ー タ の 異 常 を 判 別 す る こ と を 特 徴 と す る 時 系 列 デ ー タ 異 常
判 別 方 法 。
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