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(57)【要約】
　本発明の諸実施形態は、再起動などの電源切替えにわ
たり、ディスク記憶域上に記憶されるデータを正確に反
映するものとして不揮発性メモリーデバイスのコンテン
ツを利用できることを保証するための技法を提供する。
例えば本発明の一部の実施形態は、キャッシュコンテン
ツおよび／またはディスクコンテンツが電源切替えの間
に修正され、キャッシュコンテンツが、ディスク記憶域
に記憶されるデータをもはや正確に反映しないことを引
き起こしているかどうかを判定するための技法を提供す
る。さらに、一部の実施形態は、通常（「定常状態」）
動作中および電源切替えにわたりキャッシュメタデータ
を管理するための技法を提供し、電源切替えにわたりキ
ャッシュメタデータに効率的にアクセスし、確実に保存
／復元し得ることを保証する。
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【特許請求の範囲】
【請求項１】
　記憶域媒体(storage medium)（７０６）およびキャッシュデバイス（１１０）が結合さ
れる(coupled)コンピューター（７００）を操作するための方法であって、前記コンピュ
ーターはオペレーティングシステムを含む、コンピューターを操作する(operating)ため
の方法であって、
　（Ａ）前記記憶域媒体上のアドレスにデータ項目(data item)を書き込む要求に応答し
、前記データ項目を前記記憶域媒体上の前記アドレスに（１０１）および前記キャッシュ
デバイス上の対応する(corresponding)アドレスに（１０２）書き込ませる(to be writte
n)ステップと、
　（Ｂ）前記オペレーティングシステムを再起動(reboot)した後(subsequent to)、前記
データ項目を前記記憶域媒体上の前記アドレスから読み取る要求を満たすために、前記キ
ャッシュデバイス上の前記アドレスに記憶した前記データ項目を確実に(reliably)使用で
きる(employed)かどうかを判定する(determining)ステップ（２７０、３３０）と、
　（Ｃ）（Ｂ）において、前記データ項目を前記記憶域媒体上の前記アドレスから読み取
る要求を満たすために、前記キャッシュデバイス上の前記アドレスに記憶した前記データ
項目を確実に使用できると判定される場合、前記データ項目を前記キャッシュデバイス上
の前記アドレスから読み取らせる(to be read from)ステップ（２９９）と
　を含む、方法。
【請求項２】
　前記行為（Ａ）～（Ｃ）は、前記オペレーティングシステムによって実行される、請求
項１に記載の方法。
【請求項３】
　前記記憶域媒体にはディスク記憶装置が含まれる、請求項１に記載の方法。
【請求項４】
　前記キャッシュデバイスは、前記コンピューターから取り外すことができる、請求項１
に記載の方法。
【請求項５】
　前記行為（Ｂ）は、前記記憶域媒体上の前記アドレスから前記データ項目を読み取る要
求に応答して実行され、前記キャッシュデバイス上の前記アドレスに記憶した前記データ
項目が、前記行為(act)（Ａ）の完了(completion)後に修正されなかった(not modified)
ことを検証する(verifying)ステップをさらに含む、請求項１に記載の方法。
【請求項６】
　（Ａ）は、少なくとも前記データ項目の表記(representation)を生成(generating)し、
前記表記を前記キャッシュデバイスに書き込むステップをさらに含み、（Ｂ）において検
証する前記行為は、
　（Ｂ１）前記キャッシュデバイスに書き込まれた(written)前記表記を取得する(retrie
ving)ステップと、
　（Ｂ２）前記表記を再生成する(re-generating)ステップと、
　（Ｂ３）前記データ項目を読み取る前記要求を満たすために、前記キャッシュデバイス
上の前記アドレスに記憶した前記データ項目を確実に使用できる(employed)かどうかを判
定するために、（Ｂ１）で取得した(retrieved)前記表記を（Ｂ２）で再生成した前記表
記と比較するステップと
　を含む、請求項５に記載の方法。
【請求項７】
　前記キャッシュデバイスに対しては実行されない(not performed)、前記記憶域媒体に
対して実行される書込み操作を識別する(identify)よう動作する書込みレコーダーコンポ
ーネント(write recorder component)を提供する行為(act of providing)をさらに含み、
前記行為（Ｂ）は、前記記憶域媒体上の前記アドレスに記憶した前記データ項目が、前記
行為（Ａ）の完了後に修正された(modified)かどうかを、前記書込みレコーダーコンポー
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ネントにより判定する(determining)ステップをさらに含む、請求項１に記載の方法。
【請求項８】
　前記行為（Ａ）は、少なくとも前記データ項目の表記を生成し、前記表記を前記キャッ
シュデバイスに書き込むステップをさらに含み、（Ｂ）において判定する前記行為は、
　（Ｂ１）前記キャッシュデバイスに書き込まれた前記表記を取得する(retrieving)ステ
ップと、
　（Ｂ２）前記表記を再生成するステップと、
　（Ｂ３）前記データ項目を読み取る前記要求を満たすために、前記キャッシュデバイス
上の前記アドレスに記憶した前記データ項目を確実に使用できるかどうかを判定するため
に、（Ｂ１）で取得した前記表記を（Ｂ２）で再生成した前記表記と比較するステップと
　を含む、請求項１に記載の方法。
【請求項９】
　前記行為（Ａ）は、前記データ項目が書き込まれる前記キャッシュデバイス上の前記ア
ドレスを求めるためにキャッシュメタデータを使用するステップをさらに含み、前記行為
（Ｂ）は、前記キャッシュメタデータが（Ａ）の後に修正されたかどうかを判定するステ
ップをさらに含む、請求項１に記載の方法。
【請求項１０】
　データが記憶される少なくとも１つのアドレスを有する記憶域媒体（７０６）と、
　データが記憶される少なくとも１つのアドレスを有するキャッシュデバイス（１１０）
と、
　オペレーティングシステムによりプログラムされる少なくとも１個のプロセッサー（７
０３）であって、
　　前記記憶域媒体上の第１のアドレスにデータ項目を書き込む要求に応答し、前記デー
タ項目を前記記憶域媒体上の前記第１のアドレスに（１０１）および前記キャッシュデバ
イス上の対応するアドレスに（１０２）書き込ませ、
　　前記キャッシュデバイス上のアドレスに対してはやはり(also)実行されない、前記記
憶域媒体上のアドレスに対する書込み操作の発生(occurrence)を識別し(identify)（３０
０）、
　　前記オペレーティングシステムを再起動した後、前記キャッシュデバイス上の前記対
応するアドレスに対してはやはり実行されなかった、前記記憶域媒体上の前記第１のアド
レスへの書込み操作が実行されたかどうかを判定することにより、前記データ項目を前記
記憶域媒体上の前記第１のアドレスから読み取る要求を満たすために、前記キャッシュデ
バイス上の前記対応するアドレスに記憶した前記データ項目を確実に使用できるかどうか
を判定する（３０）よう、
　オペレーティングシステムによりプログラムされる少なくとも１個のプロセッサー（７
０３）と
　を備える、コンピューター（７００）。
【請求項１１】
　前記少なくとも１個のプロセッサーは、前記キャッシュデバイス上のアドレスに対して
はやはり実行されない、前記記憶域媒体上のアドレスに対する書込み操作の発生(occurre
nce)を、前記記憶域媒体に書き込まれ、前記オペレーティングシステムの再起動時にアク
セスされるログ(log)を使用して識別する(identify)ようにプログラムされる、請求項１
０に記載のコンピューター。
【請求項１２】
　前記少なくとも１個のプロセッサーは、前記データ項目を前記記憶域媒体上の前記第１
のアドレスから読み取る要求を満たすために、前記キャッシュデバイス上の前記対応する
アドレスに記憶した前記データ項目を確実に使用できないと判定される場合、前記キャッ
シュデバイス上の前記対応するアドレスから前記データ項目を除去(evict)し、前記記憶
域媒体上の前記第１のアドレスから前記データ項目を読み取ることにより前記要求を満た
すようにプログラムされる、請求項１０に記載のコンピューター。
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【請求項１３】
　前記キャッシュデバイス上のアドレスに対してはやはり実行されない、前記記憶域媒体
上のアドレスに対する書込み操作の前記識別は、前記オペレーティングシステムの第１の
機能によって有効にされ(enabled)、前記オペレーティングシステムは、前記オペレーテ
ィングシステムがシャットダウンされている(being shut down)と判断される場合に前記
第１の機能をアクティブ化する(activate)ように構成される、請求項１０に記載のコンピ
ューター。
【請求項１４】
　前記少なくとも１個のプロセッサーは、前記キャッシュデバイス上のアドレスに対して
はやはり実行されない、前記記憶域媒体上のアドレスに対する書込み操作の発生を防ぐよ
うにプログラムされる、請求項１０に記載のコンピューター。
【請求項１５】
　前記少なくとも１個のプロセッサーが識別するようにプログラムされる前記書込み操作
は、前記記憶域媒体上のファイルシステムに記憶されるデータに対するものであり、前記
少なくとも１個のプロセッサーは、前記オペレーティングシステムを再起動する前に、前
記ファイルシステムによって使用されるログを特定の状態に置き、前記オペレーティング
システムを再起動した後、前記ログが前記特定の状態(particular state)にあるかどうか
を判定することにより、前記記憶域媒体上のアドレスに対する書込み操作の発生を識別す
るようにプログラムされる、請求項１０に記載のコンピューター。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、リムーバブルおよび非リムーバブルの不揮発性ランダムアクセスメモリー（
ＮＶＲＡＭ）デバイスなど、不揮発性メモリーデバイスを使用するための技法に関する。
【背景技術】
【０００２】
　一部の従来のオペレーティングシステムは、より遅い記憶装置（例えばディスク記憶域
媒体や、ネットワークを介してアクセス可能な１つまたは複数の記憶装置）用のブロック
レベルキャッシュまたはファイルレベルキャッシュとして、不揮発性メモリーデバイス（
すなわちフラッシュメモリーＵＳＢドライブなど、コンピューターに補助記憶域および／
またはメモリーを与えるように動作する周辺装置）を使用して、そのオペレーティングシ
ステムおよび／またはアプリケーションの性能を向上させる能力を提供する。この点にお
いて、不揮発性メモリーデバイス（以下、簡潔にするために「キャッシュデバイス」と呼
ぶ）との間では、より遅い記憶装置との間でよりもはるかに速く読み書き操作を実行する
ことができるので、そうしたより遅いデバイス上に記憶されるデータをキャッシュするた
めにキャッシュデバイスを使用することは、オペレーティングシステムおよび／またはア
プリケーションの入出力（Ｉ／Ｏ）操作の速度を著しく改善する機会を与える。そのため
に、Ｒｅｄｍｏｎｄ，ＷＡのＭｉｃｒｏｓｏｆｔ　Ｃｏｒｐｏｒａｔｉｏｎによって製造
されるＭｉｃｒｏｓｏｆｔ　Ｗｉｎｄｏｗｓ　Ｖｉｓｔａオペレーティングシステムは、
ＲｅａｄｙＢｏｏｓｔとして知られる機能を含み、このＲｅａｄｙＢｏｏｓｔ機能は、同
様により遅い記憶装置（以下、便宜上「ディスク記憶域」または「ディスク」と呼ぶが、
これらの用語は一般に、ネットワークを介してアクセス可能な記憶装置を含む、Ｉ／Ｏが
概してキャッシュデバイスよりも遅く実行される相手先である任意の１つもしくは複数の
記憶域機構および／または１つもしくは複数のデバイスを指すことを理解すべきである）
の中に存在するデータをキャッシュするために、ユーザーがキャッシュデバイスを使用す
ることを可能にする。
【０００３】
　ディスク上に記憶されるデータをキャッシュするためにキャッシュデバイスを使用する
ことは、一部の実装形態ではオペレーティングシステムのＩ／Ｏスタックに実装されるド
ライバーである、キャッシュマネージャーコンポーネントを使用して達成することができ
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る。図１Ａ～図１Ｂは、キャッシュマネージャーコンポーネント１００がキャッシュデバ
イス１１０へのデータのキャッシングを管理する、高水準プロセス１０Ａ～１０Ｂの例を
示す。キャッシュデバイス１１０は、ワイヤードおよび／またはワイヤレス通信インフラ
ストラクチャーならびに１つもしくは複数のプロトコルを使用して、キャッシュマネージ
ャー１００がその上に存在するコンピューター（不図示）に結合することができる。例え
ば、キャッシュデバイス１１０は、コンピューターから取外し可能（例えばフラッシュメ
モリーＵＳＢドライブを含む）、コンピューターにとって取外し不可能かつ／または１つ
もしくは複数のワイヤードおよび／またはワイヤレスネットワークを介してアクセス可能
とすることができる。
【０００４】
　プロセス１０Ａ（図１Ａ）の開始時に、データがディスク記憶域（すなわちキャッシュ
済みボリューム１２０）上のアドレスＸに書き込まれるべきことを指定する、書込み要求
がキャッシュマネージャー１００によって受け取られる。キャッシュマネージャー１００
は、操作１０１において、そのデータをキャッシュ済みボリューム１２０上のアドレスＸ
に書き込ませ、操作１０２において、キャッシュデバイス１１０上のアドレスＹにも書き
込ませることによりその要求を処理する。プロセス１０Ｂ（図１Ｂ）は、キャッシュ済み
ボリューム１２０上のアドレスＸに記憶されるデータを読み取るべきことを指定する読取
り要求が受け取られる、その後実行される操作を含む。キャッシュマネージャー１００は
、そのデータがキャッシュデバイス１１０上のアドレスＹにキャッシュされていることを
判断し、操作１０３において、そのアドレスＹのデータを読み取らせる。操作１０４にお
いて、そのデータがキャッシュデバイスから供給されて読取り要求が満たされる。
【０００５】
　このキャッシュマネージャーは、ディスクアドレス（例えばアドレスＸ）の、対応する
キャッシュアドレス（例えばアドレスＹ）に対するマッピングをメタデータ内に保持し、
この「キャッシュメタデータ」は、キャッシュデバイスとの間で読み書きする際に通常使
用される。典型的には、キャッシュメタデータはメモリーの中に保持され、Ｉ／Ｏ要求が
受け取られるときにキャッシュマネージャーによってアクセスされる。そのため、ディス
クオフセットＸを対象にする読取り要求がキャッシュマネージャーによって受け取られる
とき、そのキャッシュマネージャーはキャッシュメタデータを使用してそのデータがキャ
ッシュオフセットＹにも記憶されていることを判断し、そのデータをディスクオフセット
Ｘではなく、キャッシュオフセットＹから読み取らせることにより要求を満たす。ディス
クオフセットＸを対象にする書込み要求がキャッシュマネージャーによって受け取られる
とき、キャッシュマネージャーはキャッシュメタデータを使用してそのディスクアドレス
のそのデータがキャッシュにも記憶されているかどうかを判断する。そうである場合（例
えばそのデータがキャッシュアドレスＹに記憶されている場合）、キャッシュマネージャ
ーは、そのデータをキャッシュ内の適切なアドレスに書き込ませ、またはそのアドレスの
キャッシュコンテンツを除去（ｅｖｉｃｔ）することができる。そうでない場合、キャッ
シュマネージャーはそのデータをキャッシュに書き込ませることができ、ディスクオフセ
ットＸに対する将来の読取りを代わりにキャッシュ上に記憶されるデータから供給できる
よう、キャッシュメタデータを更新することができる。
【０００６】
　従来のオペレーティングシステムは、比較的限られた記憶容量のキャッシュデバイスを
サポートすることができる。例えば、Ｗｉｎｄｏｗｓ　Ｖｉｓｔａオペレーティングシス
テムのＲｅａｄｙＢｏｏｓｔ機能は、最高４ギガバイトまでの記憶容量のキャッシュデバ
イスをサポートする。（Ｗｉｎｄｏｗｓ　Ｖｉｓｔａがリリースされた時点では、キャッ
シュデバイスの最大記憶容量は約２ギガバイトだった）。キャッシュデバイスの記憶容量
は近年急激に増加しており、一部のキャッシュデバイスは最高１６ギガバイトまでの記憶
容量を提供し、この記憶容量は圧縮時には３２ギガバイト相当のデータを記憶することが
できる。
【発明の概要】
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【課題を解決するための手段】
【０００７】
　出願者らは、比較的より大きい記憶容量を有するキャッシュデバイスが、オペレーティ
ングシステムおよびアプリケーションによって実行されるＩ／Ｏ操作の速度を改善する重
大な機会を提供することが分かった。出願者らはさらに、従来のオペレーティングシステ
ムが比較的限られた記憶容量のキャッシュデバイスしかサポートしない１つの理由は、特
定の種類の電源切替え（例えばスタンバイ、休止状態（または非Ｍｉｃｒｏｓｏｆｔ　Ｗ
ｉｎｄｏｗｓオペレーティングシステムによって使用される等価のモード）、または再起
動）が生じるとき、キャッシュコンテンツが再作成（ｒｅｐｏｐｕｌａｔｅ）されなけれ
ばならないことであることも分かった。比較的より大きな記憶容量を有するキャッシュデ
バイスでは、キャッシュコンテンツを再作成することは、時間が相当かかり、かなりの処
理リソースを消費する可能性がある。一例として、最高１６ギガバイトまでの圧縮データ
を保持することができる８ギガバイトのフラッシュメモリーデバイスは、ディスクからの
約１０メガバイト／秒のバックグラウンドＩ／Ｏを使用して、再作成するために最高３０
分かかる場合がある。このことは、キャッシュデバイスを使用することによって得られた
可能性のある任意の性能上の利益を事実上打ち消すだけでなく、さらにシステムの動作を
著しく遅くする場合がある。
【０００８】
　特定の電源切替えにわたりキャッシュコンテンツを再作成しなければならない１つの理
由は、キャッシュデバイスおよび／またはディスクのコンテンツが電源切替え中に修正さ
れた可能性があるので、コンピューターが再起動されるとき、キャッシュコンテンツがデ
ィスク記憶域のコンテンツを正確に表すことを確実に保証する方法がないことである。例
えば、第１のコンピューターがシャットダウンされるとき、ハッカーはリムーバブルキャ
ッシュデバイスを取り外し、それを別のコンピューターに接続し、その後そのデバイスが
第１のコンピューターに再び接続される場合に、誤ったデータ（以下、「本物でない」デ
ータと呼ぶ）がキャッシュデバイスから供給されてＩ／Ｏ要求を満たすことができるよう
、キャッシュコンテンツを修正することができる。ハッカーの悪意のある行為に加え、キ
ャッシュコンテンツは、コンピューターまたはキャッシュデバイスのハードウェア障害に
起因する電源切替え中に破損する可能性もある。
【０００９】
　電源切替え中にディスク上のデータが更新されたので、キャッシュコンテンツはその切
替え中に「古く」なる可能性もあり、そのためコンピューターが再起動されるとき、キャ
ッシュコンテンツはもはやディスクコンテンツを正確に表さない場合がある。例えば、シ
ャットダウン後にユーザーは、キャッシュデバイスを認識しない別のオペレーティングシ
ステム内にディスクを起動し、キャッシュデバイス上にキャッシュされている、そのディ
スク上に記憶されたデータを修正することができ、そのためコンピューターが再起動され
るとき、キャッシュコンテンツはもはやディスク上に記憶されるものを反映しない。別の
例では、キャッシュデバイスがオペレーティングシステムにとってアクセスできなくされ
た後（例えばキャッシュデバイスがオフにされた後）、シャットダウン中にコンピュータ
ー上で特定の動作が生じる可能性があり、これにより、この時点の後にオペレーティング
システムによって実行されるディスクへの任意の書込みが、キャッシュコンテンツにより
正確に反映されない場合がある。数多くのイベントのうちのいずれかが、電源切替えにわ
たりキャッシュコンテンツを古くさせることができる。
【００１０】
　本発明の諸実施形態は、電源切替えにわたり、ディスク上に記憶されるデータを正確に
反映するものとしてキャッシュコンテンツに依拠できるよう、これらのおよび他の問題を
管理するための技法を提供する。例えば本発明の一部の実施形態は、キャッシュコンテン
ツが電源切替えにわたり本物のままであることを検証するための技法を提供する。さらに
、一部の実施形態は、キャッシュコンテンツが電源切替えにわたり古くならないことを確
実に保証するための技法を提供する。さらに、一部の実施形態は、キャッシュメタデータ
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を電源切替えにわたってだけでなく通常（「定常状態」）動作中にも管理し、電源切替え
が生じるとき、キャッシュメタデータに効率的にアクセスし、確実に保存／復元し得るこ
とを保証するための技法を提供する。
【００１１】
　電源切替えにわたり、ディスク上に記憶されるデータを正確に反映するものとしてキャ
ッシュコンテンツを利用できることを保証する技法を提供することにより、本発明の一部
の実施形態は、オペレーティングシステムおよび／またはアプリケーションによって実行
されるＩ／Ｏ操作を著しく速めるために、かなりの記憶容量のキャッシュデバイスが使用
されることを可能にすることができる。Ｉ／Ｏ操作について増加される速度は、コンピュ
ーターの通常の「定常状態」動作を促進するだけでなく、起動中に実行される操作を著し
く速めることもでき、それによりそのコンピューターははるかに速く使える状態になる。
【００１２】
　一部の実施形態では、記憶域媒体およびキャッシュデバイスが結合されるコンピュータ
ーを操作するための方法であって、そのコンピューターはオペレーティングシステムを含
む、コンピューターを操作するための方法を提供する。この方法は、（Ａ）記憶域媒体上
のアドレスにデータ項目を書き込む要求に応答し、そのデータ項目をその記憶域媒体上の
アドレスおよびキャッシュデバイス上の対応するアドレスに書き込ませる行為と、（Ｂ）
オペレーティングシステムを再起動した後、そのデータ項目を記憶域媒体上のアドレスか
ら読み取る要求を満たすために、そのキャッシュデバイス上のアドレスに記憶したデータ
項目を確実に使用できるかどうかを判定する行為と、（Ｃ）（Ｂ）において、そのデータ
項目を記憶域媒体上のアドレスから読み取る要求を満たすために、そのキャッシュデバイ
ス上のアドレスに記憶したデータ項目を確実に使用できると判定される場合、そのデータ
項目をそのキャッシュデバイス上のアドレスから読み取らせる行為とを含む。
【００１３】
　他の実施形態は、オペレーティングシステムを含みかつキャッシュデバイスが結合され
るコンピューターによって実行されるとき、（Ａ）コンピューター記憶域媒体上のアドレ
スにデータ項目を書き込む要求に応答し、そのデータ項目をそのコンピューター記憶域媒
体上のアドレスおよびキャッシュデバイス上の対応するアドレスに書き込ませる行為と、
（Ｂ）オペレーティングシステムを再起動した後に、そのデータ項目をコンピューター記
憶域媒体上のアドレスから読み取る要求に応答して、そのキャッシュデバイス上のアドレ
スに記憶したデータ項目が（Ａ）の後に修正されたかどうかを判定する行為と、（Ｃ）（
Ｂ）において、そのキャッシュデバイス上のアドレスに記憶したデータ項目が（Ａ）の後
に修正されなかったと判定される場合、そのデータ項目をそのキャッシュデバイス上のア
ドレスから読み取らせる行為とを含む方法を実行する命令が記憶された少なくとも１つの
コンピューター記憶域媒体を提供する。
【００１４】
　さらに他の実施形態は、データが記憶される少なくとも１つのアドレスを有する記憶域
媒体と、データが記憶される少なくとも１つのアドレスを有するキャッシュデバイスと、
オペレーティングシステムによりプログラムされる少なくとも１個のプロセッサーであっ
て、記憶域媒体上の第１のアドレスにデータ項目を書き込む要求に応答し、そのデータ項
目をその記憶域媒体上の第１のアドレスおよびキャッシュデバイス上の対応するアドレス
に書き込ませ、そのキャッシュデバイス上のアドレスに対してはやはり実行されない、そ
の記憶域媒体上のアドレスへの書込み操作の発生を識別し、オペレーティングシステムを
再起動した後、そのキャッシュデバイス上の対応するアドレスに対してはやはり実行され
なかった、その記憶域媒体上の第１のアドレスへの書込み操作が実行されたかどうかを判
定することにより、そのデータ項目を記憶域媒体上の第１のアドレスから読み取る要求を
満たすために、そのキャッシュデバイス上の対応するアドレスに記憶したデータ項目を確
実に使用できるかどうかを判定するようオペレーティングシステムによりプログラムされ
る、少なくとも１個のプロセッサーとを備えるコンピューターを提供する。
【図面の簡単な説明】
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【００１５】
【図１】図１Ａは、従来技術による、キャッシュデバイスとの間で読み書きするための技
法を示すブロック図である。図１Ｂは、従来技術による、キャッシュデバイスとの間で読
み書きするための技法を示すブロック図である。
【図２Ａ】本発明の一部の実施形態による、キャッシュデバイスとの間で読み書きするた
めの例示的技法を示す図である。
【図２Ｂ】本発明の一部の実施形態による、キャッシュデバイスとの間で読み書きするた
めの例示的技法を示す図である。
【図３】本発明の一部の実施形態による、電源を切り替えた後、キャッシュデータが、デ
ィスク上に記憶されたデータを正確に反映することを保証するための例示的技法を示すブ
ロック図である。
【図４】本発明の一部の実施形態による、キャッシュメタデータを記憶するための例示的
技法を示すブロック図である。
【図５】本発明の一部の実施形態による、キャッシュメタデータのための例示的記憶操作
を示すブロック図である。
【図６】本発明の一部の実施形態による、キャッシュデバイスを使用して読取り要求に応
えるための例示的技法を示す流れ図である。
【図７】本発明の諸態様を実施するために使用することができるコンピューターの一例を
示すブロック図である。
【図８】本発明の諸態様を実施する命令を記録することができるコンピューターメモリー
の一例を示すブロック図である。
【発明を実施するための形態】
【００１６】
　本発明の一部の実施形態は、キャッシュコンテンツが、電源切替えにわたりディスク記
憶域のコンテンツを正確に反映することを保証するための技法を提供する。例えば、一部
の実施形態は、電源切替えにわたりキャッシュコンテンツが本物のままでありかつ／また
は古くなっていないことを保証する能力を提供する。さらに、一部の実施形態は、電源切
替え中にメタデータが改ざんされていないことを保証するためにキャッシュメタデータを
管理するための技法を提供する。さらに、一部の実施形態はキャッシュメタデータを記憶
する能力を提供し、この能力は、電源切替えおよび通常動作の両方を実行し得る効率を改
善することができる。以下のセクションは、これらの実施形態を詳細に説明する。
Ｉ．キャッシュデータの信頼性の検証
　コンピューターが電源切替えを経験する（例えばスタンバイモードもしくは休止状態モ
ードにされ、または再起動される）とき、そのコンピューターからキャッシュデバイスを
取り外すことができ、そのキャッシュデバイスのコンテンツが（例えば悪意のあるハッカ
ーにより）改変される可能性がある。例えば、コンピューターがスタンバイモードまたは
休止状態モードにされるとき、そのコンピューターからフラッシュメモリードライブなど
のリムーバブルキャッシュデバイスを取り外し、そのリムーバブルキャッシュデバイスの
コンテンツを修正することができる。オペレーティングシステムが再起動される（すなわ
ち再度読み込まれ、それによりコンピューターを再起動する）とき、内蔵ＮＶＲＡＭデバ
イスなどの非リムーバブルデバイスでさえ、取り外し、そのコンテンツを変更することが
できる。その結果、コンピューターにそのキャッシュデバイスが再び接続されるとき、そ
のキャッシュデバイスはユーザーが思うのとは違う情報を記憶している可能性がある（す
なわち、キャッシュに記憶されているデータは「本物」ではない可能性がある）。入出力
（Ｉ／Ｏ）要求を満たすために、本物でないデータがキャッシュから供給される場合、そ
のコンピューターの動作は悪い方に影響を受ける場合がある。
【００１７】
　本発明の一部の実施形態は、Ｉ／Ｏ要求がキャッシュからの本物でないデータを使用し
て満たされないことを確実にするために、電源切替え中にキャッシュコンテンツに生じる
修正を検出するための技法を提供する。一部の実施形態では、電源切替え中にキャッシュ
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コンテンツに生じ、そのキャッシュコンテンツを本物でないものにする任意の「オフライ
ン修正」を検出するための能力を提供する。
【００１８】
　一部の実施形態は、この能力をデータの少なくとも一部分の表記（ｒｅｐｒｅｓｅｎｔ
ａｔｉｏｎ）を使用して提供する。例えば、表記は、データおよび／または他の情報の少
なくとも一部分から所定の方法で計算しもしくは導き出すことができる。この表記は、デ
ータがキャッシュに書き込まれ、１つまたは複数の位置に記憶されるときに初めて生成す
ることができる。例えば、表記は、データとともにキャッシュにまたは他の何らかの１つ
もしくは複数の位置に書き込むことができる。キャッシュに記憶する場合、この表記は、
この表記をデータに関連させる方法で記憶することができる（例えば、この表記はデータ
が書き込まれるアドレスに隣接するキャッシュアドレスに書き込み、データに関連しかつ
／または他の何らかの様式で関連するキャッシュメタデータに書き込むことができる）。
その後、そのデータをキャッシュから読み取るとき、その表記も取得することができる。
この表記は所定の方法で再生成することができ、再生成される表記は取得される表記と比
較することができる。これらの表記が一致する場合、キャッシュから取得されるデータは
本物であると判定され、読取り要求を満たすために供給される。一致しない場合、その読
取り要求を満たすために代わりにディスク記憶域からデータを読み取るための要求が発行
され、キャッシュ上に記憶された本物でないデータは除去（例えば削除）することができ
る。
【００１９】
　図２Ａ～図２Ｂは、このプロセスをさらに詳細に示す。具体的には、図２Ａに示すプロ
セス２０Ａは、キャッシュにデータが書き込まれるときに実行される操作を含み、図２Ｂ
に示すプロセス２０Ｂは、その後キャッシュからそのデータが読み取られるときに実行さ
れる操作を含む。プロセス２０Ａ～２０Ｂは、（各図面の左側にある）キャッシュ済みボ
リューム１２０、（真ん中の）キャッシュマネージャー１００、および（右にある）キャ
ッシュデバイス１１０によって実行される操作をそれぞれ含む。
【００２０】
　プロセス２０Ａ（図２Ａ）の開始時に、行為２０５で、ディスク記憶域上のアドレスＸ
を対象にする書込み要求がキャッシュマネージャー１００によって受け取られる。行為２
１０で、キャッシュマネージャー１００は、キャッシュメタデータ（不図示）を使用して
、同様にデータが書き込まれるべきキャッシュデバイス１１０上のアドレスＹを求める。
キャッシュマネージャーは、データの少なくとも一部分の表記を生成することも行う。
【００２１】
　本発明の諸実施形態は、この表記を任意の適切な技法を使用して生成することができる
。一部の実施形態では、この表記を生成するために１つまたは複数の暗号の認証技法を使
用することができる。例えば一部の実施形態では、この表記は、データおよび１組の秘密
キーならびにデータ項目ごとのシーケンス番号から生成される、メッセージ認証コード（
ＭＡＣ）を含むことができる。ただし、本発明はそうした実装形態に限定されず、この表
記を生成するための任意の適切な技法を使用することができる。例えば、暗号の認証技法
を使用する必要はない。一例として、ストロングハッシュ（ｓｔｒｏｎｇ　ｈａｓｈ）お
よび／または巡回冗長コード（ＣＲＣ）を、データを表すために代わりに使用することが
でき、キャッシュに記憶される個々のデータ項目からまたはデータ項目の１つもしくは複
数のグループについて生成することができる。この点で、出願者らは、データの信頼性を
検証する目標が単にハードウェア破損のインスタンスを検出することである（すなわちデ
ータのハッキングは問題でない）場合、ＣＲＣを使用することで十分な場合があり、デー
タ項目ごとにＭＡＣを生成するよりも少ない処理リソースを消費できることが分かった。
しかし、その目標がハッカーや悪意のある行為者がキャッシュコンテンツを修正すること
を防ぐことである場合、暗号の解決策が好ましい場合があり、そのためＭＡＣなどの表記
を使用することができる。本発明はどんな特定の実装形態にも限定されず、任意の適切な
技法を使用することができる。
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【００２２】
　行為２１５で、キャッシュマネージャー１００が、キャッシュアドレスＹにデータを書
き込むための要求をキャッシュデバイス１１０に対して発行する。キャッシュマネージャ
ーは、表記を書き込むための要求もキャッシュデバイス１１０に対して発行する。例えば
、キャッシュマネージャー１００は、その表記がキャッシュアドレスＹに隣接する１つも
しくは複数の位置に書き込まれ、またはデータのキャッシュメタデータ内におよび／また
は他の任意の技法を使用して記憶されるべきことを指定することができる。上記で論じた
ように、本発明はこの表記をどんな特定の位置に書き込むことにも限定されない（例えば
、この表記はキャッシュデバイス１１０に書き込まれる必要はない）。キャッシュに書き
込まれる場合、この表記は所望の任意の方法でデータに関連させることができる。
【００２３】
　行為２２０で、キャッシュデバイス１１０がその要求を受け取り、行為２２５で、その
データおよび表記を書き込むことによりその要求を処理する。
　行為２３０で、キャッシュマネージャー１００が、データをディスクアドレスＸに書き
込むための、対応する要求をキャッシュ済みボリューム１２０に対して発行する。行為２
３５で、キャッシュ済みボリューム１２０がこの要求を受け取り、行為２４０で、そのデ
ータをアドレスＸに書き込むことによりその要求を処理する。図２Ａには、行為２１５～
２２５の、キャッシュへの書込み後に実行されるものとして示すが、行為２３０～２４０
は、行為２１５～２２５と同時に、または他の任意の適切な１つもしくは複数の時点にお
いて実行することができ、本発明はどんな特定の実装形態にも限定されない。これでプロ
セス２０Ａは完了する。
【００２４】
　プロセス２０Ｂ（図２Ｂ）は、キャッシュに記憶されたデータを読み取るために実行さ
れる操作を含む。行為２４５で、キャッシュマネージャー１００が、キャッシュ済みボリ
ューム１２０上のアドレスＸに記憶されたデータを読み取る要求を受け取る。行為２５０
で、キャッシュメタデータ（不図示）を使用し、キャッシュマネージャー１００は、その
データがキャッシュデバイス１１０上のアドレスＹに記憶されていることを判定する。行
為２５５で、キャッシュマネージャー１００が、アドレスＹに記憶されたデータおよび関
連する表記の両方を取得するための読取り要求をキャッシュデバイス１１０に対して発行
する。この要求は行為２６０でキャッシュデバイス１１０によって受け取られ、行為２６
５で処理され、それからキャッシュデバイス１００はその結果をキャッシュマネージャー
１００に返す。
【００２５】
　行為２７０で、キャッシュマネージャー１００は、キャッシュから取得したデータを検
証できるかどうかを判定する。一部の実施形態では、この判定することは、データの表記
を再生成し、その再生成した表記を行為２１５で当初生成した表記と比較することによっ
て行われる。例えば、行為２７０は、データのＭＡＣまたはＣＲＣを再生成し、その再生
成したＭＡＣまたはＣＲＣを行為２６５でキャッシュから取得した表記と比較することを
含むことができる。
【００２６】
　行為２７０で、その表記が検証できると判定される場合、このプロセスは行為２７５に
進み、行為２７５では、読取り要求を満たすためにキャッシュデバイス１１０から取得さ
れるデータが供給され、これでプロセス２０Ｂは完了する。行為２７０で、その表記が検
証できないと判定される場合、このプロセスは行為２８０に進み、行為２８０では、キャ
ッシュマネージャー１００が、アドレスＹに記憶されたデータを除去する（例えば、消去
しまたは別の方法でアクセスできなくする）要求をキャッシュデバイス１１０に対して発
行する。次いで行為２８５で、キャッシュマネージャー１００が、ディスク上のアドレス
Ｘからそのデータを読み取る要求をキャッシュ済みボリューム１２０に対して発行する。
この要求は行為２９０で受け取られ、行為２９５で処理され、それからそのデータがキャ
ッシュマネージャー１００に返される。次いで行為２９９で、読取り要求を満たすために
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アドレスＸから読み取られるデータが供給される。これでプロセス２０Ｂは完了する。
【００２７】
　データの信頼性を検証するための暗号の解決策を使用する場合、ハッカーがキーにアク
セスして、変更されるデータ項目のための表記を再生成することを防ぐために、電源切替
えの期間の間、表記を生成するために使用される任意の１つまたは複数のキーをキャッシ
ュデバイス以外の位置に書き込むことができる。例えば一部の実施形態では、（例えばコ
ンピューターがシャットダウンされるとき）キーをディスク記憶域に記憶して不正アクセ
スを防ぐことができる。ただし、本発明はそうした実装形態に限定されず、キーを記憶す
る必要はなく、記憶する場合は任意の適切な位置にあることができる。例えば、記憶され
るキーは、システムの起動中に使用可能な、オペレーティングシステムによって提供され
る任意の構成ストア（例えばＷｉｎｄｏｗｓのシステムレジストリー）内に配置し、また
はキーを記憶する必要がないよう、何らかのユーザー入力（例えばパスワード）に基づい
て再生成することができる。
【００２８】
　キャッシュデバイス上に記憶されるデータ項目の信頼性を検証するための上記に記載し
た実施形態は例に過ぎず、信頼性は任意の適切な技法を使用して検証することができるこ
とを理解すべきである。例えば、データ項目の信頼性は、そのデータ項目が書き込まれる
とき、そのデータ項目を読み取るときに後で再生成されるそのデータ項目の少なくとも一
部分の表記を生成することにより検証する必要はない。キャッシュから読み取られるデー
タ項目が本物であり、前にキャッシュに書き込まれたデータ項目に一致することを確実に
保証する任意の適切な技法を使用することができる。本発明はどんな特定の実装形態にも
限定されない。
ＩＩ．キャッシュデータが古くなること（ｓｔａｌｅｎｅｓｓ）を防ぐ
　上記で論じたように、従来のオペレーティングシステムは、電源切替え中に、ディスク
上に記憶されたデータ項目に対して書込み操作が実行されるときを検出することができず
、このことはキャッシュコンテンツを古くする。本発明の一部の実施形態は、これらの「
オフライン書込み」が生じるときを検出するための機構を提供し、それにより、電源切替
えが生じた後にキャッシュコンテンツがディスク上に記憶されたデータを正確に反映する
ことを保証する。
【００２９】
　一部のオペレーティングシステム（例えばＭｉｃｒｏｓｏｆｔ　Ｃｏｒｐｏｒａｔｉｏ
ｎによって提供されるＷｉｎｄｏｗｓファミリーのオペレーティングシステム）では、一
定の電源切替え（例えばスタンバイモードや休止状態モード）のセマンティックは、電源
切替えの間、非リムーバブル記憶域デバイス（例えばディスク記憶域）上のデータを修正
できないことである。そのため、そうした非リムーバブル媒体上のデータに対応するキャ
ッシュコンテンツは概して古くならない。しかし、コンピューターがシャットダウンされ
るとき、ディスク上のデータが修正されることを可能にするいくつかのことが起こる可能
性がある。例えば、ユーザーはそのコンピューター上の別のオペレーティングシステム内
にそのディスクを起動し、またはそのディスクを別のコンピューターに接続し、ディスク
上に記憶されたデータを修正することができる。さらに、上記で論じたように、多くの従
来のオペレーティングシステムのシャットダウンの仕組みは、シャットダウン中の何らか
の時点においてキャッシュデバイスがオフにされ、オペレーティングシステムによっても
はやアクセスできなくなるが、そのオペレーティングシステムはディスクに引き続きアク
セスできるものである。そのため、そのオペレーティングシステムは、キャッシュデバイ
ス上にキャッシュされる、ディスク上のデータ項目を更新することができる。キャッシュ
デバイスはオフにされていたので、オペレーティングシステムがこれらのキャッシュコン
テンツも更新するすべはなく、そのためこれらのキャッシュコンテンツは古くされる。
【００３０】
　これらのおよび他の発生を管理するために、本発明の一部の実施形態はシャットダウン
が開始された後の、ディスク上に記憶されたデータに対する修正を検出するための技法を
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提供し、それによりそうした修正によって古くされるキャッシュコンテンツを更新し、キ
ャッシュから除去し、または他の方法で処理することができる。
【００３１】
　キャッシュデバイスがシャットオフされた後に発生する、シャットダウン操作中にディ
スク記憶域に対して実行される書込みを検出するために、本発明の一部の実施形態は書込
みレコーダーコンポーネントを使用する。書込みレコーダーコンポーネントは、例えばオ
ペレーティングシステムのＩ／Ｏパス内のドライバーとして実装することができるが、本
発明はそうした実装形態に限定されない。例えば、書込みレコーダーコンポーネントはハ
ードウェアベースとすることができる。一例として、ディスク記憶域ハードウェアは、一
定の期間中に生じた１組の修正を識別し、または一定の期間中に修正が生じたかどうかを
識別する能力を与える１つもしくは複数のインターフェイスを提供することができる。例
えば、ディスク記憶域ハードウェアは、少なくとも一部の記憶済みデータ項目が更新され
たことであって、その場合ディスク上に記憶されるデータに対応するキャッシュコンテン
ツを除去することができる（この除去することは頻繁に生じるべきでなく、そのためキャ
ッシュデバイスを使用することは依然としてかなりの利益をもたらすことになる）、少な
くとも一部の記憶済みデータ項目が更新されたことを推論するために使用することができ
る、スピンアップ／パワーアップ／起動カウンターを提供することができる。本発明はど
んな特定の実装形態にも限定されない。
【００３２】
　一部の実施形態では、この書込みレコーダーコンポーネントは、シャットダウンが開始
されるときにアクティブになり、シャットダウンが完了するまで、ディスク記憶域に対し
て実行されるすべての書込みを追跡するように構成される。その結果、後にコンピュータ
ーが再起動されるとき、キャッシュコンテンツにこれらの書込みを施すことができる。例
えばコンピューターが再起動され、ディスクボリュームがオンラインになるとき、キャッ
シュマネージャーを起動することができ、ディスクに対する書込みを追跡し始めることが
できる。キャッシュマネージャーは、書込みレコーダーコンポーネントにクエリして、キ
ャッシュデバイスがシャットオフされた後に生じたオフライン書込みを判断し、これらの
書込みをキャッシュマネージャーが起動中に追跡した書込みとマージし、キャッシュコン
テンツにそのマージした１組の書込みを施すことができる。キャッシュコンテンツに書込
みを施すことは、例えば書込みの対象にされたディスク上のデータに対応するキャッシュ
コンテンツを更新すること（例えばこれらのキャッシュコンテンツに対して同じ書込み操
作を実行すること）、これらのキャッシュコンテンツを除去すること、その２つの組合せ
（例えば特定のキャッシュコンテンツに書込み操作を施し、他のものを除去すること）、
または他の何らかの１つもしくは複数の操作を実行することを含むことができる。キャッ
シュコンテンツにオフライン書込みが施された後、書込みレコーダーコンポーネントをシ
ャットダウンすることができ、キャッシュデバイスはＩ／Ｏ要求に応えることを開始する
ことができる。
【００３３】
　図３は、オフライン書込みを追跡し、キャッシュコンテンツにこれらの書込みを施すた
めのプロセスの一例３０を示す。具体的には、プロセス３００は、コンピューターのシャ
ットダウンおよびその後の再起動中にキャッシュマネージャー１００、書込みレコーダー
３００、キャッシュデバイス１１０、およびキャッシュ済みボリューム１２０によって実
行される操作を含む。
【００３４】
　コンピューターのシャットダウン中に生じる行為３０５で、キャッシュマネージャー１
００が書込みレコーダー３００をアクティブ化し、書込みレコーダーによって追跡される
べき書込み操作の組（すなわち世代）を識別する「保持識別子（ｐｅｒｓｉｓｔｅｎｃｅ
　ｉｄｅｎｔｉｆｉｅｒ）」を書込みレコーダー３００に供給する。（保持識別子に関す
る使用の例は以下に詳細に記載する）。行為３１０で、キャッシュマネージャー１００が
その保持識別子、ならびにメモリーの中に記憶されるキャッシュメタデータをキャッシュ
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デバイス１１０に書き込む。シャットダウンプロセスのこの時点において、キャッシュデ
バイス１１０がオフにされ、キャッシュマネージャー１００にとってアクセスできなくな
る。
【００３５】
　行為３１５で、書込みレコーダー３００が、行為３０５で自らに渡された保持識別子を
キャッシュ済みボリューム１２０に書き込み、シャットダウンの間にキャッシュ済みボリ
ューム１２０に対して実行される任意の書込み操作を追跡し始める。例えば、書込みレコ
ーダー３００は、書込み操作が実行されるディスク上のアドレスおよび／またはそれらの
アドレスに書き込まれるデータを指示するために、キャッシュ済みボリューム１２０上に
または他の何らかの１つもしくは複数の位置にログファイルまたは１つもしくは複数の他
のデータ構造を作成することができる。行為３１５の完了時に、このコンピューターのシ
ャットダウン操作は完了している。
【００３６】
　その後、このコンピューターが再起動される。この起動プロセスの一部として、キャッ
シュ済みボリューム１２０がオンラインにされ、書込みレコーダー３００およびキャッシ
ュマネージャー１００が再起動される。次いで、キャッシュマネージャー１００は、キャ
ッシュ済みボリューム１２０に対して実行される書込み操作の追跡を開始することができ
る。例えば、キャッシュマネージャー１００はログファイルを作成し、そのログファイル
をキャッシュデバイス１１０、キャッシュ済みボリューム１２０、および／またはコンピ
ューターのメモリー（図３には不図示）上に記憶することができる。行為３２０で、書込
みレコーダー３００が、行為３１５でログされたボリュームの変更、ならびに行為３１５
でキャッシュ済みボリューム１２０に書き込まれた保持識別子を読み取る。次いで行為３
２５で、このボリュームの変更および保持識別子がキャッシュマネージャー１００に渡さ
れる。
【００３７】
　この書込みレコーダー３００は、キャッシュデバイス１１０がオフにされた後の、ディ
スクに対するすべての書込みを追跡する能力はなくてよいことを理解すべきである。例え
ば、ハードウェアのデータ破損、タイミングの悪い電源障害、および／またはログファイ
ルを書き込む上での問題は、書込みレコーダー３００がディスクボリュームに対して実行
されるすべてのオフライン書込みを追跡することをできなくする可能性がある。そのよう
な場合、行為３２５で、書込みレコーダー３００は、そのログが、実行されたすべてのオ
フライン書込みの完全かつ正確な記録であると確実に判断できないことをキャッシュマネ
ージャー１００に知らせることができる。これが生じる場合、キャッシュマネージャー１
００は、潜在的に信頼できないものであるとして、キャッシュコンテンツの全体または（
例えば書込みレコーダーがすべての書込み操作は追跡できなかった特定のディスクボリュ
ームに対応する）その一部分を除去することができる。図３についての記載の残りの部分
は、書込みレコーダー３００がすべてのオフライン書込みを追跡する能力があるとみなす
。
【００３８】
　行為３３０で、キャッシュマネージャー１００が、キャッシュメタデータおよび保持識
別子をキャッシュデバイス１１０からメモリーの中に読み取る。キャッシュマネージャー
１００は、その保持識別子を検証できるかどうかを判定する（これについては以下にさら
に記載する）。検証できない場合、キャッシュマネージャー１００は、キャッシュデバイ
ス１１０のコンテンツの全体または（例えば保持識別子を検証できなかった特定のディス
クボリュームに対応する）その一部分を除去することができる。保持識別子を検証するこ
とができる場合、キャッシュマネージャー１００は、コンピューターが再起動されてから
ディスク記憶域に対して実行される任意の書込み操作を、書込みレコーダー３００によっ
て追跡される任意の書込み操作とマージする。例えば、１つまたは複数のログが、ディス
ク上のそれぞれのアドレスに書き込まれるデータを示す場合、キャッシュマネージャー１
００はそれぞれのアドレスに対して実行される最新の更新を選択し、それをメモリーに書
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き込むことができる。
【００３９】
　一部の実施形態では、書込みレコーダー３００は、コンピューターが再起動された後に
書込みを記録し続けるよう構成することができ、それにより、キャッシュマネージャー１
００は、その時点の後に実行される書込みを記録し、それらの書込みを書込みレコーダー
３００によって追跡される書込みとマージする必要はない。代わりに、書込みレコーダー
３００は、すべての書込みの記録をキャッシュマネージャー１００に単純に提供すること
ができる。
【００４０】
　行為３３０で読み取ったキャッシュメタデータを使用し、行為３３５で、キャッシュマ
ネージャー１００はその１組の書込みをキャッシュデバイス１１０のコンテンツに施す。
上記に記載したように、書込みを施すことは、キャッシュコンテンツを除去すること、キ
ャッシュコンテンツを更新すること、その両方を行うこと、または他の何らかの１つもし
くは複数の操作を実行することを含むことができる。例えば、行為３１５で書込みレコー
ダー３００によって追跡されるオフライン書込みは、対応するキャッシュコンテンツを除
去することによって施すことができる一方で、コンピューターが再起動されてからキャッ
シュマネージャー１００によって追跡される書込みは、それらの書込みを反映させるため
に対応するキャッシュコンテンツを更新することによって施すことができる。キャッシュ
コンテンツに書込み操作を施すことは任意の適切な方法で行うことができ、本発明はどん
な特定の実装形態にも限定されない。
【００４１】
　行為３３５の完了時に、図３のプロセスは完了する。
　本発明は、シャットダウンが開始されるときにアクティブになるように構成される書込
みレコーダーコンポーネントを使用することに限定されず、シャットダウン中に発生しな
い書込み操作も追跡しまたはそうした書込み操作を代わりに追跡し得ることを理解すべき
である。例えば、一部の実装形態では、キャッシュデバイスがある期間にわたりアクセス
不能になりやすい可能性がある。例えば、そのキャッシュデバイスが１つまたは複数のネ
ットワークを介してアクセスされる場合は接続性が失われる可能性があり、またはそのキ
ャッシュデバイスがコンピューターから取外し可能な場合は不意の（例えば意図的でない
）取外しが生じる可能性がある。その結果、一部の実施形態は、シャットダウン中に発生
する書込みだけでなくディスクに対して実行されるすべての書込み（またはその一部分）
を追跡するための書込みレコーダーと、引き続きオンラインでありながら、定期的にキャ
ッシュの「スナップショット」をキャプチャするように構成されるキャッシュデバイスと
を使用する場合がある。そのため、キャッシュがある期間にわたりアクセス不能になり、
その後再び接続される場合、キャッシュの最新のスナップショットは、完全に再構築しな
ければならないのではなく、書込みレコーダーによって追跡される書込み操作を使用して
更新することができる。
【００４２】
　図３のプロセスの一例３０は、シャットダウン中にオペレーティングシステムによって
実行されるオフライン書込みを検出することができるが、シャットダウンが完了した後に
ディスクに対して実行されるオフライン書込みを検出するために他の手段が必要とされ得
る場合があることも理解すべきである。そうした書込みは、例えばユーザーがシャットダ
ウン後に別のオペレーティングシステム内にディスクを起動し、またはシャットダウン後
にコンピューターからディスクを取り外し、それを別のコンピューターに接続し、ディス
ク上に記憶されたデータを修正する場合に生じることができる。
【００４３】
　シャットダウン後に発生する（例えば別のオペレーティングシステムによる）オフライ
ン書込みを追跡しようとする試みに関連する困難を認識し、本発明の一部の実施形態は、
代わりにそれらのオフライン書込みが発生することを防ごうとする。例えば一部の実施形
態は、シャットダウン後に書込みレコーダーコンポーネントを提供しないオペレーティン
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グシステムに対し、特定のディスクボリュームをアクセス不能にしようと試みる。これは
数多くの方法のうちのいずれかによって達成することができる。
【００４４】
　一部の実施形態では、書込みレコーダー３００は、オフライン書込みを追跡するための
書込みレコーダーコンポーネントを提供しないオペレーティングシステムによってディス
クボリュームがマウント不能になるような方法でディスクボリュームをマークすることが
できる。例えば、書込みレコーダー３００は、ボリューム上で使用されるファイルシステ
ムの種類を示すボリューム識別子を修正することができる。この点で、ボリューム識別子
は、ボリューム上にデータを記憶するために使用されるファイルシステムの種類をオペレ
ーティングシステムが識別できるようにし、それにより、そのボリューム上に記憶される
データの構造、ファイルを探す場所等をオペレーティングシステムが理解できるようにす
ることを当業者なら理解されよう。例えば、ボリューム上にデータを記憶するためにＮＴ
ファイルシステム（ＮＴＦＳ）ファイルシステムが使用されていたことをボリューム識別
子が示す場合、そのボリュームをマウントしようと試みる別のオペレーティングシステム
は、そのボリューム上のデータを解析し、アクセスするためにＮＴＦＳファイルシステム
が必要になることを理解する。ボリューム上にデータを記憶するために使用されるファイ
ルシステムの種類をボリューム識別子が示さなかった場合、ほとんどのオペレーティング
システムはそのボリュームをマウントすることに失敗し、そのボリューム上に記憶される
データの構造を知る確実な方法はなくなる。そのため、本発明の一部の実施形態は、ディ
スクボリュームのボリューム識別子を修正してそのディスクボリュームをアクセスできな
くし、それにより、ユーザーが別のオペレーティングシステム内にそのディスクボリュー
ムを起動し、そのボリューム上に記憶されたデータをオフラインで変更することを防ぐ。
【００４５】
　たとえボリューム識別子が修正されていても、一部のオペレーティングシステムは、ボ
リューム上にデータを記憶するために使用されるファイルシステムの種類を識別できる可
能性があることを認識し、本発明の一部の実施形態は、オペレーティングシステムがその
ボリュームをマウントするときを検出するための機構を提供する。この点で、ディスクボ
リュームをマウントするために、どんなオペレーティングシステムもボリューム識別子を
（例えばそのボリューム上にデータを記憶するために、ＮＴＦＳファイルシステムが使用
されていたことを示すために）更新して、そのディスクボリューム上のデータがアクセス
されることを可能にする必要がある。そうした任意の更新は、再起動時に容易に検出可能
である。そうした更新が検出された場合、本発明の一部の実施形態は、最後のシャットダ
ウンからそのボリュームのコンテンツが修正されていたとみなし、そのボリューム上に記
憶されるデータに対応するキャッシュコンテンツを除去することができる。
【００４６】
　本発明の一部の実施形態は、同じく書込みレコーダーコンポーネントを使用する別のオ
ペレーティングシステム内にディスクボリュームを起動することができる能力を提供する
。例えば、書込みレコーダーコンポーネントを提供するオペレーティングシステムを実行
するあるコンピューターからディスクを取り外し、そのディスクを書込みレコーダーコン
ポーネントを提供する別のオペレーティングシステム内に起動する場合、そのボリューム
をキャッシュできることを、変えられたボリューム識別子が示すことを認識するよう、そ
のもう一方のオペレーティングシステムを構成することができる。その結果、そのもう一
方のオペレーティングシステムは、最初のオペレーティングシステムによって作成された
、（例えばそのボリューム上に記憶される）オフライン書込みのログを増やすことができ
る。
【００４７】
　一定のオペレーティングシステムによりディスクボリュームをマウントできなくするこ
とを目的とする上記に記載した実施形態は、特定の機能を実行するためにボリューム識別
子に依拠する特定のアプリケーション（例えばバックアップアプリケーション）に問題を
引き起こす場合がある。これらのアプリケーションでは、ボリューム識別子が変えられた
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場合、そのボリュームを認識できなくなり、したがってバックアップされない可能性があ
る。よって、本発明の一部の実施形態は、シャットダウン後にファイルシステムがマウン
トされたかどうかを判定するための機構を提供する。ファイルシステムがマウントされた
場合、そのファイルシステム内のデータに変更が加えられたとみなされ、そのファイルシ
ステム内のデータに対応するすべてのキャッシュコンテンツを除去することができる。
【００４８】
　一部の実施形態は、シャットダウン時にファイルシステムのログを、そのファイルシス
テムをマウントしようと試みる任意のオペレーティングシステムがそのログを何らかの方
法で修正すること（例えばそのログの位置を変更する、新たなエントリーを追加する等）
を必要とする状態に置くことにより、シャットダウン後のファイルシステムのマウンティ
ングを検出することができる。例えば、書込みレコーダー３００は、ファイルシステムが
マウント解除されるとき、オフライン書込みをログするタスクの一部として、そのファイ
ルシステムのログの位置および／またはコンテンツを（例えばログ自体の中に）メモ（ｎ
ｏｔｅ）することができる。ファイルシステムをマウントしようと試みる任意のオペレー
ティングシステムはログを変更しなければならない（例えばファイルシステムがＮＴＦＳ
ファイルシステムであった場合、そのファイルシステムをマウントしようと試みるオペレ
ーティングシステムはログにエントリーを追加することになる）ので、再起動時にログが
変更されていない場合、そのファイルシステムは電源切替え中に別のオペレーティングシ
ステムによってマウントされず、そのため、そのファイルシステムに記憶されるデータに
対応するキャッシュコンテンツは古くされていないとみなされる。逆に、ログが何らかの
方法で変更されている場合（例えばそのログの位置が変更され、エントリーが追加されて
いる等）、そのファイルシステムは別のオペレーティングシステムによってマウントされ
、かつそのファイルシステム内に記憶されるデータが変わっており、そのファイルシステ
ムに記憶されるデータに対応するキャッシュコンテンツを古くしているとみなされる。そ
のため、これらのキャッシュコンテンツは除去することができる。
【００４９】
　オフライン書込みを防ぐための機構を提供することに加え、本発明の一部の実施形態は
、矛盾した世代のキャッシュコンテンツを管理する能力を提供する。矛盾した世代のキャ
ッシュコンテンツは、数多くの理由のうちのいずれかのために作成される可能性がある。
一例は、第１のキャッシュデバイスおよび第２のキャッシュデバイスが接続される、第１
のコンピューターおよび第２のコンピューターが、電源切替えにわたりキャッシュコンテ
ンツを保持するために本明細書に記載の技法を使用するときに生じることができる。第１
のコンピューターに第２のキャッシュデバイスが接続され（または第２のコンピューター
に第１のキャッシュデバイスが接続され）、第１のコンピューターが再起動される場合、
Ｉ／Ｏ要求を満たすために誤ったデータが第２のキャッシュデバイスから供給される可能
性がある。これは、第１のコンピューターのオペレーティングシステムが、第２のキャッ
シュデバイスのコンテンツを（キャッシュから返されるデータの再生成された表記が当初
生成された表記に一致することができるため）本物であり、（キャッシュコンテンツにオ
フライン書込みを施すことができるため）古くないとみなすことができるからである。別
の例は、第１のキャッシュデバイスがコンピューターに接続され、そのコンピューターが
シャットダウンされ（それによりキャッシュコンテンツを保持し）、次いでそのコンピュ
ーターが再起動され、第２のキャッシュデバイスが接続され、そのコンピューターが再び
シャットダウンされる（それにより再びキャッシュコンテンツを保持する）場合に生じる
ことができる。その後、コンピューターが再び再起動され、第１のキャッシュデバイスが
接続される場合、その第１のキャッシュデバイスが最新の世代のキャッシュコンテンツを
記憶しないことを判断するための確実な方法がないため、Ｉ／Ｏ要求を満たすために誤っ
たデータが供給される可能性がある。
【００５０】
　一部の実施形態は、最後のシャットダウンより前に保持されたキャッシュコンテンツが
Ｉ／Ｏ要求を満たすために間違って使用されないよう、矛盾した世代のキャッシュコンテ
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ンツを識別する能力を提供する。一部の実施形態では、この能力は、（一例として）シャ
ットダウンが開始されるときに数多くの方法のうちのいずれかによって生成することがで
きる、一意の保持識別子によって提供される。例えば、このためにＧＵＩＤおよび／また
は暗号の乱数ジェネレーターを使用することができる。図３に関して上記に述べたように
、この保持識別子はキャッシュデバイス上に（例えばキャッシュメタデータ内にまたはキ
ャッシュメタデータとともに）、ならびにコンピューター上（例えばディスクおよび／ま
たはメモリー上）に記憶し、そのコンピューターが起動されるときに（例えば２つのバー
ジョンを比較することにより）検証することができる。検証に失敗する場合、前に保持し
たキャッシュの世代に相当するものとしてキャッシュコンテンツを除去することができる
。
【００５１】
　上記で論じた認証キーのように、保持識別子を生成するために使用されるどんなキーも
、電源切替えの期間にわたりキャッシュデバイス以外の位置に書き込むことができる。例
えば一部の実施形態では、書込みレコーダーコンポーネントが、キーならびに保持識別子
を（例えばシャットダウン時に）ディスク記憶域に書き込むことができる。しかし、本発
明はそうした実装形態に限定されず、当業者はキーを保存することができる数多くの代わ
りの位置を思い描くことができよう。キーは、例えばシステムの起動中に使用可能な、オ
ペレーティングシステムによって提供される任意の構成ストア（例えばＷｉｎｄｏｗｓの
レジストリー）内に保つことができる。
ＩＩＩ．キャッシュメタデータ
　上記に述べたように、キャッシュメタデータは、データ項目が記憶されるディスクアド
レスと、それらのデータ項目がキャッシュされるキャッシュデバイス上の対応するアドレ
スとの間のマッピングを提供することができる。本発明の一部の実施形態はキャッシュメ
タデータを記憶するための能力を提供し、この能力は、システムのランタイム動作中にキ
ャッシュメタデータを記憶するために必要なメモリーの量を大幅に減らす。
【００５２】
　さらに、一部の実施形態は、コンピューターが再起動されかつ／またはキャッシュデバ
イスがオンラインにされるときにキャッシュコンテンツに確実にアクセスできるよう、電
源切替えまたはキャッシュデバイスをオフラインにする他の任意のイベント（例えばコン
ピューターからキャッシュデバイスを取り外すこと、ネットワークキャッシュデバイスに
アクセスできなくするネットワーク故障等）にわたり、キャッシュメタデータが依拠され
ることを可能にする技法を提供する。この点で、一定の種類の電源切替え（例えばスタン
バイモードおよび休止状態モード）では、スタンバイ切替えおよび休止状態切替えの間に
メモリーのコンテンツは保たれるため、キャッシュメタデータを単純にメモリー（すなわ
ちＲＡＭ）に記憶することが許容できることを理解すべきである。しかし、再起動中は、
システムメモリーのコンテンツは保たれない。そのため、本発明の一部の実施形態は、シ
ャットダウン中にキャッシュメタデータを何らかの１つまたは複数の不揮発性媒体上に記
憶し、再起動時に復元することを可能にする。例えば、キャッシュメタデータは、キャッ
シュデバイス上に、および／または１つもしくは複数の別個の不揮発性媒体上に記憶する
ことができる。さらに、一部の実施形態は、キャッシュメタデータのある一部を他のキャ
ッシュメタデータから導き出すことができ、そのためすべてのキャッシュメタデータを記
憶することは不要な場合がある。
【００５３】
　一部の実施形態は、キャッシュデバイスがオフラインになるとき（例えばコンピュータ
ーのシャットダウン中、コンピューターからキャッシュデバイスを取り外すこと、ネット
ワークキャッシュデバイスにアクセスできなくするネットワーク故障等）のメタデータに
対する不注意のまたは悪意のある修正を検出し防ぐよう、キャッシュメタデータの信頼性
を検証するために、上記のセクションＩに記載した技法を使用することができる。例えば
、キャッシュデバイスがオンラインになるとき、キャッシュマネージャーは、メモリーに
メタデータがロードされるとき、図２Ａ～図２Ｂに関して上記に記載した技法を使用して
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そのメタデータの信頼性を検証することができる。キャッシュメタデータの信頼性を検証
できない場合、対応するキャッシュコンテンツはディスク上に記憶されるデータに基づい
て更新し、除去し、または上記に記載したように他の方法で処理することができる。
【００５４】
　一部の実施形態では、シャットダウン中に保存し再起動時にロードするメタデータの量
を減らすために、キャッシュメタデータを圧縮することができる。メタデータを圧縮する
ことは、そのメタデータに関する情報を含む別個の情報（例えばキャッシュ内のヘッダー
）を保存することを必要とする場合があるので、再起動時にこの情報の信頼性も検証する
ために上記に記載した技法を使用することができる。
【００５５】
　本発明の一部の実施形態は、メモリーに記憶されるキャッシュメタデータの量を常に大
幅に減らし、それにより（例えばランタイム動作中および起動／シャットダウン動作中に
）メモリーにキャッシュメタデータをロードし、メモリーからキャッシュメタデータをオ
フロードするのに必要な時間を減らし、キャッシュメタデータのメモリー「フットプリン
ト」を大幅に減らす方法でキャッシュメタデータを記憶するための技法を提供する。この
点で、キャッシュデバイスが比較的大きな記憶容量を有する状態では、キャッシュコンテ
ンツを管理するためにかなりの量のメタデータが必要な場合があることを理解すべきであ
る。例えば、１６ギガバイトの記憶容量を有するキャッシュデバイスは、最高３２ギガバ
イトの圧縮データを記憶する能力があり得る。一部の実装形態では、４キロバイトのディ
スク記憶域に相当する「データ単位」で、ディスクアドレスをキャッシュメタデータ内に
反映させることができる。そのため、３２ギガバイトのデータの位置を追跡するために、
８００万個の互いに異なるデータ単位が必要である。その８００万個のデータ単位のそれ
ぞれが、１６バイトマッピングを使用してキャッシュメタデータ内に表される場合（すな
わちディスクアドレスからキャッシュアドレスまで）、これらのマッピングは１２８メガ
バイトの記憶域を必要とする。出願者らは、１２８メガバイトのキャッシュメタデータを
メモリーに記憶することは、多くのコンピューターにおいて不必要に多くのメモリーの部
分を占有することが分かった。さらに、シャットダウン中に１２８メガバイトのキャッシ
ュメタデータをメモリーから不揮発性媒体に書き込み、再起動時に１２８メガバイトのキ
ャッシュメタデータを不揮発性媒体からメモリーに復元するのに必要な時間はひどく時間
がかかり、過度の量の処理リソースを消費する。
【００５６】
　キャッシュメタデータの量は容易に減らすことはできないことを認識し、本発明の一部
の実施形態は、キャッシュメタデータを記憶するために必要な記憶域リソース、ならびに
シャットダウン時および起動時にキャッシュメタデータを保存／復元するために必要な時
間および処理リソースを減らすことを目的とした技法を提供する。
【００５７】
　一部の実施形態では、これは、キャッシュメタデータを１つまたは複数の階層型データ
構造（例えばツリー、マルチレベルアレイ等）に記憶することによって達成される。階層
型データ構造を使用することは、その階層のより低いレベルを不揮発性媒体（例えばキャ
ッシュデバイス）上に記憶することを可能にできる一方、メモリーにはその階層のより高
いレベルだけが記憶される。例えば一部の実施形態では、かなりの記憶容量を有するキャ
ッシュデバイスをサポートするために必要な量のキャッシュメタデータを全体として記憶
しながらでさえ、キャッシュメタデータ内でメモリーによって占有される「フットプリン
ト」を大幅に減らすことができるよう、階層のより高いレベルだけがメモリーに記憶され
る。当然、キャッシュメタデータにおける階層のより高いレベルだけを記憶し、一部の実
施形態は、階層のより低いレベルに保たれる何らかの情報に繰り返しアクセスすることに
関連するＩ／Ｏオーバーヘッドを減らすよう、そのより低いレベルに保たれる情報もメモ
リーに記憶することを可能にすることができる。本発明は、どんな特定の様式で実装され
ることにも限定されない。
【００５８】
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　システムの動作中、読取り要求が処理されるとき、その読取り操作を実行するために不
揮発性媒体から（すなわち階層のより低いレベルから）読み取られるキャッシュメタデー
タは、メモリーに「ページイン」する（すなわち記憶域媒体からメモリーに読み取る）こ
とができ、そのため、同じディスクアドレス／キャッシュアドレスに対するその後の読取
り要求に関し、そのキャッシュメタデータにより速くアクセスすることができる。コンピ
ューターが後にシャットダウンされ、および／またはキャッシュデバイスがオフラインに
されるとき、階層のより高いレベルに記憶されるキャッシュメタデータ、およびメモリー
にページインされた、階層のより低いレベルに記憶されるキャッシュメタデータのみを不
揮発性媒体に保存する必要があり得る。そのため、シャットダウン時にキャッシュメタデ
ータをメモリーから不揮発性記憶域に移動させ、再起動時にキャッシュメタデータを不揮
発性記憶域からメモリーに復元するのに必要な時間を大幅に短縮することができる。
【００５９】
　本発明の一部の実施形態は、キャッシュメタデータの少なくとも一部分を記憶するため
にＢ＋ツリーを使用する。当業者なら分かるように、Ｂ＋ツリーは大きな分岐数（ｂｒａ
ｎｃｈｉｎｇ　ｆａｃｔｏｒ）を使用し、その結果、使用される階層のレベルの数を減ら
すことができる。上記に挙げた例を使用し、キャッシュメタデータ内に８００万個のデー
タ単位が表され、分岐数が２００のＢ＋ツリーが使用される（そのため階層内の各ノード
は２００個の「子」ノードを有する）場合、そのメタデータを記憶するには３つのレベル
しか有さないデータ構造で十分であり、その３つのレベルとはつまり、最高レベルにある
単一の「ルート」ノード、２番目のレベルにある２００個のノード、および３番目のレベ
ルにある４万個のノードであり、その４万個のノードのそれぞれが２００個のデータ単位
（または合計８００万個のデータ単位）へのポインターを含む。
【００６０】
　図４は、ルートノード４００、レベル２ノード４１０１～２００、およびレベル３ノー
ド４２０１～２００を含むこのＢ＋ツリーの例を示す。各ノードは、階層内のより低いレ
ベルにあるノードへのポインターによりそれぞれが分けられる２００個のエレメントを含
む。例えば、ルートノード４００の中のエレメント４０２は、ポインター４０１および４
０３によって区切られる。ノードの中のエレメントの左側または右側のポインターをたど
ることにより、所与のキー（例えばディスクアドレス）に関連する値（例えばキャッシュ
アドレス）を求めることができ、キーがエレメントよりも少ない場合はそのエレメントの
左側のポインターがたどられ、キーがエレメントよりも大きい場合は右側のポインターが
たどられる。例えば、エレメント４０２よりも少ないキーの値を求めるために、ポインタ
ー４０１をレベル２ノード４１０１までたどり、エレメント４０２より大きいがエレメン
ト４０４よりも少ないキーの値を求めるために、ポインター４０３をレベル２ノード４１
０２（不図示）までたどり、その後も同じように続く。同様に、レベル２ノードにおいて
、（そのキーがノードの中のエレメントより少ないか大きいかに応じて）エレメントの左
側または右側のポインターをレベル３ノードまでたどる。レベル３において、（この場合
もやはり、そのキーがノードの中のエレメントより少ないか大きいかに基づいて）最後の
ポインターがその値までたどられ、レベル３における各ポインターは、キャッシュメタデ
ータ内の８００万個のデータ単位のうちの１つを参照する。
【００６１】
　大きい分岐数を有するＢ＋ツリーは、比較的「平らな」階層を提供し、ほぼすべてのノ
ードがその階層の底辺レベルに位置することを理解すべきである。つまり、このツリーの
中の計４０，２０１個のノードのうち、４０，０００個が最も低いレベルにある。本発明
の一部の実施形態は、起動時にこの階層の上位２レベルだけをメモリーに復元する一方、
この階層の最も低いレベルのキャッシュメタデータを必要になるまでキャッシュデバイス
上に記憶しておくことにより、このことをうまく利用する（例えば最も低いレベルのキャ
ッシュメタデータは、読取り要求が処理されるときにオンデマンドでメモリーにロードす
ることができ、遅延ロード等をすることができる）。階層型データ構造の一部分しかメモ
リーに記憶されないので、このキャッシュメタデータは、キャッシュメタデータの全部ま
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たはそのより大きい部分をメモリーに保持する場合にさもなければ必要になるよりも、は
るかに小さいメモリーの部分を占有することができる。さらに、コンピューターがシャッ
トダウンされるとき、上位２レベルのデータおよび動作中にメモリーにロードされるデー
タしかキャッシュデバイス上に記憶する必要はない。その結果、起動動作およびシャット
ダウン動作のどちらも、速く効率的に行うことができる。
【００６２】
　したがって本発明の一部の実施形態は、階層のあるレベル（上記の例ではレベル３）に
おける、キャッシュデバイス上に記憶されるノードを参照する、この階層の別のレベル（
上記の例ではこの階層のレベル２）における、メモリーに記憶されるノードの中のポイン
ターを提供する。例えば、キャッシュ済みのデータ項目を得るための読取り要求が受け取
られるとき、本発明の諸実施形態は、メモリーに記憶される階層の１つまたは複数のレベ
ルにわたりポインターをたどり、キャッシュに記憶されるその階層のより低いレベルにあ
るメタデータまでたどり、キャッシュの中でそのデータ項目が記憶されるアドレスを求め
る。一部の実施形態では、データ項目のキャッシュアドレスが求められると、その項目を
読み取るためのその後の要求をキャッシュデバイスからキャッシュメタデータを読み取る
必要なく実行できるよう、そのキャッシュアドレスをメモリーに記憶することができる。
【００６３】
　図５は、本発明の一部の実施形態による、キャッシュメタデータを管理するためのシス
テムの一例５０を示す。図５は、その両方がコンピューター（不図示）にとってアクセス
可能な、メモリー５００およびキャッシュデバイス１１０を示す。コンピューターが起動
されると、動作５０５で、Ｂ＋ツリーなどの階層型データ構造の１つまたは複数のレベル
を含むキャッシュメタデータが、メモリー５００にロードされる。説明するために上記の
例を使用すると、キャッシュメタデータ内に８００万個のデータ単位が表され、そのため
そのキャッシュメタデータを記憶するために３レベルの階層型データ構造を使用すること
ができる場合、階層の上位２レベルをメモリー５００にロードすることができる。当然、
メタデータ内に８００万個を上回るまたは下回るデータ単位が表され、３を上回るまたは
下回るレベルを有する階層型データ構造が使用される場合、その階層について異なる数の
レベルをメモリー５００にロードすることができる。
【００６４】
　その後、読取り要求がキャッシュの中に保持されるデータ項目を対象にする場合、キャ
ッシュデバイス１１０の中に記憶される階層の１つまたは複数のレベルの中に記憶される
キャッシュメタデータにアクセスすることにより、そのデータ項目が記憶されるキャッシ
ュアドレスが求められる。次いで、このデータ項目が記憶されるキャッシュアドレスを求
めるためにキャッシュデバイス上に記憶されるキャッシュメタデータを読み取る必要なく
、このデータ項目についてのその後の読取りまたは書込みを実行できるよう、このキャッ
シュメタデータがメモリー５１０に記憶される。代わりに、キャッシュアドレスをメモリ
ーから読み取ることができ、その読取りは、キャッシュに対する読取りよりも速く行うこ
とができる。
【００６５】
　後にコンピューターがシャットダウンされるとき、行為５１５で、メモリーに記憶され
るキャッシュメタデータ（すなわち操作５０５でメモリーにロードされる、階層のレベル
に記憶されるメタデータおよび操作５１０でメモリーに書き込まれる、読取り要求を満た
すために使用される任意のメタデータ）がキャッシュデバイス５００にロードされる。比
較的少ない量のキャッシュメタデータがメモリーに記憶される結果、かなりの処理リソー
スを必要とせずにシャットダウンを速く実行することができる。
【００６６】
　Ｂ＋ツリーは、キャッシュメタデータを記憶するために使用することができる数多くの
種類のデータ構造のうちの１つに過ぎず、他の種類のデータ構造（例えばＡＶＬツリー、
赤黒ツリー、バイナリー検索ツリー、Ｂツリーなどの階層型構造ならびに／または他の階
層型および非階層型データ構造）を使用することができることを理解すべきである。本発
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明は、キャッシュデータを記憶するためにどんな１つのデータ構造またはデータ構造の組
合せを使用することにも限定されない。
【００６７】
　一部の実施形態は、任意の時点においてメモリーに保たれる、キャッシュメタデータの
「目標量」を定めることができる。この目標量は、任意の適切な様式で決定することがで
きる。例えば目標量は、コンピューターにとって利用可能な物理メモリーの量の割合とす
ることができる。例えば、コンピューターが１ギガバイトのメモリーを有する場合、任意
の時点において、（一例として）２メガバイトのキャッシュメタデータをメモリーに記憶
することができる。したがって、そのコンピューターがシャットダウンされるとき、２メ
ガバイトのキャッシュメタデータしかキャッシュデバイスにロードする必要がない。
【００６８】
　一部の実施形態では、キャッシュメタデータをメモリーの内外に循環させることができ
る。例えば、キャッシュメタデータの目標量が既にメモリーに記憶されており、キャッシ
ュメタデータがキャッシュデバイスから読み取られることを必要とする読取りが実行され
る場合、そのメタデータをメモリーに「ページイン」することができ、他の（例えば最も
長い間アクセスされていない）キャッシュメタデータを消去することができる。例えば、
キャッシュメタデータは、キャッシュデバイスに書き込まれた後に消去することができる
。あるいは、このシステムは、キャッシュメタデータが最後に書き出されてからそのキャ
ッシュメタデータが変わっているかどうかを判定することができ、変わっていない場合、
そのキャッシュメタデータは単純に消去することができ、こうしてそのキャッシュメタデ
ータを書き込むためにさもなければ必要な時間および処理リソースをなくす。上記に記載
した技法を使用して、メモリー内でキャッシュメタデータによって占有される小さい「フ
ットプリント」を維持することができる。
【００６９】
　図６は一例を示す。具体的には、図６に示すプロセス６０は、上記に記載した技法を使
用してキャッシュメタデータを読み取るために、キャッシュマネージャー１００によって
実行することができる操作を含む。
【００７０】
　プロセス６００の開始時に、行為６０５で、ディスクアドレスＸに記憶されるデータを
読み取る要求が受け取られる。行為６１０で、メモリーに記憶されるキャッシュメタデー
タから、そのデータが記憶されるキャッシュアドレスを識別できるかどうかの判定が行わ
れる。識別できる場合、このプロセスは行為６１５に進み、行為６１５では、識別された
キャッシュアドレスが求められ、行為６２０でキャッシュデバイス１１０に対して読取り
要求を発行するために使用される。これでプロセス６０は完了する。メモリーに記憶され
るキャッシュメタデータを使用してキャッシュアドレスを識別できない場合、このプロセ
スは行為６２５に進み、行為６２５では、そのデータが記憶されるキャッシュアドレスを
求めるために、キャッシュデバイス１１０からキャッシュメタデータが読み取られる。こ
の行為６２５で識別されるキャッシュオフセットを使用して、行為６２０で、識別された
キャッシュオフセットに対して読取り要求が発行され、これでプロセス６０は完了する。
【００７１】
　キャッシュデバイス上にキャッシュメタデータを記憶することは、起動中およびシャッ
トダウン中にキャッシュメタデータをロード／復元するプロセスを速めることができるだ
けでなく、起動中およびシャットダウン中に実行されるシステム動作も速めることができ
ることを理解すべきである。この点で、シャットダウンおよび起動は一定のデータ項目へ
の複数のアクセスを多くの場合伴い、キャッシュデバイスに対して２つの読取り操作を実
行することは、典型的にはディスク記憶域に対して１つの読取り操作を実行するより速い
。その結果、シャットダウン中および／または起動中にアクセスされるデータ項目と、そ
のデータ項目の位置を指定するメタデータとがどちらもキャッシュに記憶される場合、キ
ャッシュに対する２つの読取り（すなわち、その項目の位置を求めるためのキャッシュメ
タデータにアクセスするために１つ、およびその項目自体にアクセスするためにもう１つ
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）は、典型的にはディスクに対する１つの読取りよりも速く実行することができるため、
そのデータ項目は、そのデータ項目がディスク上に記憶される場合よりも速くアクセスす
ることができる。そのため、シャットダウン中および起動中に実行される個々の操作を促
進することができる。さらに、キャッシュからキャッシュメタデータを最初に読み取る間
に、その項目が記憶されたアドレスがメモリーにページされる場合、メモリーに対する読
取りは、典型的にはキャッシュに対する読取りよりも速く実行することができるため、そ
のデータ項目のその後の読取りをさらに速く実行することができる。
【００７２】
　本発明の特徴を実施するためのシステムおよび方法の様々な態様は、図７に示す例示的
コンピューターシステム７００などの１つまたは複数のコンピューターシステム上に実装
することができる。コンピューターシステム７００は、１つまたは複数の入力デバイス７
０２、１つまたは複数の出力デバイス７０１、プロセッサー７０３、メモリーシステム７
０４、および記憶域７０６を含み、そのすべてが、１つまたは複数のバス、スイッチ、ネ
ットワークおよび／または他の任意の適切な相互接続を含み得る、相互接続機構７０５を
介して直接または間接的に結合される。１つまたは複数の入力デバイス７０２は、ユーザ
ーもしくはマシン（例えば人間のオペレーター）から入力を受け取り、１つまたは複数の
出力デバイス７０１は、ユーザーもしくはマシン（例えば液晶ディスプレイ）に情報を表
示しまたは伝送する。プロセッサー７０３は、典型的には、他のコンピュータープログラ
ムの実行を制御するオペレーティングシステムと呼ばれるコンピュータープログラム（例
えばＭｉｃｒｏｓｏｆｔのＷｉｎｄｏｗｓファミリーのオペレーティングシステムや他の
任意の適切なオペレーティングシステム）を実行し、スケジューリング、入出力や他のデ
バイス制御、アカウンティング、コンパイル、記憶域の割当、データ管理、メモリー管理
、通信およびデータフロー制御を行う。集合的に、プロセッサーおよびオペレーティング
システムは、アプリケーションプログラムおよび他のコンピュータープログラム言語が書
かれる対象のコンピュータープラットフォームを定義する。
【００７３】
　プロセッサー７０３は、様々な機能を実施するために１つまたは複数のコンピューター
プログラムを実行することもできる。これらのコンピュータープログラムは、手続き型プ
ログラミング言語、オブジェクト指向プログラミング言語、マクロ言語、またはそれらの
組合せを含む、任意の種類のコンピュータープログラム言語で書くことができる。これら
のコンピュータープログラムは、記憶域システム７０６に記憶することができる。記憶域
システム７０６は、揮発性媒体または不揮発性媒体上に情報を保持することができ、固定
型またはリムーバブルとすることができる。図８に、記憶域システム７０６をさらに詳細
に示す。
【００７４】
　記憶域システム７０６は、典型的には、コンピュータープログラムまたはそのプログラ
ムによって使用される情報を定義する信号がその上に記憶される、コンピューター可読／
書込み可能不揮発性記録媒体８０１を含む。媒体は、例えばディスクやフラッシュメモリ
ーとすることができる。典型的には動作、プロセッサー７０３は、不揮発性記録媒体８０
１から、この媒体８０１よりも、プロセッサー７０３による情報へのより速いアクセスを
可能にする揮発性メモリー８０２（例えばランダムアクセスメモリーすなわちＲＡＭ）に
データを読み取らせる。このメモリー８０２は、図８に示すように記憶域システム７０６
の中に位置することができ、または図７に示すようにメモリーシステム７０４の中に位置
することができる。プロセッサー７０３は、概して集積回路メモリー７０４、８０２内の
データを操作し、処理を完了した後にそのデータを媒体８０１にコピーする。媒体８０１
と集積回路メモリー要素７０４、８０２との間のデータの移動を管理するための様々な機
構が知られており、本発明はそれらに限定されない。本発明は、特定のメモリーシステム
７０４または記憶域システム７０６にも限定されない。
【００７５】
　さらに、本発明の実施形態は、オペレーティングシステムのＩ／Ｏスタック内のドライ



(23) JP 2012-503232 A 2012.2.2

10

20

30

40

50

バーとして実装される、キャッシュマネージャーコンポーネントを使用することにも限定
されない。そのそれぞれがオペレーティングシステムまたは１つもしくは複数のスタンド
アロンコンポーネントによって実装され得る、任意の適切なコンポーネントまたはコンポ
ーネントの組合せを、代わりにまたは追加的に使用することができる。本発明はどんな特
定の実装形態にも限定されない。
【００７６】
　上記に記載した本発明の実施形態は、数多くの方法のうちのいずれかによって実施する
ことができる。例えば、上記で論じた機能性は、ハードウェア、ソフトウェア、またはそ
の組合せを使用して実装することができる。ソフトウェアによって実装されるとき、その
ソフトウェアコードは、単一のコンピューターの中に設けられるにせよ、複数のコンピュ
ーターの間で分散されるにせよ任意の適切なプロセッサーまたはプロセッサーの集まりの
上で実行することができる。この点で、本明細書に記載した機能を実行する任意のコンポ
ーネントまたはコンポーネントの集まりは、上記で論じた機能を制御する１つまたは複数
のコントローラーと総称的にみなすことができることを理解すべきである。この１つまた
は複数のコントローラーは、専用ハードウェアを用いてや、上記に列挙した機能を実行す
るためのマイクロコードまたはソフトウェアを使用してプログラムされる１個もしくは複
数個のプロセッサーを使用することによってなど、数多くの方法で実装することができる
。コントローラーが、システム動作のためのデータを記憶しまたは提供する場合、そうし
たデータは中央リポジトリ内、複数のリポジトリ内、またはその組合せに記憶することが
できる。
【００７７】
　さらに、（クライアントまたはサーバー）コンピューターは、ラックマウント式のコン
ピューター、デスクトップコンピューター、ラップトップコンピューター、タブレットコ
ンピューター、他の種類のコンピューターなど、いくつかの形態のうちのいずれかによっ
て実施できることを理解すべきである。さらに、（クライアントまたはサーバー）コンピ
ューターは、ＰＤＡ（携帯情報端末）、スマートフォン、または他の任意の適切なポータ
ブル／固定電子デバイスを含む、概してコンピューターとみなされていないが適切な処理
能力を備えるデバイスに埋め込むことができる。
【００７８】
　また、（クライアントまたはサーバー）コンピューターは、１つまたは複数の入出力デ
バイスを有することができる。これらのデバイスは、とりわけユーザーインターフェイス
を提示するために使用することができる。ユーザーインターフェイスを提供するために使
用することができる出力デバイスの例には、出力を視覚的に提示するためのプリンターや
ディスプレイ画面、および出力を可聴的に提供するためのスピーカーや他の音声を発生さ
せるデバイスが含まれる。ユーザーインターフェイスに使用することができる入力デバイ
スの例には、キーボードや、マウス、タッチパッド、デジタイジングテーブルなどのポイ
ンティングデバイスが含まれる。別の例として、コンピューターは、音声認識によりまた
は他の可聴形式で入力情報を受け取ることができる。
【００７９】
　そうしたコンピューターは、エンタープライズネットワークやインターネットなど、ロ
ーカルエリアネットワークまたはワイドエリアネットワークを含む、任意の適切な形態の
１つまたは複数のネットワークによって相互接続することができる。そうしたネットワー
クは任意の適切な技術に基づくことができ、任意の適切なプロトコルに従って動作するこ
とができ、ワイヤレスネットワーク、ワイヤードネットワーク、または光ファイバーネッ
トワークを含むことができる。また、本明細書で概説した様々な方法またはプロセスは、
多岐にわたるオペレーティングシステムまたはプラットフォームのいずれか１つを使用す
る、１個または複数個のプロセッサー上で実行可能なソフトウェアとしてコード化するこ
とができる。
【００８０】
　さらに、ソフトウェアはいくつかの適切なプログラミング言語および／または従来のプ
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ログラミングツールもしくはスクリプトツールのいずれかを使用して書くことができ、実
行可能な機械言語コードまたはフレームワークもしくは仮想マシン上で実行される中間コ
ードとしてコンパイルすることもできる。
【００８１】
　この点で、本発明は、１つまたは複数のコンピューターもしくは他のプロセッサー上で
実行されるとき、上記で論じた本発明の様々な実施形態を実施する方法を実行する、１つ
または複数のプログラムを用いてエンコードされる記憶域媒体（または複数の記憶域媒体
）（例えば、コンピューターメモリー、１つまたは複数のフロッピーディスク、コンパク
トディスク、光ディスク、磁気テープ、フラッシュメモリー、書替え可能ゲートアレイや
他の半導体デバイス内の回路構成、または他のコンピューター記憶域媒体）として実施す
ることができる。この１つまたは複数の記憶域媒体は可搬式とすることができ、そのため
その上に記憶される１つまたは複数のプログラムを、１台または複数台の別のコンピュー
ターもしくは他のプロセッサー上にロードして、上記で論じた本発明の様々な態様を実施
することができる。
【００８２】
　用語「プログラム」または「ソフトウェア」は、上記で論じた本発明の様々な態様を実
施するようコンピューターまたは他のプロセッサーをプログラムするために使用すること
ができる、任意の種類のコンピューターコードまたは１組のコンピューター実行可能命令
を指すための包括的な意味で本明細書において使用する。さらに、この実施形態の１つの
側面によれば、実行されるときに本発明の方法を実行する１つまたは複数のコンピュータ
ープログラムは、単一のコンピューターもしくはプロセッサー上にある必要はなく、本発
明の様々な態様を実施するためにいくつもの異なるコンピューターまたはプロセッサーの
間でモジュール方式で分散させることができることを理解すべきである。
【００８３】
　コンピューター実行可能命令は、１台または複数台のコンピューターもしくは他のデバ
イスによって実行されるプログラムモジュールなど、多くの形式で提供することができる
。概して、プログラムモジュールには、特定のタスクを実行しまたは特定の抽象データ型
を実装するルーチン、プログラム、オブジェクト、コンポーネント、データ構造等が含ま
れる。典型的には、プログラムモジュールの機能は、様々な実施形態で望まれるようにま
とめ、または分散させることができる。
【００８４】
　本発明の様々な態様は、単独で、組合せで、または上記に記載した諸実施形態では特に
論じていない様々な構成で使用することができ、したがってその適用において、上記の説
明に記載しまたは図面に示した詳細およびコンポーネントの構成に限定されることはない
。例えば、ある実施形態で記載した態様を、別の実施形態で記載した態様と任意の方法で
組み合わせることができる。
【００８５】
　請求項の要素を修飾するために、特許請求の範囲の中で「第１の」、「第２の」、「第
３の」などの序数を表す用語を使用することは、別の請求項の要素に優先する１つの請求
項の要素のどんな優先順位、順位、もしくは順序、または方法の行為が実行される時間的
順序もそれ自体では意味しないが、請求項の各要素を区別するために、特定の名前を有す
る１つの請求項の要素と同じ名前を有する（が序数を表す用語を使用するための）別の要
素とを区別するためのラベルとして単に使用する。
【００８６】
　また、本明細書で使用した表記および用語は説明を目的としており、限定的であるとみ
なすべきでない。「含む（ｉｎｃｌｕｄｉｎｇ）」、「備える（ｃｏｍｐｒｉｓｉｎｇ）
」、または「有する（ｈａｖｉｎｇ）」、「含有する（ｃｏｎｔａｉｎｉｎｇ）」、「伴
う（ｉｎｖｏｌｖｉｎｇ）」、およびその改変形態を本明細書で使用することは、その後
に列挙される項目およびその等価物ならびに追加項目を包含することを意図する。
【００８７】
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　こうして本発明の少なくとも１つの実施形態のいくつかの側面を説明し終え、当業者は
様々な変更形態、修正形態、および改善形態を容易に思いつくことが理解される。そうし
た変更形態、修正形態、および改善形態は本開示の一部であることが意図され、本発明の
趣旨および範囲に含まれることが意図される。したがって上記の説明および図面は例に過
ぎない。

【図１】 【図２Ａ】
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【図４】 【図５】
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