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(57)【要約】
　センサー入力およびモバイルデバイス機能に基づいて
認証プロセスを選択するモバイルデバイスが開示される
。モバイルデバイスは、複数のセンサーと、プロセッサ
とを含み得る。プロセッサは、アプリケーションまたは
サービスプロバイダのうちの少なくとも1つとの認証の
ためのモバイルデバイス機能、およびセンサー入力に基
づいて、複数の認証プロセスを決定し、複数の認証プロ
セスの中からセキュリティ要件を満たす認証プロセスを
選択し、認証プロセスを実行するように構成され得る。
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【特許請求の範囲】
【請求項１】
　複数のセンサーと、
　プロセッサと
　を備えるモバイルデバイスであって、前記プロセッサが、
　　アプリケーションまたはサービスプロバイダのうちの少なくとも1つとの認証のため
のモバイルデバイス機能、およびセンサー入力に基づいて、複数の認証プロセスを決定し
、
　　前記複数の認証プロセスの中からセキュリティ要件を満たす認証プロセスを選択し、
　　前記認証プロセスを実行するように構成される、モバイルデバイス。
【請求項２】
　前記プロセッサが、コンテキスト入力に基づいてリスクインデックスを決定するように
さらに構成される、請求項1に記載のモバイルデバイス。
【請求項３】
　前記プロセッサが、前記センサー入力に基づいて信用インデックスを決定するようにさ
らに構成される、請求項2に記載のモバイルデバイス。
【請求項４】
　前記信用インデックスが前記リスクインデックスよりも大きい場合、前記セキュリティ
要件が満たされる、請求項3に記載のモバイルデバイス。
【請求項５】
　認証プロセスがユーザ定義される、請求項1に記載のモバイルデバイス。
【請求項６】
　アプリケーションまたはサービスプロバイダのうちの少なくとも1つとの認証のための
モバイルデバイス機能、およびセンサー入力に基づいて、複数の認証プロセスを決定する
ステップと、
　前記複数の認証プロセスの中からセキュリティ要件を満たす認証プロセスを選択するス
テップと、
　前記認証プロセスを実行するステップと
　を含む方法。
【請求項７】
　コンテキスト入力に基づいてリスクインデックスを決定するステップをさらに含む、請
求項6に記載の方法。
【請求項８】
　前記センサー入力に基づいて信用インデックスを決定するステップをさらに含む、請求
項7に記載の方法。
【請求項９】
　前記信用インデックスが前記リスクインデックスよりも大きい場合、前記セキュリティ
要件が満たされる、請求項8に記載の方法。
【請求項１０】
　認証プロセスがユーザ定義される、請求項6に記載の方法。
【請求項１１】
　プロセッサによって実行されたとき、前記プロセッサに、
　アプリケーションまたはサービスプロバイダのうちの少なくとも1つとの認証のための
モバイルデバイス機能、およびセンサー入力に基づいて、複数の認証プロセスを決定させ
、
　前記複数の認証プロセスの中からセキュリティ要件を満たす認証プロセスを選択させ、
　前記認証プロセスを実行させる
　コードを含む非一時的コンピュータ可読媒体。
【請求項１２】
　コンテキスト入力に基づいてリスクインデックスを決定するためのコードをさらに含む
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請求項11に記載のコンピュータ可読媒体。
【請求項１３】
　前記センサー入力に基づいて信用インデックスを決定するためのコードをさらに含む請
求項12に記載のコンピュータ可読媒体。
【請求項１４】
　前記信用インデックスが前記リスクインデックスよりも大きい場合、前記セキュリティ
要件が満たされる、請求項13に記載のコンピュータ可読媒体。
【請求項１５】
　ユーザ定義された認証プロセスを可能にするためのコードをさらに含む請求項11に記載
のコンピュータ可読媒体。
【請求項１６】
　アプリケーションまたはサービスプロバイダのうちの少なくとも1つとの認証のための
モバイルデバイス機能、およびセンサー入力に基づいて、複数の認証プロセスを決定する
ための手段と、
　前記複数の認証プロセスの中からセキュリティ要件を満たす認証プロセスを選択するた
めの手段と、
　前記認証プロセスを実行するための手段と
　を備えるモバイルデバイス。
【請求項１７】
　コンテキスト入力に基づいてリスクインデックスを決定するための手段をさらに備える
請求項16に記載のモバイルデバイス。
【請求項１８】
　前記センサー入力に基づいて信用インデックスを決定するための手段をさらに備える請
求項17に記載のモバイルデバイス。
【請求項１９】
　前記信用インデックスが前記リスクインデックスよりも大きい場合、前記セキュリティ
要件が満たされると決定するための手段をさらに備える請求項18に記載のモバイルデバイ
ス。
【請求項２０】
　ユーザ定義された認証プロセスを可能にするための手段をさらに備える請求項16に記載
のモバイルデバイス。
【発明の詳細な説明】
【技術分野】
【０００１】
関連出願の相互参照
　本出願は、参照により本明細書に組み込まれる2014年9月23日に出願された「SCALABLE 
AUTHENTICATION PROCESS SELECTION BASED UPON SENSOR INPUTS」という名称の米国特許
出願第14/494,543号からの優先権の利益を主張する。
【０００２】
　本発明は、センサー入力に基づいて認証プロセスを選択するモバイルデバイスに関する
。
【背景技術】
【０００３】
　ユーザ認証は、通常、サービスプロバイダ、ウェブサイト、ネットワーク、アプリケー
ション、デバイスなどにアクセスするときに必要とされる。一般に開発されている認証方
法はパスワードを使用することであるが、様々なバイオメトリック認証方法がより普及し
つつある。失うまたは覚えるべきものがないのでバイオメトリック認証方法は便利である
が、それらが高度にセキュアであるためにはユーザの労力の増加を必要とし、認証の試み
中の多くの誤った拒絶がよく起こる。バイオメトリック方法を使用して首尾よく認証する
ために、ユーザの労力が増加するということは、認証行動への注意(たとえば、虹彩走査
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の場合－正しい時間にわたって、正しい照明の中で、頭の姿勢を適切にして、目の位置を
適切にして、デバイスを正しい方向、正しい距離に保つこと)が増加するということであ
り、かつ/または首尾よく認証するために複数回の認証の試みが求められる。
【０００４】
　しかしながら、多くの事例では、ユーザはセキュリティに少ししか関心がない可能性が
あり(たとえば、ゲーミング統計(Gaming Stats)にアクセスすること、または写真を見る
こと)、他の事例では、セキュリティはもっと重要であり(たとえば、オンラインで何かを
購入すること、または電子メールにアクセスすること)、いくつかの事例では、セキュリ
ティは不可欠である(たとえば、銀行預金口座にアクセスすること、または家屋/自動車へ
のアクセス制御)。現在、これらのシナリオの各々は、しばしば、ユーザの過度の注意お
よび労力を必要とする同じバイオメトリック方法を使用して認証することをユーザに求め
、そのことは、セキュリティがそれほど重要でないシナリオでは(たとえば、最初の事例
では)煩わしさをもたらすことがあり、一方、もっと重要なセキュリティの不可欠なシナ
リオでは(たとえば、最後の事例では)、同じバイオメトリック方法は十分に足りてはいな
い。
【発明の概要】
【課題を解決するための手段】
【０００５】
　本発明の態様は、センサー入力に基づいて認証プロセスを選択するモバイルデバイスに
関する。モバイルデバイスは、複数のセンサーと、プロセッサとを含み得る。プロセッサ
は、センサー入力、およびアプリケーションまたはサービスプロバイダのうちの少なくと
も1つとの認証のためのモバイルデバイス機能に基づいて、複数の認証プロセスを決定し
、複数の認証プロセスの中からセキュリティ要件を満たす認証プロセスを選択し、認証プ
ロセスを実行するように構成され得る。
【図面の簡単な説明】
【０００６】
【図１】本発明の態様が実践され得るデバイスの図である。
【図２】認証プロセスを選択するためのプロセスを示すフロー図である。
【図３】リスクインデックスを示す表である。
【図４】信用インデックスを示す表である。
【図５】認証プロセスを選択するためのプロセスを示す図である。
【発明を実施するための形態】
【０００７】
　「例示的」または「例」という語は、本明細書では、「例、実例、または例示としての
役割を果たすこと」を意味するために使用される。「例示的」または「例」として本明細
書に記載される任意の態様または実施形態は、必ずしも、他の態様または実施形態に比べ
て好ましいか、または有利であると解釈されるべきではない。
【０００８】
　本明細書で使用するとき、「モバイルデバイス」という用語は、限定はしないが、ラッ
プトップコンピュータ、タブレット、スマートフォン、テレビジョン、デスクトップコン
ピュータ、家庭電気製品、セルラー電話、パーソナルテレビジョンデバイス、携帯情報端
末(PDA)、パームトップコンピュータ、ワイヤレス電子メールレシーバ、マルチメディア
インターネット対応セルラー電話、グローバルポジショニングシステム(GPS)レシーバ、
ワイヤレスゲームコントローラ、車両(たとえば、自動車)内のレシーバ、対話型ゲームデ
バイス、ノートブック、スマートブック、ネットブック、モバイルテレビジョンデバイス
、または任意のコンピューティングデバイスもしくはデータ処理装置を含む、任意の形態
のプログラマブルコンピュータデバイスを指す。
【０００９】
　図1は、本発明の実施形態が実践され得る例示的なデバイスを示すブロック図である。
システムは、1つまたは複数のプロセッサ101、メモリ105、I/Oコントローラ125、および
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ネットワークインターフェース110を含み得るコンピューティングデバイス(たとえば、モ
バイルデバイス100)であり得る。モバイルデバイス100はまた、プロセッサ101にさらに結
合された1つまたは複数のバスまたは信号線に結合されたいくつかのセンサーを含み得る
。モバイルデバイス100がまた、ディスプレイ120(たとえば、タッチスクリーンディスプ
レイ)、ユーザインターフェース119(たとえば、キーボード、タッチスクリーン、または
類似のデバイス)、電力デバイス121(たとえば、バッテリー)、ならびに一般に電子デバイ
スに関連する他の構成要素を含み得ることを諒解されたい。いくつかの実施形態では、モ
バイルデバイス100は移送可能なデバイスであり得るが、デバイス100が、モバイルまたは
非モバイル(たとえば、特定のロケーションにおいて固定される)である任意のタイプのコ
ンピューティングデバイスであり得ることを諒解されたい。
【００１０】
　モバイルデバイス100は、クロック130、周辺光センサー(ALS:ambient light sensor)13
5、心拍数センサー137、加速度計140、ジャイロスコープ145、磁力計150、方位センサー1
51、指紋センサー152、気象センサー155(たとえば、温度、風、湿度、気圧など)、グロー
バルポジショニングセンサー(GPS)160、赤外線(IR)センサー153、近接センサー167、およ
び近距離場通信(NFC:near field communication)センサー169などの、センサーを含み得
る。さらに、センサー/デバイスは、マイクロフォン(たとえば、音声センサー)165および
カメラ170を含み得る。通信構成要素は、同様にデバイスの環境(たとえば、位置)を分析
するために使用されるセンサーと見なされ得る、ワイヤレスサブシステム115(Bluetooth(
登録商標)166、Wi-Fi111、セルラー161)を含み得る。いくつかの実施形態では、複数のカ
メラがデバイスに組み込まれるか、またはデバイスにアクセス可能である。たとえば、モ
バイルデバイスは、少なくとも前面および背面取付け式カメラを有し得る。いくつかの実
施形態では、他のセンサーも複数の設置またはバージョンを有し得る。
【００１１】
　プロセッサ101による実行のための命令を記憶するために、メモリ105がプロセッサ101
に結合され得る。いくつかの実施形態では、メモリ105は非一時的である。メモリ105はま
た、プロセッサ101によって実施される以下で説明する実施形態を実施するために、1つま
たは複数のモデル、モジュール、エンジンを記憶し得る。メモリ105はまた、一体型セン
サーまたは外部センサーからのデータを記憶し得る。
【００１２】
　モバイルデバイス100は、1つまたは複数のアンテナ123およびトランシーバ122を含み得
る。トランシーバ122は、アンテナおよび/または1つもしくは複数の有線リンクもしくは
ワイヤレスリンクを介し、ネットワークインターフェース110およびワイヤレスサブシス
テム115と協働して、1つまたは複数のネットワークと双方向に通信するように構成され得
る。ネットワークインターフェース110は、ワイヤレスリンクを通じてデータストリーム
をワイヤレスネットワークに送信するとともにワイヤレスネットワークから受信するため
の、いくつかのワイヤレスサブシステム115(たとえば、Bluetooth(登録商標)166、Wi-Fi1
11、セルラー161、または他のネットワーク)に結合され得るか、またはネットワーク(た
とえば、インターネット、イーサネット(登録商標)、または他のワイヤレスシステム)に
直接接続するための有線インターフェースであり得る。モバイルデバイス100は、1つまた
は複数のアンテナに接続された1つまたは複数のローカルエリアネットワークトランシー
バを含み得る。ローカルエリアネットワークトランシーバは、WAPと通信し、かつ/または
WAPへの/からの信号を検出し、かつ/またはネットワーク内の他のワイヤレスデバイスと
直接通信するのに適したデバイス、ハードウェア、および/またはソフトウェアを備える
。一態様では、ローカルエリアネットワークトランシーバは、1つまたは複数のワイヤレ
スアクセスポイントと通信するのに適したWi-Fi(802.11x)通信システムを備え得る。
【００１３】
　モバイルデバイス100はまた、1つまたは複数のアンテナに接続され得る1つまたは複数
のワイドエリアネットワークトランシーバを含み得る。ワイドエリアネットワークトラン
シーバは、ネットワーク内の他のワイヤレスデバイスと通信し、かつ/またはネットワー
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ク内の他のワイヤレスデバイスへの/からの信号を検出するのに適したデバイス、ハード
ウェア、および/またはソフトウェアを備える。一態様では、ワイドエリアネットワーク
トランシーバは、ワイヤレス基地局のCDMAネットワークと通信するのに適したCDMA通信シ
ステムを備え得るが、他の態様では、ワイヤレス通信システムは、たとえば、TDMA、LTE
、アドバンストLTE、WCDMA(登録商標)、UMTS、4G、またはGSM(登録商標)などの、別のタ
イプのセルラー電話ネットワークまたはフェムトセルを備え得る。さらに、たとえば、Wi
Max(802.16)、ウルトラワイドバンド、ZigBee、ワイヤレスUSBなどの任意の他のタイプの
ワイヤレスネットワーキング技術が使用され得る。従来のデジタルセルラーネットワーク
では、位置ロケーション機能が、様々な時間および/または位相測定技法によって提供さ
れ得る。たとえば、CDMAネットワークでは、使用される1つの位置決定手法は、アドバン
ストフォワードリンクトリラテラレーション(AFLT:Advanced Forward Link Trilateratio
n)である。
【００１４】
　したがって、デバイス100は、モバイルデバイス、ワイヤレスデバイス、セルラーフォ
ン、携帯情報端末、モバイルコンピュータ、ウェアラブルデバイス(たとえば、ヘッドマ
ウントディスプレイ、腕時計、バーチャルリアリティグラスなど)、自動車、ホームモニ
タリングデバイス、インターネット機器、ゲームコンソール、デジタルビデオレコーダ、
電子リーダー、ロボットナビゲーションシステム、タブレット、パーソナルコンピュータ
、ラップトップコンピュータ、または処理機能を有する任意のタイプのデバイスであり得
る。本明細書で使用するとき、モバイルデバイスは、1つまたは複数のワイヤレス通信デ
バイスまたはネットワークから送信されたワイヤレス信号を取り込み、1つまたは複数の
ワイヤレス通信デバイスまたはネットワークにワイヤレス信号を送信するように構成可能
である、可搬型の、または移動可能な任意のデバイスまたは機械であり得る。したがって
、限定ではなく例として、モバイルデバイス100は、無線デバイス、セルラー電話デバイ
ス、コンピューティングデバイス、パーソナル通信システムデバイス、または他の同様の
移動可能なワイヤレス通信機能搭載デバイス、機器、もしくは機械を含み得る。「モバイ
ルデバイス」という用語はまた、衛星信号受信、支援データ受信、および/または位置関
連処理がデバイス100において行われるのかどうかにかかわらず、短距離のワイヤレス接
続、赤外線接続、ワイヤ線接続、または他の接続などによってパーソナルナビゲーション
デバイスと通信するデバイスを含むことが意図される。また、「モバイルデバイス」は、
衛星信号受信、支援データ受信、および/または位置関連処理が、そのデバイスにおいて
行われるのか、サーバにおいて行われるのか、それともネットワークに関連する別のデバ
イスにおいて行われるのかにかかわらず、インターネット、Wi-Fi、または他のネットワ
ークなどを介してサーバと通信することができる、ワイヤレス通信デバイス、コンピュー
タ、ラップトップなどを含むすべてのデバイスを含むことが意図される。上記の任意の動
作可能な組合せも、「モバイルデバイス」と見なされる。
【００１５】
　以下で説明するような本発明の実施形態が、モバイルデバイス100のプロセッサ101、な
らびに/またはデバイスおよび/もしくは他のデバイスの他の回路によって、たとえば、メ
モリ105または他の要素に記憶されるような命令の実行を通じて実施され得ることを諒解
されたい。詳細には、限定はしないがプロセッサ101を含むデバイスの回路は、プログラ
ム、ルーチン、または本発明の実施形態による方法もしくはプロセスを実行するための命
令の実行の制御下で動作し得る。たとえば、そのようなプログラムは、(たとえば、メモ
リ105および/または他のロケーションに記憶された)ファームウェアまたはソフトウェア
に実装されてよく、プロセッサ101などのプロセッサ、および/またはデバイスの他の回路
によって実装されてよい。さらに、プロセッサ、マイクロプロセッサ、回路、コントロー
ラなどの用語が、論理、コマンド、命令、ソフトウェア、ファームウェア、機能などを実
行することができる任意のタイプの論理または回路を指し得ることを諒解されたい。モバ
イルデバイス100内の各ユニットまたはモジュールの機能はまた、1つまたは複数の汎用プ
ロセッサまたは特定用途向けプロセッサによって実行されるようにフォーマットされた、
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メモリの中で具現化される命令を用いて、全体的または部分的に実装されてもよい。
【００１６】
　本発明の実施形態は、様々なセンサー入力、およびサービスプロバイダ、アプリケーシ
ョン、またはデバイスの動的なセキュリティ要件を満たすためのデバイス機能に基づいて
、様々なコンテキスト入力を使用して複数の認証プロセスを動的に選択およびスケーリン
グするための装置および方法に関係し得る。詳細には、以下で説明するように、モバイル
デバイス100は、プロセッサ101の制御下で、サービスプロバイダ、アプリケーション、ま
たはデバイスの動的なセキュリティ要件を満たす認証プロセスを、様々なコンテキスト入
力を使用して多数の異なる認証プロセスの中から選択し得る。
【００１７】
　本発明の態様の理解を助けるために、様々な用語が説明される。センサー入力は、前に
説明したセンサー、たとえば、クロック130、周辺光センサー(ALS)135、心拍数センサー1
37、加速度計140、ジャイロスコープ145、磁力計150、方位センサー151、指紋センサー15
2、気象センサー155(たとえば、温度、風、湿度、気圧など)、グローバルポジショニング
センサー(GPS)160、赤外線(IR)センサー153、マイクロフォン165(たとえば、音声入力用
の)、近接センサー167、近距離場通信(NFC)センサー169、カメラ170のいずれかからの任
意の入力を指し得る。詳細には、センサー入力のうちのいくつかは、心拍数センサー137
、指紋センサー152(たとえば、指紋入力)、タッチスクリーン120(たとえば、ハンドジオ
メトリ)、圧力センサー(ハンドジオメトリ)、マイクロフォン165(たとえば、音声走査)、
カメラ170(顔面走査)、カメラ170(虹彩または強膜走査)などを含み得るバイオメトリック
センサーからのバイオメトリックセンサー入力と呼ばれることがある。これらがバイオメ
トリックセンサー入力およびバイオメトリックセンサーの例にすぎず、多種多様な追加の
センサー入力が利用され得ることを諒解されたい。
【００１８】
　さらに、コンテキスト情報またはコンテキスト入力は、モバイルデバイス100が現在そ
の中にある、現在の環境を指し得る。したがって、コンテキストセンサーは、光、加速度
、速度、気象、方位、ロケーション、近接度、音などのコンテキスト感知情報に関係し得
る、モバイルデバイスの現在のコンテキスト状況に関係する任意のタイプのセンサーであ
るものと見なされ得る。したがって、コンテキストセンサーの例は、周辺光センサー135
、加速度計140、気象センサー155、方位センサー151、GPS160、近接センサー167、マイク
ロフォン165などを含み得る。これらは、コンテキスト入力およびコンテキストセンサー
の例にすぎない。同様に、コンテキスト入力はまた、以下でより詳細に説明するように、
購入中の取引額、ユーザ支出データ、クラウドソースデータ、人口統計学的データ、訪れ
たウェブサイト、電子メール、行われた通話、オープンされたファイル、使用されたネッ
トワーク、使用されたアプリケーションなどの、エンドユーザについて集められたデータ
として特徴付けられ得る。
【００１９】
　一実施形態では、モバイルデバイス100は、センサー入力、コンテキスト入力、および
モバイルデバイス機能に基づいて、複数の異なる認証プロセスの中から認証プロセスを選
択する。詳細には、モバイルデバイス100は、複数のセンサー(前に説明したような)およ
びプロセッサ101を含み得る。プロセッサ101は、コンテキスト入力、センサー入力、およ
びサービスプロバイダ190またはアプリケーション192またはデバイスのうちの少なくとも
1つとの認証のためのモバイルデバイス100の機能に基づいて、複数の認証プロセスを決定
するように構成され得る。さらに、プロセッサ101は、複数の認証プロセスの中からセキ
ュリティ要件を満たす認証プロセスを選択し、認証プロセスを実行するように構成され得
る。アプリケーション192を動作させるサービスプロバイダ190が、ウェブサイト(たとえ
ば、銀行ウェブサイト、医療ウェブサイト、店舗ウェブサイト、ソーシャルメディアウェ
ブサイトなど)、プライベートネットワーク/公衆ネットワーク、またはリンクを介して接
続され得るデータ/サービスを提供する任意のタイプのコンピューティングデバイスであ
り得ることを諒解されたい。たとえば、モバイルデバイス100は、ワイヤレスリンク(たと
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えば、セルラー、Wi-Fi、または他のネットワークなど)または有線リンクを介して、サー
ビスプロバイダ190に接続し得る。また、アプリケーション192がモバイルデバイス100自
体にあってよいことを諒解されたい。さらに、モバイルデバイス機能は、ワイヤレスデバ
イス100が、クロック130、周辺光センサー(ALS)135、心拍数センサー137、加速度計140、
ジャイロスコープ145、磁力計150、方位センサー151、指紋センサー152、気象センサー15
5、グローバルポジショニングセンサー(GPS)160、赤外線(IR)センサー153、マイクロフォ
ン165、近接センサー167、近距離場通信(NFC)センサー169、カメラ170などの特定のセン
サーを含むか否かにかかわらず、ワイヤレスデバイス100自体のそのような機能を指し得
ることを諒解されたい。モバイルデバイス機能はまた、プロセッサのタイプ、メモリ、速
度、およびセンサー自体の精度を含み得る。
【００２０】
　一実施形態では、コンテキスト入力は、コンテキストセンサーからの入力であり得、か
つ/または現在のユーザ入力データ、前のユーザ入力データ、ロケーション、時間、また
は人口統計学的データのうちの少なくとも1つを含み得る。前に説明したように、コンテ
キストセンサーは、光、加速度、気象、方位、ロケーション、近接度、音などの感知情報
に関係し得る、モバイルデバイスの現在のコンテキスト状況に関係する任意のタイプのセ
ンサーであるものと見なされ得る。したがって、コンテキストセンサーの例は、周辺光セ
ンサー135、加速度計140、気象センサー155、方位センサー151、GPS160、近接センサー16
7、マイクロフォン165などを含み得る。さらに、センサー入力は、バイオメトリックセン
サーからのバイオメトリックセンサー入力を含む。たとえば、前に説明したように、バイ
オメトリックセンサー入力用のバイオメトリックセンサーは、心拍数センサー137、指紋
センサー152(たとえば、指紋入力)、タッチスクリーン120(たとえば、ハンドジオメトリ)
、圧力センサー(ハンドジオメトリ)、マイクロフォン165(たとえば、音声走査)、カメラ1
70(顔面走査)、カメラ170(虹彩または強膜走査)などを含み得る。多種多様な異なるタイ
プのセンサーが利用されてよく、これらが例にすぎないことを諒解されたい。また、ハン
ドジオメトリ用の静電容量式タッチスクリーンなどの、特定のタイプのセンサーが利用さ
れてよい。しかしながら、やはり、これらは例にすぎない。
【００２１】
　さらに、以下でより詳細に説明するように、プロセッサ101は、コンテキスト入力に基
づいてリスクインデックスを決定し、センサー入力に基づいて信用インデックスを決定す
るようにさらに構成され得る。信用インデックスがリスクインデックスよりも大きい場合
、セキュリティ要件は満たされていると決定され得る。このようにして、複数の認証プロ
セスのうちの複数の中からセキュリティ要件を満たす認証プロセスが選択され、認証プロ
セスが実行されて、モバイルデバイス101がサービスプロバイダ190および/またはアプリ
ケーション192および/またはデバイスに認証されることを可能にする。さらに簡潔に図2
を参照すると、モバイルデバイス100は、コンテキスト入力、センサー入力、およびサー
ビスプロバイダ190またはアプリケーション192のうちの少なくとも1つとの認証のための
モバイルデバイス100の機能に基づいて、複数の認証プロセスを決定し(ブロック202)、複
数の認証プロセスの中からセキュリティ要件を満たす認証プロセスを選択し(ブロック204
)、認証プロセスを実行する(ブロック206)ためのプロセス200を実施し得る。
【００２２】
　一例として、プロセッサ101の制御下でのモバイルデバイス100は、購入トランザクショ
ンを履行すること(たとえば、サービスプロバイダ190が店舗ウェブサイトである)、また
は振替すること(たとえば、サービスプロバイダ190が銀行ウェブサイトである)などの機
能を実行するために、サービスプロバイダ190に接続し得る。さらに、プロセッサ101の制
御下でのモバイルデバイス101は、アプリケーション192またはデバイスにログインしよう
と試み得る。これらのシナリオのいずれかにおいて、認証プロセスが必要とされてよく、
認証プロセスで使用するためにリスクレベルが計算され得る。
【００２３】
　銀行取引を利用すると(たとえば、サービスプロバイダ190が銀行ウェブサイトである)
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、例として、振替額、ユーザのロケーション、および他のコンテキスト入力が、事前に割
り当てられたリスクレベルを使用してリスクインデックスを計算するために使用され得る
。リスクインデックス300の一例が、図3を参照しながら見られ得る。この例では、サービ
ス302は、高リスクレーティング302を有する。また、例として、取引額304(たとえば、>$
1000.00)およびロケーション310(たとえば、遠方)は、高リスクを示し得る。信用インデ
ックスは、モバイルデバイス100とともに記録された、バイオメトリック認証方式の各々
に関連付けられた信用のレベルに基づいて計算され得る。信用インデックス400の一例が
、図4を参照しながら見られ得る。サービスプロバイダ190とのトランザクションを首尾よ
く認証および履行するためにセキュリティ要件が満たされるように、モバイルデバイス10
0のプロセッサ101は、信用インデックスが高く、かつリスクインデックスよりも大きくな
るようなバイオメトリック認証プロセス(たとえば、指紋センサー)406を選択し得る。セ
キュリティ要件を満たすためのこの計算に基づいて、このバイオメトリック認証プロセス
(たとえば、指紋センサー)406が複数の他の認証プロセスから選択され、この認証プロセ
スは、モバイルデバイス101をサービスプロバイダ190に認証するために実行され得る。
【００２４】
　このようにして、ユーザへの利便性は、認証するときに動的に最大化される。さらに、
現在のサービスプロバイダ190/アプリケーション192/デバイスのセキュリティ要求を満た
すように認証プロセスを選択およびスケーリングすることは、首尾よく認証するために必
要な最小量のセキュリティしか必要とせず、それによって、ユーザの労力の増加を最小限
に抑える。銀行取引(たとえば、モバイル支払い、モバイル購入、振替)、ログイン情報、
およびアクセスなどの、多数の可能な利用場面があることを諒解されたい。アクセスの例
は、デバイス(たとえば、電話)、アプリケーション、オンラインサービス、オンラインネ
ットワーク、ソーシャルネットワーク、電子メール、モバイルクラウドストレージ、モバ
イルバンキングサービスなどへのアクセスを含む。任意のタイプのサーバ、ウェブサイト
、アプリケーション、デバイスなどにモバイルデバイスを認証するために、このプロセス
が利用され得ることを諒解されたい。
【００２５】
　一例として、機能がモバイルデバイス100によって実行されるべきであり(たとえば、サ
ービスプロバイダ190を通じた金融取引、アプリケーション192のログイン、デバイスのロ
グイン)、認証プロセスが実行される必要があるとき、モバイルデバイス100は、コンテキ
スト入力およびセンサー入力に基づいて複数の認証プロセスを決定し得る。詳細には、リ
スクインデックスの表300を示す図3をさらに参照すると、セキュリティ要件を生成するた
めにコンテキスト入力が利用されて、以下のコンテキスト入力パラメータ、すなわち、ア
プリケーション/サービスプロバイダ/デバイスのログイン302（これは低(たとえば、ゲー
ム)、中(たとえば、ソーシャルネットワーク)、高(たとえば、銀行取引)を含む）、取引
ドル額304(たとえば、$100.00よりも少ない低、$1000.00よりも少ない中、または$1000.0
0よりも多い高)、(GPS、WiFi決定の)ロケーション310（これは低(たとえば、自宅/職場の
近く)、中(たとえば、町/地域の中)、高(たとえば、遠方)を含む）、学習された支出行動
パターンからのユーザ支出行動偏差312（低(たとえば、過去のデータと一致する)、中(た
とえば、過去のデータとほとんど一致する)、高(たとえば、過去のデータと矛盾する)）
、イベントの間に集められたクラウドソースデータ314（低(たとえば、多くの確認済みデ
ータ)、中(たとえば、いくつかの確認済みデータ)、高(たとえば、確認済みデータなし)
）、人口統計学的プロファイル316（低リスク、中リスク、高リスク）の各々に関連付け
られたリスクのレベルを使用してリスクインデックスを計算し得る。
【００２６】
　例として、アプリケーション/サービスプロバイダ/デバイスのログイン302の場合、ユ
ーザは、認証を必要とするアプリケーション、サービスプロバイダ、またはデバイスにア
クセス(にログイン)しようと試みている場合がある。たとえば、ゲームアプリケーション
は、もっと低いセキュリティ要件(低リスクインデックス)を有し得、バンキングサービス
は、もっと高いセキュリティ要件(高リスクインデックス)を有し得る。セキュリティ要件
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を発展させることも、この方法を使用してサポートされ得る(たとえば、新たなポリシー
に起因して写真共有サービスに対するセキュリティ要件が高まる)。別の例として、その
各々が特定のリスク、たとえば、取引ドル額304(たとえば、$100.00よりも少ない低リス
ク、$1000.00よりも少ない中リスク、$1000.00よりも多い高リスク)を有し得るいくらか
のドル額のオンライン取引を、ユーザが履行しようと試みている場合がある。セキュリテ
ィ要件を満たす際に使用するためのコンテキスト入力の別の例として、ロケーションセン
サーによって決定されたロケーションがリスクインデックスとして利用され得る。リスク
インデックスは、自宅、職場、もしくは親類の家などの普通の毎日のロケーションにおい
て、またはその近くで、サービスまたは取引にアクセスするユーザにとって低であり得る
が、特に普通のロケーションから遠い場合(たとえば、別の都市または国)、公共の設定に
は高リスクが関連付けられ得る。全般的な地域または地域内の特定のロケーションは、「
高リスク」としてタグ付けされ得る(たとえば、既知の不正な活動が過去に報告されてい
る場所)。同様に、他の地域または特定のロケーションは、「低リスク」としてタグ付け
され得る(たとえば、既知の不正な活動が報告されていない場合)。セキュリティ要件を満
たす際に使用するためのコンテキスト入力のまた別の例として、ユーザ支出行動偏差312
が利用され得る。これは、時間およびロケーションベースのインデックスである。たとえ
ば、ユーザが隔週の金曜日に、より自由な支出に関与する場合(支払い小切手を受け取る
ことに起因して)、この支出行動は全体的な支出パターンの一部であることになり、した
がって、全体的なリスクインデックスを知らせ得る。別のパターンは、休日の間、別の都
市にいながら(たとえば、休日の間、親類
を訪問する)、より頻繁に支出することであり得る。両方の事例において支出行動パター
ンが確立されるので、これらの例の両方は低リスクに帰着することになる。
【００２７】
　さらなる例として、イベントの間に集められたクラウドソースデータ314が、セキュリ
ティ要件を決定する際のコンテキスト入力として利用され得る。たとえば、イベントが特
定の時間および場所において開催されており(たとえば、カウンティフェア)、多くの人々
が特定の購入先において支出している場合(たとえば、入場料)、このデータは全体的なリ
スクインデックスを知らせ得る。この例では、あるロケーションにおいてイベント中に行
われている多くの取引が、より低リスクレベルに帰着することになる。別の例として、人
口統計学的プロファイルデータ316が、セキュリティ要件を決定する際のコンテキスト入
力として利用され得る。人口統計学的プロファイル(たとえば、性別、年齢、民族性、所
得、クレジットスコア、なりすまし犯罪履歴など)のいくつかの特徴が、個人にとっての
リスクインデックスの包括的な乗数として使用され得る。たとえば、個人が極めて若くま
たは年配である場合、彼らは不正行為の事例に対して無防備であり得る。そのような場合
、計算されたリスクインデックスに乗数が包括的に適用され得る(たとえば、リスクイン
デックス*1.2)。過去に識別情報を盗まれた個人はまた、リスクインデックスをわずかに
引き上げることで恩恵を受け得る。他のグループは、主にリスクインデックススコアをわ
ずかな量だけ包括的に低くすることから最大の恩恵を引き出し得る(たとえば、中程度の
所得レベルを有し年齢25～55歳の間の人、リスクインデックス*.80)。
【００２８】
　したがって、リスクインデックスは、図3の表300を参照しながら前に説明したコンテキ
スト入力パラメータを使用することによって計算され得る。一例として、全体的なリスク
インデックスは1～10にわたってよく、ここで、1～3は低リスクであり得、4～7は中リス
クであり得、8～10は高リスクであり得る。リスクインデックスを計算するために、利用
可能な各コンテキスト入力が使用され得る。他の実装形態では、ユーザは、選択されたア
プリケーションまたはサービスごとにリスクインデックスを直接設定してよい。この実装
形態では、いくつかのアプリケーションまたはサービスが、上記のコンテキスト入力に依
存する動的な(計算された)リスクインデックスを使用することを可能にすること、および
他のアプリケーションまたはサービスが、毎回適用される静的設定のリスクインデックス
を使用することが可能であることになる。
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【００２９】
　説明されたように、リスクインデックスはコンテキスト入力に基づいて決定され得、信
用インデックスはセンサー入力に基づいて決定され得る。信用インデックスがリスクイン
デックスよりも大きい場合(信用インデックス>リスクインデックス)、セキュリティ要件
は満たされていると決定され得る。このようにして、複数の認証プロセスのうちの複数の
中からセキュリティ要件を満たす認証プロセスが選択され、認証プロセスが実行されて、
モバイルデバイス101がサービスプロバイダおよび/またはアプリケーションおよび/また
はデバイスに認証されることを可能にする。
【００３０】
　リスクインデックス表300の例を利用する、コンテキスト入力に基づいてリスクインデ
ックスを計算することの特定の例が示される。たとえば、以下のコンテキスト変数が、リ
スクインデックスを重み付けするために使用され得る。すなわち、取引額が中程度(たと
えば、$150)である場合（リスクインデックス=中(4)）、ロケーションが公共である場合
（リスクインデックスは中(5)に高められる）、ユーザ支出行動偏差が過去の行動と矛盾
する場合（リスクインデックスは中～高(7)に高められる）、クラウドソースデータがユ
ーザのロケーションにおいて高リスクを報告する場合（リスクインデックスは高(8)に高
められる）、ユーザ人口統計学がいくらか高リスクであった場合、インデックスは重み付
けられ得る(たとえば、×1.1)。この例では、全体的なリスクインデックスは、次いで、
リスクインデックス=8*1.1=8.8になる。したがって、この例では、全体的なリスクインデ
ックスは8.8であると決定される。この例では、セキュリティ要件(信用インデックス>リ
スクインデックス)を満たす認証プロセスは、複数の認証プロセスのうちの複数の中から
選択され、高信用インデックスを有する認証プロセス(たとえば、虹彩走査、または指紋
走査および音声走査など)を必要とする。
【００３１】
　認証プロセスの例が以下で説明される。認証方式は、虹彩スキャナ(誤った受諾が極め
て低い)などの、極めて高いセキュリティ方法から、指紋走査やハンドジオメトリ走査な
どの、セキュリティはより低いがもっと便利で社会的に受け入れられる方法までわたる。
したがって、登録された所与のデータベースサイズに対する基本的な誤った受諾および誤
った拒絶に基づいて、信用レベルが各認証方法に関連付けられ得る。バイオメトリック認
証方法の技術上の実装形態は異なる場合があるが、特定のバイオメトリック特徴の一意性
および適合性の、人間の生理学的な限界は、集団の中で全体として変化しない（いくつか
の特徴は、(人々の間で)より固有であるとともに(個人の中で)他の特徴よりも不変であり
、したがって、より強力なセキュリティの能力がある）。たとえば、虹彩は非常に固有で
あるので、誤った受諾率(FAR:false accept rate)が120万回の試行において恐らく1であ
るが、指紋は、一般に、4桁PINと同様に10,000回の試行において誤った受諾が1回という
結果になることが知られている。ハンドジオメトリは、対照的に、標準的なカメラおよび
方法を使用して抽出されるときにFARが1:1000であるが、タッチスクリーンからのハンド
ジオメトリ特徴の抽出は、同様の数の試行およびデータベースサイズを仮定すれば、ずっ
と小さいFARしか得られない。セキュリティがより低いバイオメトリクスは、対照的に、
さほど侵襲的でないが、セキュリティがより高いバイオメトリック方法よりも社会的に受
け入れられ、使用するのに便利であるという傾向がある。
【００３２】
　前に説明したように、いくつかの実施形態では、センサー入力は、信用インデックスを
作り出すために利用されるバイオメトリックセンサーからのバイオメトリックセンサー入
力を含む。たとえば、前に説明したように、バイオメトリックセンサー入力用のバイオメ
トリックセンサーは、心拍数センサー137、指紋センサー152(たとえば、指紋入力)、タッ
チスクリーン120(たとえば、ハンドジオメトリ)、圧力センサー(ハンドジオメトリ)、マ
イクロフォン165(たとえば、音声走査)、カメラ170(顔面走査)などを含み得る。
【００３３】
　さらに図4を参照すると、信用インデックス400が、例示的な信用レベルを提供する以下
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の認証方法を使用して生成され得る。図4に示すように、低信用レベル(1～3)は、低いバ
イオメトリック認証プロセス402、すなわち、ソフトバイオメトリクス(たとえば、髪の色
)、指紋/ハンドジオメトリ、ECG走査などしか必要とし得ない。中信用レベル(4～7)は、
中間のバイオメトリック認証プロセス404、すなわち、音声走査、顔面走査、パスワード
などを必要とし得る。一方、高信用レベル(8～10)は、高いバイオメトリック認証プロセ
ス406、すなわち、指紋走査、虹彩走査などを必要とし得る。
【００３４】
　前に説明したように、リスクインデックスはコンテキスト入力に基づいて決定され得、
信用インデックスはセンサー入力、詳細には、バイオメトリックセンサー入力に基づいて
決定され得る。信用インデックスがリスクインデックスよりも大きい場合(信用インデッ
クス>リスクインデックス)、セキュリティ要件は満たされていると決定され得る。このよ
うにして、複数の認証プロセスのうちの複数の中からセキュリティ要件を満たす認証プロ
セスが選択され、認証プロセスが実行されて、モバイルデバイス101がサービスプロバイ
ダおよび/またはアプリケーションおよび/またはデバイスに認証されることを可能にする
。一例として、特に高いリスクの銀行取引(たとえば、高リスクインデックス)の場合、リ
スクインデックスよりも大きくないとしても、少なくともリスクインデックスに等しい信
用インデックスを与えるように高い信用レベルに関連付けられている認証方法が選択され
る。たとえば、高リスク銀行取引(8～10)の場合、求められるセキュリティレベルは、信
用インデックスレベルがリスクインデックスレベルを上回るような、高信用インデックス
レベル(8～10)を有する指紋走査プロセスを必要とし得る。代替として、モバイルデバイ
スが指紋走査の能力がない場合、求められる信用インデックスレベルを満たすために、顔
走査+音声走査などが利用され得る。
【００３５】
　いくつかの実施形態では、認証が求められるとき、音、光、および動きの周辺レベルが
、それぞれ、マイクロフォン165、光センサー135、および加速度計140からサンプリング
されて、最も信頼できるデータを与える最適なバイオメトリック方法を選択およびスケー
リングする助けとなり得る。たとえば、背景雑音が音声バイオメトリックデータを収集す
るのにあまりに大きいと決定される場合、他の認証方法が選択され得る(たとえば、顔面
走査、虹彩走査、指紋走査、ECGモニタリングなど)。さらに、音声走査がマイクロフォン
165によって収集される場合、それに関連付けられた信用レベルは、それに応じて重み付
けられ得る(たとえば、音声走査の信用レベルは背景雑音レベルに比例して下がる)。同様
に、周辺光が、(周辺光センサー135を介して測定されるような)顔面バイオメトリックデ
ータを適切に測定するのにあまりに薄暗いか、または虹彩バイオメトリックデータを測定
するのにあまりに明るい(反射を引き起こす)場合、他の認証方法が選択され得る(たとえ
ば、音声走査、指紋走査、ハンドジオメトリ、手の脈管、ECGモニタリングなど)。さらに
、顔面走査が収集される場合、それに関連付けられた信用レベルは、それに応じて重み付
けられ得る(たとえば、顔面走査の信用レベルは周辺輝度に比例して下がる)。いくつかの
実施形態では、指紋、指/ハンドジオメトリ、指/手の脈管パターン、またはECGバイオメ
トリックデータを収集するのにあまりに多くの動きがある場合、他の認証方法(たとえば
、音声走査、顔面走査、虹彩走査)が収集され得る。さらに、指紋が、たとえば、収集さ
れる場合、それに関連付けられた信用レベルは、それに応じて重み付けられ得る(たとえ
ば、指紋の信用レベルは動きに比例して下がる)。
【００３６】
　さらに、主要な人口統計学的コンテキスト入力が推定され得るか、または知られている
場合(たとえば、年齢)、バイオメトリック特徴の信頼性を最適にする認証プロセスが選択
され得る。たとえば、声をかすれさせ、または声を変える確率がより高くなり得るので、
十代の少年向けのバイオメトリック認証プロセスは、声紋認証を差し控えてよく、または
使用される場合、ユーザのこのグループ向けの信用インデックスにおいて、より低く重み
付けられ得る。別の例は、年配のユーザ(たとえば、>年齢75歳)向けの指紋プロファイル
がいくらか信頼できないことがあり、そのため、これらのユーザ向けの指紋走査は、選択
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され得ないか、または使用されるなら、このグループ向けの信用インデックスにおいて潜
在的により低く重み付けられ得ることである。
【００３７】
　さらに図5を参照すると、認証プロセス500の一実施形態が説明される。ステップ502に
おいて、ユーザは、認証を求めるサービスプロバイダ、アプリケーション、またはデバイ
スにアクセスする(ブロック502)。たとえば、前に説明したように、ユーザは、振替を追
跡するために銀行ウェブサイトにアクセスする。ブロック504において、リスクインデッ
クスが計算される。たとえば、リスクインデックスは、登録されている各コンテキスト入
力に関連付けられたリスクレベルに基づいて、ブロック504のリスクインデックス式に従
って計算され得る。コンテキスト入力510の例は、取引額、ロケーションデータ(GPS、WiF
iなど)、ユーザ支出行動偏差、クラウドソースデータ、人口統計学的プロファイルを含む
。コンテキスト入力に基づくリスクインデックスの決定は、前に図3を参照しながら詳細
に説明されている。したがって、認証の時間において、前に説明した利用可能なコンテキ
スト入力の各々に関連付けられたリスクのレベルに基づいて、リスクインデックスが計算
される。いくつかのコンテキスト入力/変数がモバイルデバイスに記憶されてよく、異な
る時間においてアクセスされてよいことを諒解されたい。
【００３８】
　さらに、ブロック530において、信用インデックスが計算される。たとえば、信用イン
デックスは、選択された認証プロセスの各々に関連付けられた信用レベルに基づいて、ブ
ロック530の信用インデックス式に従って計算され得る。認証プロセスまたは方法532の例
は、ハンドジオメトリ、音声走査、顔面走査、パスワード、指紋走査、虹彩走査などを含
む。認証プロセス、詳細には、バイオメトリック認証プロセスに基づく信用インデックス
の決定は、前に図4を参照しながら詳細に説明されている。したがって、選択された認証
プロセスの各々に関連付けられた信用のレベルに基づいて、信用インデックスが計算され
る。
【００３９】
　詳細には、ブロック535に示すように、セキュリティ要件、すなわち、信用インデック
ス>リスクインデックスが満たされるように、利用可能な認証方法/プロセスが選択され、
重み付けられる。詳細には、モバイルデバイス上で利用可能な認証プロセスの各々に関連
付けられた信用のレベルに基づいて、信用インデックスが計算される。信用インデックス
>リスクインデックスであるこれらのタイプ選択の例は、前に詳細に説明されている(たと
えば、音声走査+指走査が、7としてのリスクインデックスよりも大きい高信用インデック
ス(9)に等しい)。さらに、前に説明したように、信用インデックスの選択および重み付け
において、周辺動きレベル、周辺光レベル、および周辺音レベルが利用され得る。ブロッ
ク540を参照すると、認証プロセスが選択されると、認証プロセスにとって必要なハード
ウェア構成要素をセキュアにするために、セキュアな実行環境(たとえば、トラストゾー
ン)がモバイルデバイス100のプロセッサ101によって実施され得る(ブロック542)。これら
のタイプのセキュアなハードウェア構成要素550の例は、虹彩走査用のIRセンサー153/カ
メラ170、指紋走査用の指紋センサー152、パスワード用またはPIN用のユーザインターフ
ェース/キーボード116、顔面走査用のカメラ170、音声走査用のマイクロフォン165、ハン
ドジオメトリ走査用のタッチスクリーンディスプレイ120などを含む。いくつかの実施形
態では、高信用レベル(たとえば、高信用レベル406、図4)を有する高いセキュリティ方法
が最初に求められてよく、規定の時間期間の後、および/またはコンテキスト入力に基づ
くリスクインデックスがしきい値に影響を及ぼすほど(たとえば、信用インデックス>リス
クインデックス)著しく変化しなかった場合、ユーザは、状況(たとえば、コンテキスト)
が変化するまで、より低い信用レベル(たとえば、低信用レベル402、図4)を有する低いセ
キュリティ方法を利用することを許容され得ることを諒解されたい。
【００４０】
　ブロック560において、選択された複数の認証プロセスの各々が、連続的にまたは並行
してユーザに表示され得る。とはいえ、1つの認証プロセスだけが必要とされ得る。しか
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しながら、ユーザによるいかなる手動入力も求めず、したがって最もじゃまにならない「
受動的」認証プロセスが有益であり得ることを諒解されたい。したがって、リスクインデ
ックスよりも大きい信用インデックスがモバイルデバイスによって(受動的認証プロセス
基づいて)選択可能である場合、受動的認証プロセス(たとえば、タッチスクリーンからの
ハンドジオメトリ)が選択され、ユーザによる手動入力は求められず、認証プロセスが表
示される必要がない。ブロック562において、選択された認証プロセスから特徴(たとえば
、センサー入力)が抽出される。ブロック565において、取り込まれた特徴が、記憶されて
いるテンプレートからの登録されている特徴と整合する場合、サービス/アプリケーショ
ン/デバイスが認証され(ブロック572)、そうでない場合、サービス/アプリケーション/デ
バイスは認証されない(ブロック570)。
【００４１】
　また、いくつかの実施形態では、認証プロセス500は、2人以上の人々が、サービス/ア
プリケーション/デバイスが認証されるような認証プロセス500を実行するように求められ
る実施形態を含み得る。別の特定の例示的な実施形態として、未成年者の代わりに親が認
証プロセス500を実行するように求められてもよい。
【００４２】
　したがって、一例では、モバイルデバイス100は、コンテキスト入力(たとえば、取引額
、ロケーションデータ、ユーザ支出行動データ、クラウドソースデータ、人口統計学的プ
ロファイルなど)、およびバイオメトリックセンサー入力(たとえば、ハンドジオメトリ、
音声走査、顔面走査、指紋走査、虹彩走査など)に基づいて、複数の認証方法を使用する
認証プロセスを選択し得る。詳細には、モバイルデバイス100のプロセッサ101は、コンテ
キスト入力、バイオメトリックセンサー入力、およびサービスプロバイダ/アプリケーシ
ョン/デバイスなどのうちの少なくとも1つとの認証のためのモバイルデバイス100の機能
に基づいて、複数の認証プロセスを決定するように構成され得る。さらに、プロセッサ10
1は、前に詳細に説明したように、複数の認証方法の中から、信用インデックスがリスク
インデックスよりも大きいものとしてセキュリティ要件が定義され得るセキュリティ要件
を満たす認証プロセスを選択するように構成され得る。
【００４３】
　いくつかの実施形態では、認証方法はユーザ定義されてよい。たとえば、ユーザは、モ
バイルデバイスが利用できる複数の認証方法(たとえば、パスワード、顔面走査、音声走
査、ハンドジオメトリ、ECG、指紋走査、虹彩走査など)を登録および使用してよく、他の
認証方法を登録しないことを選んでよい。また、いくつかの実施形態では、特定のバイオ
メトリックセンサーが、雑音に起因する部分的なデータ(たとえば、よごれまたは動きに
起因する部分的なデータ)、またはシャドーイングに起因する部分的な顔面走査、または
背景雑音に起因する部分的な音声走査、または反射、斜視、もしくは目の動きに起因する
部分的な虹彩走査しか抽出することができない場合、抽出され得る限定された特徴のみに
基づいて信用インデックスが計算されてよい。部分的な走査は、たとえば、低セキュリテ
ィのアプリケーション(たとえば、写真を見る)を認証するためのセキュリティ要件(信用
インデックス>リスクインデックス)を満たし得る。しかしながら、部分的な走査しか抽出
しないことは、より高いセキュリティのアプリケーションのセキュリティ要求を満たせな
いことがあり(すなわち、信用インデックス<リスクインデックス)、追加の認証が求めら
れてよい。PINまたはパスワード認証は、オンライン金融サービスまたはモバイルサービ
スにとっての要件であり得るが、これは求められる最小レベルのセキュリティとして働き
得る。コンテキスト入力は、それがオンラインPINまたはパスワードに関連付けられた信
用レベルを上回るように、計算されたリスクインデックスをつり上げてよく、リスクイン
デックススコアを満たすための追加のバイオメトリック認証方法を必要とする。
【００４４】
　前に説明した本発明の態様が、前に説明したようにデバイスのプロセッサによる命令の
実行に関連して実施され得ることを諒解されたい。詳細には、限定はしないが、プロセッ
サを含むデバイスの回路は、プログラム、ルーチン、または本発明の実施形態による方法
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もしくはプロセスを実行するための命令の実行の制御下で動作し得る。たとえば、そのよ
うなプログラムは、(たとえば、メモリおよび/または他のロケーションに記憶された)フ
ァームウェアまたはソフトウェアに実装されてよく、プロセッサ、および/またはデバイ
スの他の回路によって実装されてよい。さらに、プロセッサ、マイクロプロセッサ、回路
、コントローラなどの用語が、論理、コマンド、命令、ソフトウェア、ファームウェア、
機能などを実行することができる任意のタイプの論理または回路を指すことを諒解された
い。
【００４５】
　デバイスがモバイルデバイスまたはワイヤレスデバイスであるとき、デバイスは、任意
の適切なワイヤレス通信技術に基づくか、またはそうしたワイヤレス通信技術を別の方法
でサポートするワイヤレスネットワークを通じて、1つまたは複数のワイヤレス通信リン
クを介して通信し得ることを諒解されたい。たとえば、いくつかの態様では、ワイヤレス
デバイスおよび他のデバイスは、ワイヤレスネットワークを含むネットワークと関連し得
る。いくつかの態様では、ネットワークは、ボディエリアネットワークまたはパーソナル
エリアネットワーク(たとえばウルトラワイドバンドネットワーク)を備え得る。いくつか
の態様では、ネットワークは、ローカルエリアネットワークまたはワイドエリアネットワ
ークを備え得る。ワイヤレスデバイスは、様々なワイヤレス通信技術、プロトコル、また
は、たとえば、3G、LTE、アドバンストLTE、4G、CDMA、TDMA、OFDM、OFDMA、WiMAX、およ
びWiFiなどの規格のうちの1つまたは複数をサポートし得るか、あるいは別の方法で使用
し得る。同様に、ワイヤレスデバイスは、様々な対応する変調方式または多重化方式のう
ちの1つまたは複数をサポートし得るか、あるいは別の方法で使用し得る。ワイヤレスデ
バイスは、上記または他のワイヤレス通信技術を使用して、1つまたは複数のワイヤレス
通信リンクを確立し、そうした通信リンクを介して通信するのに適した構成要素(たとえ
ば、エアインターフェース)をそのように含み得る。たとえば、デバイスは、ワイヤレス
媒体を介した通信を容易にする様々な構成要素(たとえば、信号発生器および信号プロセ
ッサ)を含み得る、関連する送信機構成要素および受信機構成要素(たとえば、送信機およ
び受信機)を有するワイヤレストランシーバを備え得る。よく知られているように、モバ
イルワイヤレスデバイスは、したがって、他のモバイルデバイス、セルフォン、他の有線
コンピュータおよびワイヤレスコンピュータ、インターネットウェブサイトなどと、ワイ
ヤレス通信し得る。
【００４６】
　本明細書の教示は、様々な装置(たとえば、デバイス)に組み込まれ(たとえば、その中
に実装され、またはそれによって実行され)得る。たとえば、本明細書において教示され
る1つまたは複数の態様は、電話(たとえば、セルラー電話)、携帯情報端末(「PDA」)、タ
ブレット、モバイルコンピュータ、ラップトップコンピュータ、エンターテインメントデ
バイス(たとえば、音楽デバイスまたはビデオデバイス)、ヘッドセット(たとえば、ヘッ
ドフォン、イヤピースなど)、医療デバイス(たとえば、心拍数モニタ、歩数計、心電図デ
バイスなど)、ユーザI/Oデバイス、コンピュータ、有線コンピュータ、固定コンピュータ
、デスクトップコンピュータ、サーバ、ポイントオブセールデバイス、セットトップボッ
クス、または任意の他の適切なデバイスに組み込まれ得る。これらのデバイスは、異なる
電力要件およびデータ要件を有し得る。
【００４７】
　様々な異なる技術および技法のいずれかを使用して情報および信号が表され得ることは
、当業者であれば理解されよう。たとえば、上記の説明全体にわたって参照され得るデー
タ、命令、コマンド、情報、信号、ビット、シンボル、およびチップは、電圧、電流、電
磁波、磁場もしくは磁性粒子、光場もしくは光学粒子、またはそれらの任意の組合せによ
って表され得る。
【００４８】
　本明細書で開示する実施形態に関連して説明した様々な例示的な論理ブロック、モジュ
ール、回路、およびアルゴリズムステップが、電子ハードウェア、コンピュータソフトウ
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ェア、または両方の組合せとして実装され得ることは、当業者であればさらに諒解されよ
う。ハードウェアおよびソフトウェアのこの互換性を明確に示すために、様々な例示的な
構成要素、ブロック、モジュール、回路、およびステップが、概してそれらの機能に関し
て上記で説明された。そのような機能がハードウェアとして実現されるのか、それともソ
フトウェアとして実現されるのかは、特定の適用例および全体的なシステムに課された設
計制約によって決まる。当業者は説明した機能を特定の適用例ごとに様々な方法で実装し
得るが、そのような実装決定は、本発明の範囲からの逸脱を引き起こすと解釈されるべき
ではない。
【００４９】
　本明細書で開示する実施形態に関連して説明した様々な例示的な論理ブロック、モジュ
ール、および回路は、汎用プロセッサ、デジタル信号プロセッサ(DSP)、特定用途向け集
積回路(ASIC)、フィールドプログラマブルゲートアレイ(FPGA)もしくは他のプログラマブ
ル論理デバイス、個別ゲートもしくはトランジスタ論理、個別ハードウェア構成要素、ま
たは本明細書で説明する機能を実行するように設計されたそれらの任意の組合せを用いて
、実施され得るか、または実行され得る。汎用プロセッサはマイクロプロセッサであり得
るが、代替として、プロセッサは、任意の従来のプロセッサ、コントローラ、マイクロコ
ントローラ、またはステートマシンであってもよい。プロセッサはまた、コンピューティ
ングデバイスの組合せ、たとえば、DSPとマイクロプロセッサの組合せ、複数のマイクロ
プロセッサ、DSPコアと連携する1つもしくは複数のマイクロプロセッサ、または任意の他
のそのような構成として実装され得る。
【００５０】
　本明細書で開示する実施形態に関連して説明した方法またはアルゴリズムのステップは
、ハードウェアとして直接、プロセッサによって実行されるソフトウェアモジュールにお
いて、または2つの組合せで具現化され得る。ソフトウェアモジュールは、RAMメモリ、フ
ラッシュメモリ、ROMメモリ、EPROMメモリ、EEPROMメモリ、レジスタ、ハードディスク、
リムーバブルディスク、CD-ROM、または当技術分野において知られている任意の他の形態
の記憶媒体の中に存在し得る。例示的な記憶媒体は、プロセッサが記憶媒体から情報を読
み取り、また記憶媒体に情報を書き込むことができるように、プロセッサに結合される。
代替として、記憶媒体は、プロセッサに一体化されてもよい。プロセッサおよび記憶媒体
は、ASICの中に存在してよい。ASICは、ユーザ端末の中に存在してよい。代替として、プ
ロセッサおよび記憶媒体は、個別構成要素としてユーザ端末の中に存在してもよい。
【００５１】
　1つまたは複数の例示的な実施形態では、説明した機能は、ハードウェア、ソフトウェ
ア、ファームウェア、またはそれらの任意の組合せで実装され得る。コンピュータプログ
ラム製品としてソフトウェアで実装される場合、機能は、1つまたは複数の命令またはコ
ードとして、コンピュータ可読媒体上に記憶され得るか、またはコンピュータ可読媒体を
介して送信され得る。コンピュータ可読媒体は、コンピュータ記憶媒体と、ある場所から
別の場所へのコンピュータプログラムの転送を容易にする任意の媒体を含む通信媒体の両
方を含む。記憶媒体は、コンピュータによりアクセスされ得る任意の利用可能な媒体であ
り得る。限定ではなく例として、そのようなコンピュータ可読媒体は、RAM、ROM、EEPROM
、CD-ROMもしくは他の光ディスクストレージ、磁気ディスクストレージもしくは他の磁気
ストレージデバイス、または命令もしくはデータ構造の形態の所望のプログラムコードを
搬送もしくは記憶するために使用され得、コンピュータによってアクセスされ得る任意の
他の媒体を備えることができる。また、任意の接続も厳密にはコンピュータ可読媒体と呼
ばれる。たとえば、ソフトウェアが、同軸ケーブル、光ファイバケーブル、ツイストペア
、デジタル加入者回線(DSL)、または赤外線、無線、およびマイクロ波などのワイヤレス
技術を使用して、ウェブサイト、サーバ、または他のリモートソースから送信される場合
、同軸ケーブル、光ファイバケーブル、ツイストペア、DSL、または赤外線、無線、およ
びマイクロ波などのワイヤレス技術は、媒体の定義に含まれる。本明細書で使用するとき
、ディスク(disk)およびディスク(disc)は、コンパクトディスク(disc)(CD)、レーザーデ
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ロッピーディスク(disk)、およびBlu-ray(登録商標)ディスク(disc)を含み、ディスク(di
sk)は、通常、データを磁気的に再生し、ディスク(disc)は、レーザーを用いてデータを
光学的に再生する。上記の組合せも、コンピュータ可読媒体の範囲内に含まれるべきであ
る。
【００５２】
　開示した実施形態の前述の説明は、当業者が本発明を作成または使用することを可能に
するために与えられる。これらの実施形態への様々な修正が当業者には容易に明らかとな
り、本明細書で定義される一般原理は、本発明の趣旨または範囲から逸脱することなく他
の実施形態に適用され得る。したがって、本発明は、本明細書に示す実施形態に限定され
ることは意図されておらず、本明細書で開示する原理および新規の特徴に一致する最も広
い範囲を与えられるべきである。
【符号の説明】
【００５３】
　　100　モバイルデバイス
　　101　プロセッサ
　　105　メモリ
　　110　ネットワークインターフェース
　　111　Wi-Fi
　　115　ワイヤレスサブシステム
　　119　ユーザインターフェース
　　120　ディスプレイ
　　121　電力デバイス
　　122　トランシーバ
　　123　アンテナ
　　125　I/Oコントローラ
　　130　クロック
　　135　周辺光センサー
　　137　心拍数センサー
　　140　加速度計
　　145　ジャイロスコープ
　　150　磁力計
　　151　方位センサー
　　152　指紋センサー
　　153　赤外線センサー
　　155　気象センサー
　　160　グローバルポジショニングセンサー
　　161　セルラー
　　165　マイクロフォン
　　166　Bluetooth(登録商標)
　　167　近接センサー
　　169　近距離場通信センサー
　　170　カメラ
　　190　サービスプロバイダ
　　192　アプリケーション
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【手続補正書】
【提出日】平成29年3月24日(2017.3.24)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　複数のセンサーと、
　プロセッサと
　を備えるモバイルデバイスであって、前記プロセッサが、
　　アプリケーションまたはサービスプロバイダのうちの少なくとも1つとの認証のため
のモバイルデバイス機能、およびセンサー入力に基づいて、複数の認証プロセスを決定す
ること、
　　前記複数の認証プロセスの中からセキュリティ要件を満たす認証プロセスを選択する
ことであって、前記認証プロセスに関連付けられた信用レベルが、音、光、または動きの
周辺レベルのうちの少なくとも1つに基づいて調整されること、および
　　前記認証プロセスを実行すること
を行うように構成される、モバイルデバイス。
【請求項２】
　前記プロセッサが、コンテキスト入力に基づいてリスクインデックスを決定するように
さらに構成される、請求項1に記載のモバイルデバイス。
【請求項３】
　前記プロセッサが、前記センサー入力に基づいて信用インデックスを決定するようにさ
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らに構成される、請求項2に記載のモバイルデバイス。
【請求項４】
　前記信用インデックスが前記リスクインデックスよりも大きい場合、前記セキュリティ
要件が満たされる、請求項3に記載のモバイルデバイス。
【請求項５】
　認証プロセスがユーザ定義される、請求項1に記載のモバイルデバイス。
【請求項６】
　アプリケーションまたはサービスプロバイダのうちの少なくとも1つとの認証のための
モバイルデバイス機能、およびセンサー入力に基づいて、複数の認証プロセスを決定する
ステップと、
　前記複数の認証プロセスの中からセキュリティ要件を満たす認証プロセスを選択するス
テップであって、前記認証プロセスに関連付けられた信用レベルが、音、光、または動き
の周辺レベルのうちの少なくとも1つに基づいて調整される、ステップと、
　前記認証プロセスを実行するステップと
　を含む方法。
【請求項７】
　コンテキスト入力に基づいてリスクインデックスを決定するステップをさらに含む、請
求項6に記載の方法。
【請求項８】
　前記センサー入力に基づいて信用インデックスを決定するステップをさらに含む、請求
項7に記載の方法。
【請求項９】
　前記信用インデックスが前記リスクインデックスよりも大きい場合、前記セキュリティ
要件が満たされる、請求項8に記載の方法。
【請求項１０】
　認証プロセスがユーザ定義される、請求項6に記載の方法。
【請求項１１】
　プロセッサによって実行されたとき、前記プロセッサに、
　アプリケーションまたはサービスプロバイダのうちの少なくとも1つとの認証のための
モバイルデバイス機能、およびセンサー入力に基づいて、複数の認証プロセスを決定する
こと、
　前記複数の認証プロセスの中からセキュリティ要件を満たす認証プロセスを選択するこ
とであって、前記認証プロセスに関連付けられた信用レベルが、音、光、または動きの周
辺レベルのうちの少なくとも1つに基づいて調整されること、および
　前記認証プロセスを実行すること
　を行わせるコードを含む非一時的コンピュータ可読記録媒体。
【請求項１２】
　コンテキスト入力に基づいてリスクインデックスを決定するためのコードをさらに含む
請求項11に記載のコンピュータ可読記録媒体。
【請求項１３】
　前記センサー入力に基づいて信用インデックスを決定するためのコードをさらに含む請
求項12に記載のコンピュータ可読記録媒体。
【請求項１４】
　前記信用インデックスが前記リスクインデックスよりも大きい場合、前記セキュリティ
要件が満たされる、請求項13に記載のコンピュータ可読記録媒体。
【請求項１５】
　ユーザ定義された認証プロセスを可能にするためのコードをさらに含む請求項11に記載
のコンピュータ可読記録媒体。
【請求項１６】
　アプリケーションまたはサービスプロバイダのうちの少なくとも1つとの認証のための
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モバイルデバイス機能、およびセンサー入力に基づいて、複数の認証プロセスを決定する
ための手段と、
　前記複数の認証プロセスの中からセキュリティ要件を満たす認証プロセスを選択するた
めの手段であって、前記認証プロセスに関連付けられた信用レベルが、音、光、または動
きの周辺レベルのうちの少なくとも1つに基づいて調整される、手段と、
　前記認証プロセスを実行するための手段と
　を備えるモバイルデバイス。
【請求項１７】
　コンテキスト入力に基づいてリスクインデックスを決定するための手段をさらに備える
請求項16に記載のモバイルデバイス。
【請求項１８】
　前記センサー入力に基づいて信用インデックスを決定するための手段をさらに備える請
求項17に記載のモバイルデバイス。
【請求項１９】
　前記信用インデックスが前記リスクインデックスよりも大きい場合、前記セキュリティ
要件が満たされると決定するための手段をさらに備える請求項18に記載のモバイルデバイ
ス。
【請求項２０】
　ユーザ定義された認証プロセスを可能にするための手段をさらに備える請求項16に記載
のモバイルデバイス。
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