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la détection d'une copie modifiant 1'apparence d'une pluralité
desdites cellules.
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PROCEDES ET DISPOSITIFS DE SECURISATION ET D’AUTHENTIFICATION DE
DOCUMENTS

La présente invention concerne des procédés et des dispositifs de sécurisation et
d’authentification de documents. Elle s’applique, notamment, a la détection de copie de
documents, emballages, piéces manufacturées, piéces moulées et cartes, par exemple
d'identification ou bancaires, le terme de « document » concernant tout support matériel
d’une information.

Un code a barres est une représentation d’information visuelle sur une surface, lisible
par une machine. A P'origine, les codes a barres représentaient linformation dans la largeur
de lignes paraliéles et la largeur d’espaces entre les lignes, ce qui limitait la quantité
d’information par unité de surface. Ces codes a barres sont, en conséquence, appelés codes
a barres a une dimension ou « 1 D ». Pour augmenter cette quantité d’information, les codes
a barres ont évolué vers des motifs de points ou de cercles concentriques.

Les codes a barres sont largement utilisés pour réaliser une capture d’identification
automatique rapide et fiable en vue d’un traitement automatique.

Les codes a barres peuvent étre lus par des lecteurs optiques portables ou des
scanners munis de logiciels adaptés.

Les codes a barres matriciels en deux dimensions, appelés codes a barres 2D (en
anglais “2D barcode”) sont des supports d'information qui sont généralement constitués
d'éléments carrés arrangés dans un périmétre défini, chaque élément ou celiule étant
prenant 'une de deux couleurs prédéfinies (par exemple noir et blanc), selon la valeur du
symbole binaire & décrire dans cette cellule. Aussi, un code a barre 2D permet de
représenter, a surface égale, une bien plus grande quantité d'information gu’'un code a
barres en une dimension.

Le code a barres 2D est donc souvent préféré au code a barres en une dimension,
bien que ses systémes de lecture soient plus complexes et plus onéreux et permettent une
lecture généralement moins souple, en ce qui concerne le positionnement respectif du

lecteur et du code a barres.
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Ces codes a barres 2D sont largement utilisés pour stocker ou transmettre de
linformation sur des objets passifs, par exemple du papier, une carte d'identité, des
autocollants, du métal, du verre ou du plastique.

Un systéme de création de code a barres en 2D regoit, en entrée, de l'information,
généralement une séquence de symboles d’un alphabet prédéfini, par exemple I'alphabet
ascii a 128 symboles ou le 'alphabet alphanumérique a 36 symboles ou un alphabet binaire.

En sortie, ce systéme fournit une image numérique, qui est ensuite imprimee sur un
objet que l'on appelle, au sens de la présente invention, un « document ». Un systéme
d’acquisition d'image connecté a une unité de traitement est généralement utilisée pour lire
le code a barres et restituer I'information contenue dans le code a barres 2D.

Un code a barre, qu'il soit 1D ou 2D, sert a transmettre de l'information d’'un émetteur
vers un récepteur. Pour de nombreuses applications, ce processus de transmission de
I'information doit se faire de facon sécuritaire, ce qui implique notamment que (1) le message
reste confidentiel (on ne veut pas qu'il soit lu par des tiers), (2) que le message puisse éire
authentifié (on veut s’assurer de sa provenance), (3) que l'intégrité du message puisse étre
vérifiée (on veut s’assurer que le message n'a pas été modifié ou falsifi€), (4) et que le
message ne puisse étre répudié par I'émetteur (on désire éviter la situation ou 'auteur d’un
message nierait 'avoir envoyé). Ces différents niveaux de sécurité peuvent étre atteints en
encryptant, ou chiffrant, le message, avec une clé de chiffrement connue seulement des
personnes ou entités autorisées a lire ou a écrire les messages. Des méthodes de
cryptographie symétrique et asymétrique sont généralement combinées, si l'on désire
atteindre plusieurs des propriétés de sécurité citées plus haut.

Avec le chiffrement du message, un code a barres 2D permet de conférer a un
document physique des propriétés de sécurité qui a l'origine, ont été congues pour les
messages et documents de nature digitale. Ainsi, un code a barres 2D peuvent aider a éviter
ou a détecter la falsification de documents. Par exemple, si de linformation textuelle
imprimée en clair sur le document est manipulée, par exemple la date d'expiration ou de
péremption du document, ou encore les données personnelles d'une carte d'identité, la
méme information chiffrée dans le code a barres 2D ne peut pas étre manipulée aisément en
correspondance avec la manipulation de information textuelle et le code a barres 2D permet
donc de détecter la manipulation de l'information textuelie.

Un code a barres 2D peut aussi étre utilisé pour la tracabilité et le suivi de
documents. L'origine, Ia destination et/ou le chemin de distribution du document peuvent étre
chiffrées dans le code a barres 2D imprimé sur ce document et permetire de vérifier si le
document est dans une localisation légitime du chemin de distribution. Le chiffrement de ces
informations est dans ce cas essentiel, car sinon elles pourraient étre falsifiées ou méme
sans aucun rapport avec les informations originales.
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Grace a l'utilisation de codes a barres, les méthodes digitales de cryptographie
peuvent étre appliquées a des documents analogiques (du monde reel) et passifs (ne
pouvant réagir a un signal), conférant ainsi @ ces documents des propriétés de sécurité qui
équivalent aux propriétés de sécurité des documents ou informations digitales.

Cependant, les codes & barres 2D n'offrent aucune protection contre la copie a
Pidentique, dite copie « servile ». Chaque cellule du code & barres 2D peut normalement étre
identifiée et lue avec une grande précision et une copie a lidentique de chaque code a
barres peut, par conséquent étre parfaitement réalisée sans difficulté. Ainsi, la question
essentielle de I'authentification de la source (I'origine) du document ne peut étre traitée
intégralement : un code & barre 2D chiffré ne permet pas de dire si le document qui le
contient est un original ou une reproduction du document original .

Aussi, les propriétaires de droits de propriété intellectuelle, notamment des marques,
et les organismes qui générent des documents officiels et qui ont adopté les codes a barres
2D chiffrés ou d’autres supports d'information, tels que les étiquettes électroniques RFID
(acronyme de « radiofréquence identification » pour identification radiofréquence), pour les
aider a résoudre leurs problémes de falsification, doivent cependant utiliser des moyens
d’authentification (des « authentifiants ») radicalement différents, tels que des hologrammes,
des encres de sécurité, des micro-textes, ou des motifs dits « de guilloche » (lignes fines et
courbes interférant avec les systémes de reproduction numérique, par exemple par effet de
moiré), pour éviter ou détecter la contrefagon servile.

Ces moyens ont cependant leurs limites, qui deviennent de plus en plus flagrantes
avec la diffusion chaque jour plus rapide de la technologie, permettant aux contrefacteurs de
copier ces authentifiants de mieux en mieux et avec un délai de plus en plus court. Ainsi, les
hologrammes sont de mieux en mieux copiés par les contrefacteurs et les utilisateurs
terminaux (en anglais « end-users ») n‘ont pas les capacités ni la motivation de vérifier ces
hologrammes. Les encres de sécurité, les motifs dits “de guilloche » et les micro-textes ne
sont pas rentables, sont difficiles a insérer dans les chaines de production ou d’'information
des entreprises et n'offrent pas le niveau de sécurité généralement requis. De plus, ils
peuvent étre difficiles & identifier et n'offrent pas de réelles garanties de sécurité contre les
contrefacteurs déterminés.

Lorsque c’est possible, I'information lue est utilisée en combinaison avec une base de
données pour déterminer l'authenticité d'un document. Ainsi, on peut, par exemple,
indirectement détecter une contrefacon, si un autre document comportant la méme
information a été détectée auparavant, ou dans un lieu différent. Notons qu’on suppose ici
que chaque document comporte une information unique, ce qui n'est pas possible avec tous
les moyens de production de document, notamment limpression offset. Cependant,

limplémentation de ce type de solution est onéreuse et un accés rapide a la base de
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données peut ne pas étre possible, notamment lorsque le systéme de lecture est portable.
Enfin, méme un accés a une base de données ne résout pas le probleme de savoir lequel de
deux documents apparemment identiques est une contrefagon.

Les motifs de détection de copies (en anglais « copy detection patterns ») sont un
type de motifs d’authentification visibles, qui ont généralement I'apparence du bruit et sont
générés a partir d’'une clé, de maniére pseudo-aléatoire. Ces motifs de détection de copie
sont essentiellement utilisés pour distinguer des documents imprimés originaux et des
documents imprimés copies des premiers, par exemple par photocopie ou utilisation d'un
scanner et d’'une imprimante. Cette technique fonctionne en comparant une image captée
d'un motif de détection de copie analogique, c'est-a-dire du monde réel, avec une
représentation numérique originale de ce motif pour mesurer le degré de différence entre les
deux. Le principe sous-jacent est que le degré de différence est plus élevé pour l'image
captée d’un motif qui n’a pas été produit & partir d'un motif analogique original, du fait de la
dégradation lors de la copie.

Pour véhiculer de l'information, on découpe une image pseudo-aléatoire en bloc et on
inverse les couleurs des pixels de chaque bloc qui représente I'une des valeurs binaires en
laissant inchangés les pixels de chaque bloc qui représente l'autre des valeurs binaires.
D’autres codages de valeurs binaires par des blocs peuvent aussi étre utilisés. En pratique,
les blocs doivent étre assez grands pour que la lecture de la valeur binaire qu’ils portent soit
fiable et, en conséquence, la quantité d'information véhiculée par 'image est limitee.

Cette technique posséde, néanmoins, des inconvénients. En particulier, elle est
optimisée pour la détection de copie mais ne permet pas de véhiculer une grande quantité
d'information pour une surface donnée ; or de nombreuses applications impliquent que les
documents transportent une information sécurisée importante, alors que des contraintes
séveres (esthétique, espace disponible, image de marque, etc.) limitent la surface disponible
pour la détection de copie. La mise en ceuvre de cette technique nécessitant une
comparaison entre deux images, une mise a I'échelle, coliteuse en nombre de calculs,
s’avére nécessaire pour le motif capté. Cette mise a I'échelle peut également entrainer une
dégradation de 'image modifiée, ce qui peut dans certaines circonstances avoir pour effet de
limiter la détectabilité des copies. De plus, le lecteur doit régénérer et stocker en mémoire ie
motif de détection de copie durant la phase de comparaison d'image, ce qui est une
opération a la fois colteuse et potentiellement dangereuse, puisqu’un malfaiteur pourrait étre
en mesure de « lire » la mémoire, ce qui lui permettrait de reproduire a 'identique le motif de
détection de copie.

La présente invention vise & remédier a la fois aux inconvénients des codes a barres
2D et a ceux des motifs de détection de copies. En particulier, un objectif de la présente
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invention est de fournir les moyens et les étapes de réalisation d’une matrice d’information
qui permet la détection de copies ou de documents contrefaits.

A cet effet, selon un premier aspect, la présente invention vise un procéde de
sécurisation d’un document, caractérisé en ce qu’il comporte :

- une étape de détermination de conditions d'impression dudit document ;

- une étape de détermination de caractéristiques physiques de cellules d'au moins
une forme, en fonction des conditions d’'impression, de telle maniére que la proportion de
cellules imprimées avec une erreur d'impression provenant exciusivement des aléas
d’impression soit supérieure & une premiére valeur prédéterminée et inférieure a une
deuxiéme valeur prédéterminée ;

- une étape de représentation d’une information en faisant varier I'apparence de
cellules présentant lesdites caractéristiques physiques et

- une étape d'impression de ladite forme en mettant en ceuvre lesdites conditions
d'impression, ladite forme étant adaptée a permettre la détection d'une copie modifiant
I'apparence d’une pluralité desdites cellules.

On appelle ici « erreur d'impression » une modification de I'apparence d’une cellule
qui modifie linterprétation de linformation portée par cette cellule, lors d'une analyse
affranchie des erreurs de lecture ou capture, par exemple microscopique. On note que si les
cellules ont souvent a l'origine des valeurs binaires, les images capturées sont frequemment
en niveau de gris, et on a donc une valeur non-binaire associée a une cellule ; cette
dernigre peut par exemple étre interprétée en tant que probabilité sur la valeur binaire
d’origine de la cellule.

En effet, les inventeurs ont découvert que, lorsque la proportion d’erreur d'impression
est supérieure a une valeur prédéterminée, la copie de la forme effectuée en mettant en
ceuvre les mémes moyens dimpression que !impression originale, ou des moyens
analogues, provoque nécessairement une proportion supplémentaire d'erreurs rendant
détectable cette copie.

Les inventeurs ont aussi découvert quen fonction de contraintes données (telle
qu'une contrainte de taille physique ou de nombre de cellules de la MIS), il existe une
proportion d’erreurs d’impression optimale en terme de capacité de détection de copie. Cette
proportion d’erreur d'impression optimale correspond a une taille de cellule ou une
résolution d’impression donnée fonction du moyen d'impression.

Ainsi, contrairement a un préjugé, Ila plus haute résolution dimpression n'est pas
nécessairement, et est méme rarement, une résolution donnant le meilleur résultat en terme
de capacité de détection de copie.

Il convient, ici de différencier la résolution d'impression native des moyens
d’impression et la résolution d'impression des cellules qui sont constituées, chacune, en
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général, d’une pluralité de points d’encre, chaque point d’encre correspondant a la résolution
d'impression native. Formellement, on ne peut pas faire varier la résolution d'impression
d’une MIS. En effet, la majorité des moyens d'impressions impriment en binaire (présence ou
absence d’un point d’encre) a une résolution fixée, et les niveaux de gris ou de couleur sont
simulés par les différentes techniques du tramage. Dans le cas de limpression offset, cette
résolution « native » est déterminée par la résolution de la plaque, qui est par exemple de
2.400 points/pouce (2.400 dpi). Ainsi, une image & niveau de gris & imprimer a 300
pixels/pouce (300 dpi) serait en réalité imprimée en binaire & 2.400 dpi, chaque pixel
correspondant approximativement a 8 x 8 points de la trame.

Si on ne peut, généralement, pas varier la résolution d'impression, on peut par contre
faire varier la taille en pixels des cellules de la MIS, de fagon a ce qu’une cellule soit
représentée par plusieurs points d'impression. Ainsi, on peut par exemple représenter une
cellule par un bloc carré de 1 x 1,2x 2, 3x 3, 4 x4 ou 5 x 5 pixels (des blocs non-carrés
sont également possibles), correspondant a des résolutions de respectivement 2.400, 1.200,
800, 600 et 480 cellules/pouce.

Selon des caractéristiques particuliéres, au cours de I'étape de détermination des
caractéristiques physiques de celiules, on détermine la dimension des cellules a imprimer.

Selon des caractéristiques particuliéres, au cours de I'étape de détermination des
caractéristiques physiques de cellules, on détermine une sous-partie des cellules, sous-
partie qui est d'une couleur uniforme et variable pour représenter différentes valeurs d’'une
information, ladite sous-partie étant strictement inférieure a ladite cellule

Selon des caractéristiques particuliéres, la premiére valeur prédéterminee est
supérieure a 5 %.

Selon des caractéristiques particuliéres, la premiere valeur prédéterminée est
supérieure a 10 %.

Selon des caractéristiques particuliéres, la premiére valeur prédéterminée est
supérieure a 15 %.

Selon des caractéristiques particuliéres, la premiére valeur prédéterminée est
supérieure a 20 %.

Selon des caractéristiques particuliéres, la deuxiéme valeur prédéterminée est
inférieure a 25 %.

Selon des caractéristiques particulieres, la deuxiéme valeur prédéterminée est
inférieure a 30 %.

Selon des caractéristiques particuliéres, au cours de I'étape d’impression, on met en
ceuvre la résolution native des moyens d'impression effectuant ladite impression.

Selon des caractéristiques particuliéres, le procédé de sécurisation de document tel
que succinctement exposé ci-dessus comporte, en outre, une étape de génération de la
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forme en une matrice d’informations numérique représentative d’'un message comportant
des redondances.

En effet, linventeur a découvert que toute copie ou impression d’'une information
matricielle imprimée suffisamment petit présente une quantité d'erreur qui croft avec la
finesse de limpression et que Finsertion de redondances, par exemple de codes de
correction d’erreurs dans l'information matricielle permet de déterminer s'il s’agit d’une copie
ou d'un original : linsertion de redondances permet de lire le message sur un canal
bruité et/ou de mesurer la quantité d’erreur du message encodé, permettant par la méme de
déterminer s'il s’agit d’'une copie ou d'un original.

On observe que les dégradations dues a limpression ou a la copie dépendent de
nombreux facteurs, tels que la qualité de limpression, du support et de la résolution d'image
mise en ceuvre lors de 'étape de marquage ou de la capture d'image effectuée pour réaliser
une copie.

Selon des caractéristiques particuliéres, au cours de I'étape de génération de forme,
les redondances sont en proportion suffisante pour permettre la correction d’'une proportion
d’erreur supérieure a ladite premiére valeur prédéterminee.

Selon des caractéristiques particuliéres, au cours de I'étape de génération, lesdites
redondances comportent des codes de correction d’erreurs.

Grace a ces dispositions, le contenu de la marque permet de corriger les erreurs
dues a I'étape de marquage et de récupérer le message d'origine.

Selon des caractéristiques particuliéres, au cours de I'étape de génération, lesdites
redondances comportent des codes de détection d’erreurs.

Grace a chacune de ces dispositions, le nombre d'erreurs affectant la marque peut
&tre déterminé et servir de base a la détection d’'une copie de ladite marque.

Selon des caractéristiques particuliéres, au cours de I'étape de génération d’'une
matrice d'informations, ladite matrice d’information est représentative, au niveau de chaque
cellule élémentaire et indépendamment des cellules élémentaires voisines, du message
comportant les redondances.

On augmente ainsi la quantité d'information véhiculée par la marque, par rapport a la
représentation de valeurs par des blocs de points.

Selon des caractéristiques particuliéres, au cours de I'étape de marquage, on génere
au moins cing pour cent d’erreurs ponctuelles et la mise en ceuvre des redondances permet
de compter lesdites erreurs ponctuelles.

En effet, 'inventeur a découvert qu'un taux élevé d’'erreur des I'étape de marquage
était plus facile @ mettre en ceuvre pour discriminer une copie de la marque, copie dont le
taux d'erreur est une fonction du taux d’erreur de la marque initiale.
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Selon des caractéristiques particuliéres, au cours de I'étape de génération de la
matrice d’'informations, les redondances sont adaptées a permettre la détection d’erreurs de
marquage ponctuelles dans la marque réalisée au cours de I'étape de marquage.

Selon des caractéristiques particuliéres, au cours de I'étape de marquage, on ajoute
a la marque de la matrice d'informations, une marque complémentaire robuste portant un
message.

Grace a ces dispositions, le message porté par la marque complémentaire est plus
robuste aux dégradations provoquées par une copie et peut donc étre lu méme lorsque ces
dégradations sont importantes, par exemple aprés plusieurs copies successives.

Selon des caractéristiques particuliéres, au cours de I'étape de génération de la
matrice d’informations, on chiffre une représentation dudit message avec une clé de
chiffrement.

Selon des caractéristiques particuliéres, au cours de I'étape de génération de la
matrice d’informations, on encode une représentation dudit message pour générer lesdites
redondances.

Selon des caractéristiques particuliéres, au cours de I'étape de génération de la
matrice d’informations, on réplique une représentation dudit message pour former plusieurs
exemplaires identiques.

On crée ainsi, trés simplement, des redondances permettant la détection d'erreurs
lors de la lecture de la marque.

Selon des caractéristiques particuliéres, au cours de I'étape de génération de la
matrice d’informations, on permute des positions d’éléments de représentation dudit
message en fonction d’'une clé secréte.

Selon des caractéristiques particuliéres, au cours de I'étape de génération de la
matrice d’'informations, on permute partiellement des positions d'éiéments de représentation
dudit message en fonction d'une clé secréte différente de la clé secréte de la premiére
permutation.

Selon des caractéristiques particuliéres, au cours de I'étape de génération de la
matrice d'informations, on applique, a au moins une partie des éléments d'une
représentation dudit message, une fonction de substitution de valeur dépendant, d'une part,
de la valeur de I'élément et, d’autre part, de la valeur d’'un élément d’'une clé secrete.

Selon des caractéristiques particuliéres, au cours de I'étape de generation de la
matrice d'informations, on appligue, & au moins une partie des élements d'une
représentation dudit message, une fonction de substitution partielle de valeur dépendant,
d’'une part, de la valeur de I'éiément et, d'autre part, de la valeur d'un élément d'une clé
secréte différente de la clé secréte de la premiére fonction de substitution.
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Selon des caractéristiques particuliéres, ladite fonction de substitution substitue les
valeurs par couples associés a des cellules voisines dans ladite forme.

Grace a chacune de ces dispositions, le message est doté de sécurités contre une
lecture par un tiers non autoriseé.

Selon des caractéristiques particuliéres, au cours de I'étape de génération de la
matrice d'informations, on met en ceuvre au moins une clé telle que la clé associee
nécessaire pour récupérer le message soit différente.

Ainsi, la clé utilisée pour déterminer 'authenticité du document ou produit possedant
une marque représentative de ladite matrice d'informations ne peut pas étre utilisee pour
générer une autre matrice d'informations contenant un message différent.

Selon des caractéristiques particuliéres, au cours de I'étape de génération de la
matrice d'informations, on génére une matrice d’information numérique représentative d'au
moins deux messages dotés de moyens de sécurité différents.

Grace a ces dispositions, des personnes ou systémes informatiques différents
peuvent disposer d'autorisation et de moyens de lecture différents, par exemple pour séparer
les fonctions d’authentification et les fonctions de détermination de lorigine de produits
contrefaits.

Selon des caractéristiques particuliéres, F'un desdits messages représente des
informations nécessaires pour, a la lecture de la matrice d'informations, déterminer l'autre
message et/ou détecter les erreurs de l'autre message.

Selon des caractéristiques particuliéres, 'un desdits messages représente au moins
une clé nécessaire a la lecture de l'autre message.

Selon des caractéristiques particuliéres, au cours de I'étape de génération de la
matrice d’informations, on ajoute & une représentation du message, un hachage dudit
message.

Selon un deuxiéme aspect, la présente invention vise un dispositif de sécurisation
d’'un document, caractérisé en ce qu'il comporte :

- un moyen de détermination de conditions d'impression dudit document ;

- un moyen de détermination de caractéristiques physiques de cellules d’au moins
une forme, en fonction des conditions d'impression, de telle maniére que la proportion de
cellules imprimée avec une erreur d'impression provenant exclusivement des aléas
d'impression soit supérieure & une premiére valeur prédéterminée et inférieure a une
deuxiéme valeur prédéterminée ;

- un moyen de représentation d’'une information en faisant varier I'apparence de
cellules présentant lesdites caractéristiques physiques et
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- un moyen d'impression de ladite forme en mettant en ceuvre lesdites conditions
d'impression, ladite forme étant adaptée a permettre la détection d’une copie modifiant
I'apparence d’une pluralité desdites cellules.

Les avantages, buts et caractéristiques particuliéres de ce dispositif objet du
deuxiéme aspect de la présente invention étant similaires a ceux du procédé objet du
premier aspect de la présente invention, ils ne sont pas rappelés ici.

Selon un troisiéme aspect, la présente invention vise un programme d’ordinateur
comportant des instructions lisibles par un ordinateur et implémentant le procédé tel que
succinctement exposé ci-dessus.

Selon un quatriéme aspect, la présente invention vise un support d'information lisible
par un ordinateur et comportant des instructions lisibles par un ordinateur et implémentant le
procédé tel que succinctement exposeé ci-dessus.

La présente invention concerne aussi un procédé et un dispositif de sécurisation de
documents et de produits basés sur des matrices d'information sécurisées améliorées. Elle
s’applique, en particulier a Fidentification et a I'authentification de documents et de produits.
L'invention s’applique, notamment, a l'identification unique, a 'authentification d’originaux et
a la détection de copies de documents, emballages, piéces manufacturées, pieces moulées
et cartes, par exemple d'identification ou bancaires.

Il existe de nombreuses facons de protéger un document, soit par des moyens
colteux (hologramme, encre de sécurité, etc.) car ils nécessitent des consommables, soit
par des moyens numériques qui sont, en général, plus économiques. Les moyens
numériques offrent 'avantage supplémentaire qu'ils sont particuliérement bien adaptés au
traitement numérique des données, et on peut ainsi utiliser des détecteurs peu colteux,
généralement composés d’'un processeur attaché a un outil de capture d'image ou de signal
(scanner,etc.), et d’une interface avec un opérateur.

Pour sécuriser un document par des moyens numériques, on peut recourir a
I'utilisation des codes numériques authentifiants (« CNA »). Par exemple on peut y imprimer
une matrice d’information sécurisée (« MIS »), ou un motif de détection de copie (« MDC »).
Les codes numériques authentifiants permettent également de contenir de Finformation
chiffrée et ainsi de tracer les documents ou produit.

Un CNA est une image numérique qui, une fois imprimée sur un document, permet a
la fois de le tracer et de détecter toute copie de ce dernier. A la différence d’'un code barre
2D qui est un simple conteneur d'information copiable & l'identique, toute copie d'un CNA
entraine une dégradation de ce dernier. Cette dégradation est mesurable par des moyens
informatiques a partir d'une image capturée et permet au lecteur de déterminer si le CNA est
un original ou une copie. En outre, linformation contenue dans un CNA est en général
chiffrée et/ou brouillée.



10

15

20

25

30

35

WO 2008/009826 PCT/FR2007/001246
11

Les CNA peuvent étre invisibles ou du moins difficiles & percevoir, par exemple un
filigrane numérique fragile a la copie intégré a l'image, ou encore un motif de points pseudo-
aléatoirement dispersés, également appelé « MSMA ». Ce type de CNA est typiquement
étalé sur une grande surface et est peu dense en information. lls peuvent aussi étre denses
en information et concentrés sur une petite surface, par exemple les MIS et MDC. Souvent,
les MIS et MDC sont intégrés dans le fichier numérique du document ou produit, et imprimés
en méme temps que ce dernier.

Les MDC sont des motifs bruités générés pseudo-aléatoirement a partir d’une clé
cryptographique, et la détermination des copies se fait par comparaison et mesure de
similitude entre I'image numérique d'origine, et image capturée. Un MDC peut également
contenir une petite quantité d’information.

Les MIS sont des matrices d'informations congues pour contenir une grande quantité
d'information de maniére chiffrée, cette information étant robuste a des taux d’erreur élevés
lors de la lecture. La détermination des copies se fait par une mesure du taux d'erreur du
message.

Les MIS et MDC sont souvent constituées de la moiti€ de pixels « noirs » (ou de
couleurs) et de la moitié de pixels « blancs » ou non imprimés. Or, il arrive que, pour certains
types d’impression, ou certains types de papiers, ou encore pour certains réglages de la
machine d'impression, la MIS imprimée soit trop chargée en encre. Or une charge d’encre
excessive de la MIS peut diminuer significativement sa lisibilité, voire méme sa capacité a
étre distinguée d’'une de ses copies. Il est donc fortement souhaitable d'éviter cette charge
d’encre excessive, mais ceci n‘est pas toujours aisé en pratique, car la charge d'encre est
rarement une donnée complétement maitrisée par limprimeur ; dans certains cas c'est
méme une donnée qui lui est imposée par le client. Il serait ainsi trés avantageux d’avoir des
MIS dont les propriétés sont moins sensibles a la charge d’encre appliquée au papier.

Il s'avére que les MIS sont en général plus sensibles & une charge d’'encre élevee
qu’a une charge d’encre faible. En effet, lorsque la charge d’encre est faible, les cellules
noires (ou contenant de la couleur) sont en général toujours imprimées, et ainsi la lecture de
la matrice s'en trouve peu affectée. Lorsque Ia charge d’encre est trop élevée, 'encre tend a
saturer le substrat, et les zones blanches se trouvent en quelque sorte « inondees » par
I'encre des zones noires environnantes. Un effet similaire est observable pour des marques
par percussion, gravure laser, etc.

Les MIS sont, en principe, congus en fonction d’'une impression a une résolution
donnée, par exemple 600 ppi (points par pouce). Or il s’avere que, selon le contexte
d'impression, la résolution d'impression optimale, soit celle permettant de distinguer au
mieux les originaux des copies, varie : plus la qualité d'impression est élevée, plus la
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résolution d'impression des MIS, doit augmenter, ou de maniére équivalente la taille des
cellules des MIS doit diminuer.

Les cinquiéme et sixiéme aspects de la présente invention visent a remédier a ces
inconvénients.

A cet effet, selon un cinquiéme aspect, la présente invention vise un procéde de
sécurisation d’un document comportant une étape d'impression d’'une forme composée de
cellules représentatives d’une information, I'apparence de chaque cellule étant variable en
fonction de linformation représentée par ladite cellule, ladite forme étant adaptée a
permettre la détection d’une copie modifiant I'apparence d'une pluralité desdites cellules,
caractérisé en ce qu’il comporte :

- une étape de détermination d’une sous-partie des cellules, sous-partie qui est d'une
couleur uniforme et variable pour représenter différentes valeurs d’une information, ladite
sous-partie étant strictement inférieure a ladite cellule et

- une étape de représentation, dans ladite forme, d’une information en faisant varier
lapparence de sous-parties de cellules.

Grace a ces dispositions, méme si, au cours de l'impression, la quantité d’encre est
élevée, dans la mesure seulement une partie limitée de la cellule est encree, le risque que
Iencre de cellules se répande sur une autre cellule et en change I'apparence est réduit et la
capacité a détecter une copie est améliorée.

Ainsi, afin de s’assurer que les MIS puissent détecter les copies quelles que soient
les conditions d'impression, on met en ceuvre une MIS dont au moins une partie est congue
de pour les conditions d’impression avec excés de charge d’encre. Ainsi les propriétés anti-
copie de la MIS sont peu sensibles & la charge d’encre utilisée lors de I'impression.

On observe que le choix de la sous-partie & imprimer dans chaque cellule est
préférentiellement couplé au choix de la dimension des cellules, exposé par ailleurs, pour
obtenir une proportion d’erreur favorable a la détection de copies.

Selon des caractéristiques particuliéres, le procédé tel que succinctement exposeé ci-
dessus comporte une étape de définition de plusieurs formes non superposées, les
dimensions des cellules étant différentes entre au moins deux formes différentes.

Grace a ces dispositions, la méme MIS peut étre imprimée sur différents types de
support ou avec différents moyens d'impression n'ayant pas la méme résolution et,
néanmoins, conserver ses propriétés de détection de copies.

Selon des caractéristiques particuliéres, le procédé tel que succinctement exposé ci-
dessus comporte une étape de détermination de plusieurs formes non superposées, et, au
cours de I'étape de détermination d’une sous-partie, ladite sous-partie est différente pour au
moins deux formes différentes.
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Grace a ces dispositions, on obtient des MIS robustes @ une gamme étendue de
charges d’encre puisque plusieurs morceaux de cette MIS, morceaux correspondants aux
formes exposées ci-dessus, sont adaptées a différentes charges d’encre. Une MIS peut ainsi
contenir plusieurs zones ot les densités, c’est-a-dire les ratios de surface de la sous-partie
sur la surface de la cellule, des cellules varient, de fagon a ce qu’au moins une des densités
soit adéquate par rapport a la charge d’encre utilisée a 'impression. Dans ce cas, la lecture
peut se faire en privilégiant les zones ayant la charge d’encre la plus adéquate.

Selon des caractéristiques particuliéres, chaque cellule est carrée et ladite sous-
partie de la cellule est, elle-aussi, carree.

Par exemple, si la cellule fait 4 x 4 pixels, on peut choisir d’'en imprimer qu’une sous-
partie carrée de 3 x 3 pixels, ou de 2 x 2 pixels. On diminue alors la densité d’encre par un
rapport de 9/16 resp. % (on note que les cellules blanches ne sont pas affectées). Selon un
autre exemple, si la cellule fait 3 x 3 pixels, on imprime une sous-partie carrée de 2 x 2 ou 1
x 1 pixels.

Selon des caractéristiques particuliéres, ladite sous-partie présente une forme en
croix. Par exemple, cette croix est constituée de cinq pixels imprimés sur neuf.

Selon des caractéristiques particuliéres, le procédé objet de la présente invention, tel
que succinctement exposé ci-dessus comporte une étape de détermination de dimensions
des cellules a imprimer d’au moins une forme, en fonction des conditions d'impression, de
telle maniére que la proportion de cellules imprimées avec une erreur d’'impression
provenant exclusivement des aléas d'impression soit supérieure a une premiére valeur
prédéterminée et inférieure a une deuxiéme valeur prédéterminee.

Les caractéristiques particuliéres du procédé objet du premier aspect de la présente
invention étant aussi des caractéristiques particuliéres du procédé objet du cinquiéme aspect
de la présente invention, ils ne sont pas rappelés ici.

Selon un sixiéme aspect, la présente invention vise une forme imprimée composée
de cellules représentatives d’une information, 'apparence de chaque cellule étant variable
en fonction de linformation représentée par ladite cellule, ladite forme étant adaptee a
permettre la détection d'une copie modifiant 'apparence d’'une pluralité desdites cellules,
caractérisé en ce que les cellules comportent une sous-partie qui est d’'une couleur uniforme
et variable pour représenter différentes valeurs d’une information, ladite sous-partie étant
strictement inférieure a ladite cellule, 'apparence des sous-parties de cellules représentant
ladite information.

Selon un septiéme aspect, la présente invention vise un dispositif de sécurisation
d’un document comportant un moyen d'impression d'une forme composée de cellules
représentatives d’une information, 'apparence de chaque cellule étant variable en fonction
de linformation représentée par ladite cellule, ladite forme étant adaptée a permettre la
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détection d'une copie modifiant 'apparence d’une pluralité desdites cellules, caractérisé en
ce qu'’il comporte :

- un moyen de détermination d’une sous-partie des cellules, sous-partie qui est d'une
couleur uniforme et variable pour représenter différentes valeurs d’une information, ladite
sous-partie étant strictement inférieure & ladite cellule et

- un moyen de représentation d’une information en faisant varier 'apparence de sous-
parties de cellules.

Les avantages, buts et caractéristiques particuliéres de cette forme imprimée objet du
sixitme aspect de la présente invention et du dispositif objet du septieme aspect de la
présente invention étant similaires & ceux du procédé objet du cinquiéme aspect de la
présente invention, ils ne sont pas rappelés ici.

Pour prendre une décision sur lauthenticité d’un document en fonction d'erreurs
portées par des cellules d’une forme, il est connu de décoder le message porté par la forme
ou de reconstituer I'image de ladite forme. Cependant, dans le deuxiéme cas, il est
nécessaire de prévoir, dans le dispositif de détection de copie, un moyen de restaurer la
forme numérique originale, ce qui représente une faiblesse de sécurité grave puisqu'un
contrefacteur qui se serait procuré ce dispositif peut ainsi générer des formes originales sans
erreur. Dans le premier cas, si le marquage a fortement dégradé le message (ce qui est
notamment le cas des copies), ou si la quantité d'information véhiculée est éelevée, il est
possible que le message ne soit pas lisible, auquel cas on ne peut mesurer un taux d'erreur.
De plus, la lecture du message porté par la forme, par le dispositif de détection de copie,
représente, de nouveau une faiblesse de sécurité puisqu’un contrefacteur qui se serait
procuré ce dispositif pourrait utiliser ce message.

De plus, la détermination de l'authenticit¢ de la forme impose une forte
consommation de ressources de mémoire, de traitement et/ou de communication avec un
serveur d’authentification lointain.

Le huitiéme aspect de la présente invention vise a remédier a ces inconvénients.

A cet effet, selon son huitiéme aspect, la présente invention vise un procede de
détermination de I'authenticité d’une forme imprimée sur un document, caractérisé en ce qu'il
comporte :

- une étape de détermination de pluralités de cellules de ladite forme imprimée, les
cellules de chaque pluralité de cellules correspondant a la méme information,

- une étape de capture d'une image de ladite forme,

- pour chaque pluralité de cellules de ladite forme, une étape de détermination d’une
proportion des cellules de ladite pluralité de cellules qui ne représentent pas la méme valeur
d'information que les autres cellules de ladite pluralité de cellules et
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- une étape de détermination d’authenticité de ladite forme en fonction de ladite
proportion pour au moins une dite pluraiité de cellules.

Ainsi, grace a la mise en ceuvre du huitiéme aspect de la présente invention, il n’'est
pas nécessaire de reconstituer le message répliqué dorigine, ni méme de décoder le
message et il n’est pas nécessaire qu'il y ait un message signifiant, 'information pouvant étre
aléatoire. On mesure, en effet, la quantité d’erreur d'un message en exploitant certaines
propriétés du message lui-méme, au moment de I'estimation du message encodé.

On note qu'il est, cependant, nécessaire de connaitre les groupements de celiules qui
représentent la valeur d'information, en générale binaire.

Selon des caractéristiques particuliéres, au cours de I'étape de détermination de
proportion, on détermine une valeur moyenne des informations portées par les differentes
cellules d’'une méme pluralité de cellules.

Selon des caractéristiques particuliéres, au cours de I'étape de détermination de
proportion, on détermine ladite moyenne en pondérant la valeur d’information portée par
chaque cellule en fonction de I'apparence de ladite cellule.

Ainsi, on associe un poids, ou coefficient, indiquant la probabiiité que chaque bit
estimé du message encodé soit correctement estimé. Ce poids est utilisé pour pondérer les
contributions de chaque cellule en fonction de la probabilitt que le bit associé soit
correctement estimé. Une facon simple d'implémenter cette approche consiste a ne pas
binariser les valeurs lues en chaque cellule d’'une pluralité de cellules.

Selon des caractéristiques particuliéres, le procédé tel que succinctement exposé ci-
dessus comporte une étape de détermination de la valeur moyenne, pour toute la forme, des
valeurs représentées par les cellules et une étape de compensation de la différence entre
ladite valeur moyenne et une valeur moyenne attendue.

On note que plus le message est bruité, plus il y a de risque que le bit estimé du
message encodé soit erroné. Ceci entraine un biais tel que la mesure de la quantité
d'erreurs sous-estime la quantité d’erreurs réelle. Ce biais est estimé statistiquement et
corrigé lors de la mesure de la quantité d'erreur.

Selon des caractéristiques particuliéres, au cours de I'étape de détermination d’'une
proportion des cellules de ladite pluralité de cellules qui ne représentent pas la méme valeur
d'information que les autres cellules de ladite pluralité de cellules, on met en ceuvre une clé
cryptographique modifiant la valeur d'information représentée par au moins une cellule de
limage de la forme pour fournir la valeur d’information de ladite cellule.

Selon des caractéristiques particuliéres, au cours de I'étape de détermination d'une
proportion des cellules de ladite pluralité de cellules qui ne représentent pas la méme valeur
d'information que les autres cellules de ladite pluralité de cellules, on met en ceuvre une
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probabilité de présence d'une valeur de point d'image pour au moins un point de l'image de
la forme.

La lecture d'un CNA nécessite un positionnement précis de ce dernier dans I'image
captée, afin que la valeur de chacune des cellules qui le composent soit restituée avec la
plus grande fidélité possible compte tenu des dégradations de signal causées par
Iimpression et éventuellement par la capture. Or, les images captées contiennent souvent
des symboles qui peuvent interférer avec I'étape de positionnement.

La localisation d’'une MIS peut étre rendue plus difficile par les conditions de capture
(mauvais éclairage, flou, etc.), ainsi que par l'orientation arbitraire de positionnement, sur
360 degrés.

Contrairement a d’autres symboles de type code a barres 2D qui varient relativement
peu sur différents types d'impression, les caractéristiques (par exemple de texture) des CNA
sont extrémement variables. Ainsi, les méthodes de I'art antérieur, telles que celle présentée
dans US 6,775,409 ne sont pas applicables. En effet, cette derniére méthode est basée sur
la directionnalité du gradient de luminance, c'est-a-dire sa variation en fonction de la
direction de sa détermination, pour la détection des codes. Or, pour les MIS, le gradient ne
posséde pas de direction particuliere.

Certaines méthodes de localisation des CNA peuvent bénéficier du fait que ces
derniers apparaissent sous forme carrée ou rectangulaire, ce qui engendre un contraste
marqué sur des segments continus, qui peuvent étre détectés et utilisés par des méthodes
standard de traitement d’image. Or, dans certains cas, ces méthodes échouent et, d'autre
part, on souhaite pouvoir utiliser des CNA qui ne soient pas forcément (ou ne s’inscrivent
pas forcément dans) un carré ou un rectangle.

D’une maniére générale, la surface imprimée d’un CNA contient une densité d'encre
élevée. Or, si 'exploitation de la mesure de densité d’encre est utile, elle ne peut étre le seul
critére : en effet, les Datamatrix (marque déposée) ou autres codes a barres qui peuvent étre
adjacents aux CNA ont une densité d’encre encore plus élevée. Ce seul critere n'est donc
pas suffisant.

Il a été suggéré, dans le brevet EP 1 801 692, d’exploiter I'entropie élevée des MDC
afin de déterminer les portions d'images appartenant aux MDC. Or, si les MDC, avant
impression, ont une entropie effectivement élevee, cette entropie peut étre fortement altérée
par l'impression, la capture, et par la méthode de calcul utilisée. Par exemple, une simple
mesure d’entropie basée sur 'étalement d'histogramme des valeurs de pixels de chaque
zone peut parfois mener a des indices plus élevés sur des régions peu riches en contenu,
qui, a priori, devraient avoir une faible entropie : cela peut étre dd, par exemple, a des
artefacts de compression JPEG, ou encore a la texture du papier qui est représentée dans
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limage capturée, ou encore a des effets de réflexion sur le substrat. On voit donc que le
critére d’entropie est également insuffisant.

Plus généralement, les méthodes de mesure ou de caractérisation de textures
paraissent plus appropriées, afin de caractériser, a la fois, les propriétés d’intensité ou les
relations spatiales spécifiques aux textures des CNA. Par exemple, dans « Statistical and
structural approaches to texture », Haralick décrit de nombreuses mesures de
caractérisation de textures, qui peuvent étre combinées de fagon a décrire de maniere
unigue un grand nombre de textures.

Cependant, les CNA peuvent avoir des textures qui varient grandement selon le type
d'impression ou de capture, et il nest, en général, pas possible ou, du moins, peu pratique,
de fournir les caractéristiques de texture au module de localisation des CNA, d’autant plus
que celles-ci devront étre ajustées en fonction des effets spécifiques a I'outil de capture sur
les mesures de texture.

Le neuviéme aspect de la présente invention vise a remédier a ces inconvenients.

A cet effet, selon son neuviéme aspect, la présente invention vise un procéde de
détermination de position d’une forme, caractérisé en ce qu’il comporte :

- une étape de division d’'une image de la forme en zones de telle maniére que la
surface de la forme corresponde & un nombre de zones supérieur & une valeur
prédéterminée ;

- une étape de mesure, pour chaque zone, d'un indice de texture ;

- une étape de détermination d’'un seuil de détection d’'une partie de la forme ;

- une étape de détermination de zones appartenant a ladite forme par comparaison
de l'indice de texture d’une zone et du seuil de détection correspondant ;

- une étape de détermination d’amas continus de zones appartenant a ladite forme ;

- une étape de détermination de contour d’au moins un amas et

- une étape de mise en correspondance du contour d’au moins un amas avec le
contour de ladite forme.

Ainsi, pour localiser une forme de maniére fiable, la présente invention met en ceuvre
une multiplicité de critéres.

Selon des caractéristiques particuliéres, l'indice de texture est représentatif de la
charge d’encre d'impression de la forme.

Selon des caractéristiques particuliéres, l'indice de texture est représentatif de la
dynamique locale. On note que la dynamique locale peut recouvrir différentes grandeurs
physiques telles que la fréquence ou le taux de variation locale, ou la somme des gradients,
par exemple.

Selon des caractéristiques particuliéres, au cours de I'étape de détermination d’'un
seuil de détection, ledit seuil est variable en fonction de la position de la zone dans I'image.



10

15

20

25

30

35

WO 2008/009826 PCT/FR2007/001246
18

Selon des caractéristiques particulieres, au cours de I'étape de détection de zones
appartenant a ladite forme, on met en ceuvre au moins une dilatation et/ou une érosion.

Selon des caractéristiques particuliéres, ladite forme est rectangulaire et, au cours de
I'étape de mise en correspondance, on détermine deux couples de points formés de points
les plus éloignés et on détermine si les segments de droites formés par ces couples
présentent un ratio de longueurs inclus dans un intervalle de valeurs prédéterminé.

Selon des caractéristiques particuliéres, ladite forme est rectangulaire et, au cours de
I'étape de mise en correspondance, on détermine deux couples de points formés de points
les plus éloignés et on détermine si les segments de droites formés par ces couples
présentent un angle inclus dans un intervalle prédéterminé.

Selon des caractéristiques particuliéres, ladite forme est rectangulaire et, au cours de
P'étape de mise en correspondance, on applique une transformée de Hough.

Selon son dixiéme aspect, la présente invention vise un dispositif de détermination de
position d’'une forme, caractérisé en ce qu'il comporte :

- un moyen de division d’'une image de la forme en zones de telle maniere que la
surface de la forme corresponde & un nombre de zones supérieur a une valeur
prédéterminée ;

- un moyen de mesure, pour chaque zone, d’un indice de texture ;

- un moyen de détermination d’un seuil de détection d’une partie de la forme ;

- un moyen de détermination de zones appartenant a ladite forme par comparaison
de lindice de texture d’'une zone et du seuil de détection correspondant ;

- un moyen de détermination d’amas continus de zones appartenant a ladite forme ;

- un moyen de détermination de contour d’'au moins un amas et

- un moyen de mise en correspondance du contour d’au moins un amas avec le
contour de ladite forme.

Les avantages, buts et caractéristiques particuliéres de ce dispositif objet du dixieme
aspect de la présente invention étant similaires a ceux du procédé objet du neuviéme aspect
de la présente invention, ils ne sont pas rappelés ici.

Selon un onziéme aspect, la présente invention vise un procédé de génération d'une
forme anti-copie, caractérisé en ce qu'’il comporte :

- une étape de détermination d’au moins une caractéristique d'impression de ladite
forme,

- une étape d'incorporation, dans ladite forme, d’'un message représentatif de ladite
caractéristique d’'impression et

- une étape d'impression de ladite forme, en mettant en ceuvre ladite caractéristique
d’impression.
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En effet, les inventeurs ont découvert que, si elles sont connues, les caractéristiques
d'impression telles que le moyen d’impression, le substrat utilisé, et d’autres parametres
d’'impression (tels que la taille de la trame en offset) peuvent étre utiles a la mise en ceuvre
de la forme anti-copie, notamment pour I'authentifier.

Selon des caractéristiques particuliéres, au moins une dite caractéristigue
d'impression est représentative d’un type de substrat sur lequel ladite forme est imprimée.

Par exemple, on spécifie si le substrat est du papier, du carton, de l'aluminium, du
PVC, du verre, etc.

Selon des caractéristiques particuliéres, au moins une dite caractéristique
d'impression est représentative du moyen d’impression mise en ceuvre.

Par exemple, on spécifie si le moyen dimpression fonctionne en offset, en
typographie, sérigraphie, héliographie, etc.

Selon des caractéristiques particuliéres, au moins une dite caractéristique
d'impression est représentative d’'une densité de charge d’encre mise en ceuvre au cours de
l'impression.

Selon des caractéristiques particuliéres, au cours de I'étape de détermination d’au
moins une caractéristique d'impression, on capture une image d’'un motif imprimé avec des
moyens d'impression mis en oceuvre au cours de l'étape d'impression et on détermine
automatiquement, par traitement de ladite image, la valeur de ladite caractéristique.

Selon un douziéme aspect, la présente invention vise un procédé de détermination
d’authenticité d’une forme anti-copie imprimée, caractérisé en ce qu'’il comporte :

- une étape de capture d’une image de ladite forme anti-copie imprimeée,

- une étape de lecture, dans ladite image, d'une information représentative d'au
moins une caractéristiqgue d'impression de ladite forme et

- une étape de détermination d’authenticité de ladite forme anti-copie imprimée en
mettant en ceuvre ladite information représentative d’au moins une caractéristique
d’'impression de ladite forme.

Selon un treiziéme aspect, la présente invention vise un dispositif de génération
d’une forme anti-copie, caractérisé en ce qu’il comporte :

- un moyen de détermination d’au moins une caractéristique d'impression de ladite
forme,

- un moyen d'incorporation, dans ladite forme, d’un message représentatif de ladite
caractéristique d'impression et

- un moyen d'impression de ladite forme, en mettant en ceuvre ladite caractéristique
d’impression.
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Selon un quatorziéme aspect, la présente invention vise un dispositif de
détermination d’authenticité d’'une forme anti-copie imprimée, caractérisé en ce quiil
comporte :

- un moyen de capture d’une image de ladite forme anti-copie imprimée,

- un moyen de lecture, dans ladite image, d'une information représentative d'au
moins une caractéristique d’'impression de ladite forme et

- un moyen de détermination d’authenticité de ladite forme anti-copie imprimée
mettant en oceuvre ladite information représentative d'au moins une caractéristique
d’impression de ladite forme.

Les avantages, buts et caractéristiques particulieres de ce procédé objet du
douzieéme aspect de la présente invention et de ces dispositifs objets du treizieme et du
quatorziéme aspects de la présente invention étant similaires & ceux du procédé objet du
onziéme aspect de la présente invention, ils ne sont pas rappelés ici.

Les caractéristiques principales ou particulieres de chacun des aspects de la
présente invention forme des caractéristiques particuliéres des autres aspects de la présente
invention dans le but de forme un systéme de sécurisation de document présentant les
avantages de tous les aspects de la présente invention.

D'autres avantages, buts et caractéristiques de la présente invention ressortiront de
la description qui va suivre, faite, dans un but explicatif et nullement limitatif, en regard des
dessins annexés, dans lesquels :

- la figure 1 représente, schématiquement, sous forme de logigramme, des étapes de
détection d'impression et d’acquisition d'informations pour un original et pour une
copie dudit original ;

- la figure 2 représente, schématiquement, sous forme d’un logigramme, des étapes
mises en ceuvre pour le marquage d’un document ou produits en vue de pouvoir
Fauthentifier ultérieurement,

- la figure 3 représente, schématiquement, sous forme d’un logigramme, des étapes
mises en ceuvre pour Pauthentification d’'un document ou produits doté d'un
marquage réalisé par la mise en ceuvre des étapes illustrées en figure 2,

- les figures 4A et 4B représentent des matrices d'informations pour marquer un objet,

- les figures 5A et 5B représentent, respectivement, une image captée d'une marque
authentique d’une matrice d'informations et d’'une marque recopiée de ladite matrice
d’informations,

- la figure 6 représente une matrice d'information imprimée avec une charge d'encre
est trop élevée,

- lafigure 7 représente une matrice d'information comportant, dans sa partie centrale,
une matrice de points a caractéristiques variables,
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la figure 8 représente une matrice d'information entourée d'une matrice de points a

caractéristiques variables,

la figure 9 représente une matrice d’information comportant une zone d’encre pleine,
la figure 10 représente une matrice d’information comportant une zone d’encre
adjacente,

la figure 11 représente, d’une part, en haut, une matrice d’information et, d’autre part,
en bas, la méme matrice d'information modulée, cellule par cellule, par un message
répliqué,

la figure 12 représente différentes matrices d'information dans lesquelles seules des
parties réduites des cellules présentent une apparence variable, noire ou blanche,

la figure 13 représente, des matrices d’information mettant en ceuvre différentes
parties de cellules & apparence variable et, pour la derniére, un tuilage de la
deuxiéme,

la figure 14 représente une matrice d'information capturée avec un angle d’environ 30
degrés et une résolution d’environ 2.000 dpi,

la figure 15 représente une mesure d’un indice combiné de texture (106x85) réalisée
sur 'image de la figure 14,

la figure 16 représente limage de la figure 15, aprés seuillage, c'est-a-dire
comparaison avec une valeur seuil,

la figure 17 représente l'image de la figure 16 aprés application d'au moins une
dilatation et une érosion,

la figure 18 représente un contour de matrice d’information, contour déterminé par
traitement de I'image de la figure 17,

la figure 19 représente des coins du contour illustré en figure 18, déterminés par
traitement de 'image de la figure 18 et

la figure 20 représente des courbes représentatives de proportions d'erreur en
fonction de dimensions de cellules d’une matrice d'information.

Dans toute la description, on utilisera indifféremment les termes de « chiffrement » et

d’ « encryption ».

Avant de donner le détail de différents modes de réalisation particuliers de certains

aspects de la présente invention, on donne, ci-aprés, des définitions qui seront utilisées dans

la description.

« matrice d'informations » : il s’agit d'une représentation physique d'un message,
généralement apposée sur une surface unie (3 la différence des watermarks ou
stéganographies qui modifient les valeurs de pixels d’'un décor a imprimer), lisible par
une machine (en anglais « machine-readable representation of information »). La
définition de la matrice d’'informations englobe, par exemple, les codes a barres 2D,
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les codes a barres a une dimension et d'autres moyens de représentation de

linformation qui sont moins intrusifs, tel que les « Dataglyphs » (marquage de

données) ;

- «cellule » : il s'agit d’un élément de la matrice d'information qui représente une unité
d’'information ;

- «document » : il s'agit de n'importe quel objet (physique) portant une matrice
d’information ;

-« marguage » ou « impression » : tout processus par laquelle on passe d’une image
digitale (incluant une matrice d’'information, un document..) & sa représentation dans
le monde réel, cette représentation étant généralement faite sur une surface : ceci
inclut, de maniére non-exclusive, I'impression a jet d’encre, laser, offset, thermique,
ainsi que l'embossage, la gravure laser, la génération d’hologrammes. Des
processus plus complexes, tel que le moulage, dans lequel la matrice d’'information
est d'abord gravée dans le moule, puis moulée sur chaque objet, sont également
inclus (notons qu’une matrice d’information « moulée » pet étre vue comme ayant
trois dimensions dans le monde physique méme si sa représentation digitale en
comporte deux. Notons encore que plusieurs des procédés mentionnés incluent
plusieurs transformation, par exemple 'impression offset classique (contrairement a
I'offset « computer-to-plate »), inclut la création d’un film, ledit film sevrant a créer une
plaque, ladite plaque étant utilisée dans l'impression. D'autres procédés permettent
également d'imprimer une information dans le domaine non-visible, soit en utilisant
des fréquences a l'extérieur du spectre visible, ou encore a inscrivant linformation a
I'intérieur de la surface, etc, et

- «capture » ; tout processus par lequel on obtient une représentation digitale du
monde réel, incluant la représentation digitale d’'un document physique contenant une
matrice d'information.

Dans toute la description qui va suivre, on met en ceuvre des formes globalement
carrées. Cependant, la présente invention ne se limite pas & ce type de forme mais s’étend,
bien au contraire, a toutes les formes pouvant étre imprimées. Par exemple, des formes
constituées de MIS avec différentes résolutions et différentes charges d’encre, comme
exposées ci-dessous peuvent étre mises en ceuvre, ce qui aurait pour avantage, notamment,
qu'au moins une MIS corresponde a un optimum de résolution et un optimum de densité
d’encrage.

Dans toute la description, on met en ceuvre un remplissage de la forme imprimée qui
peut étre représenté par une matrice de cellules. Cependant, la présente invention ne se
limite pas a ce type de forme, mais s'étend, bien au contraire, a tout remplissage par des
cellules, de formes et de tailles identiques ou différentes.
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En guise d'introduction & la description de modes de réalisation particuliers du
procédé et du dispositif objets de la présente invention, on rappelle que ia dégradation d'une
matrice d’information a pour conséquence que les contenus de certaines cellules peuvent ne
pas étre correctement décodés.

Chaque étape de la création de la matrice d'information est effectuée dans le but que
le message d'origine soit lisible sans erreur, méme si, et c’est un effet désiré, la lecture
initiale de la matrice d’informations est entachée d'erreurs. En particulier, un des buts de
cette création de matrice d'information est d'utiliser le nombre ou le taux d'erreurs des
messages encodés, répliqués, permutés ou brouiliés pour déterminer Fauthenticité d'une
marque de la matrice d’'informations et donc du document qui la porte.

En effet, le taux de cette dégradation peut étre ajusté en fonction des caracteristiques
de limpression, de telle sorte que la production d’une copie entraine des erreurs
supplémentaires, résultant en un taux d’erreur en moyenne plus élevé lors de la lecture
d'une copie, que lors de la lecture d’un original.

Pour comprendre pourquoi une mesure du taux d’'erreurs du message peut suffire a
déterminer si un document est un original ou une copie, une analogie avec les systemes de
communication s'avére utile. En effet, le passage du message codé, brouillé a la matrice
d’information qui le représente n’est autre qu'une modulation du message, cette modulation
étant définie comme le processus par lequel le message est transformé de sa forme
originale en une forme adaptée a la transmission sur un canal. Ce canal de communication,
soit le média de transmission d'information qui relie la source au destinataire et permet
l'acheminement du message, différe selon que la matrice d'information captée est une
matrice d’information originale captée ou une matrice d'information copiée captée. Le canal
de communication peut varier : on distingue ainsi le « canal de communication d’'un original »
et le « canal de communication d’une copie ». Cette différence peut se mesurer en terme de
rapport signal/bruit, ce rapport (—;tant plus faible pour une matrice d’'information copiée captee.

Le message codé extrait d'une matrice d'information copiée captée aura plus
d’erreurs que le message codé exirait d’'une matrice d'information originale captée. Le
nombre ou le taux d’erreurs détectés sont, conformément a certains aspects de la présente
invention, utilisés pour différencier une copie d'un original.

Le canal de communication d’un original et le canal de communication d’'une copie
sont avantageusement décrit en termes des sous-canaux qui les composent, ceux-ci étant
en partie différents dans les deux cas. Dans l'exposé ci-dessous, chaque sous-canal du
canal de transmission du signal, c'est-a-dire de la matrice dinformation, est une
transformation analogique & numérique ou numérique a analogique.

La figure 1 montre les canaux de communication pour une matrice d’'information
originale captée et pour une matrice d'information copiée captée. Le premier canal comporte
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un sous-canal 105 de transformation de la matrice d'information générée numériquement en
sa marque dans le monde réel, donc analogique, sur le document & sécuriser, c'est-a-dire
sur le document original et un second sous-canal 110 correspondant a la lecture de cette
marque. Dans le cas d’une copie, s'ajoutent a ces deux premiers canaux, un troisieme sous-
canal 115 de création est utilisé pour reproduire une marque de la marque lue, dans le
monde réel et un quatriéme sous-canal 120 est utilisé pour lire cette trace pour en
déterminer I'authenticité.

On observe qu’en variante, il est possible de réaliser la deuxiéme trace en fonction de
la premiére, de maniére purement analogique (par exemple par photocopie analogique ou
photographie analogique) mais ce cinquiéme sous-canal analogique-analogique 125,
représente, en général, une dégradation du signal supérieure a la dégradation due au
passage par une lecture avec un capteur d'image de haute résolution.

Les troisiéme, quatriéme et/ou cinquiéme sous-canaux imposent une dégradation
additionnelle du message qui permet le discernement d’un original, dont un exemple d'image
505 est représenté en figure 5A, et d’une copie dont un exemple d’image 510 correspondant
a la méme matrice d'informations que I'image 505, est représenté en figure 5B. Comme on le
voit en comparant les images 505 et 510, la copie comporte une plus faible finesse de détail,
la dégradation entre ces images correspondant a des erreurs de reproduction de la marque
de la matrice d'informations originale.

Les contrefacteurs cherchant a minimiser leurs colis de revient, les sous-canaux
utilisés pour réaliser la copie, et, en particulier les sous-canaux menant a la trace
analogique, ici les troisiéme ou cinquiéme canaux, sont parfois réalisés avec de faibles
qualités de marquage ou d'impression. Les messages contenus dans les copies ainsi
produites ont alors un rapport signal/bruit significativement plus faible, ce qui permet de
détecter les dites copies encore plus aisément. Cependant, il est a noter que les cas ou le
contrefacteur utilise des moyens d’impression de qualité égale, voire supérieure a ceux
utilisés pour la production des document originaux, ne posent en général pas de probleme
particuliers. En effet, le contrefacteur ne peut éviter complétement I'ajout de bruit, résultant
en des erreurs additionnelles lors de la démodulation de la matrice d’information, lors de
Fimpression de la copie. Le rapport signal/bruit sera donc réduit par cette opération. Cette
différence de rapport signal/bruit sera, dans la plupart des cas, suffisantes pour discerner les
matrice d'information originale captées des matrice d’information copiée captées.

Préférentiellement, on concoit la matrice d'information et, en particulier, la finesse de
ses détails pour que limpression, dont les caractéristiques sont a priori connues, soit de telle
sorte que la matrice d'information imprimée sera dégradée. Aussi, le message encode
contient des erreurs, a la lecture, dans une proportion appréciable, sans étre excessive.
Ainsi, une dégradation additionnelle ne pourra étre évitée par le contrefacteur lors de



10

15

20

25

30

35

WO 2008/009826 PCT/FR2007/001246
25

Pimpression de la copie. On précise que la dégradation durant limpression de I'original doit
étre naturelle et aléatoire, c'est-a-dire causée par des phénoménes physique de nature
localement imprévisible, dispersion de I'encre dans le papier, instabilité naturelle de la
machine d'impression, etc., et non pas provoquée. Cette dégradation est telle que le
contrefacteur ne pourra corriger les erreurs, la perte dinformation étant par nature
irréversible, ni éviter les erreurs additionnelles, I'impression de la copie étant elle-méme
soumise aux mémes phénomeénes physiques.

Pour augmenter la sécurité contre la contrefagon, on fait dépendre la création de la
matrice d’information d’un ou plusieurs paramétres tenu secrets, appelé(s) clé(s) secrete(s) .
Il suffit alors de changer de clé secréte pour renouveler le niveau de sécurité initiale, au cas
oll la clé précédente aurait été découverte par un tiers. Pour simplifier la description, on
parle, en général, d'une clé secréte, étant entendu que cette clé peut elle-méme étre
composée de plusieurs clés secretes.

La clé secréte est utilisée pour chiffrer ou encrypter le message initial, préalablement
a son encodage. Ce type de chiffrement pouvant bénéficier d'un effet d’avalanche, les
erreurs lors de la démodulation, ou lecture de la matrice, étant, dans la plupart des cas,
éliminées par le code correcteur d’erreur, deux matrices d'information générées a partir de la
méme clé, et dont les messages ne différeraient que par un bit, distance minimale entre
deux messages différents, apparaitront comme étant radicalement différentes. De méme,
pour deux matrices d'information comportant des messages identiques, mais générées a
partir de clés différentes. La premiére propriété est particulierement avantageuse, car le
contrefacteur ne pourra ainsi détecter aucun motif récurrent qui serait éventuellement
exploitable pour la création d’'une contrefagon, par I'analyse de matrices d’'informations
provenant de la méme clé mais comportant des messages différents. Notons qu'il est
également possible d’ajouter un nombre aléatoire au message, de telle sorte que deux
matrices d’information générées avec la méme clé et le méme message, mais ayant des
nombres aléatoires différents ajoutés au message, apparaitront également comme étant
radicalement différentes.

Une matrice d’informations peut étre vue comme le résultat d’'une modulation d’'un
message représenté par des symboles d’un alphabet, par exemple binaire. Dans des modes
de réalisation particuliers, des symboles de synchronisation, dalignement ou de
positionnement, sont ajoutés au niveau du message ou des motifs d'aide a la localisation
sont insérés au niveau de la matrice d’'information.

Le logigramme illustré en figure 2 expose différentes étapes de génération d’'une
matrice d'information et de marquage d’'un document, selon un mode particulier de
réalisation de certains aspects du procédé objet de la présente invention.
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Aprés le démarrage, au cours d’une étape 185, on regoit ou on mesure, au cours
d’'une étape 190, au moins une caractéristique de marquage ou impression, par exemple le
type d'impression, le type de support, le type d’encre utilisée. Puis, au cours d'une étape
195, on détermine si la surface de la MIS ou son nombre de cellule est fixé pour I'application
considérée ou le client considéré. Au cours d’'une étape 200, on détermine la densité
d’encrage correspondant aux caractéristiques de marquage/impression, par exemple, en
lisant, dans une base de données ou une table de correspondance (en anglais « look-up
table »), la densité correspondant aux caractéristiques d'impression. Au cours d’'une étape
205, on détermine la taille des cellules de la MIS, par exemple, en lisant, dans une base de
données ou une table de correspondance, la faille de cellules correspondant aux
caractéristiques d'impression. On note que les correspondances conservées en bases de
données ou dans les tables de correspondance sont déterminées comme exposeé plus bas,
notamment en regard de la figure 20. Ces correspondances visent a obtenir une bonne
qualité d'impression et une proportion d’erreurs d'impression entre une premiére valeur
prédéterminée et une deuxiéme valeur prédéterminée, par exemple 5%, 10%, 15 % ou 20 %
pour la premiére valeur prédéterminée et 25% ou 30 % pour la deuxiéme valeur
prédéterminée.

Puis, on recoit, au cours d’une étape 210, un message a faire porter par un
document, ce message étant généralement fonction d’un identifiant du document, et, au
cours d’une étape 215, au moins une clé secréte de chiffrement et/ou de brouillage.

Le message d'origine représente, par exemple, une désignation du document, le ou
les propriétaires des droits de propriété intellectuelle attachés, un ordre de fabrication, une
date de fabrication, une destination du document, un prestataire de fabrication. Il est
constitué selon des techniques connues en soi. Le message d’origine est représenté dans
un alphabet prédéfini, par exemple en caractéres alphanumériques.

Au cours d'une étape 215, on chiffre le message, avec un clé symétrique ou,
préférentiellement, avec une clé asymétrique, par exemple de type bi-clé de l'infrastructure a
clés publiques PKI (acronyme de « public key infrastructure ») pour fournir un message
chiffré. Ainsi, pour accroitre le niveau de sécurité du message, on chiffre, ou encrypte, le
message de telle maniére qu’une variation d’'une seule information binaire du message, en
entrée de chiffrement, fait varier une grande quantité d’informations binaires en sortie de
chiffrement.

Le chiffrement opére en général sur des blocs de bits, de taille fixée, par exemple 64
bits ou 128 bits. L'algorithme de chiffrement DES (acronyme de « data encryption standard »
pour standard de chiffrement de données) avec une clé de 56 bits et une taille de bloc de
message de 64 bits, le triple-DES, avec une clé de 168 bits et une taille de bloc de message
de 64 bits, et FAES (acronyme de « advanced encryption standard » pour standard de
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chiffrement avancé), avec une cié de 128, 192 ou 256 bits et une taille de bloc de message
de 128 bits, peuvent étre utilisés car ils sont trés utilisés, et reconnus comme étant résistant
aux attaques. Cependant, de nombreux autres algorithmes de chiffrement, par bioc ou
séquentiels, peuvent également étre utilisés. Notons que les algorithmes de chiffrement par
bloc fournissent, en principe, des messages chiffrés de taille égale au message initial, pour
autant que celui-ci soit un multiple de la taille de bloc.

L’AES est reconnu comme offrant le niveau de sécurité le plus élevé, mais notons
qu'il opére sur des blocs de message de taille minimale de 128 bits. Si le message a
transmettre est de taille multiple de 64 bits, on utilisera plutét un algorithme comme Triple-
DES. Finalement, il est possible de créer un nouvel algorithme de chiffrement, notamment si
I'on est limité a de trés petite taille de message, par exemple 32 bits. Notons toutefois que
ces algorithmes auront une sécurité limitée du fait du faible nombre de messages chiffrés
différents.

Notons toutefois que les attaques cryptographiques de recherche de clé ne peuvent
en principe pas étre appliquée, du moins dans leur forme classique, en cryptographie. En
effet, le contrefacteur n'a accés, en principe, qu'a une image capturée de la matrice
d'information originale imprimé, et il faudrait qu’il ait au moins acceés au message décrypté
pour lancer une attaque cryptographique. Or le message ne peut étre décrypté que s'il a été
débrouillé, ce qui nécessite de chercher la clé de brouillage.

Les méthodes de chiffrement précédemment décrites sont dites « symétriques »
cest-a-dire que la méme clé sera utilisée pour le déchiffrement. L'acheminement et le
stockage des clés au module de détection doivent se faire de fagon trés sécuritaire, car un
adversaire entrant en possession de cette clé serait en mesure de créer des messages
chiffrés qui apparaitraient comme Iégitimes. Ces risques peuvent étre cependant limités par
I'usage de méthode de chiffrement asymétriques, dans lesquelles la clé de déchiffrement est
différente de la clé de chiffrement. En effet, la clé de déchiffrement ne permettant pas de
chiffrer des messages, un adversaire en possession de cette clé ne pourra générer de
nouveaux messages valides, ni donc de matrices d’'information comportant un message
différent.

Au cours d'une étape 220, on encode le message chiffré pour générer un message
chiffré encodé. Préférentiellement 'encodage met en oeuvre un codage convolutionnel, qui
est trés rapide a générer, le décodage étant lui-méme rapide en utilisant, par exemple, la
méthode trés connue élaborée par Viterbi. Si le codage convolutionnel utilisé met en ceuvre
un polyndme générateur de degré neuf, et le taux du code est de deux bits en sortie pour un
bit en entrée, on obtiendra un gain de codage de sept dB par rapport au méme message qui
serait simplement répliqué. Ceci se traduit par un risque d’erreur au décodage beaucoup
plus bas. Pour un message a encoder contenant 128 bits, avec le code convolutionnel
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précédemment décrit, on aura un message encodé de 272 bits (il y a deux bits en sortie pour
chacun des 128 bits du code et des huit bits appartenant a la mémoire de 'encodeur pour un
polyndme générateur de degré neuf). Notons toutefois que de nombreux autres types
d’encodage peuvent étre réalisés (codage arithmétique, turbo-code,..) selon le méme
principe.

Préférentiellement, ce message chiffré encodé se trouve alors écrit en alphabet
binaire, c’'est-a-dire qu'il est composé de « 0 » et de « 1 ».

Au cours d'une étape 225, on insert et on réplique le message chiffré encodé dans
une liste des cellules disponibles une matrice d'informations dont les zones indisponibles
supportent des symboles de synchronisation, d'alignement ou de positionnement, ou des
motifs d’aide a la localisation qui, dans des modes de réalisation, sont déterminés a partir
d’une clé secréte. Les motifs d’alignement, sont, par exemple, des matrices de 9 x 9 pixels
distribuées de maniére périodique dans la matrice d’'informations. Le message chiffré encode
est ainsi répliqué, ou répété, pour que chaque information binaire soit représentée plusieurs
fois, pour correspondre au nombre de cellules disponibles dans la matrice d’informations.
Cette réplication, qui s’'apparente & un codage par répétition ou redondance, permet de
significativement réduire le taux d'erreur du message encodé qui sera fourni en entrée a
lalgorithme de décodage du code convolutionnel. Les erreurs non corrigées par les
répétitions seront corrigées par le code convolutionnel dans la plupart des cas.

Au cours d'étapes 235 et 240, on brouille le message chiffré encodé réplique, selon
des techniques dites de « scrambling », ou brouillage, pour fournir un message chiffré
encodé brouillé.

La fonction de brouillage, ou scrambling, du message chiffré encodé replique
consiste préférentiellement, a appliquer successivement une permutation, étape 235, et une
substitution, étape 240, chacune dépendant d’'une deuxiéme clé secrete, éventuellement
identique a la premiére clé secréte, des valeurs binaires du message. La substitution est
préférentiellement faite & partir d’une fonction « ou exclusif » et d'une séquence pseudo-
aléatoire.

Ainsi, le brouillage du message chiffré codé est effectué de maniere non triviale, en
mettant en ceuvre une clé secréte, qui peut étre une clé identique a celle utilisée pour le
chiffrement du message ou une clé différente. Notons que si la clé est différente, dans des
modes de réalisation particuliers, elle peut étre calculée a partir d’'une fonction de la clé
utilisée pour le chiffrement.

L'utilisation d’'une clé secréte, a la fois pour le chiffrement du message et pour le
brouillage du message encodé, permet d'atteindre un niveau de sécurité élevé contre les
contrefagons. Par comparaison, les méthodes existantes de création de code a barres 2D ne
brouillant pas le message encodé, le contrefacteur peut facilement recréer une matrice
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d'information originale aprés avoir décodé le message de la matrice d'information captée ;
méme si le message décodé est chiffré, il ne Iui est pas nécessaire de decrypter le dit
message pour recréer la matrice d'information a l'identique.

Le brouillage consiste ici préférentiellement, en une combinaison de permutation,
étape 235, et, étape 240, de I'utilisation d’une fonction « XOR » ou « ou exclusif » dont la

table est
A B S=AXORB
0 0 0
0 1 1
1 0 1
1 1 0

En effet, ce type de brouillage évite qu’une erreur se propage (il n’y a pas d'effet dit
« d’avalanche » : une erreur sur un élément du message brouillé entraine une erreur et une
seule sur le message débrouillé). L'effet d’avalanche n’est pas désirable car il rendrait
difficile la lecture de la matrice d'informations & partir du moment ot on aurait une seule
erreur dans le message brouillé. Or, comme on I'a vu, les erreurs jouent un réle important
dans la mise en ceuvre de la présente invention.

La permutation, étape 235, est déterminée a partir d’'un algorithme de permutation
auquel on fournit une clé, ladite clé permettant de générer pseudo aléatoirement 'ensemble
des permutations effectuées. L'application de la fonction « ou exclusif », étape 240, se fait
entre la séquence permutée (dont la taille correspond au nombre de cellules disponibles) et
une séquence binaire de méme taille générée également a partir d’'une clé. On note que sile
message n’est en mode binaire (les cellules permettant de représenter plus de deux valeurs
possibles), la permutation peut s'effectuer de la méme facon, et la fonction « ou exclusif »
peut étre remplacée par une fonction qui fait une addition modulo le nombre de valeurs
possibles du message avec une séquence générée pseudo aléatoirement comportant le
méme nombre de valeurs possibles que le message brouillé.

De nombreuses permutations dépendant d’une clé secréte existent. Un algorithme
simple consiste a faire tourner une boucle munie d’'un indice i croissant entre 0 et la
dimension du message, N-1, et, pour chaque indice 1, générer un nombre entier pseudo-
aléatoire j entre 0 et N-1, et ensuite permuter les valeurs du message aux positions d’indices
ietj.

Les nombre pseudo-aléatoires peuvent étre générés en utilisant en mode chainé un
algorithme de chiffrement (tels que ceux mentionnés plus haut) ou un algorithme de
hachage, tel que SHA-1 (deuxiéme version du « Secure Hash Algorithm », qui fait partie d'un
standard du gouvernement américain). La clé sert a initialiser 'algorithme, ce dernier étant a
chaque nouvelle étape réinitialisé & partir des nombres produits durant I'étape précédente.



10

15

20

25

30

35

WO 2008/009826 PCT/FR2007/001246
30

Une fois que les données binaires du message ont été permutées, étape 235, les
valeurs de bits sont passées a travers un filtre “ou exclusif’ (en anglais « xor ») avec une
séquence de valeurs binaires pseudo-aléatoires de méme longueur que le message, étape
240. En variante, cette étape 240 est effectuée avant 'étape de permutation 235.

Chacune des données binaires du message chiffré encodé répliqué brouillé est ainsi
modulée dans une cellule de la matrice d’informations en attribuant 'une de deux couleurs
(par exemple noir et blanc) aux données binaires « 0 » et l'autre de ces couleurs a une
donnée binaire « 1 », la correspondance pouvant varier sur la surface de I'image.

Selon la méthode d'impression, étape 245, une seule des deux couleurs peut étre
imprimée, I'autre correspondant a la couleur d’origine du substrat, ou ayant été pré-imprimée
en « toile de fond ». Pour les méthodes d’'impression qui impriment un relief physique (par
exemple 'embossage ou la gravure laser), une des deux couleurs associée a une certaine
valeur binaire sera choisie, par exemple de maniére arbitraire.

En général, la taille de l'image, en pixels, est déterminée par la surface disponible sur
le document, et par la résolution d’impression. Si, par exemple, la surface disponible est de b
mm x 5 mm, et que la résolution d'impression de la matrice est de 600 pixels/pouce (cette
donnée étant souvent exprimée dans le systéme impérial de mesure), 'homme du métier
calculera que la surface disponible en pixel est de 118x118 pixels. En supposant que 'on
ajoute une bordure noire de 4 pixels de chaque céte de la matrice, la taille de la matrice en
pixels est donc de 110 x 110 pixels, pour un total de 12.100 pixels. Si on fait 'hypothése que
la taille de chaque cellule est de un pixel, la matrice d'informations comportera 12.100 pixels.

Des blocs d’alignements, de valeur connue ou déterminable par le détecteur, peuvent
atre insérés dans la matrice. Ces blocs peuvent étre insérés a intervalle régulier depuis le
coin supérieur gauche de la matrice, par exemple tous les 25 pixels, avec une taille de 10x10
pixels. On observe alors que la matrice comptera 5x5=25 blocs d'alignement, comptant
chacun 100 pixels, pour un total de 25x100=2050 pixels d’alignement, ou 2050 celluies du
message. Le nombre de cellules disponibles pour la réplication du message encodé. sera
alors de 12.100-2.500=9.600. Sachant que, tel que décrit plus haut, le message encodé
compte 272 bits, ledit message pourra étre répliqué complétement 35 fois, et partiellement
une 36°™ fois (les 80 premiers bits du message encodé). On note que ces 35 réplications
permettent d’améliorer le rapport signal /bruit du signal encodé par plus de 15 dB, ce qui
permet un risque d’erreur trés bas a la lecture du message.

Deux exemples de représentations de la matrice d'informations résultant du procéde
de sécurisation de document illustré en regard de la figure 2 sont donnés en figure 4A,
matrice 405 sans bloc d’alignement apparent et en figure 4B, matrice 410 avec biocs
d’alignement apparents 415. Dans cette demiéres figure, les blocs d'alignement 415, formés
de croix noires sur fond blanc, sont bien visibles du fait de leur régularité. Dans d’autres
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modes de réalisation, comme représenté en figure 4A, ces blocs présentent sensiblement la
méme apparence que le reste de Iimage. Enfin, comme dans les figures 4A et 4B, une
bordure noire 420 peut étre ajoutée tout autour du message et des blocs d'alignement
éventuels.

On observe que, en dehors de la bordure et des blocs d'alignement, qui peuvent étre
pseudo-aléatoires, les valeurs binaires « 0 » et « 1 » sont préférentiellement équiprobables.

Dans une variante, on constitue la bordure de la matrice d'informations avec des
cellules de plus grande dimension que les cellules du reste de la zone de marquage afin d'y
représenter un message robuste. Par exemple, pour constituer une cellule carrée de la
bordure, on associe quatre cellules périphériques de la matrice d'information et on
représente, dans cette bordure, le message chiffré encodé brouilié. Ainsi, le contenu de la
bordure sera trés robuste aux dégradations ultérieures de la marque, en particulier
I'acquisition de son image ou sa copie sur un autre document.

Dans d’'autres variantes, un message complémentaire au message portée par la
matrice d’information est porté par le document, par exemple sur une étiquette électronique
ou sur un code a barres en deux dimensions. Comme exposé plus loin, ce message
complémentaire peut représenter le message initial ou un message mis en osuvre au cours
de l'authentification du document, par exemple représentative de clés mises en ceuvre au
cours de la génération de la matrice d'informations, de données associées a ces clés dans
une mémoire distante, de seuil de quantité d’erreur a utiliser pour décider si le document est
authentique ou non.

Dans des variantes, on réalise, aprés les étapes 235 et 240, une étape additionnelle
de brouillage partiel du message chiffré encodé répliqué brouillé en fonction d’une troisieme
clé secréte. Le message chiffré encodé répliqué brouillé peut ainsi lui-méme étre brouille
partiellement, avec une clé différente de celle(s) utilisée(s) dans les étapes precédentes. Par
exemple, ce brouillage partiel supplémentaire concerne de I'ordre de 10 a 20% des cellules
(le nombre est généralement fixé). Les cellules qui subissent ce brouillage supplémentaires
sont choisies pseudo-aléatoirement a l'aide de la clé de brouillage supplémentaire. Les
valeurs des cellules choisies peuvent étre systématiquement modifiés, par exemple passant
de «1» a «0» et de «0» a «1», pour des valeurs binaires. En variante, les cellules
choisies peuvent étre passées a travers un filtre « ou-exclusif », généré a partir de la clé de
brouillage supplémentaire, et auront donc 50% de chances d'étre modifiées.

Le but de ce brouillage supplémentaire est de faire en sorte qu’un détecteur qui n’est
pas muni de la clé de brouillage supplémentaire peut malgré tout exiraire le message
correctement, et détecter les copies. Cependant, un tel détecteur tombant dans les mains
non autorisées ne contient pas toutes les informations ou clés nécessaire pour reproduire un
original. En effet, n’ayant pas la clé de brouillage supplémentaire, l'adversaire pourra genérer
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et imprimer une matrice d'information qui sera reconnue comme une copie par un détecteur
équipé de la clé de brouillage supplémentaire. En général, les détecteurs considérés comme
moins sécurisés ne seront pas équipés de la clé de brouillage supplémentaire.

D'autres variantes sur ce principe consistant 8 ne pas fournir tous les clés ou
paramétres ayant servi a la création de la matrice d'informations sont discutées plus loin.

Au cours de I'étape 245, on marque un document avec la matrice d'informations, par
exemple par impression ou gravure, avec une résolution de marquage telle que la
représentation de la matrice d'information comporte des erreurs dues a ladite étape de
marquage de telle maniére que toute lecture de ladite matrice d'informations analogique
réveéle un taux d’erreur non nul. Au cours de cette étape de marquage, on forme ainsi une
marque comportant, du fait des conditions physiques de marquage, des erreurs locales,
cest-a-dire affectant individuellement des représentations de cellules de la matrice
d'informations, au moins partiellement aléatoires ou imprévisibles.

Les conditions physiques de marquages comportent, notamment, les tolérances
physique des moyens de marquage, support, et, en particulier, sont état de surface et
matériau, par exemple encre, éventuellement déposé. Le terme d'imprévisible signifie que
I'on ne peut déterminer, avant le marquage physique du document, quelles cellules de la
matrice d'informations seront correctement représentées par le marquage et quelles cellules
de la matrice seront erronées.

Pour chacune des clés secrétes utilisées, il suffit de changer de clé secréte pour
renouveler le niveau de sécurité initiale, au cas ou la clé précédente aurait été decouverte
par un tiers.

On note que FPencodage et I'éventuelle réplication permettent, d'une part,
d’augmenter significativement la robustesse du message face aux dégradations et, d’autre
part, d’authentifier le document, en estimant ou en mesure le nombre ou le taux d’erreurs
affectant une lecture de la marque de la matrice d'informations.

On observe que les étapes de codage, de chiffrement, de brouillage, de brouillage
additionnel et de réplication sont réversibles, sous réserve de connaitre la ou les clé(s)
secrete(s).

Lorsque I'on examine des matrices d'informations originales captées imprimées avec
une résolution de 1.200 points par pouce, avec des celluies de 8 x 8, 4 x 4,2 x2et1x 1
pixel(s), on observe que la lecture, en haute résolution, de la valeur binaire représentée par
chaque cellule :

- ne présente pratiquement pas d'erreur avec des cellules de 8 x 8 pixels,
- présente quelques erreurs avec des cellules de 4 x 4 pixels,
- présente de nombreuses erreurs avec des cellules de 2 x 2 pixels et
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présente, pour les cellules de 1 x 1 pixels, un taux d’erreurs qui avoisine le maximum
de 50 % si bien que les corrections d’erreurs serait probablement insuffisantes et que
la dégradation due & une copie serait imperceptible puisque le taux d'erreur ne
pourrait évoluer.

Entre les dimensions extrémes des cellules, on passe par un optimum et, dans le

choix limité représenté ici, 'un des cas ou les cellules possédent 4 x 4 ou 2 x 2 pixels est

optimal. Une méthode de détermination de cet optimum est donnée plus loin.

Comme iliustré en figure 3, dans un mode de réalisation particulier, le procéde

d’authentification d’'un document comporte, aprés le démarrage 305 :

une étape 310 de réception d’au moins une clé secréte,

une étape 315 d’acquisition d’une image d’une marque d’'une matrice d’information
sur ledit document, préférentiellement avec un capteur d'image matriciel, par
exemple une caméra vidéo,

une étape 320 de localisation de la marque de la matrice d'information,

une étape 325 de recherche de motifs d’alignement et de localisation des cellules de
la matrice d’information, dans ladite marque,

des étapes 330 et 335 de débrouillage (en anglais « descrambling ») d’éléments de
message en mettant en ceuvre une clé secréte, pour obtenir un message chiffré
encodé répliqué, pour effectuer une substitution, étape 330 et une permutation, étape
335,

une étape 340 d’accumulation des réplications du message chiffré encodé répliqué
pour obtenir un message chiffré encode,

une étape 345 de décodage du message chiffré encode pour fournir un message
chiffré,

une étape optionnelle 350 de déchiffrement du message chiffré, en mettant en ceuvre
une clé secréte,

une étape 355 de détermination de quantité d’erreurs affectant le message chiffré en
mettant en ceuvre les redondances associées au message par 'étape d’encodage et
une étape 360 de décision si le document qui portait la marque de la matrice
d'informations est une copie ou un document original.

Préférentiellement, chaque clé secréte est aléatoire ou pseudo-aléatoire.

Ainsi, optionnellement, le procédé d'authentification comporte une étape de

déchiffrement du message original, en mettant en ceuvre une clé de chiffrement, symeétrique

ou asymétrique. Selon le type de chiffrement, a clés symétriques ou a clés asymétriques, la

clé de déchifirement est identique & ou différente de la cié de chiffrement. Des clés

identiques sont utilisées pour du chiffrement symétrique, alors que des clés différentes sont

du chiffrement asymétrique. Un avantage important du chiffrement asymétrique est que la
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clé de déchiffrement ne permet pas de générer des messages chiffrés valides. Ainsi, un tiers
ayant accés a un détecteur, et parvenant a extraire la clé de déchiffrement, ne pourra
I'utiliser pour générer un nouveau message valide.

Pour traiter une marque formée sur un document, celle-ci est, d’abord, captée par un
capteur dimage, typiquement un capteur d'image matriciel d'une caméra, par exemple
monochrome. Le format de 'image captée numérisée est, par exemple une matrice de points
(connue sous le nom de « bitmap » pour carte de données binaires).

La figure 5 montre un exemple d’image captée numérisée de dimensions 640 x 480
pixels avec huit données binaires par pixel (soit une échelle de 256 niveaux de gris). Les
fonctions de lecture successives mises en ceuvre sont détaillées ci-dessous.

D’abord, on effectue une fonction de recherche de chacun des 25 motifs d'alignement
dans l'image regue. La sortie de cette fonction contient 50 valeurs entiéres représentant les
positions verticales et horizontales des 25 motifs d’alignement. Cette fonction est effectuée
en deux étapes :

- une étape pour trouver la position globale de la matrice d'information dans Fimage
captée numérisée et

- une étape au cours de laquelle on effectue une recherche locale (sur une sous-partie
de image) de chacun des motifs d’alignement pour déterminer leurs positions.

Pour effectuer la premiére étape, 'lhomme du métier peut s'inspirer de I'art antérieur,
par exemple, le document US 5,296,690. Alternativement, un algorithme simple et rapide
consiste a délimiter la région de limage captée numérisée qui contient la matrice
d'information en recherchant des transitions de niveau de gris abruptes, ligne par ligne et
colonne par colonne ou aprés avoir effectué la somme de toutes les lignes, d'une part et la
somme de toutes les colonnes, d’autre part, pour constituer une seule ligne et une seule
colonne sur lesquelles on effectue cette recherche. Par exemple, les dérivées de niveaux de
gris possédant les plus hautes valeurs absolues correspondent aux bords de la matrice
d’'information et une estimation grossiére des positions des quatre coins peut étre effectuee.

Pour effectuer la deuxiéme étape, les positions estimées des quatre coins de la
matrice d’information sont utilisées pour estimer la position des motifs d’alignement, selon
des techniques géométriques connues.

Des techniques géométriques standards peuvent étre utilisées pour déterminer la
translation, la mise a I'échelle et I'angle de rotation de la matrice d'information dans I'image
captée par le capteur d'image. Réciproquement, ces translations, mise a I'échelle et angle de
rotation peuvent é&tre utilisés pour déterminer la position des coins de la matrice
d'information. Une approximation successive peut ainsi étre effectuée par itération de ces
deux étapes.
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En général, on a une estimation de la position de chaque motif d'alignement, avec
une précision de plus ou moins X pixels en coordonnées verticales et horizontales. Cette
valeur X dépend des conditions de I'application, notamment du rapport entre la résolution de
capture et d'impression, de l'angle de lecture maximal toléré, et de la précision des
estimations des positions des quatre coins de la matrice d'information. Une valeur X de 10
pixels est raisonnable, auquel cas on a un espace de recherche de 21 x 21 pixels. On
effectue une convolution entre le motif d’alignement et le bloc d’alignement, ce dernier étant
possiblement mis & I'échelle si le rapport entre la résolution de capture et ia résolution
d'impression est différent de un. La position de la matrice de convolution résultante dont la
valeur est maximale correspond a la position de départ du bloc d’alignement.

Les positions des 25 motifs d’alignement sont mises en mémoire. Cette ensemble de
données est utilisé dans I'étape de démodulation, afin déterminer avec un maximum de
précision la position dans 'image captée de chacune des cellules de la matrice d’information.

Pour chaque valeur binaire, le motif d’alignement qui est le plus proche de la cellule
correspondante est utilisé comme point de départ pour estimer la position de la cellule en
terme de pixel de limage captée. En utilisant la rotation et 'échelle estimées et la position
relative connue de la cellule dans la matrice d’'information numérique, Ia position centrale de
la cellule est estimée dans la matrice dinformation captée, selon des techniques
géométriques connues.

L’application d'une fonction de débrouillage, fonction inverse de la fonction de
brouillage appliquée lors de la réalisation de la matrice d'information originale, permet de
retrouver le message répliqué original affecté d’erreurs. Si les indicateurs sont conserves, on
a alors des valeurs réelles ou entiéres, qui peuvent étre positives ou négatives, auquel cas la
fonction « ou exclusif » n’est pas applicable directement. Pour obtenir un estimé du message
débrouillé a partir des indicateurs, il suffit alors de multiplier par -1 Findicateur lorsque la
valeur du filtre « ou exclusif » est 0, et par +1 lorsque sa valeur est 1. Notons que la
permutation s'effectue de la méme fagon pour les différents types d’indicateur (binaire,
entier, réel).

Ensuite, une étape sert a estimer la valeur de chaque bit du message encodé, en
fonction de l'observation des valeurs captées des cellules de la matrice d'informations
débrouillées. A cet effet, I'étape suivante consiste & déterminer un indicateur de la valeur
binaire qui a été assignée a la cellule, en considérant que le noir a pour valeur binaire « 0 »
et le blanc « 1 » (on inversement). Cet indicateur peut, par exemple, étre Ia luminance
moyenne (ou le niveau de gris moyen) d’un petit voisinage entourant le centre de la cellule
(et correspondant au plus & la surface de la cellule) ou la valeur la pius élevée dans ce petit
voisinage, ou encore la plus faible valeur de luminance dans ce voisinage. Une approche
avantageuse peut étre de définir deux voisinages, un petit voisinage entourant le centre de la
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cellule et un plus grand voisinage entourant et excluant le plus petit voisinage. L'indicateur
peut alors étre basé sur une comparaison des valeurs de luminance dans le voisinage
externe et dans le plus petit voisinage, dit interne. Une mesure de comparaison peut étre la
différence entre la luminance moyenne dans le voisinage interne et la luminance moyenne
dans le plus grand voisinage.

Une fois que lindicateur de valeur binaire a été déterminé pour chacune des cellules
de la matrice d’information, il est avantageux d’effectuer un traitement supplémentaire de ces
indicateurs. En effet, en fonction des transformations qu’a subi la matrice d’informations,
depuis la matrice d’informations numérique jusqu'a la matrice d'informations captée, les
indicateurs peuvent présenter une dérive. Un simple traitement supplémentaire pour réduire

LY

cette dérive consiste a soustraire la valeur d’indicateur moyenne ou médiane et,
éventuellement, a normaliser ces indicateurs sur une plage allant de -1 a +1. Ces
indicateurs normalisés peuvent étre utilisés pour déterminer les valeurs binaires les plus
probables, en les comparant & une valeur de seuil, par exemple la valeur « 0 », les valeurs
supérieures étant affectées d'un « 1 » et les valeurs inférieures d'un « 0 », ce qui entrainera
un méme nombre de valeurs binaires « 0 » et « 1 ».

En variante préférentielle, pour chaque valeur binaire recherchée, la somme des
valeurs d'indicateurs est effectuée sur toutes ses représentations, puis comparée a une
valeur servant de sedil. Ce traitement, plus lourd en consommation de ressources, donne, en
effet, une plus grande fiabilité de cette étape.

On rappelle que, pour 'exemple décrit précédemment, la matrice d’'informations
comporte 35 fois le message encodé de 272 valeurs binaires, 80 d’entre eux étant dupliqués
une 36°™ fois. Pour chaque valeur du message encodé, on a donc 35 ou 36 indicateurs. La
concentration, ou accumulation, revient & ne retenir qu’une valeur (binaire, réelle ou entiére)
finale en fonction de ces nombreuses représentations de la méme valeur binaire initiale. Par
exemple, on effectue une moyenne des 35 ou 36 indicateurs, une moyenne positive étant
interprétée comme un « 1 », et une valeur négative comme un « 0». On peut aussi
comparer les moyennes des indicateurs a la valeur seuil « 0 ».

Selon des variantes, des traitements statistiques plus complexes sont appliqués sur
les indicateurs, dans certains cas nécessitant une phase d'apprentissage. Par exemple, des
opérations non linéaires peuvent étre effectuées sur les moyennes des indicateurs afin
d'estimer la probabilit¢ que la valeur binaire initiale correspondante soit « 1»,
respectivement « 0 ». L'estimation d’'une probabilité peut en effet permettre d’affiner le
résultat du décodeur.

A la fin de 'étape d’accumulation, on dispose d’'un message encodé comportant des
redondances destinées a permettre la correction, ou, au moins, la détection, d'erreurs.

Le décodeur qui, dans le cas d'un code convolutionnel est préférentiellement basé
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sur la méthode de Viterbi, fournit en sortie le message chiffré, dont la taille est, dans
I'exemple décrit jusqu’ici, de 128 bits.

Puis le message chiffré décodé est décrypté en utilisant 'algorithme de chiffrement
utilisé au chiffrement, préférentiellement 'AES pour des blocs de 128 bits, en mode inversé.

On rappelle qu’une partie du message peut avoir été réservée pour contenir une
fonction mathématique, par exemple un hachage, du reste du message. Dans 'exemple cité
précédemment, 16 bits sont réservés pour contenir une fonction mathématique des 112 bits
restants du message. Des bits de « padding » (que I'on peut approximativement traduire, en
frangais, par remplissage) sont ajoutés aux 112 bits restants du message, et un hachage ou
condensat (en anglais « hash ») de type SHA-1 est calculé a partir du message auquel sont
ajoutés les bits de padding et de la méme clé secrete utilisée a la création. Si les 16
premiers bits du résultat du hachage correspondent aux 16 bits réservés, la validité du
message est confirmée, et la procédure de lecture peut passer a I'étape suivante. Dans le
cas contraire, le message de 112 bits est considéré non valide. Cette invalidité peut avoir
différentes raisons : lecture incorrecte, message généré de fagon non légitime, etc. Une
analyse plus poussée, éventuellement avec intervention humaine, permettra de déterminer
la cause exacte du probiéme.

Le message décrypté de 112 bits est interprété de fagon a fournir en sortie les
informations significatives & l'utilisateur. Ces informations peuvent, en elle-méme, fournir a
Putilisateur des indications importantes sur la nature du document ou support qui contient la
matrice d’information : date de péremption d'un produit, tragage de la chaine de distribution,
corrélation avec autres informations issues du méme document, etc. Ces informations
peuvent également servir & interroger une base de données, qui pourra ajouter de nouvelles
informations, confirmer la validité ou vérifier I'origine du document, détection de doublon, etc.

Cependant, comme expliqué précédemment, la lecture et l'analyse du message
transmis ne permettent pas une réponse définitive a la question suivante : « le document en
question est-il un original ou une copie ? » En effet, une copie de bonne qualité d'un
document original contiendra un message lisible, avec des informations en principe valide.
Méme si les informations extraites d’'une copie sont jugées non valides (par exemple, si la
copie du document est écoulée sur un réseau de distribution qui ne correspond pas aux
informations extraites de la matrice d’'information), il est important de savoir la cause exacte
de la fraude : produit Iégitime écoulé sur un canal illégitime, ou contrefagon ? Différentes
méthodes pour déterminer l'origine du document (original ou copie) sont maintenant
présentées.

De nombreux décodeurs fournissent une mesure du taux d’'erreur sur le message
encodé. Par exemple, pour un code convolutionnel, le détecteur de Viterbi calcule le plus
court chemin, en se basant sur une métrique donnée, dans I'espace des états du décodeur
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qui méne au message encodé observé. La métrique choisie dépend de la représentation des
données encodées fournies au décodeur. Si les données fournies sont binaires, la métrique
sera basée sur la distance de Hamming, soit le nombre de positions ou les valeurs de bits
différent, entre le code fourni en entrée du décodeur, et le code correspondant au plus court
chemin dans I'espace des états. Si les données ne sont pas binaires mais quantifiées de
maniére plus fine, ou si elles sont entiéres ou réelles, une métrique appropriée sera utilisée.

Peu importe la métrique utilisée pour la mesure du taux d'erreur du message, ce
dernier sera en principe plus élevé pour une matrice d'information captée copiée, que pour
une matrice d’information captée originale. Pour déterminer le type de la matrice
d'information (original ou copie), un seuil de décision est nécessaire. Pour calculer ce seuil
de décision, on peut par exemple prendre I'approche suivante :

- générer un échantillon représentatif de l'application, par exemple 100 matrices
d’information originales différentes, captées chacune trois fois dans les conditions de
I'application, pour un total de 300 images captées ;

- mesurer le taux d'erreur pour chacune des 300 images captées ;

- calculer une mesure de la valeur moyenne et de la dispersion de I'échantillon des
taux d’erreurs, par exemple la moyenne arithmétique et I'écart-type de I'échantillon ;

- en fonction des mesures de valeur moyenne et de dispersion, déterminer le seuil de
décision du taux d’erreur au dessus duquel la matrice d'information sera considéree
comme une copie. Ce seuil de décision peut, par exemple, étre égal a la moyenne+
4*écart-type ;

- afin de détecter des anomalies possible dans F'impression des matrices d'information
originales, on peut également fixer un seuil de décision inférieur, par exemple
moyenne - 3*écart-type, en bas duquel l'utilisateur serait informé du taux erreur
particuliérement bas de I'échantillon ;

- siles conditions de capture de la matrice d'information sont inégales, de sorte que le
taux d’erreur est trop élevé du fait des mauvaises conditions de capture, on peut
également considérer une zone ou il n'est pas possible de déterminer avec une
certitude l'origine de la matrice d'information ; on demande alors une re-capture de
Iimage. Cette zone peut par exemple, étre située entre la moyenne + 2* écart-type,
et le seuil de décision (situé dans 'exemple actuel @ moyenne + 4* écart-type).

La mesure du taux d’erreur obtenue lors de I'étape de décodage est en principe
calculée directement lors de I'étape de décodage, son usage est donc trés pratique. Comme
on I'a vu, ce taux d’erreur sur le message encodé est basé sur 'accumulation, dans notre
exemple, des 35 ou 36 indicateurs pour chaque bit du message encodé. Cependant, dans
certain cas il est souhaitable de faire une analyse plus fine du taux d’erreur, basée
directement sur les indicateurs et non sur des valeurs accumulées de ces indicateurs. En
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effet, une analyse plus fine du taux d’erreur peut permettre une meilleure détection matrices
d’information copiées.

Pour cela, il est nécessaire de déterminer les positions des erreurs sur chacun des
indicateurs. Dans ce but, on commence par déterminer le message encodé d’origine. Ce
message encodé d’origine peut étre fourni par le décodeur. Dans le cas contraire, on peut le
calculer en encodant le message décodé. On note que cette étape d’encodage est
particuliérement peu codteuse lorsqu’un code convolutionnel est utilisé. Le message encodé
est ensuite répliqué de fagon a obtenir le message répliqué d'origine. Ce message répliqué
d'origine peut étre comparé au message répliqué d'origine affecté d'erreurs obtenu
précédemment, et une mesure du taux d'erreur dans une metrique appropriée peut étre
calculée. Si le message répliqué affecté d’erreurs est représenté en valeurs binaires, on peut
directement compter le nombre derreur (équivalent & la distance de Hamming), et le
normaliser en le divisant par la taille du message répliqué. Si 'on conserve les valeurs des
indicateurs, le message répliqué affecté d'erreurs est représenté en valeurs entiéres, ou
réelles. Dans ce cas, on peut assimiler les messages répliqués a des vecteurs, et on choisira
une métrique permettant de calculer une distance entre ces vecteurs. Par exemple, l'indice
de corrélation linéaire entre deux vecteurs, compris entre -1 et 1, est une mesure trés utilisée
de similarité entre vecteurs. Notons qu’'une mesure de distance entre vecteurs peut
simplement étre calculée en prenant la négation d’'une mesure de similarité, en l'occurrence
la négation de cette indice de corrélation lineaire.

Evidemment, de nombreuses autres mesures de distance peuvent étre utilisées en
conservant I'esprit du procédé. La mesure de distance sur le message répliqué permet une
analyse plus fine, au niveau des unités élémentaires du message représentées par les
cellules de la matrice. 1l peut étre souhaitable de pousser encore I'analyse a un niveau
supplémentaire de précision, en considérant séparément les différentes zones
géographiques de la matrice. Par exemple, on peut souhaiter analyser et déterminer le taux
d'erreur dans une région précise, tel que le coin supérieur gauche de la matrice. Cette
possibilité est particuliérement intéressante lorsque, par exemple, la matrice d'information a
été localement dégradée (rayure, pliure, usure, tache, etc.), ou encore lorsque sa capture a
été faite de maniére inégale (parties excessivement sombres ou claire, ou « out of focus »
(en frangais hors plan de focalisation).

En effet, on souhaite éviter que ces dégradations, qui peuvent affecter des matrices
d'information originales, résultent en un taux d’erreur élevé pour ces derniéres. Une analyse
& composantes locales peut alors permettre d’ignorer, ou de pondérer plus faiblement, les
zones dégradées qui comportent un taux d'erreur plus élevé.

Ceci peut étre accompli en considérant le message permuté ou brouillé, au lieu du
message répliqué. En effet, la matrice d'information étant générée de maniére fixe
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(indépendante d’une clé) a partir du message brouillé et des blocs d'alignement, il est par
conséquent aisé d’extraire des portions du message permuté ou brouillé correspondant a
des zones géographiques précises. On note que si 'on se base sur le message permuté, au
lieu du message brouillé, on évite I'étape d'application d'un filtre «ou exclusif » afin d’obtenir
le message original brouillé.

Pour une zone géographique arbitraire, on peut appliquer les mesures de distance
décrite précédemment entre le message d'origine permuté ou brouillé, et le message affecté
d’erreurs permuté ou brouillé. En tous les cas, il est possible d'inclure les blocs d’'alignement
dans I'analyse.

De nombreux algorithmes contrdlant I'utilisation des différentes zones géographiques
sont possibles. Dans certains cas, il est également possible de faire a appel a un opérateur
humain, qui serait par exemple capable de déterminer [origine des dégradations
(accidentelle, volontaire, systématique, etc.). Cependant, I'analyse doit souvent se faire de
maniére automatique, et produire un résultat déterminé : original, copie, erreur de lecture,
etc. Une approche générique consiste alors a séparer la matrice d'information en zones
exclusives de méme taille, par exemple 25 carrés de 22 x 22 pixels pour la matrice de 110 x
110 pixels décrite dans I'exemple ci-dessus. On calcule alors 25 valeurs de distance, entre
les messages d'origine et les messages affectés d'erreurs correspondant a ces zone
géographiques distinctes. Puis, on extrait les huit valeurs de distance les plus élevées,
correspondant aux huit zones ayant subi les dégradation les plus faibles. On calcule
finalement un taux d’erreur moyen sur ces huit zones géographiques. On favorise alors les
zones de la matrice d’information qui ont eu le plus de chance d’étre lues correctement.

On note que, comme plusieurs indices du taux d'erreur peuvent étre calculés, en
fonction du message encodé, répliqué, permuté ou brouillé, et en fonction également des
différentes zones géographiques, on peut regrouper les différents taux d’erreur mesureés, de
facon a produire une mesure globale du taux d’erreur.

Partant des valeurs binaires du message de 255 valeurs binaires, le decodeur
détermine le message décodé et le nombre, ou taux, d'erreurs. Dans le cas des décodeurs
ne fournissant pas le nombre ou le taux d’erreurs, on ré-encode le message décodé et on
compare ce message ré-encodé au message issu de la matrice d’information captée.

A partir des valeurs binaires, on détermine si la matrice d’informations analogique
captées est un original ou une copie, en fonction du nombre d’erreurs détectées.

Dans le cas ol le message peut &tre décodé et la position des erreurs déterminée, de
cette étape de décodage sort une liste de 255 valeurs binaires qui valent « 1 » pour les
erreurs et « 0 » lorsqu'il N’y a pas d’erreur pour la valeur binaire correspondante dans le
message décodé.

On observe que le nombre d’erreurs qui peuvent étre décodées étant limité, si le
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message décodé ne peut étre déterminé, on sait que le nombre d’erreurs est supérieur a la
limite de détection en question.

Lorsque le message est décodé, en utilisant la clé secréte, on le deéchiffre. On
observe que futilisation de clés asymétriques permet d’augmenter la sécurité de cette étape.

D'aprés I'expérience de Tinventeurs, des paramétres d'impression générant, du fait
des tolérances physiques du moyen de marquage utilisé, de I'état de surface du document et
du dépot éventuellement effectué, au moins 5 pour cent et, préférentiellement, 10 a 35 pour
cent et, encore plus préférentiellement, entre 15 et 30 pour cent et, encore plus
préférentiellement, entre 20 et 25 pour cent de symboles incorrectement imprimés fournit
une bonne performance en termes de détection de copie. Pour atteindre ce taux d'erreurs,
on fait varier les paramétres dimpression qui influencent la dégradation du message
imprimé.

On expose ci-dessous, plus en détail, comment est effectuée I'optimisation de la
conception de la MIS en fonction des conditions d'impression.

On rappelle, d’abord, que la MIS en format numérique, avant impression, ne contient
aucune erreur. En effet, il n'y a pas de génération aléatoire, volontaire, ni « artificielle »,
d'erreurs. Ces cas ne seraient, d’ailleurs, pas des erreurs d'impression au sens de la
présente invention: on appelle « erreur d'impression » une modification de l'apparence
d’'une cellule qui modifie linterprétation de linformation portée par cette cellule, iors d'une
analyse affranchie des erreurs de lecture ou capture, par exemple microscopique. On note
que si les cellules ont souvent & l'origine des valeurs binaires, les images capturées sont
fréquemment en niveau de gris, et on a donc une valeur non-binaire associée a une cellule ;
cette derniére peut, par exemple, étre interprétée en tant que probabilité sur la valeur binaire
d’origine de la celluie.

Ainsi, c’est la version imprimée de cette MIS qui contient des erreurs. Les erreurs en
question, mises en ceuvre dans la présente invention ne sont pas provoquées
artificiellement, mais causées de maniére naturelle. En effet, les erreurs considérées sont
provoquées, de fagon aléatoire et naturelle, durant I'étape de marquage, en imprimant la MIS
a une résolution suffisamment élevée. .

Ces erreurs sont nécessaires, bien que leur dosage soit délicat. En effet, si la MIS est
marquée sans erreur (ou avec un trés faible taux d’erreur), une copie de cette MIS réalisée
dans des conditions comparables d'impression ne comportera pas davantage d'erreur. Ainsi
une MIS imprimée « quasi-parfaitement » peut a 'évidence étre copiee a l'identique avec un
moyen de marquage analogue. A 'opposé, si la MIS est marquée avec un nombre trop élevé
d’erreurs, seule une minorité de cellules seront susceptibles d’étre copiées avec des erreurs
additionnelles. |l faut donc éviter une résolution de marquage trop élevée, car la possibilité
de différencier les originaux des copies s’en trouve réduite.
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Formellement, on ne peut pas faire varier la résolution d'impression d'une MIS. En
effet, la majorité des moyens d’impressions impriment en binaire (présence ou absence d'un
point d'encre) & une résolution fixée, et les niveaux de gris ou de couleur sont simulés par
les différentes techniques du tramage. Dans le cas de lmpression offset, cette résolution «
native » est déterminée par la résolution de la plaque, qui est, par exemple, de 2.400
points/pouce (2.400 dpi). Ainsi, une image a niveau de gris a imprimer a 300 pixels/pouce
(300 ppi) serait en réalité imprimée en binaire & 2.400 dpi, chaque pixel correspondant
approximativement a 8 x 8 points de la trame.

Si on ne peut généralement pas faire varier la résolution d'impression, on peut, en
revanche, faire varier la taille en pixels des celluies de la MIS, de fagon & ce qu’une cellule
soit représentée par plusieurs points d'impression et, dans des modes de réalisation
particulier, la partie de chaque cellule dont I'apparence est variable, c’est-a-dire imprimée en
noir ou blanc, dans les matrices d'information binaires. Ainsi, on peut, par exemple,
représenter une cellule par un bloc carré de 1 x1,2x2,3x3,4x40ub5x5 pixels (des
blocs non-carrés sont également possibles), correspondant a des résolutions de,
respectivement, 2.400, 1.200, 800, 600 et 480 cellules/pouce.

Selon certains aspects de la présente invention, on détermine le nombre de pixels de
la cellule menant a une dégradation naturelle & l'impression permettant de maximiser la
différence entre les originaux et les copies.

Le modéle suivant permet d’apporter une réponse a cette détermination, méme s'il
résulte d’une simplification des processus mis en ceuvre. Supposons qu’une MIS numérique
soit constituée de n celiules binaires, et qu'il existe une probabilité p que chaque celiule soit
imprimée avec erreur (de sorte qu'un ‘1’ sera lu comme ‘0’ ou inversement).

On fait 'hypothése que la copie sera faite avec des moyens d’impression équivalents,
ce qui se traduit par une méme probabilité p d’erreur sur les cellules lors de la copie. Notons
qu’un probabilité d’erreur p supérieure a 0,5 n'a pas de sens dans le cadre de ce modéele,
valeur pour laquelle la corrélation est nulle entre la MIS imprimée et Ia MIS numérique (0,5
correspond donc a la dégradation maximale).

Sur la base d’une image capturée. le détecteur compte le nombre d’erreurs (nombre
de cellules ne correspondant pas a la valeur binaire d'origine), et prend une décision sur la
nature de la MIS (original/copie) sur la base de ce nombre d'erreurs. Précisons qu'en
pratique, limage capturée est en général en niveaux de gris, de sorte qu'il est nécessaire de
seuiller les valeurs des cellules pour obtenir des valeurs binaires. Afin de ne pas perdre
d'information lors de I'étape de seuillage, les valeurs en niveau de gris peuvent étre
interprétées comme des probabilités sur les valeurs binaires. Cependant, pour la suite de
notre développement, nous considérerons qu'a partir de l'image regue, on déduit des valeurs
binaires pour les cellules de la MIS.
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Afin de mesurer la fiabilité de détection des copies en fonction de la probabilité
d’erreur p de chaque cellule, on se base sur un indicateur |, qui est €gal a la différence entre
le nombre d'erreurs moyen pour les copies et pour les originaux, normalisé par I'écart-type
du nombre d’erreur des originaux. On a donc | = (Ec-Eo) / So, ou :

Eo est le nombre moyen d'erreur pour les originaux,

Ec est le nombre moyen d’erreur pour les copies et

So est I'écart-type du nombre d’erreurs pour les originaux.

On note que, pour des raisons de simplicité du modéle, on néglige 'écart-type des
copies. Comme, dans notre modéle, il existe une probabilité¢ p que chaque cellule soit
imprimée avec une erreur, on peut appliquer les formules de moyenne et d’écart-type d’'une
loi binomiale. On trouve alors les valeurs de Eo, Ec et So en fonctionde petn:

E,=n-p

E.=2-n-p-(1-p)

S, =+n-p-(-p)

La valeur de l'indice | est donc :

_ 2
[=on._PZ2P

Np-(1-p)

La figure 20 montre en trait plein 700 la valeur de lindice | en fonction de p pour p
entre 0 et 0,5, normalisée sur une échelle de 0 a 1. On constate les choses suivantes : pour
p = 0 et p = 0,5, soient les taux d’erreurs minimums et maximums, on a un indice égal a 0, et
conséquemment aucune séparation entre les originaux et copies. En effet, sans aucune
dégradation des cellules a limpression, il 'y a pas de possibilité de séparation entre
originaux et copies ; a 'opposé, si la dégradation est trés élevée (c’est-a-dire proche de 0,5),
il ne reste pratiqguement plus de cellules & dégrader, et par conséquent peu de possibilité de

séparation entre originaux et copies. Il est donc normal que l'indice passe par un optimum :

celui-ci correspond a la valeur p=(3—J§)/4z0.191 ou 19,1% d'erreurs d’impression
ponctuelles.

Nous avons trouvé un optimum de dégradation qui ne tient pas compte du nombre n
de cellules a disposition. Or on remarque que l'indice | augmente en fonctionde n : il faudrait
donc que n soit aussi grand que possible. Cependant, il est relativement fréquent que 'on ait
une surface fixe a disposition pour l'impression de la MIS, par exemple 0,5 cm X 0,5 cm.
Ainsi une matrice de 50 x 50 cellules de taille 8 x 8 pixels occupe la méme taille qu'une
matrice 100 x 100 cellules de taille 4 x 4 pixels. Dans ce dernier cas on a quatre fois plus de
cellules, mais il est fort possible que la probabiiit¢ d’erreur p sera plus élevée. La
détermination de la valeur p optimale devrait donc tenir compte du fait qu'un plus grand
nombre de cellules est utilisé pour une résolution plus élevée. Si on fait 'hypothese



10

15

20

25

30

35

WO 2008/009826 PCT/FR2007/001246
44

approximative que la probabilité p est inversement proportionnelle a la surface disponible
pour une cellule, ona p=a-n ol a estune constante, car la surface totale est divisée par

le nombre de cellule n. L’indice | s’exprime alors ainsi :

p-2p°
- “IJp_(T_

Comme illustré sur la courbe en traits interrompus 705 de la figure 20, en tenant

compte de I'évolution de p en fonction de n, l'indice passe par un maximum pour la valeur
p= (9 433 )/ 12 ~ 0.271 ou 27,1% d’erreurs ponctuelles.

Ainsi, on préfére utiliser un taux d’erreur entre 20 et 25 %, car on se trouve entre les
optimums de 19,1% et 27,1% trouvés ci-dessus. L'optimum de 19,1% correspond au cas ou
on a un nombre de cellules fixées, par exemple si la procédure de lecture ne peut lire que les
MIS avec un nombre de cellules fixées, alors que Foptimum de 27,1% correspond au cas ou
il i’y a pas de contrainte sur le nombre de cellules, alors qu’il y a une contrainte sur la
dimension physique de la MIS.

On décrit, ci-aprés, des variantes ou des perfectionnements pour la mise en ceuvre
de certains aspects de la présente invention.

1) Mise en ceuvre de matrices d'information non-binaires. L'implémentation n'est pas
limitée a des matrices d'information de nature binaire. A toutes les étapes, pour passer du
message initial & la matrice d'information, les éléments du message peuvent avoir plus de
deux valeurs différentes. Prenons le cas ol les cellules de la matrice d'information peuvent
avoir 256 valeurs différentes, ce qui correspond a Fimpression d’une image en niveaux de
gris de valeur comprise entre O et 255. Les messages brouilles et encodés auront aussi 256
valeurs. Pour déterminer le message encodé brouillé a partir du message encodé, la fonction
de permutation peut rester la méme, mais la fonction de « ou exclusif » peut étre remplacée
par une addition modulo 255, et la séquence pseudo-aléatoire servant a ceite addition
modulo 256 comportant aussi des valeurs comprises entre 0 et 255.

Le message initial et le la partie de 'encodage correspondant a l'application d'un
code correcteur d’erreur pourront encore, mais pas obligatoirement, étre représentés par des
valeurs binaires. Cependant, la sous-étape de réplication devra transformer un message
encodé binaire en message répliqué ayant des valeurs, par exemple, entre 0 et 255 (8 bits).
Une maniére de faire consiste a regrouper le message encodé binaire par unités de 8 bits
successifs, puis a représenter ces unités sur un échelle de 0 a 255.

2) Détermination des copies sur la base du résuitat du décodage, sans lecture du
taux d’erreur. Dans les modes de réalisation décrits en regard des figures, on utilise le taux
d'erreur pour déterminer Porigine d’une matrice d'information captée : original ou copie. Il a
été également mentionné que le taux d’erreur n'est mesurable que si le message encodé de
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la matrice d’'information capté peut étre décodé. On a expliqué les étapes nécessaires pour
s’assurer que le message soit décodable, dans la plupart des cas, jusqu'a un taux d'erreur
désiré. On peut ainsi s’assurer que, dans la plupart des cas, le taux d’erreur soit mesurable
également pour les copies, pour autant qu’elles soient d’une qualité suffisante.

Dans certains cas, on ne se base pas (uniquement) sur le taux d’erreur pour
déterminer si la matrice d'information est une copie. C'est le cas notamment lorsque Ia
quantité d'information insérée dans la matrice d'information est trés importante par rapport a
la surface ou le nombre de pixels disponibles, de sorte que le message encodé ne peut étre
répliqué un nombre élevé de fois (dans notre exemple, le message encodé est répliqué 35
ou 36 fois). On cherche alors a s’assurer que les matrices d’informations originales soient
lues correctement ; par contre les matrices d’informations copiées sont, dans la plupart des
cas, incorrectement lues. Une lecture correcte permet de s’assurer que la matrice
d’information est originale ; par contre, une lecture incorrecte n'est pas forcément une
garantie que la matrice d'information est une copie.

La quantité d’information est élevée si le message est encrypté asymétriquement, par
exemple en utilisant I'algorithme de chiffrement a clé publique RSA avec des tailles de
message chiffrés de 1024 bits, ou encore si on cherche & chiffrer symétriquement le portrait
du détenteur d’une carte d'identité (2000 & 5000 bits). Si la taille de la matrice d’information
est restreinte (par exemple moins d’'un centimétre carré), on ne sera pas en mesure de
répliquer le message encodé un grand nombre de fois ; selon la gualité d'impression, on
sera probablement dans le cas ou le message d’'une copie n'est pas lisible.

3) Mise en csuvre de matrices d’informations contenant plusieurs messages. il est
possible de créer des matrices d'information contenant plusieurs messages, chacun utilisant
des clés différentes, de maniére récursive. Ceci est notamment intéressant pour des
applications ou on assigne des niveaux d'autorisation différents a différents outils de
vérification, ou utilisateurs. Ceci est également intéressant pour obtenir plusieurs couches de
sécurité : si une clé davantage exposée est découverte par un tiers, seule une partie de la
matrice d’'information peut étre contrefaite.

Pour simplifier 'explication de ces modes de réalisation particuliers, prenons le cas
de deux messages (message 1 et message 2). Le groupement des messages 1 et 2 peut se
faire & plusieurs niveaux. Par exemple :

- les messages 1 et 2 chiffrés séparément avec une clé 1 et une clé 2 sont
concaténés. La clé 1 (ou un groupe de clés 1) est utilisée pour les étapes de
permutation, brouillage, etc. Le message 2 ne peut étre déchiffré que sur certains
lecteurs équipés de la clé 2. L'authentification, pour déterminer si on a une matrice
originale ou une matrice copiée, peut étre faite sur la globalité de la matrice a partir
de la clé 1. Cette approche est avantageuse si l'image est captée par un outil
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portable qui communique avec un serveur a distance équipé de la clé 2, si la

communication est colteuse, longue ou difficile a établir: en effet le volume de

données a envoyer est peu important ;

- le message 1 brouillé et le message 2 brouillé sont concaténés, et la matrice
d'information est modulée a partir des messages brouillés concaténés. On note que
les deux messages ont des positions physiquement séparées dans la matrice
d’information ;

- le message 1 répliqué et le message 2 brouillé sont concaténées, et le message
concaténé est permuté et brouillé en utilisant la clé 1. On note que les positions du
message 2 brouillé dépendent a la fois de laclé 2 et de laclé 1 ; par conséquent, les
deux clés sont nécessaires pour lire le message 2.

L'utilisation de plusieurs messages sécurisés avec des clés différentes permet de
gérer des niveaux dautorisation différents pour différents utilisateurs du module de
vérification. Par exemple, certaines entités sont autorisées a lire et authentifier le premier
message, d’autres ne peuvent qu'authentifier le premier message. Un module de vérification
autonome, sans accés au serveur pour la vérification, ne pourrait en général lire et/ou
authentifier le deuxiéme. De nombreuses auires variantes sont évidemment possibles.
On note que les considérations qui précédent peuvent éire étendues a des matrices
d'information possédant plus de deux messages.

4) Insertion d’un code détecteur d’erreur ou de falsification. Plus le taux d’erreur est
élevé, plus le risque est grand que le message ne soit pas décodé correctement. Il est
souhaitable d’avoir un mécanisme pour détecter les messages incorrectement décodés.
Parfois, cela peut étre fait sur le plan applicatif : le message incorrectement décodé n'est pas
cohérent. Cependant, on ne peut pas se baser sur la signification du message décodé pour
vérifier sa validité. Une autre approche consiste @ estimer le risque que le message soit
incorrectement décodé, en se basant sur une mesure du rapport signal/bruit du message
encodé, en relation avec le type de code et de décodage utilisés. Des graphiques existent,
on se référe notamment a « Error Control Coding », Second Edition, de Lin et Costello. Par
exemple, on peut y lire en page 555 que pour un code convolutionnel avec une mémoire de
8 et un taux de %, avec décodage « mou » (en anglais « soft decoding ») & valeurs d’entrée
continues, le taux d’erreur par bit encodé est de 10°(-5) pour un rapport signal sur bruit de 6
dB.

Une autre approche, qui peut étre complémentaire a la précédente, consiste a ajouter
une valeur hachée du message au message chiffré. Par exemple, on peut utiliser la fonction
de hachage SHA-1 pour calculer un certain nombre de bits de hachage du message chiffré.
Ces bits de hachage sont ajoutés a la fin du message chiffré. A la détection, le hachage du

message décodé est comparé aux bits de hachage concaténés; si les deux sont égaux, on
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peut en conclure avec une grande probabilité que le message est correctement décodé. On
note qu'avec un nombre de 16 bits de hachage, il y a une chance sur 2*16 qu’une erreur ne
soit pas détectée. Il est possible d’augmenter le nombre des bits de hachage, mais cela se
fait au détriment du nombre de cellules disponibles pour la réplication du message encode.

5) On peut utiliser le hachage dans le but d'ajouter une couche de sécurité.
Supposons en effet que I'on utilise un chiffrement symétrique, et qu'un tiers s’empare de la
clé de chiffrement. Cet adversaire peut générer a volonté des matrices d'information valides.
On observe, toutefois, que si une clé de brouillage supplémentaire a été utilisée initialement
et quelle n'est pas en possession du tiers, les matrices d'informations générées par le tiers
seront détectées comme copies par un détecteur muni de cette cié de chiffrement
supplémentaire. On peut cependant concaténer au message chiffré, un hachage du
message brut ou chiffré, ce hachage étant dépendant d’'une clé qui n'est en principe pas
stockée sur les détecteurs auquel peut potentiellement accéder le tiers. La vérification de la
valeur du hachage, possible sur les lecteurs sécurisés, permet de s’assurer qu’une vaieur de
message valide a été générée. Ainsi, un tiers muni de la clé de chiffrement, mais pas de la
clé de hachage, n'est pas en mesure de calculer un hachage valide du message. On ajoute
que ce hachage valide permet de s'assurer, d’'une maniére générale, de la cohérence des
informations contenu dans le message.

6) Utilisation des matrices d’'information dans le systéme serveur. Le traitement est
intégralement effectué dans un serveur distant du moyen de marquage ou du moyen de
capture dimage ou, pour [authentification, dans un lecteur autonome disposant
éventuellement d'un ensemble de clés secrétes.

En variante préférentielle, le serveur permet de lire le message et le lecteur portable
permet de détecter la copie.

Préférentiellement, une partie des étapes 320 a 350 de reconstitution du message
original est effectuée par un lecteur sur le lieu de capture dimage de la matrice
d'informations et une autre partie de I'étape de reconstitution est effectuée par un systéeme
informatique, par exemple un serveur, distant du lieu de capture d'image de la matrice
d'informations. Les données relatives a la création et a la lecture des matrices d'information
(clés et paramétres associés) peuvent ainsi étre stockées en un seul point ou serveur,
hautement sécurisé. Les utilisateurs autorisés peuvent se connecter au serveur (apres
authentification) afin de commander un certain nombre de matrices d’information qui seront
apposées sur les documents a sécuriser et/ou tracer. Ces matrices d’information sont
générées par le serveur, et les clés utilisées sont stockées sur ce serveur. Elles sont
transmises a !'utilisateur, ou directement & la machine d’'impression, de maniere sécurisée

(en utilisant par exemple des moyens de chiffrement).
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Afin d'effectuer un contrdle de qualité directement sur la chaine de production, des
modules de capture (capteur+ logiciel de traitement+ transfert d'information) permettent a
P'opérateur de capturer des images de matrices d’information imprimées, ces derniéres étant
automatiquement transmises au serveur. Le serveur détermine les clés et les paramétres
correspondants, fait la lecture et 'authentification des matrices d'information capturées, et
retourne un résultat a 'opérateur. On note que ce processus peut egalement étre automatisé
3 I'aide de caméras de vision industrielle capturant automatiquement une image de chaque
matrice d’information imprimée passant sur la chaine.

Si les outils portables de capture sur le terrain peuvent effectuer une liaison avec le
serveur, une procédure similaire peut étre établie pour la lecture et/ou I'authentification.
Cependant, cette liaison n'est pas toujours souhaitable ou possible a effectuer, auquel cas
on doit stocker certaines des clés sur le dispositif d’authentification. L'utilisation d’une clé de
brouillage partiel a la création se révéle alors particuliérement avantageuse, car si celle-ci
n’est pas stockée sur I'outil de lecture portable, ce dernier ne possede pas les informations
suffisantes pour créer une matrice d'information originale. De fagon similaire, si le
chiffrement est fait de maniére asymétrique, Ia clé de déchiffrement stockée sur Foutil de
lecture portable ne permet pas le chiffrement, et donc la génération d'une matrice
d'information contenant un message différent qui serait valide.

Dans certaines applications, le serveur de distribution et de vérification des matrices
d'information doit gérer un grand nombre de « profils » différents, un profil étant un couple
clé-paramétre unique. Ceci est notamment le cas lorsque le systéme est utilisé par des
compagnies ou institutions différentes, qui désirent sécuriser leurs documents, produits, etc.
On voit l'intérét pour ces différents utilisateurs d’avoir des clés différentes : les informations
contenues dans matrices d’information sont en général de nature confidentielle. Le systeme
peut ainsi avoir un grand nombre de clés a gérer. De plus, comme il est d'usage en
cryptographie, on désire renouveler les clés & .intervalle régulier. La muitiplication des clés
doit bien entendu étre considérée du point de vue de la vérification : en effet, sile module de
vérification ne connait pas d’avance laquelle des clés a été utilisée pour générer la matrice, il
n'a pas d'autre choix que de tester une a une les clés a sa disposition. L'insertion de deux
messages dans la matrice d'information, chacun utilisant des clés différentes, se révéle trés
avantageux dans ce mode de mise en ceuvre de l'invention. En effet, on peut alors utiliser
une clé fixée pour le premier message, de sorte que le module de vérification peut
directement lire et/ou authentifier le premier message. Pour lire le deuxieme message, le
premier message contient, par exemple, un index qui permet au module de vérification
d'interroger une base de données sécurisée, qui pourra lui fournir les clés de lecture et/ou
d'authentification du deuxiéme message. En général, le premier message contiendra des
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informations de nature générique, alors que le deuxiéme message contiendra des données
de nature confidentielle, qui seront éventuellement personnalisables.

7) Seuil de détection/Paramétres d'impression. Afin de faciliter une authentification
autonome de la matrice d’information, on peut stocker le ou les seuils de décisions, ou
autres paramétres relatifs a 'impression, dans le ou les messages contenus dans la matrice
d'information. Ainsi, il n'est pas nécessaire d'interroger la base de données pour ces
paramétres, ni de les stocker sur les modules de verification autonomes. De plus, cela
permet de gérer des applications ou des matrices d'information, de méme nature du point de
vue applicatif, qui sont imprimés par des méthodes différentes. Par exemple, les matrices
d'information appliquées au méme type de document, mais imprimees sur des machines
différentes, pourraient utiliser la ou les mémes clés. Elles auraient des paramétres
d'impressions stockées dans les messages respectifs.

8) La permutation du message répliqué décrite ci-dessus, est une opeération qui peut-
étre colteuse. En effet, un nombre élevé de nombre pseudo-aléatoires doit éire générée
pour la permutation. De plus, lors de la détection, dans certaines applications une multitude
de messages brouillés peuvent étre calculés sur limage captée, de sorte que le taux d’erreur
le plus bas mesuré sur cette multitude de messages brouillés est calculé. Or, chacun de ces
messages brouillés doit éire dé-permuté, et cette opération est d'autant plus colteuse qu'il y
a un grand nombre de messages brouillés.

On peut diminuer le colt de cette permutation en groupant un certain nombre d'unités
adjacentes du message répliqué, et en permutant ces unités groupées. Par exemple, si le
message répliqué est de valeur binaire et compte 10.000 éléments, et gu’on groupe les
unités par paires, on aura 5.000 groupes, chaque groupe pouvant prendre 4 valeurs
différentes(valeurs quaternaires). Les 5.000 groupes sont permutés, puis les valeurs
quaternaires sont a représentées par 2 bits, avant I'application de la fonction OU-exclusif
et/ou la modulation. En variantes, la fonction OU exclusif est remplacée par une addition
modulo (tel que décrit dans le brevet MIS 1), puis les valeurs sont a nouveau représentées
par des bits.

Pour des messages encodés de taille multiple de deux, on peut fixer le nombre
d’unités groupées a un nombre impair, par exemple 3, afin d’éviter que deux bits adjacents
du message encodés soient toujours adjacent dans la MIS. Ceci augmente la sécurité du
message.

Lors de la lecture, on effectue la permutation inverse sur des groupes de valeurs, ou
encore sur ces valeurs accumulés sur un seul nombre de fagon a éire séparables par la

suite.



10

15

20

25

30

35

WO 2008/009826 PCT/FR2007/001246
50

On décrit, ci-aprés, une méthode d’optimisation des paramétres d'impression pour
filigrane numérique (« watermarks »). A titre d’exemple nous prendrons les filigranes
numeériques spatiaux.

Les filigranes numériques utilisent des modéles de masquage pour predire la quantité
de modifications possibles dans une image qui seront imperceptibles, ou du moins qui sont
acceptables du point de vue de l'application. Ces modifications sont donc ajustées en
fonction du contenu de limage et seront donc, typiquement, plus forte dans les zones
texturées ou claires car I'ceil humain « masque » davantage les différences dans ces zones.
On note que les images numériques destinées a étre imprimées peuvent étre altérées de
facon a ce que les modifications soient visibles et dérangeantes sur l'image numeérique, alors
quelles deviendront invisibles ou du moins dérangeantes une fois imprimée. Ainsi,
supposons que, pour une image numérique en niveau de gris ou en couleur constituée de N
pixels, un modéle de masquage permette de dériver de quelle quantité, en chaque pixel, le
niveau de gris ou la couleur peuvent étre modifiés de fagon acceptable en vue de
I'application. On remarque qu'un modéle de masquage fréquentiel peut facilement étre
adapté par 'homme du métier pour déduire des valeurs de masquage spatial. De plus,
supposons que nous avons un modéle de filigrane numérique spatial, dans lequel l'image est
divisée en blocs de pixels de taille identique, et que l'on insére un élément de message, par
exemple un bit du filigrane dans chaque bloc en accroissant ou en diminuant la valeur en
niveau de gris ou en couleur de chaque pixel jusqu’au maximum ou au minimum permis,
I'accroissement ou la diminution se faisant en fonction du bit inséré. On note que les bits du
filigrane peuvent par exemple étre 'équivalent du message brouillé d'une MIS.

On souhaite déterminer si une image capturée représente un original ou une copie,
sur la base du taux d’erreur du message, mesurée par le nombre d’éléments de message
incorrectement détectés. On note que, pour cela, il faut le message ait été lu correctement,
ce qui suppose l'insertion d’'un nombre suffisant de redondances du message.

Il existe de nombreuses maniéres connues de 'art antérieur pour mesurer la valeur
d’un bit stockée en un bloc de 'image, utilisant par exemple du filtrage passe-haut ou passe-
bande, une normalisation des valeurs sur 'image ou par zone. En regle génerale, une
valeur non-binaire, voire continue, positive ou négative, est obtenue. On peut seuilier cette
valeur afin de déterminer le bit le plus probable, et en comparaison avec le bit inséré on
mesure le taux d’erreur. On peut également conserver les valeurs et mesurer un indice de
corrélation, duguel on dérive un taux d’erreur comme vu précédemment.

On note également que le taux d’erreur du message peut étre indirectement mesuré
par la méthode de détermination de copie sans lecture du message décrite ailleurs.

Il est évident pour Ffhomme du métier que, plus la taille des blocs, en pixels, est
grande, plus le taux d'erreur du message est faible. Par contre, la redondance du message
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sera plus faible. En fonction de la qualité et de la résolution d'impression, 'homme du métier

déterminera la taille du bloc offrant le meilleur compromis entre taux d'erreur du message et
redondance, afin de maximiser la probabilité que le message soit correctement décodé. Par
contre, I'art antérieur n'aborde pas le probléme de la taile de cellule dans le but
d’optimisation de la détection de copie. Certains aspects de la présente invention visent a
remédier a ce probléme.

Le modéle théorique appliqué précédemment pour déterminer le taux d’erreur optimal
d'un CNA peut s’appliquer ici. En effet, on peut considérer chaque bloc comme une celiule
ayant une probabilité p de se dégrader, et on cherche I'optimum sur p dans le cas ou on a
une taille physique fixe (en effet, limage a imprimer a une taille en pixel et une résolution
fixes). Ici encore, on fait 'hypothése approximative que la probabilité p est inversement
proportionnelle a la surface disponible pour une cellule. On trouve encore que l'indicateur |
est maximisé pour p=27%. D'autres modéles sont possibles pouvant mener a optimas
différents.

On peut appliquer les étapes suivantes pour déterminer la taille de bloc optimale pour
la détection de copie :

- recevoir au moins une image représentative d’'une image utilisée dans I'application,

- en utilisant un modéle de masquage, calculer, pour chaque pixel de chaque image, la
différence maximale pouvant étre introduite,

- pour les différentes tailles de bloc a tester, par exemple 1 x 1, 2 x 2,...,jusqu’a 16 x

16 pixels par bloc, générer au moins un message de taille correspondant au nombre

de blocs de l'image,

_  insérer chacun des messages correspondant a chacune des tailles de blocs dans
chacune des images, pour obtenir les images marqueées,

- imprimer, au moins une fois, chacune des images marquées dans les conditions
d'impressions de I'application,

- capturer, au moins une fois, chacune des images marquées,

- lire le filigrane et déterminer le taux d’erreur pour chacune des images capturées,

- regrouper les taux d’erreurs mesurés par taille de bloc, et calculer le taux d’erreur
moyen pour chaque taille de bloc et

- déterminer la taille de bloc dont le taux d’erreur moyen est le plus prés du taux

d'erreur visé, par exemple 27%.

On décrit, ci-aprés, une méthode d’optimisation des parameétres d’impression pour
MSMA.

Le MSMA est composé de points répartis pseudo-aléatoirement avec une certaine
densité, suffisamment faible pour étre difficile a repérer, par exemple avec une densité de

1%. Un score s’apparentant au pic de corrélation croisée entre le MSMA de référence et le
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MSMA capturé correspond au niveau d'énergie du signal, et sera a priori plus faible pour les

copies. Précisons que si la copie est « servile », par exemple une photocopie, il y a de
grandes chances qu’un grand nombre de points déja affaiblis par la premiére impression
disparaisse complétement lors de I'impression de la copie : il est alors trés facile de detecter
la copie dont le niveau d'énergie du signal est beaucoup plus faible. Par contre, si avant
d’imprimer la copie on applique un traitement d’image intelligent visant a identifier les points
et a les restaurer a leur énergie initiale, cette derniére pourra avoir un niveau d’énergie et un
score sensiblement supérieur.

Afin de réduire ce risque et maximiser la différence de score entre les copies et les
originaux, il faudrait les imprimer a une résolution ou une taille de points maximisant la
différence de niveaux d'énergie. Or l'art antérieur n'aborde pas ce probleme, et souvent les
MSMA sont créés de fagon sous-optimale en regard de la détection de copie.

Un raisonnement simple permet de conclure que, idéalement, les points du MSMA
devraient avoir une taille telle quenviron 50 % dentre eux « disparaitront » lors de
Fimpression originale. « Disparaitre », au sens ou il est entendu ici, signifie gu’un algorithme
cherchant a localiser et reconstruire les points ne pourra détecter correctement que 50% des
points initiaux.

En effet, supposons qu'un pourcentage p de points disparait en moyenne lors de
limpression d’un original. Si la copie est réalisée dans les mémes conditions d'impression,
un pourcentage p des points restants disparaitra également : par conséquent le pourcentage
de points disparus sera donc p+p*(1-p) :

En appliquant le critére utilisé précédemment, dans lequel on cherche a maximiser
Pécart entre les originaux et les copies, normalisé par I'écart-type des originaux qui est de
p*(1-p), on veut alors maximiser le critere C suivant en fonction de p, ot N est le nombre fixe
de points du MSMA :

C=4N-p-(1-p)

On vérifie que C est maximisé pour p=0,5.

Le modéle précédent s’applique au cas ou le nombre de points est fixé. Par contre, si
on souhaite une densité de pixel fixée (par exemple 1% de pixels marqués), on pourra
utiliser un nombre N plus grand de points pour une densité donnée si les points comportent
moins de pixels. Si on définit la densité d et ie nombre de pixels par point m, on a la relation:

Nl

d-m

En faisant 'hypothése que la probabilité qu'un point disparaisse peut étre approximée

comme étant proportionnelle a l'inverse de la taille en pixel du point, on a:
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a
p=—
m
ol « a » étant une constante.

Ainsi on exprime C en fonction de p, d, a et m ainsi :

cNP-A-p)

d-a

On vérifie que, d et a étant constants pour une application donnée, C est maximisé
pour p=2/3 ou 66,6%.

Pour limplémentation, on peut mettre en ceuvre les étapes suivantes :

- pour une densité fixée (de pixel noirs), imprimer des MSMA avec des points de
différentes tailles (par exemple, 1 x 1, 1x2, 2 x 2, efc),

- capturer au moins une image pour chacun des différents MSMA,

- déterminer le nombre de points correctement identifiés pour chaque MSMA, et
mesurer le taux d’erreur et

. sélectionner les paramétres correspondant au MSMA ayant le taux d’erreur le plus

prés du taux d’erreur optimal pour le critere sélectionné, par exemple 50% ou 66%.

On note que, si le MSMA comporte un message, les codes de conirble d’erreur
doivent étre ajustés & ce niveau d’erreur élevé. On note aussi que, si le détecteur est basé
sur un niveau d’énergie global, le score de la copie pourrait étre artificiellement augmenté en
imprimant les points correctement repérés de sorte que qu'ils contribuent de fagon maximale
3 la mesure d’énergie du signal. Enfin, d’autres criteres de détermination de I'optimal sont
possibles, tenant compte, par exemple, de la densité des points, du nombre de pixels de
décalages de position, forme ou taille, du nombre de pixels de couleur correcte dans chaque
cellule, ...

On note qu’un traitement similaire peut étre effectué pour les MPCV, étant entendu
que les cellules affectées derreurs d'impression ou de copie, ne changent pas
nécessairement d’apparence entre présence et absence, mais leurs positions, tailles ou
formes, variables en fonction de linformation représentée, peuvent aussi étre modifiées par
ces erreurs.

Un MPCV (acronyme de « Matrice de Points a Caractéristiques variables ») est
réalisée par génération d’une distribution de points pour que :

- au moins la moitié des points de ladite distribution ne soit pas juxtaposés
latéralement a quatre autres points de ladite distribution de points, et

- au moins une dimension d’au moins une partie des points de ladite
distribution de points étant du méme ordre de grandeur que la moyenne de la valeur
absolue de ladite variation imprévisible.
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On permet ainsi d’exploiter les caractéristiques géométriques individuelles des points

marqués, et de mesurer les variations des caractéristiques de ces points afin de les intégrer
dans une métrique (c'est-a-dire de déterminer s'ils satisfont au moins un critére appliqué a
une mesure) permettant de discerner les originaux des copies ou des impressions non-
[égitimes.

Préférentiellement, pour la distribution de points, plus de la moitié des points ne
touchent aucun autre point de ladite distribution. Ainsi, contrairement aux matrices
d'information sécurisées et aux motifs de détection de copie, et comme les MSMA et les
filigranes numériques, on permet d'insérer des marques invisibles ou discrétes. De plus, ces
marques sont plus faciles a intégrer que les filigranes numériques ou les MSMA. Elles
permettent la détection de copie d'une maniére plus fiable que les filigranes numériques, et
elles peuvent étre caractérisées unitairement dans un processus d’'impression statique, ce
qui permet l'identification unique de chaque document.

Dans des modes de réalisation, on produit des points dont au moins une
caractéristique géométrique est variable, 'amplitude géométrique de la variation généree
étant de l'ordre de grandeur de la dimension moyenne d’au moins une partie des points. On
permet ainsi de générer et d'utiliser de maniére optimale des images de motifs de points a
caractéristiques variables, aussi appelées par la suite « MPCYV », congus pour rendre plus
difficile, voire impossible, la copie par reconstitution a l'identique.

Selon les modes de réalisation, la variation générée correspond a :

- une variation de position de points, dans au moins une direction, par rapport a une
position ol les centres des points sont alignés sur des lignes paralléles perpendiculaires a
ladite direction et éloignées d’au moins une dimension desdits points dans cette direction ;
on permet ainsi d’exploiter les caractéristiques de positionnement précis des points, et de
mesurer les variations trés limitées dans le positionnement précis des points afin de les
intégrer dans une métrique permettant de discerner les originaux des copies ;

- une variation d’au moins une dimension de points, dans au moins une direction, par
rapport a une dimension moyenne desdits points, dans cette direction ;

- une variation de forme des points, par rapport & une forme moyenne desdits points,
dans cette direction.

La distribution de points peut é&tre représentative d'une information codée, permettant
ainsi de stocker ou véhiculer de linformation dans la distribution de points a caractéristiques
variables. A quantité d'information contenue égale, les distributions de points peuvent couvrir
une surface significativement plus faible que les MSMA, par exemple quelques millimétres
carrés, ce qui permet leur capture a haute résolution par des outils de capture portable, et
par conséquent une grande précision dans la lecture.



L5

20

25

30

35

WO 2008/009826 PCT/FR2007/001246

55
On décrit, ci-dessous comment, en mesurant la guantité d’erreur du message, on

peut prendre une décision sur rauthenticité du document en fonction de ladite quantité
d’erreur. Pour cela, il est, en principe, nécessaire de decoder ledit message, car si le
message est illisible, on ne peut pas déterminer les erreurs dont il est affecté. Cependant, si
le marquage a fortement dégradé le message (ce qui est notamment le cas des copies), ou
si la quantité d’information véhiculée est élevée, il est possible que le message ne soit pas
lisible, auquel cas on ne peut mesurer un taux d'erreur. Il serait souhaitable de pouvoir
mesurer la quantité d’erreur sans avoir & décoder ledit message.

D'autre part, 'étape de décodage du message met en oceuvre des algorithmes qui
peuvent se révéler colteux. Si on ne souhaite pas lire le message mais seulement
authentifier, Popération de décodage n'est faite que dans le but de mesurer le taux d’erreur :
on préférerait éliminer cette étape. De plus, si on souhaite faire une analyse plus fine du taux
d'erreur, on doit reconstruire le message répliqué. Cette reconstitution du message répliqué
d'origine peut s’avérer colteuse, et il serait préférable de 'éviter.

Or, a l'origine d’un des aspects de la présente invention il a été découvert que, dans
le but de mesurer une quantité d’erreurs, il n'est, paradoxalement, pas nécessaire de
reconstituer le message répliqué d’origine, ni méme de décoder le message. On peut en
effet mesurer la quantité d'erreur d’'un message en exploitant certaines propriétés du
message lui-méme, au moment de I'estimation du message encodé.

Prenons le cas d'un message binaire. Le message encodé est composeé, d'une série
de bits, qui sont répliqués, puis brouillés, et le message brouillé sert & constituer la MIS. Le
brouiliage comprend en régle générale une permutation, et optionnellement I'application
d’'une fonction ‘ou-exclusif’, est dépend en général d'une ou plusieurs clés. Ainsi, chaque bit
du message peut se trouver représenté plusieurs fois dans la matrice. Dans I'exemple donné
en regard des figures 1 @ 5B, un bit se retrouve répété 35 ou 36 fois. Lors de I'eétape
d'accumulation estimation du message encodé, on accumule ensemble des indicateurs de
la valeur de chaque bit ou élément du message. Lincertitude statistique sur la valeur du bit
est généralement significativement réduite par cette opération. Ainsi, on peut utiliser cet
estimé, que l'on considére comme la valeur correcte du bit, afin de mesurer la quantité
d’erreur. En effet, si la matrice marquée comporte relativement peu d’erreurs, celles-ci seront
essentiellement toutes corrigées lors de I'étape d’accumulation, et ainsi il n'est pas
nécessaire de reconstruire le message encodé dont on a déja une version sans erreur. De
plus, si quelques bits du message encodé ont été mal estimés, en général les bits mal
estimés auront un impact réduit sur la mesure de la quantité d’'erreur.

On donne, ci-dessous, un algorithme d'étapes de mesure de quantité d’erreurs sans
décodage du message, pour des données binaires.

- pour chaque bit du message encodé, accumuler les valeurs des indicateurs,
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- déterminer par seuillage la valeur (la plus probable) du bit (« 1» ou «0») ; on

obtient I'estimé le plus probable du message encodé et

- dénombrer le nombre d'indicateurs (pour chaque cellule, il s’agit de la densité, ou
valeur de luminance normalisée) qui correspondent a l'estimé du bit du message encodé
correspondant. On peut ainsi mesurer un nombre entier d'erreurs, ou un taux ou
pourcentage de bits erronés.

Alternativement a cette derniére étape, on peut conserver la valeur de Vindicateur et
mesurer un indice de similarité global entre les valeurs des indicateurs et les bits estimés
correspondant du message encodé. Un indice de similarité pourrait étre le coefficient de
corrélation, par exemple.

En variante, on peut associer un poids ou coefficient indiquant la probabilité que
chaque bit estimé du message encodé soit correctement estimé. Ce poids est utilisé pour
pondérer les contributions de chaque indicateur en fonction de Ia probabilité que le bit
associé soit correctement estimé. Une fagon simple d'impiémenter cette approche consiste a
ne pas seuiller les accumulations correspondant a chaque bit du message encodé.

On note que, plus le message est bruité, plus il y a de risque que le bit estimé du
message encodé soit erroné. Ceci entraine un biais tel que la mesure de Ia quantité d’erreur
sous-estime la quantité d’erreur réelle. Ce biais peut étre estimé statistiquement et corrigé
lors de la mesure de la quantité d’erreur.

Il est intéressant de remarquer qu’avec cette nouvelle approche a la mesure de la
quantité d’erreur, une MIS peut étre authentifiée sans qu'il soit nécessaire de connaitre,
directement ou indirectement, les messages nécessaires a sa conception. Il faut simplement
connaitre les groupements de cellules qui partagent des propriétés communes.

En variantes, on obtient plusieurs ensembles d'indicateurs, provenant de différents
pré-traitements appliqués a image (par exemple, une transformation d’histogramme), ou de
lecture a des positions différentes de la MIS ; on calcule une quantité d’erreurs pour chaque
ensemble d'indicateurs, et on retient le plus faible taux d’erreur ; pour accélérer les calculs,
on peut ne faire I'estimation du message encodé qu'une seule fois (cette estimation ayant
peu de chance de changer pour chaque ensemble d'indicateurs).

On peut considérer que 'on génére des images (ou matrices) dont des sous-parties
partagent des propriétés communes. Dans le cas le plus simple, des sous-groupes de
cellules ou pixels ont la méme valeur, et ils sont repartis pseudo-aléatoirement dans Fimage
en fonction d'une clé. La propriété en question n’a pas besoin d'étre connue. A la lecture, on
n'a pas besoin de connaitre cette propriété, puisqu'on peut I'estimer. Ainsi, la mesure d'un
score permettant d'indiquer I'authenticité ne nécessite pas de référence a l'image d’origine,
ni de détermination d’'un message. Ainsi, dans des modes de réalisation, on met en ceuvre

les étapes suivantes, pour réaliser une authentification de document :
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- une étape de réception d’'un ensemble de sous-groupe d’éléments d’image (par

exemple, des valeurs de pixels), chaque sous-groupe d'éléments d'images partageant la
méme caractéristique, lesdites caractéristiques n'étant pas nécessairement connues,

- une étape de capture d’image,

- une étape de mesure des caractéristiques de chaque élément d’'image,

- une étape d'estimation des caractéristiques communes a4 chaque sous-groupe
d’éléments d'image,

- une étape de mesure de correspondance entre lesdites estimations des
caractéristiques communes a chaque sous-groupe, et lesdites caractéristiques mesurées de
chacun des éléments d'image et

- une étape de décision de lauthenticité, en fonction de ladite mesure de
correspondance.

Dans d’autres modes de réalisation, qui vont maintenant étre décrits, pour authentifier
un CNA, il n'est pas nécessaire de connaitre ou reconstruire I'image d’origine, ni de décoder
le message qu'il comporte. En fait, il suffit, a la création, de créer une image composée de
sous-ensemble de pixels qui ont la méme valeur. A la détection, il suffit de connaitre les
positions des pixels qui appartiennent a chacun des sous-ensembles. La propriéteé, par
exemple la valeur des pixels appartenant au méme sous-ensemble, ne doit pas étre connue:
elle peut étre retrouvée lors de la lecture sans qu’un décodage de message soit nécessaire.
Méme si la propriété n'est pas retrouvée correctement, le CNA peut quand méme étre
authentifié. Pour la suite, nous appelons « motif aléatoire authentifiant » (« MAA ») ce
nouveau type de CNA. Le mot ‘aléatoire’ signifie que, a lintérieur d’'un ensemble donne de
valeurs possibles, le MAA peut prendre n'importe laquelle de ses valeurs, sans que la valeur
soit conservée aprés la création d'image.

Par exemple, supposons que Fon a un CNA composé de 12.100 pixels, soit un carré
de 110 x 110 pixels. On peut diviser ces 12.100 pixels en 110 sous-ensembles faisant 110
pixels chacun, de telle sorte que chaque pixel se trouve dans exactement un sous-ensemble.
La division des pixels en sous-ensembles se fait de maniére pseudo-aléatoire,
préférentiellement a l'aide d'une clé cryptographique, de telle sorte qu'il n'est pas possible
sans la clé de connaitre les positions des différents pixels appartenant a un sous-ensemble.

Une fois les 110 sous-ensembles déterminés, on attribue une valeur aléatoire ou
pseudo-aléatoire aux pixels de chaque sous-ensemble. Par exemple, pour des valeurs
binaires de pixel, on peut attribuer la valeur « 1 » ou la valeur « 0 » aux pixels de chague
sous-ensemble, pour un total de 110 valeurs. Dans le cas de valeurs déterminées
aléatoirement, on génére 110 bits avec un générateur aléatoire, ces 110 bits pouvant étre ou
ne pas étre stockés par la suite. On note qu'il existe 211 MAA possibles pour une division en
sous-ensembles donnée. Dans le cas de valeurs générées pseudo-aléatoirement, on fait
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appel a un générateur de nombres pseudo-aléatoires auquel on fournit une clé

cryptographique, généralement stockée par la suite. On remarque que pour un tel
générateur basé sur la fonction de hachage SHA1, la cié fait 160 bits, alors qu'il ne faut
générer que 110 bits dans notre exemple. Ainsi, I'utilisation du générateur peut avoir une
utilité limitée.

Connaissant la valeur de chacun des pixels, on peut alors assembler une image,
dans notre cas de 110 x 110 pixels. L'image peut étre un simple carré, augmenté d’une
bordure noire facilitant sa détection, ou peut avoir une forme arbitraire, contenir du
microtexte, etc. Des groupes de pixels aux valeurs connues servant a un alignement d'image
précis peuvent aussi étre utilisés.

L’image est marquée de fagon & optimiser son degré de dégradation, en fonction de
la qualité de marquage, elle-méme tributaire de la qualité du substrat, de la précision de la
machine de marquage et de ses réglages. Des méthodes sont données ci-dessus a cet effet.

La détection a partir d’'une image captée d'un MAA se produit comme suit. Des
méthodes de traitement et reconnaissance d'images connues de I'hnomme du métier sont
appliquées, afin de repérer avec précision le motif dans l'image captée. Puis, les valeurs de
chaque pixel du MAA sont mesurées (souvent sur une échelle de 256 niveaux de gris). Pour
la commodité et Puniformité des calculs, elles peuvent étre normalisées, par exemple sur une
échelle de -1 a +1. Elles sont ensuite regroupées par sous-ensemble correspondant, dans
notre exemple, a des sous-ensembles de 110 pixels.

Ainsi, pour un sous-ensemble de pixels ayant, a l'origine, une valeur donnée, on aura
110 valeurs. Si la valeur des pixels d’origine (sur une échelle binaire) était « 0 », les valeurs
négatives (sur une échelle de -1 a +1) devraient dominer, alors que les valeurs positives
devraient dominer si la valeur était « 1 ». On pourra alors assigner aux 110 pixels une valeur
de « 1 » ou « 0 », et ceci pour chacun des 110 sous-ensembles.

Pour chacun des 12.100 pixels, nous avons une valeur mesurée dans limage,
possiblement normalisée, et une valeur estimée dorigine. On peut alors mesurer une
quantité d'erreur, par exemple en dénombrant la quantité de pixels qui coincident avec leur
valeur estimée (c'est-a-dire, si les valeurs sont normalisées sur -1 & +1, une valeur négative,
respectivement positive, coincide avec « 0 », respectivement « 1 »). On peut aussi mesurer
un indice de corrélation, etc.

Le score (« score » signifiant & la fois un taux d’erreur ou une similitude) trouvé est
alors comparé a un seuil afin de déterminer si limage captée correspond & un original ou
une copie. Des méthodes standard de statistique peuvent étre utilisées pour déterminer ce

seuil.
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On note que la procédure décrite n'utilise pas de données extérieures a l'image, outre
la composition des sous-ensembles, pour déterminer un score. Ainsi, on peut exprimer le
dénombrement de la quantité d’erreur ainsi.

La quantitt d’erreur est égale a la somme, sur les sous ensembies, des
(Somme(Signe(zij)==f(zi1,..,ziM))).

ol z; est la valeur (possiblement normalisée) du i-iéme pixel du j-iéme sous-
ensemble comportant M éléments et

f est une fonction estimant une valeur de pixel pour le sous-ensemble, par exemple
f(zi1,...,Zm)= Signe(zit+..+Zm).

Plusieurs variantes sont possibles :

- une clé cryptographique est utilisée pour brouiller les valeurs des pixels d'un méme
sous-ensemble, afin qu'ils n'aient pas tous la méme valeur. La fonction de brouillage peut
étre le « Ou exclusif »,

- la fonction de calcul d’un score peut estimer et intégrer une probabilité que la valeur
du pixél soit « 1 », respectivement « 0 » (pour des valeurs de pixel binaires),

- la méthode décrite peut étre appliquée a d’autres types de CNA si la construction de
ceux-ci s'y préte (en particulier pour les MIS, avec les avantages mentionnés
précédemment),

- la méthode décrite peut s'étendre & des valeurs de pixel non-binaires et/ou

- les valeurs des pixels d’'un sous-ensemble peuvent étre détermineées de fagon a
véhiculer un message (sans que celui n'ait forcément a étre nécessairement décodé a la
lecture).

La lecture d’'un CNA nécessite un positionnement précis de ce dernier dans I'image
captée, afin que la valeur de chacune des cellules qui le composent soit restituée avec la
plus grande fidélité possible compte tenu des dégradations causées par limpression et
éventuellement par la capture. Or, les images captées contiennent souvent des symboles qui
peuvent interférer avec 'étape de positionnement. Evidemment, plus la surface relative
occupée par la MIS est faible, pius les chances sont grandes que d'autres symboles ou
motifs interférent dans I'étape de positionnement. Par exemple, une saisie de la taille d’'une
page A4, par exemple d’un étui contenant un MIS contiendra une foule d’autres éléments.
Cependant, méme des captures de relativement petite taille, par exemple, environ 1,5 par
1,1 cm, peuvent contenir des symboles qui peuvent étre confondus avec une MIS, tel qu'un
carré noir, un DataMatrix, etc. (voir figure 6).

La localisation d'une MIS peut étre rendue plus difficile par les conditions de capture
(mauvais éclairage, flou, etc.), ainsi que par I'orientation arbitraire de positionnement, sur
360 degrés.
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Contrairement & d’autres symboles de type code a barres 2D qui varient relativement
peu sur différents types d'impression, les caractéristiques (par exemple de texture) des CNA
sont extrémement variables. Ainsi, les méthodes de I'art antérieur, telles que celle présentee
dans le document US 6,775,409 ne sont pas applicables. En effet, cette derniere méthode
est basée sur la directionnalité du gradient de luminance pour la détection des codes ; or
pour les MIS le gradient ne posséde pas de direction particuliere.

Certaines méthodes de localisation des CNA peuvent bénéficier du fait que ces
derniers apparaissent sous forme carrée ou rectangulaire, ce qui engendre un contraste
marqué sur des segments continus, qui peuvent étre détectés et utilisés par des méthodes
standard de traitement d'image. Or dans certains cas ces méthodes échouent, et, d’autre
part, on souhaite pouvoir utiliser des CNA qui ne soient pas forcément (ou ne s'inscrivent
pas forcément dans) un carré ou rectangle.

D’une maniére générale, la surface imprimée d’'un CNA contient une densité d’encre
élevée. Or, si exploitation de la mesure de densité d’encre est utile, elle ne peut étre le seul
critére : en effet, les Datamatrix ou autres codes a barres souvent adjacents aux CNA ont
une densité d’encre encore plus élevée. Ce seul critére n'est donc pas suffisant.

Il a été suggéré, dans le document EP 1 801 692, d’exploiter I'entropie élevée des
MDC afin de déterminer les portions d'images appartenant aux MDC. Or, si les MDC, avant
impression, ont une entropie effectivement élevée, cette entropie peut étre fortement altérée
par l'impression, la capture, et par la méthode de calcul utilisée. Par exemple, une simple
mesure d’entropie basée sur I'étalement d’histogramme des valeurs de pixels de chaque
zone peut parfois mener a dés indices plus élevés sur des régions peu riches en contenu,
qui a priori devraient avoir une faible entropie : cela peut étre dU, par exemple, a des
artefacts de compression JPEG, ou encore a la texture du papier qui est préservée dans la
capture d’image, ou encore a des effets de réflexion du substrat. On voit donc que le critere
d’entropie est également insuffisant.

Plus généralement, les méthodes de mesure ou de caracterisation de textures
paraissent plus appropriées, afin de caractériser a la fois les propriétés d'intensité ou les
relations spatiales spécifiques aux textures des CNA. Par exemple, dans « Statistical and
structural approaches to texture », incorporé ici par référence, Haralick décrit de nombreuses
mesures de caractérisation de textures, qui peuvent étre combinées de fagon a décrire de
maniére unique un grand nombre de textures.

Cependant, les CNA peuvent avoir des textures qui varient énormément selon le type
d'impression ou de capture, et il nest en général pas possible, ou du moins peu pratique, de
fournir les caractéristiques de texture au module de localisation des CNA, d'autant plus que
celles-ci devront étre ajustées en fonction des effets spécifiques a l'outil de capture sur les
mesures de texture.
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Il semble donc que pour localiser un CNA de maniére fiable, une mulfiplicité de
critéres doivent étre intégrés de maniére non rigide. En particulier, les criteres suivant sont
appropriés :

- la texture CNA : les CNA seront en général plus chargés d’encre et plus contrastés
que leur environnement. Notons que ce seul critére peut ne pas étre suffisamment distinctif :
par exemple certains CNA saturés d'encre peuvent étre peu contrastés,

- les CNA ont un fort contraste a leur extrémité: en général une zone de silence non-
marquée entoure le CNA, qui lui-méme peut-étre entouré d’une bordure afin de maximiser
I'effet de contraste (& noter que certains CNA ne possédent pas de bordure, ou encore
seulement une bordure partielle),

- les CNA ont souvent une forme spécifique : carré, rectangulaire, circulaire, ou autre,
qui peut servir a la localisation et

- dans leur structure interne, les CNA possédent souvent des ensembles de données
fixés, connus a condition de posséder la ou les clés cryptographiques ayant servi a les
générer, servant généralement a la synchronisation fine. Si ces ensembles de donnees ne
sont pas détectés, cela indique soit que la MIS n’a pas été localisée correctement, soit que
les ensembles de données de synchronisation ne sont pas connus.

Ces quatre critéres qui sont les caractéristiques globales de texture des CNA, les
caractéristiques aux extrémités des CNA, la forme générale, et la structure interne peuvent
permettre, s'ils sont adéquatement combinés, de localiser avec une trés grande fiabilité les
CNA dans des environnements dits « hostiles » (présence d’autres codes bidimensionnels,
mauvaise qualité de capture, caractéristiques d’images localement variables, etc.)

La méthode suivante est proposée afin de localiser les CNA. On reconnaitra que de
nombreuses variantes sont possibles sans de départir de I'esprit de la méthode... Elie
s'applique aux CNA carrés ou rectangulaires, mais peut se généraliser a d’autres types de
formes :

- diviser 'image en zones de méme taille, la taille des zones étant de sorte que la
surface du CNA corresponde a un nombre suffisant de zones ;

- mesurer pour chaque zone, un indice de texture. L'indice peut étre
multidimensionnel, et comprend préférablement une quantité indiquant la charge d’encre et
une quantité indiquant la dynamique locale ;

- éventuellement, calculer pour chague zone un indice global de texture, par exemple
sous forme d’une somme pondérée de chaque indice mesuré pour ia zone ;

- déterminer un ou plusieurs seuils de détection, selon que I'on ait conservé un seul
ou plusieurs indices par zone. Généralement, une valeur supérieure au seuil suggérant que
la zone correspondante fait partie du CNA. Pour les images présentant des dérives
d'éclairement une valeur de seuil variable peut étre appliquée. Lorsque plusieurs indices
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sont conservés, on peut exiger que tous les indices soient supérieurs & leur seuil respectif
pour que la zone soit considérée comme faisant partie du CNA, ou encore qu'un seul des
indices soit supérieur a a son seuil respectif ;

- déterminer les zones qui appartiennent au CNA, appelées « zones positives » (et
inversement « zones négatives »). On obtient une image binaire. En option, appliquer un
nettoyage par application successive de dilatation et érosion, par exemple en suivant les
méthodes décrites au chapitre 9 du livre « Digital Image Processing using matlab » de
Gonzales, Woods et Eddin ;

- déterminer les amas continus de zones positives, de taille supérieure a une zone
minimale. Si aucun amas continu n’est détecté, revenir a la deuxieme étape de cet
algorithme et abaisser le seuil jusqu’a ce qu’au moins un amas continu de taille minimale soit
détecté. En variante, faire varier les critéres de sélection des zones si chaque zone a
plusieurs indices de texture. Déterminer les zones tragant le contour de 'amas, qui sont en
bordure du CNA, caractérisées par le fait qu’elles ont un moins une zone voisine négative ;

- pour la détection d'un carré, déterminer les deux couples de points formes des
points les plus éloignés. Si les deux segments correspondants sont de méme longueur, et
s'ils forment un angle de 90 degrés, on déduit qu’ils forment un carré. En variante, appliquer
la transformée de Hough ;

- en variante, appliquer a I'image d’origine ou a une version réduite de celle-ci, un
filtre de détection de limites. (voir chapitre 10 du méme livre pour des exemples de filtres) et

- déterminer un seuil, puis les positions des pixels ayant une réponse au filire
supérieure au seuil. Ces pixels qui indiquent les limites des objets, notamment les limites de
la zone du MIS. Vérifier que les zones en bordures du CNA déterminées en quatre
contiennent un nombre minimal de pixels indiquant les limites d’objet.

En ce qui concerne I'étape de division de I'image en zones, la taille des zones a une
influence qui peut étre importante sur le résultat de la localisation. Si les zones sont trop
petites, les indices mesurés seront imprécis et/ou fortement bruités, ce qui rend difficile la
détection des zones appartenant au CNA. Si par contre elles sont trop grandes, la
localisation du CNA sera imprécise, et il sera difficile de déterminer la forme d'un CNA
inférée correspond & la forme recherchée (par exemple un carré). De surcroit, la taille des
zones devrait étre ajustée en fonction de la surface du CNA dans l'image captee, qui peut
étre connue mais ne I'est pas nécessairement. Pour certains outils de capture, les images
seront de taille fixe, par exemple 640 x 480 pixels est un format fréquemment rencontre. La
résolution de capture sera alors, en principe, peu variable. Certains outils de capture
pourront supporter plus d'un format d'image, par exemple 640 x 480 et 1.280 x 1.024. I
conviendra alors d’ajouter la taille de la zone en fonction de la résolution. Par exemple, pour
un outil de capture produisant des images de format 640 x 480, a la resolution de capture
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équivalente a 1.200 dpi (points par pouce), on pourra alors diviser 'image en zones de 10 x
10 pixels, pour un total de 64 x 48 zones. Si le méme outil supporte également un format
1.280 x 1.024, ce qui a pour effet de doubler la résolution de capture & 2.400 dpi, on
doublera également Ia taille des zone a 20 x 20 pixels (on pourra laisser de cété les pixels
sur les bords ne format par une zone compléte). Pour les images issues de scanner, dont la
résolution n'est parfois pas connue, on pourra faire 'nypothése d’'une résolution de capture
de 1.200 dpi, ou la déterminer d’aprés les méta-données.

On note qu'il est possible d’utiliser des zones de la taille d’'un pixel, & condition dans
les étapes qui suivent d’éliminer ou maitriser les risques de bruit plus éleves.

En ce qui concerne la mesure d’un indice de texture, comme on I'a décrit plus haut, la
texture des CNA pouvant varier fortement, il n’existe pas de mesure d’indice de texture ideéal.
Néanmoins, les CNA se caractérisent généralement par une forte charge d’encre et/ou de
fortes variations. Si I'encre utilisée est noire ou sombre, et que les pixels ont des valeurs qui
s'échelonnent de 0 a 255, on pourra prendre yi=255-xi comme valeur pour le i-ieme pixel
d’'une zone. L'indice de charge d’encre de la zone peut alors étre la moyenne des yi.
Cependant, on peut également prendre la médiane, la valeur la plus basse, ou encore un
pourcentile (dans un histogramme, la position/valeur dans 'histogramme qui correspond a
un pourcentage donné des échantillons) de I'échantillon de valeurs. Ces derniéres valeurs
peuvent étre plus stable, ou encore plus représentatives, qu’une simple moyenne.

Comme indice de variations, on peut mesurer le gradient en chaque point, et en
conserver la valeur absolue.

Comme indice combiné de texture, on peut ajouter, a proportion égale ou non, l'indice
de charge d’encre et lindice de variations. Comme ces indices ne sont pas & la méme
échelle, on pourra dans un premier temps calculer les indices de charge d’encre et de
variations de 'ensemble des zones de l'image, les normaliser afin que chaque indice ait les
mémes maximas/minimas, puis les additionner pour obtenir les indices combinés de texture.

En ce qui concerne la détermination du seuil de détection, on note quelle est tres
délicate. En effet, si ce seuil est trop élevé, de nombreuses zones appartenant au CNA ne
sont pas détectées comme telle. A I'inverse, un seuil trop bas entrainera la fausse détection
d’un nombre important de zones n’appartenant pas a un CNA.

La figure 14 représente une matrice d'information 665 capturée avec un angle
d'environ 30 degrés et une résolution d’environ 2.000 dpi. La figure 15 représente une
mesure 670 d'un indice combiné de texture (106x85) réalisée sur 'image de la figure 14. La
figure 16 représente I'image de la figure 15, apres seuillage, c’est-a-dire comparaison avec
une valeur seuil, formant 'image 680. La figure 17 représente limage de la figure 16 apres
application d’au moins une dilatation et une érosion, formant I'image 685. La figure 18
représente un contour 690 de matrice d’information, contour déterminé par traitement de
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Iimage de la figure 17. La figure 19 représente des coins 695 du contour illustré en figure 18,
déterminés par traitement de I'image de la figure 18.

Ce qui rend difficile la détermination du seuil, c’est que les proprietes des images
varient fortement. De plus, les images peuvent avoir des propriétés de texture qui changent
localement. Par exemple, a cause des conditions d'éclairage le c6té droit de l'image pourra
&tre plus sombre que son cdté gauche, et un méme seuil appliqué aux deux cotés résultera
en de nombreuses erreurs de détection.

L’algorithme suivant offre une certaine robustesse aux variations de texture, en
divisant 'image en quatre zones et en adaptant les seuils de détection aux quatre zones.

Déterminer le 10éme et le 90éme pourcentiles (ou premier et dernier déciles) de
lindice pour 'ensemble de Fimage. Par exemple, 44 et 176. Déterminer un premier seuil a la
moitié de ces deux seuils : (176+44)/2=110. En divisant la matrice des zones en quatre
régions de taille égale (par exemple, 32 x 24 pour une taille de 64 x 48), Calculer le 10eme
pourcentile pour chacune des quatre zones, par exemple 42, 46, 43 et 57.

On décrit, ci-aprés, une méthode de segmentation locale (« seuillage adaptatif »).
Certains CNA capturés ont un faible contraste aux frontiéres, ou encore présentent des
dérives d’éclairement qui peuvent étre telles que certaines parties du CNA peuvent étre plus
claires que le fond (ce qui en principe ne doit pas étre le cas pour un CNA imprimé en
couleur noire sur fond bianc). Dans ce cas, il n'existe tout simplement pas de seuil global qui
permette une segmentation correcte, ou du moins celui-ci n'est pas déterminable par les
méthodes classiques.

Pour résoudre ce type de probléme, on a recours a I'algorithme suivant permettant de
déterminer les zones présentant une homogénéité de score prédéfinie. Par exemple, on
détermine la zone & segmenter en partant d’'un point (ou d’'une zone) de départ, puis en
sélectionnant itérativement toutes les zones adjacentes présentant un critére de similitude.
Souvent, ce point de départ sera sélectionnée parce qu'il contient une valeur extréme, par
exemple le score le plus bas de limage. Par exemple, si la zone de départ a un score
(minimal) de X, et que le critére de similitude consiste a avoir toutes les zones comprises
dans un intervalle X a X+A, A étant une valeur positive pré-calculée, par exemple en fonction
de mesures de la dynamique de limage, on sélectionne itérativement ensemble des
cellules adjacentes qui satisfassent ce critére.

Sl cette méthode échoue, une méthode alternative consiste a déterminer les zones
ne présentant pas de transition brutale. La méthode consiste également a trouver un point
de départ de score X, puis a sélectionner un point adjacent Pa si son score Y est inférieur a
X+B (B étant également une valeur prédéterminée). Puis, si ce point adjacent Pa est
sélectionné, le critére de sélection pour les points adjacentes a Pa est modifié a Y+B.
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On note que ces algorithmes peuvent étre appliqués plusieurs fois a l'image, par
exemple en prenant des points de départ différents a chaque itération. On peut obtenir ainsi
plusieurs zones candidates, dont certaines peuvent se chevaucher.

En ce qui concerne le classement des zones en fonction du seuil calcule, des
approches similaires peuvent étre utilisées pour la détermination d’un seuil global, telle que
la méthode itérative décrite aux page 405 a 407 du livre « Digital Image Processing using
matlab » (Gonzales, Woods et Eddin).

En ce qui concerne l'affinage des zones appartenant au CNA, la détermination des
zones bordures peut se faire en sélectionnant les zones dont au moins une zone adjacente
ne répond pas au critére des zones (indice de texture supérieur & seuil de détection).

Lorsqu’on a déterminé une ou plusieurs zones candidates, il faut encore déterminer si
les zones ou une forme correspondant a celle recherchée. Par exemple, de nombreux CNA
ont des formes carrée, mais celle-ci peut étre rectangulaire, circulaire, etc. On peut alors
déterminer une « signature » de la forme recherchée, en déterminant le barycentre de la
forme dorigine, puis on calculant la distance entre le barycentre et l'extrémité la plus
éloignée de la forme selon chaque degré d’angle, en balayant les angles de 0 & 360 degrés.
Ainsi, la signature correspond & la courbe représentant une distance normalisée en fonction
de I'angle : cette courbe est constante pour un cercle, comporte quatre extrémas de méme
valeur pour un carré, etc.

Pour une zone candidate, on calcule également Ia signature. Puis, on apparie cette
signature a la signature d’origine, en mesurant par exemple le pic d’autocorrélation (afin de
tenir compte d’une rotation possible). Un ré-échantillonnage de la signature d’origine ou
calculée peut &tre nécessaire. Si la valeur de similitude calculée est supérieure a un seuil
prédéterminé, on conserve la zone, sinon on la rejette. Si on recherche des zones
comportant des extrémas, par exemple un carré, il peut étre utile pour la suite de déterminer
a partir des points associés aux extrémas les coins du carre.

Les étapes mises en csuvre peuvent étre les suivantes :

- recevoir une signature d’origine, et une représentation de donnée decrivant une
zone candidate,

- calculer la signature de la zone candidate,

- mesurer la valeur de similitude maximale entre la signature candidate et la signature
d'origine et

- conserver la zone candidate si cette valeur de similitude est supérieure a un seuil, et
en option, déterminer les points correspondants aux extrémas de la signature candidate

On va maintenant décrire une méthodes pour concevoir des MIS peu sensibles a la
charge d’encre. Comme on I'a vu, la charge d'encre excessive de la MIS peut diminuer
significativement sa lisibilité, voire méme sa capacité a étre distinguée des copies. Or, si des
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moyens existent afin de contréler autant que possible la charge d'encre & l'impression, ils
peuvent étre difficiles, voire impossibles, @ mettre en ceuvre. Il serait préférable d'avoir des
MIS robustes a une gamme étendue de charge d’encre.

Il s'avére que les MIS sont en général plus sensibles a une charge d’encre élevée
qu'a une charge d’encre faible. En effet, lorsque la charge d’encre est faible, les cellules
noires (ou contenant de la couleur) sont en général toujours imprimées, et ainsi la lecture de
la matrice s’en trouve peu affectée. Par contre, comme le montre I'image 515 de la Figure 6,
lorsque la charge d’encre est trop élevée, I'encre tend a saturer le substrat, et les zones
blanches se trouvent en quelque sorte « inondées » par l'encre des zones noires
environnantes. Un effet similaire est observable pour des marques par percussion, gravure
laser, etc.

L’asymétrie entre I'effet pénalisant d’une charge d’encre excessive par rapport a
l'effet d'une charge d’encre insuffisante, conduit & penser que des MIS contenant une
proportion plus faible de pixels marqués seront plus robustes aux variations de charge
d'encre. Or, les valeurs des cellules sont en général équiprobables, ceci étant causé par les
algorithmes de chiffrement et brouillage qui maximisent I'entropie de la matrice. Pour des
matrices binaires contenant des cellules noires ou blanches, on peut toutefois diminuer le
nombre de pixels noirs qui constituent une cellule noire. Par exemple, si la cellule fait 4 x 4
pixels, on peut choisir d’en imprimer qu’un sous-ensemble carré de 3 x 3 pixels, ou de2x2
pixels. On diminue alors la densité d’encre par un rapport de 9/16 resp. % (on note que les
cellules blanches ne sont pas affectées). D'autres configurations sont possibles. Par
exemple, comme illustré dans la figure 12. En figure 12, on observe :

- une MIS 585 dont les cellules font 4 x 4 pixels et la zone imprimée de chaque cellule
fait 4 x 4 pixels, entourant une MPCV 575 et entourée de microtexte 580,

- une MIS 600 dont les cellules font 4 x 4 pixels et la zone imprimée de chaque celiule
fait 3 x 3 pixels, entourant une MPCV 590 et entourée de microtexte 595,

- une MIS 615 dont les cellules font 3 x 3 pixels et la zone imprimée de chaque cellule
fait 3 x 3 pixels, entourant une MPCV 605 et entourée de microtexte 610,

- une MIS 630 dont les cellules font 3 x 3 pixels et la zone imprimée de chaque celiule
forme une croix de 5 pixels, entourant une MPCV 620 et entourée de microtexte 625 et

- une MIS 645 dont les cellules font 3 x 3 pixels et la zone imprimée de chaque cellule
fait 2 x 2 pixels, entourant une MPCV 635 et entourée de microtexte 640.

On pourrait aussi imprimer des zones de 2 x 2 ou 1 x 1 pixels sur des cellules dont
les cotés font 4 ou 2 pixels, par exemple. Evidemment, des configurations asymétriques ou
variables sont également possibles, dans laquelle la variabilit¢ peut remplir d'autres
fonctions tel que stockage d’un message ou référence a des fins d’authentification, comme
illustré en figure 11, en bas.
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Dans ce dernier cas, le message ajouté peut étre protégé contre les erreurs et
sécurisé d’'une facon semblable aux autres messages insérés dans les MIS. Seulement, la
modulation différera. Prenons un exemple : un MIS contenant 10.000 cellules, porteuse de
message aura en moyenne 5000 cellules noires. Cependant, le nombre exact différera pour
chaque message ou clés de chiffrement et brouillage. Il faut donc d’abord générer la MIS
comme on le ferait avec des cellules pleines, afin de connaitre le nombre exact de pixels a
disposition (ce qui, on le rappelle, a un impact direct sur la permutation qui sera appliquée).
Ainsi, supposons que dans un cas précis, la MIS compte 4980 cellules noires. Si les cellules
font 4x4 pixels, il y aura 4.980*16=79.680 pixels a disposition. Si on souhaite insérer un
message de 8 octets, qui totaliserait 176 bits une fois transforme en code convolutionnel
avec un taux de 2 et une mémoire de 8, le message peut étre répliqué 452 fois (et,
partiellement, une 453éme fois). Le message répliqué sera brouillé (soit permuté et passé
par une fonction « OU-exclusif »). Afin de minimiser le colt de permutation, une méthode est
présentée plus bas. Le message brouillé sera modulé dans les cellules noires du MIS.

La Figure 11 montre, en bas, un exemple de résultat 570 de cette modulation,
comparé avec une MIS 565 aux cellules noires qui sont « pleines », en haut de la figure 11.

On note qu'avec cette méthode, on a, statistiquement, 50 % des pixels des cellules
noires qui seront chargés d’encre, et donc une diminution de la charge d’encre par un facteur
1. |l serait aisé de varier ce taux de diminution de la charge, par exemple en réservant un
certain nombre de pixels par cellules qui auront une valeur prédéterminée, noire ou blanche.
Avec un hombre minimum de couleur noire, on évite qu'accidentellement une cellule « noire
» n'ait aucun pixel noir.

Ce deuxiéme niveau de message est trés avantageux. Comme il est a plus haute
résolution, il comporte un plus grand nombre d’erreurs, mais la redondance plus élevée (de
I'ordre de 8 fois plus pour des cellules de 4 x 4 pixels), permet de compenser ce plus grand
nombre d’erreurs. Il est beaucoup plus difficile & copier, car il est & trés haute résolution, et
sa présence méme peut &tre indétectable. Le ou les messages contenus peuvent étre
chiffrés et brouillés avec des clés différentes, ce qui permet de gérer un plus grand nombre
de niveaux de sécurité.

De multiples autres variantes sont possibles, par exemple de diviser une cellule 4 x 4
en quatre zones 2 x 2 : la charge d'encre sera statistiquement la méme, par contre la
résolution sera moins élevée et le message comportera moins d’erreur, mais aura également
une moins grande redondance.

Une MIS peut également contenir plusieurs zones ol les densités des cellules
varient, de facon & ce qu'au moins une des densités soit adéquate par rapport & la charge
d’encre a l'impression. Dans ce cas, la lecture peut se faire en privilégiant les zones ayant la
charge d’encre la plus adéquate.
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On décrit, ci-aprés, une méthode d’optimisation conjointe de la taille des cellules et
de la densité de charge d’encre des cellules : on teste avec plusieurs couples taille/encrage,
on sélectionne, par exemple, ceux qui entrent dans l'intervalle 19-27 % d'erreur. Si plusieurs
couples sont sélectionnés, on sélectionne celui qui concerne la résolution la plus élevée.

En ce qui concerne le taux, ou proportion, d'erreurs, il peut étre défini par Taux
d'erreur = (1-corr)/2, ol corr est une mesure correspondant a la corrélation entre le message
recu et le message d'origine, sur une échelle de -1 a 1 (en pratique les valeurs negatives
sont trés peu probables). Ainsi, pour corr = 0,75 on a aura un taux d'erreur de 0,125 ou
12.5%. On note qu'ici le terme de « corrélation » signifie « ayant la méme valeur ». On note
aussi que le terme d’erreur utilisé ici est relatif aux erreurs d'impression, aux erreurs dues a
la dégradation de la matrice d’'information au cours de la vie du document et aux erreurs de
lecture de la valeur des cellules de la matrice et, le cas échéant, aux erreurs de copie. Pour
minimiser troisiéme terme (erreurs de lecture), préférentiellement, on effectue plusieurs
lectures successives et on retient celle qui présente le plus faible taux d’erreur.

Autrement, pour mesurer le taux d’erreur on peut seuiller limage de maniére
adaptative, les valeurs supérieures/inférieures au seuil étant seuillées a blanc/noir. Un
seuillage adaptatif permet de préserver davantage d'information, l'image seuillee présentant
en général plus de variabilité que si elle est seuillée globalement. Pour appliquer un seuillage
adaptatif, on peut, par exemple, calculer un seuil moyen pour limage, et appliquer un biais
local en fonction de la moyenne de luminance d’un entourage de 10 x 10 pixels par exemple.
On peut alternativement appliquer un filtrage passe-haut a 'image, puis un filtrage global,
pour un effet. Pour déterminer le taux d’erreur dans le cas ou limage a été seuilliée, on
dénombre simplement le nombre de cellules dont la valeur seuillée ne correspond pas a la
valeur attendue.

Dans le cas ol la génération, I'impression et/ou la lecture sont effectués en tenant
compte des niveaux de gris, chaque cellule posséde un taux derreur individuel et la
corrélation met en ceuvre ce taux d’erreur individuel des cellules.

On rappelle que, pour maximiser la probabilité de détection des copies, les MIS
doivent &tre imprimées a la résolution d'impression aussi proche que possible de I'optimum
de dégradation. Or ce dernier est différent selon que la contrainte utilisée dans le modeéle est
une taille physique fixe ou un nombre de cellules fixe. Or pour une résolution ou taille de
cellule donnée, la densité des cellules peut avoir un fort impact sur le taux de degradation.
Ainsi on privilégie la densité de cellule donnant le taux d’erreur le plus faible pour une taille
de cellule donnée, méme s'il existe une densité donnant un taux d’erreur plus proche de
loptimum. En effet, concernant la densité d’encrage, il est préférentiel de se placer dans les
conditions d'impression donnant la meilleure qualité d'impression, de fagon a ce que si le
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contrefacteur utilise le méme procédé d'impression, il ne puisse pas imprimer les copies
avec une qualité supérieure aux originaux.

Dans I'exemple suivant, nous avons créé six MIS de nombre de cellules identiques
(donc avec des tailles physiques différentes), avec six jeux de valeurs taille cellule/densite .
Les MIS ont été imprimés en offset pour une résolution de plaque 2.400 ppi, puis lus avec un
scanner « flatbed » a 2.400 dpi, donnant une image de bonne qualité afin de minimiser les
erreurs de lecture causées par la capture d'image. Le tableau suivant résume les taux
d'erreurs moyens obtenus pour les différents paramétres, le taux d'erreur minimal obtenu
(MIN) pour chaque taille de cellule, la densité correspondant DMIN, et la difféerence DIFF
entre cette valeur MIN et le taux d'erreur optimum théorique de 19% pour le critére de
nombre de cellules fixes. On note que les cases non remplies correspondent a des
combinaisons de paramétres impossibles, soit une densité supérieure a la taille de cellule.
On note également que la densité « 1 », c’est-a-dire un seul pixel étant imprime dans chaque
cellule, n’a pas été testée, méme si celle-ci peut parfois donner de bons resultats.

Le tableau suivant résume les résultats, les nombres indiqués dans les lignes et les
colonnes étant des dimensions de cotés de cellule (colonnes) et de zones carrées encrées a
Pintérieur des cellules (en lignes) ; ainsi le croisement de la ligne « 3 » avec la colonne « 4 »
correspond au cas ol seul un carré de 3 x 3 pixels est imprimé dans les cellules de 4 x 4
pixels a encrer :

Densité/taille cellule | 2 (1200 ppi) 3 (800 ppi) 4 (600 ppi)
2 34% 22% 12%

3 - 26% 11%

4 - - 22%

MIN 34% 22% 11%

DMIN 2 2 3

DIFF 15% 3% 8%

On constate que la taille de cellule 3 (colonne « 3 ») avec densité 2 (ligne « 2 »)

donne la valeur de taux d'erreur la plus proche de I'optimum de 19%. On remarque que le
taux d’erreur pour la densité 4 et taille de cellule 4 est également & 3% de I'optimum, mais
comme des taux d’erreurs nettement plus faibles sont obtenus avec les densités de 2 et 3
(comme observé dans les intersection des lignes « 2 » et « 3 » et de la colonne « 4 »), il ne
serait pas avantageux de choisir ces paramétres d'impression.

Les étapes suivantes peuvent étre mises en csuvre :

- créer une MIS pour chaque couple taille de cellule/densité candidat

- imprimer, au moins une fois, chaque MIS créé, avec les conditions d'impression qui
seront utilisés ultérieurement, pour 'impression du document, par exemple trois fois,
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- faire au moins une capture d'au moins une impression de chaque MIS crée, par
exemple trois captures,

- calculer le taux d’erreur moyen obtenu pour chaque MIS capturé,

- déterminer le taux d’erreur moyen minimal obtenu MIN pour les différents MIS crées
correspondant & une taille de cellule, et sélectionner la densité associée DMIN,

- pour chaque MIN, calculer la différence DIFF en valeur absolue avec 'optimum et

- sélectionner la taille de cellule T obtenant la valeur DIFF la plus faible, et la densité
associée DMIN.

En variantes, la taille de cellule étant fixée, la densité pouvant varier OU la densité de
cellule étant fixée, taille pouvant varier, on peut utiliser le méme algorithme qui se simplifie,

Préférentiellement, si elles sont connues, les caractéristiques d'impression telles que
le moyen d'impression, le substrat utilisé, et d’autres paramétres d'impression (tels que la
taille de la trame en offset) peuvent étre inclus dans un messages porté par la MIS. Ces
informations peuvent étre utilisées pour une interprétation humaine ou automatique.

Par exemple, quelques bits suffisent en général afin de spécifier si le substrat est du
papier, du carton, de I'aluminium, du PVC, du verre, etc. De méme, quelques bits suffisent
en général pour spécifier si le moyen d'impression est en offset, en typographie, sérigraphie,
héliographie, etc. Ainsi, si le moyen d'impression consiste en une technique d’héliographie
sur de I'aluminium, on stocke cette information dans la MIS. Au cas ou une copie de haute
qualité aurait été imprimée sur du bon papier en offset, ce qui pourrait permettre a la copie
d’étre détectée comme originale car elle est fortement avantagée du point de vue de la
qualité d'impression, un opérateur informé du substrat attendu lors de la lecture du MIS peut
ainsi constater que le substrat attendu ne correspond pas.

Il existe des méthodes de détermination automatique de la nature de I'impression :
par exemple, l'impression offset ou laser laissent des traces spécifiques qui peuvent
permettre de déterminer la nature de limpression de fagon automatique sur la base d'une
capture et d’un traitement d'image(s). Le résultat de I'application d’une telle méthode peut
étre comparé de fagon automatique aux paramétres de I'impression tels que stockés dans la
MIS, et le résultat peut étre intégré a la prise de décision sur l'authentification du document.

On décrit, ci-aprés, des étapes pour la génération et pour la lecture/'exploitation des
informations en question, les « caractéristiques d’impression » pouvant comprendre une
mesure de la charge d’encre, ou encore la densité des cellules de la MIS (ces étapes
s'appliquent a tous les types de CNA) :

- mesurer automatiquement, sur un CNA ou sur une zone témoin (voir figures 9 et
10), par traitement d'image ou utilisation de signal de sortie d’'un densitometre, par exemple,
ou, en variante, faire inscrire par un opérateur, les caractéristiques d’'impression,

- recevoir des caractéristiques d'impression d’'un CNA,
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- coder les caractéristiques dlimpression, par exemple en format binaire ou
alphanumérique,

- insérer les caractéristiques codées dans le message du CNA et/ou dans le
microtexte et

- générer le CNA selon un algorithme connu.

Pour I'exploitation des caractéristiques d'impression :

- mesurer automatiquement sur un CNA ou sur une zone témoin (voir figures 9 et 10),
par traitement d'image ou utilisation de signal de sortie d’'un densitometre, par exemple, ou,
en variante, faire inscrire par un opérateur, les caractéristiques d'impression,

- recevoir les caractéristiques d'impression d’un CNA,

- lire le CNA,

- extraire les caractéristiques d’impression du message du CNA lu et

- comparer les caractéristiques extraites et les caractéristiques regues, et prendre

une décision sur la nature du document sur la base de cette comparaison.

En variante, 'algorithme ci-dessus n’est appliqué que si le CNA est un déterminé
comme original, de maniére automatique ou manuelle.

En ce qui concerne la mesure des caractéristiques d’impression, hormis I'encrage,
elles ne sont généralement pas variables sur la chaine d’impression. La mesure peut donc
atre réalisée sur des témoins non incorporés au documents mais mis en ceuvre pendant une
phase de tests et de calibration de la chaine d'impression.

La figure 13a) représente une MIS 650 comportant 21 x 21 cellules représentative
d’un message. La figure 13b) représente une MIS 655 de 21 x 21 cellules représentative du
méme message. La figure 13c) représente la MIS de la figure 13b) tuilée quatre fois pour
former une MIS 660.

On va maintenant décrire un mode de réalisation préférentiel des matrices
d’informations dans lesquelles on insert une référence de densité d’encre. Les imprimeurs
utilisent en général un densitométre afin de mesurer la densité ou la charge d'encre. Le
densitométre est généralement appliqué sur des rectangles de référence ayant la quantité
d’encre maximale, qui sont apposés sur les bordures des feuilles imprimées qui sont écartés
a la découpe des documents. Souvent, pour un document (ou produit, emballage, etfc.) a
imprimer, Pimprimeur regoit les valeurs limites de densité d'encre : les impressions dont la
valeur de densité d’encre est en dehors de la fenétre permise ne sont pas valables, et
limprimeur doit en principe les imprimer a nouveau. Si ce n'est pas le cas, c’est-a-dire si
Iimprimeur a imprimé les documents sans respecter pour tous les échantillons la fenétre de
densité d’encre, il est fortement souhaitable que cela puisse étre détecté sur les documents
en circulation : en effet, la lecture peut étre corrompue (par exemple, un original peut étre
détecté comme copie) si la densité d’encre est trop élevée ou trop faible, et le détenteur de
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droits doit pouvoir étre informé qu'il y a un probléme de densité d’encre qui est probablement
la cause de cette fausse lecture. Cela évite ainsi les conséquences néfastes d'une fausse
détection, et peut permettre de tenir pour responsable limprimeur qui n'a pas respecté les
paramétres d'impression. Cependant, comme dit précédemment les rectangles de référence
ont été généralement éliminés lors de la découpe.

Pour mesurer adéquatement la densité dencre, il faut en général une surface
d’approximativement quatre mm?, le diamétre de capture du densitométre étant d’environ 1,5
mm?2. Il est avantageux d’apposer une zone de cette surface a l'intérieur ou & cété du MIS,
imprimée avec la couleur utilisée pour la MIS, de facon & pouvoir vérifier si la densité d’encre
est adéquate dans I'hypothése ol une lecture de MIS ne donnerait pas le résultat attendu
(par exemple une copie). La figure 9 montre une MIS 550 combinée & une zone d'encre
pleine 545 est a l'intérieur de la MIS. La figure 10 montre une MIS 555 combinée a une zone
d’encre 560 adjacente a la MIS.

Pour la lecture, on peut mettre en ceuvre les étapes suivantes :

- recevoir des bornes inférieure et supérieure de densité d’encres,

- si nécessaire, convertir ces bornes en niveaux de gris correspondants pour les
conditions de capture donnée,

- saisir une image de zone de référence de densité d’encre,

- sur 'image, déterminer la valeur de niveau de gris de ladite zone et

- vérifier si ladite valeur est comprise entre lesdites bornes : si oui, retourner un
message positif, sinon un message négatif.

On va maintenant décrire une méthodes pour générer des matrices d’information
comportant des motifs géométriques, ici des cercles. Une image contenant différent motifs
géométriques est générée, préférentiellement en utilisant une clé, et éventuellement un
message. Les motifs géométriques et leurs paramétres sont déterminés a partir de la clé.

Pour la création de ces matrices d’information & motifs géométriques, on peut mettre
en oeuvre les étapes suivantes :

- générer un ensemble de nombres pseudo-aléatoires a partir de la clé,

- générer une image vide,

- en fonction des nombres générés, déterminer un ensemble de formes géométrique
et leur parameétres associés,

- pour chacune des formes géométriques déterminées, insérer les formes
géométriques dans I'image vide,

Pour la détection des motifs géométriques, on peut mettre en ceuvre les étapes
suivantes :

- générer un ensemble de nombres pseudo-aléatoires a partir de la clé,
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- en fonction des nombres générés, déterminer un ensemble de formes géométrique
et leurs paramétres associés, dits « parametres d’origine »,

- pour chacune des formes déterminées, estimer les paramétres de la forme dans
l'image et

- mesurer une distance dans une métrique donnée entre les paramétres estimés et
les paramétres d'origine de la forme.

On décrit, ci-aprés, une méthodes pour intégrer des motifs de points a
caractéristiques variables.

Comme dit précédemment, les MPCV peuvent étre utilisés pour la détection de copie,
le stockage d’information sécurisée, ainsi que pour l'identification unitaire d'une méme image
source. lis offrent notamment un moyen avantageux et complémentaire de sécurisation des
documents. La Figure 7 montre une MIS 520 qui comporte une zone centrale dans laquelle
est inséré un MPCV 525 mettant en ceuvre des formes géométriques, ici des cercles et des
microtextes 530. La figure 8 montre une MIS 535 qui est entouré d’'une MPCV 540. On note
que dans ce cas, les éléments permettant de localiser le CNA, par exemple ses coins,
peuvent étre utilisés afin de localiser et déterminer les positions approximatives des points
du MPCV. Les figures 12 représentent des MPCV et des MIS combinés.

L'intégration d’un MPCV & une MIS peut également élever le niveau de sécurité, car
le contrefacteur devra a la fois vaincre les barriéres de sécurité contre la copie de la MIS et
du MPCV. Le MIS et le MPCV peuvent étre créés par des clés cryptographiques différentes,
ainsi la compromission d’une clé nest pas suffisante pour compromettre 'ensemble du
graphique. Par contre les informations contenues peuvent &tre corrélées, de felle sorte que
le MPCV et la MIS sont intrinséquement liés. Voici un algorithme possible :

- recevoir un message, une clé cryptographique A pour le MPCV, et une clé B pour
la MIS,

- créer la MIS a partir du message et de la clé A en reservant un espace
prédéterminé pour le MPCV,

- déterminer un second message a partir du message regu, par exemple un sous-
ensemble de celui-ci,

- créer un MPCYV a partir du second message et de la clé B et

- insérer le MPCV créé dans la MIS.

Dans un mode de réalisation particulier dans lequel on n‘imprime pas toute la surface
des cellules, par exemple pour des raisons de densité d’encrage, comme exposé par
ailleurs, on module la position de la partie encrée dans la cellule en fonction d’un message,
éventuellement aléatoire, comme dans un MPCV. Par exemple une zone encrée
représentée par un carré de 3 x 3 pixels, dans une cellule de 4 x 4 pixels, peut prendre
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quatre positions différentes. On peut ainsi augmenter la capacité de détection de copies
et/ou embarquer de 'information supplémentaire dans la matrice.

On va maintenant décrire lutilisation d'une matrice d'information pour une
identification unitaire par lanalyse de la matiére. Les méthodes d'identification et
d’authentification des documents basées sur la caractérisation de la matiére offrent un haut
niveau de sécurité. Cependant, ces méthodes peuvent étre difficiles a mettre en ceuvre, car
sans des marques indiquant la zone du document qui a servi a constituer 'empreinte, il peut
étre difficile de placer Poutil de lecture correctement de fagon & ce qu'une partie
correspondante du document soit captée. Or les MIS constituent une référence facilement
repérable afin de positionner Foutil de lecture. Ainsi, la zone située au centre de la MIS, dont
la position peut &tre connue avec une grande précision grace aux motifs de référence de la
MIS, peut &tre utilisée afin de constituer une empreinte de la matiére. Ceci peut se faire tout
en conservant cette zone pour l'insertion d'un MPCV.

On va maintenant décrire l'intégration de microtexte ou de texte dans une matrice
d'information. Le microtexte est généralement représenté sous forme vectorielle. Or les MIS
sont des images pixellisées. Par conséquent le microtexte doit étre pixellisé afin d'étre
incorporé aux MIS. Afin de conserver autant que possible la précision du texte, il est
préférable de représenter le MIS a la résolution maximale possible. Par exemple, un MIS de
110 x 110 pixels destiné a étre imprimé & 600 ppi, devrait, si le moyen d'impression le
permet, étre redimensionné a 4 fois sa taille (440 x 440 pixels), afin d'étre imprimé a 2.400
ppi.

Les MIS sont souvent munis d’un cadre de couleur noire ou offrant un contraste avec
environnement immédiat de la matrice, facilitant leur détection dans l'image captée. Or il
g'avére que, si les coins du cadre sont trés utiles en pratique (la détermination des positions
de chacun des coins permettant la localisation précise de la MIS), les parties centrales du
cadre sont peu utiles. Elles peuvent étre avantageusement remplacées par du microtexte.
Par exemple, si la bordure fait 3 pixels pour une impression a 600 ppi, et donc 12 pixels pour
une impression a 2.400 ppi, le microtexte peut faire jusqu'a 11 pixels de haut (on laisse
préférablement un pixel pour la marge avec l'intérieur de la matrice).

Dans le cas d'une MIS carrée ou rectangulaire, et si le microtexte inscrit sur les
quatre cotés est identique (par exemple le nom du détenteur de droit, du produit, etc.), il peut
étre avantageux d’orienter le texte de telle fagon que quelque soit l'orientation dans laquelle
la MIS est observée ou capturée, la lecture du texte peut se faire normalement. Les Figures
7 et 12 illustrent une telle matrice.

Des zones a lintérieur de la matrice peuvent également étre réservées pour
Pinsertion du microtexte. Dans ce cas, les unités de création et de lecture des MIS doivent
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étre informées des zones contenant du microtexte, afin d’ajuster la modulation et la
démodulation du ou des messages de maniére appropriée.

Dans le cas oti le moyen d'impression permet de faire varier I'image et donc la MIS
imprimée & chaque impression (ce qui est notamment possible pour les moyens
d’'impression numérique), le microtexte peut &tre modifié & chaque impression. Dans ce cas,
le microtexte peut, par exemple, contenir un identifiant, un numéro de série, un numero
unique, ou tout autre texte, notamment un texte permettant de relier la MIS au reste du
document. Si le document est une carte d’identité, le microtexte peut, par exemple, contenir
le nom de son détenteur. Si le document est un emballage, le microtexte peut contenir ia
date de péremption, le numéro de lot, le nom de la marque et du produit, etc.

On décrit, ci-dessous, des étapes pour l'intégration de microtexte variable dans une
MIS :

- recevoir un message, une clé cryptographique, éventuellement une fonte, des
zones réservées au microtexte avec orientation associée du texte,

- créer une image de MIS en fonction du message recu et de la clé, des zones
réservées,

- générer une image microtexte en fonction du message regu et

- insérer 'image contenant le microtexte dans chaque zone réservée, éventuellement
en appliquant une rotation multiple de 90 degrés en fonction de I'orientation associée du
texte.

En option, le message utilisé pour le microtexte est un sous-ensemble du message
recu. En autre option, le message est chiffré avec la clé recue avant de génerer le
microtexte.

On observe que, en variante, le contenu du microtexte est, a l'impression une
fonction du contenu de la matrice d'information ou que, inversement, le contenu de la
matrice d'information peut étre une fonction du contenu du microtexte. Les fonctions
considérées peuvent étre des fonctions cryptographiques, par exemple. Par exemple, le
contenu du microtexte peut, a la lecture, servir de clé cryptographique pour la détermination
du contenu de la matrice d’information.

Le microtexte est, en principe, destiné a étre lu et interprété par un humain ;
cependant, le microtexte peut également étre lu de maniére automatique par un moyen de
capture d’images et un logiciel de reconnaissance de caractéres optiques. Dans ce cas, ce
logiciel peut fournir un résultat sous forme textuelle, résultat qui peut étre comparé de
maniére automatique a d’autres type d'informations fournies : données extraites de la MIS,
ou d’autres symboles inscrits sur le document, etc.

On va maintenant décrire linsertion de matrices d’information dans des codes a
barres. De fagon similaire a linsertion d’'un message réparti dans 'ensemble des cellules
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d’'une MIS, une MIS peut elle-méme étre inséré dans les cellules d'un code-barre 2D, par
exemple un Datamatrix (marque déposée). Comme les MIS ont une charge d’'encre élevee,
en principe elles ne perturberont pas la lecture du code-barre 2D.

Dans une variante avantageuse, chaque cellule noire d’'un Datamatrix contient une
MIS. Si les contraintes de I'application le permettent, chaque MIS comporte un message
différent, dont, par exemple, une partie est fixe et I'autre partie comporte un indice qui peut

étre associé a la position de la cellule dans le Datamatrix.
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REVENDICATIONS

1 - Procédé de sécurisation d’un document, caractérisé en ce qu’il comporte :

- une étape de détermination de conditions d’'impression dudit document ;

- une étape de détermination de caractéristiques physiques de cellules d’au moins
une forme, en fonction des conditions d'impression, de telie maniére que la proportion de
cellules imprimées avec une erreur d'impression provenant exclusivement des aléas
d'impression soit supérieure @ une premiére valeur prédéterminée et inférieure a une
deuxieme valeur prédéterminée ;

- une étape de représentation d’'une information en faisant varier I'apparence de
cellules présentant lesdites caractéristiques physiques et

- une étape d’impression de ladite forme en mettant en ceuvre lesdites conditions
d'impression, ladite forme étant adaptée a permetire la détection d’'une copie modifiant
I'apparence d’'une pluralité desdites cellules.

2 — Procédé selon la revendication 1, caractérisé en ce que, au cours de l'étape de
détermination des caractéristiques physiques de cellules, on détermine la dimension des
cellules a imprimer.

3 — Procédé selon l'une quelconque des revendications 1 ou 2, caractérisé en ce que, au
cours de I'étape de détermination des caractéristiques physiques de cellules, on détermine
une sous-partie des cellules, sous-partie qui est d’une couleur uniforme et variable pour
représenter différentes valeurs d'une information, ladite sous-partie étant strictement
inférieure a ladite cellule

4 — Procédé selon la revendication 3, caractérisé en ce que la premiére valeur
prédéterminée est supérieure a 5 %.

5 — Procédé selon l'une quelconque des revendications 3 ou 4, caractérisé en ce que la
premiére valeur prédéterminée est supérieure a 10 %.

6 — Procédé selon 'une quelconque des revendications 3 a 5, caractérisé en ce que la
premiére valeur prédéterminée est supérieure a 15 %.

7 — Procédé selon l'une quelconque des revendications 3 & 6, caractérisé en ce que la
premiére valeur prédéterminée est supérieure a 20 %.

8 — Procédé selon I'une quelconque des revendications 3 ou 7, caractérisé en ce que la
deuxiéme valeur prédéterminée est inférieure a 25 %.

9 — Procédé selon I'une quelconque des revendications 3 a 8, caractérisé en ce que la
deuxiéme valeur prédéterminée est inférieure a 30 %.

10 — Procédé selon Pune quelconque des revendications 1 a 9, caractérisé en ce que, au
cours de l'étape d'impression, on met en ceuvre la résolution native des moyens
d'impression effectuant ladite impression.
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11 — Procédé selon l'une quelconque des revendications 1 & 10, caractérisé en ce qu'il
comporte, en outre, une étape de génération de la forme en une matrice d'informations
numérique représentative d’'un message comportant des redondances.

12 — Procédé selon la revendication 10, caractérisé en ce que, au cours de l'étape de
génération de forme, les redondances sont en proportion suffisante pour permettre Ia
correction d’une proportion d’erreur supérieure a ladite premiére valeur prédéterminée.

13 — Procédé selon I'une quelconque des revendications 10 a 12, caractérisé en ce que, au
cours de I'étape de génération, lesdites redondances comportent des codes de correction
d’erreurs.

14 — Procédé selon l'une quelconque des revendications 10 a 13, caractérisé en ce que, au
cours de I'étape de génération, lesdites redondances comportent des codes de détection
d'erreurs.

15 — Procédé selon 'une quelconque des revendications 10 a 14, caractérisé en ce que, au
cours de I'étape de génération d’'une matrice d'information, ladite matrice d’'information est
représentative, au niveau de chaque cellule élémentaire et indépendamment des cellules
élémentaires voisines, du message comportant les redondances.

16 — Procédé selon I'une quelconque des revendications 10 a 15, caractérisé en ce que, au
cours de I'étape de génération de la matrice d'informations, les redondances sont adaptées
a permettre la détection d’erreurs de marquage ponctuelles dans la marque réalisée au
cours de I'étape de marquage.

17 — Procédé selon I'une quelconque des revendications 1 a 16, caractérisé en ce que, au
cours de I'étape de marquage, on ajoute a la marque de la matrice d'informations, une
marque complémentaire robuste portant un message.

18 — Procédé selon F'une quelcongue des revendications 1 a 17, caractérisé en ce que, au
cours de I'étape de génération de la matrice d'informations, on chiffre une représentation
dudit message avec une clé de chiffrement.

19 — Procédé selon l'une quelcongue des revendications 1 a 18, caractérisé en ce que, au
cours de I'étape de génération de la matrice d'informations, on encode une représentation
dudit message pour générer lesdites redondances.

20 — Procédé selon 'une quelconque des revendications 1 a 19, caracterisé en ce que, au
cours de I'étape de génération de la matrice d’informations, on réplique une représentation
dudit message pour former plusieurs exemplaires identiques.

21 — Procédé selon l'une quelconque des revendications 1 a 20, caractérisé en ce que, au
cours de l'étape de génération de la matrice d'informations, on permute des positions
d’éléments de représentation dudit message en fonction d’'une clé secréte.

22 — Procédé selon 'une quelconque des revendications 1 & 21, caractérisé en ce que, au
cours de I'étape de génération de la matrice d'informations, on permute partiellement des
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positions d'éléments de représentation dudit message en fonction d'une clé secrete
différentes de la clé secréte de la premiére permutation.
23 — Procédé selon 'une quelconque des revendications 1 a 22, caractérisé en ce que, au
cours de I'étape de génération de la matrice d'informations, on applique, & au moins une
partie des éléments d’'une représentation dudit message, une fonction de substitution de
valeur dépendant, d’'une part, de la valeur de I'élément et, d'autre part, de la valeur d'un
élément d’'une clé secréte.
24 — Procédé selon 'une quelconque des revendications 1 & 23, caractérisé en ce que, au
cours de I'étape de génération de la matrice d'informations, on applique, a au moins une
partie des éléments d’une représentation dudit message, une fonction de substitution
partielle de valeur dépendant, d'une part, de la valeur de I'élément et, d’autre part, de la
valeur d’un élément d’une clé secréte différente de la clé secréte de la premiére fonction de
substitution.
25 — Procédé selon I'une quelconque des revendications 23 ou 24, caractérisé en ce que
ladite fonction de substitution substitue les valeurs par couples associés a des cellules
voisines dans ladite forme.
26 — Procédé selon 'une quelconque des revendications 1 a 25, caractérisé en ce que, au
cours de I'étape de génération de la matrice d'informations, on met en ceuvre au moins une
clé telle que la clé associée nécessaire pour récupérer le message soit différente.
27 — Procédé selon I'une quelconque des revendications 1 a 26, caractérise en ce que, au
cours de I'étape de génération de la matrice d'informations, on génére une matrice
d’information numérique représentative d’au moins deux messages dotés de moyens de
sécurité différents.
28 — Procédé selon la revendication 27, caractérisé en ce que, I'un desdits messages
représente des informations nécessaires pour, a la lecture de la matrice d’informations,
déterminer l'autre message et/ou détecter les erreurs de l'autre message.
29 — Procédé selon 'une quelconque des revendications 27 ou 28, caractérisé en ce que l'un
desdits messages représente au moins une clé nécessaire a la lecture de I'autre message.
30 — Procédé selon I'une quelconque des revendications 1 a 9, caractérisé en ce que, au
cours de Pétape de génération de la matrice d'informations, on ajoute a une représentation
du message, un hachage dudit message.
31 - Dispositif de sécurisation d’'un document, caractérisé en ce qu'il comporte :

- un moyen de détermination de conditions d’impression dudit document ;

- un moyen de détermination de caractéristiques physiques de cellules d’au moins
une forme, en fonction des conditions d'impression, de telle maniére que la proportion de

cellules imprimée avec une erreur d'impression provenant exclusivement des aléas
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d'impression soit supérieure & une premiére valeur prédéterminée et inférieure a une
deuxiéme valeur prédéterminée ;

- un moyen de représentation d'une information en faisant varier l'apparence de
cellules présentant lesdites caractéristiques physiques et
- un moyen dimpression de ladite forme en mettant en ceuvre lesdites conditions

d'impression, ladite forme étant adaptée a permettre la détection d’'une copie modifiant
I'apparence d’une pluralité desdites cellules.
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