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(57) Abstract: The invention relates to a method for deleting a data element from a data structure, comprising the following steps:
calculating a hash value at least on the basis of the data element to be deleted within an entity, and replacing the data element in the
data structure by the calculated hash value.

(57) Zusammenfassung: Verfahren zum Loschen eines Datenelements aus einer Datenstruktur, umfassend die folgenden Schritte:
Berechnen eines Hashwertes mindestens auf Basis des zu l6schenden Datenclements innerhalb einer Instanz, und Ersetzen des Daten-
elements in der Datenstruktur durch den berechneten Hashwert.
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Beschreibung

Datenbank und Verfahren zur Datenléschung

Technischer Hintergrund

Die im Folgenden diskutierte Erfindung betrifft ein
computerimplementiertes Verfahren zum Verarbeiten von
Datensdtzen umfassend Attribute oder andere Datenelemente in
einer Datenbank, wobei ein urspriinglicher Datensatz und weitere
urspriingliche Datensdtze durch funktionelle und/oder logische
Referenzen verbunden sind, wobeil gegebenenfalls bei der
Erstellung und/oder bei einer Verdnderung der Datensdtze mittels
einer Hashfunktion ein Hashwert erstellt wird, wobei die
Hashwerte die betreffenden Attribute eines Datensatzes
beschreiben, wobeil die Attribute zumindest ein Zeitattribut,
Benutzerattribute und Referenzen zwischen den einzelnen
Benutzerattributen umfassen, wobeili das Zeitattribut den
Zeitpunkt der Erstellung beziehungsweise der Verd@nderung eines
Attributs oder des Datensatzes beschreibt, wobeil das
Benutzerattribut eine Angabe {iber den die Erstellung
beziehungsweise die Verd&nderung eines Datensatzes vornehmenden
Benutzer und/oder eines vom Benutzer zu bedienenden Gerdtes

umfasst.

Insbesondere bei der Verwaltung von personenbezogenen Daten
besteht ein Interesse, sdmtliche Anderungen in einer Datenbank
jederzeit oder zumindest innerhalb eines definierten Zeitraumes

rickverfolgen zu kdnnen.

Die vorliegende Erfindung bezieht sich auf das technische Gebiet
der Datenverarbeitung. Auf diesem technischen Gebiet der
Datenverarbeitung sind verschiedene Techniken aus dem Stand der

Technik bekannt.
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Aus dem Stand der Technik ist eine Technik bekannt, bei der aus
Daten ein sogenannter Streuwert (Hash oder Hashwert) berechnet
wird. Regelmdfig kommt dabei eine sogenannte Streuwertfunktion
(Hashfunktion) zum Einsatz. Eine solche Hashfunktion wird im
Stand der Technik beispielsweise durch den sicheren Hash-
Algorithmus (SHA, secure hash algorithm) bereitgestellt. Mit
einer Hashfunktion kann hdufig ein in seiner GroRe nicht
notwendigerweise beschrdnkter Datenblock auf einen Datenblock
fester Grofle, den Hash oder Hashwert, abgebildet werden. Eine
typische Ladnge fiir einen Hash ist beispielsweise 256 bit. Eine
wiinschenswerte Eigenschaft einer guten kryptologischen
Hashfunktion ist eine ndherungsweise Injektivit&dt und eine
dadurch erzielte ndherungsweise Kollisionsresistenz. Die ,ideale
Hashfunktion™ ist daher vollstdndig linkseindeutig und
kollisionsfrei und bildet unterschiedliche Eingangsdaten immer

auf unterschiedliche Hashes ab.

In einem typischen Anwendungsfall fiir eine Hashfunktion wird ein
Hashwert fiir eine grofere Datenmenge berechnet. Beispielsweise
soll eine gr&fere Datenmenge iliber ein mdglicherweise nicht
sicheres Ubertragungsmedium, wie das Internet, iibertragen
werden. Zum Beispiel kann durch einen technischen Fehler ein
Teil der Daten falsch {ibertragen werden oder ein Dritter

manipuliert diese Daten.

Wenn der Sender der Daten ihren Hashwert berechnet und diesen
Hashwert dem Empfdnger zur Verfiigung stellt, kann der Empfanger
die Echtheit und Unverfdlschtheit der Daten verifizieren,

vorausgesetzt der Hashwert selbst ist echt und verl&dsslich.

Das Verfahren bringt jedoch den Nachteil mit sich, dass das
Verfahren v6llig aufler Kraft gesetzt wird, wenn der Hashwert
selbst manipuliert wird. In einem Beispiel ilbertradgt ein
Benutzer A an einen Benutzer B eine Datei und auflerdem den
Hashwert der Datei. Ein Angreifer C fa&ngt diese Kommunikation ab
und ersetzt die Datei durch eine gefdlschte Datei. Die
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gefdlschte Datei enthdlt gefdlschte Daten. Auflerdem ersetzt C
den Hashwert der Datei durch den Hashwert der gefdlschten Datei.
Wenn B nun die Daten empfdngt und iiberpriift, indem er die
Hashfunktion der Datei selbst berechnet und mit dem Hashwert
vergleicht, kommt er zu dem Schluss, dass die Daten nicht
manipuliert wurden. So hat C erfolgreich die Daten manipuliert,

ohne dass dies von B festgestellt wurde.

Um dies zu vermeiden, ist ein anderes Verfahren als sogenannte
Blockverkettung (block chain) bekannt. Eine Blockverkettung
besteht aus Daten, welche in Form von aneinandergereihten
Datenbl&cken organisiert sind. Einer Blockverkettung kann so bei
Bedarf ein weiterer Datenblock am Ende der Blockverkettung
angefiigt werden. Dabei wird ein Hashwert des vorhergehenden
Blocks, zusdtzlich zu eventuellen Nutzerdaten, in jedem neuen

Block gespeichert.

Wird ein Block innerhalb der Blockverkettung durch einen
Angreifer manipuliert, wird die Verkettung inkonsistent. Fiir
eine erfolgreiche Manipulation muss durch den Angreifer daher
ein gewisser Teil der Kette neu berechnet werden. Die
Blockverkettung stellt so eine hohe Datenintegritdt der auf ihr

gespeicherten Daten zur Verfiigung.

Blockverkettungen haben verschiedene Anwendungsbereiche. Im
Bereich der virtuellen W&hrungen kdnnen Blockverkettungen
eingesetzt werden, beispielsweise bei der Wahrung Bitcoin. Bei
Bitcoin besteht eine Blockverkettung aus einer Reihe wvon
Datenbldcken, in denen jeweils eine oder mehrere Transaktionen
zusammengefasst und mit einer Priifsumme versehen sind, d. h.,

sie werden Jjeweils paarweise zu einem Hash-Baum zusammengefasst.

Der Stand der Technik fiir Blockverkettung hat jedoch den
Nachteil, dass er schlecht skalierbar ist. Da Blockverkettungen
kommunikations— und rechenintensiv sind, weil alle ,Knoten™, die

an der Blockverkettung beteiligt sind, untereinander abgeglichen
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werden miissen, koénnen nach derzeitigem Stand nur sehr wenige
Transaktionen (d.h. Eintr8ge in eine Blockverkettung) pro
Sekunde weltweit durchgefiihrt werden. Allerdings besteht ein
wachsender Bedarf an Speicherplatz und anderen Ressourcen wie

Bandbreite.

Zu Zwecken der Transparenz, sind Blockverkettungen hdufig
Offentlich zugd&nglich, wodurch sie iiberpriifbar werden, aber auch
fliir andere einsehbar sind. Das hat den Nachteil, dass
vertrauliche Daten nicht in die Kette eingebracht werden ko&nnen,
oder die Kenntnisnahme der Daten durch Dritte in Kauf genommen

werden muss.

Ein weiterer Nachteil besteht in der geringen Flexibilit&dt der
Verkettung. Haufig werden Daten nur fiir einen gewissen Zeitraum
bendtigt, und sind danach iiberfliissig, sollen anonymisiert oder
pseudonymisiert werden (oder sollen sogar ganz geldscht werden,
z.B. um gesetzliche Vorgaben z. B. im Datenschutz zu erfiillen).
Sind diese Daten aber nun in die Blockverkettung eingebracht,
sind sie fester Teil der Kette, belegen Ressourcen, und kdnnen
nicht problemlos entfernt oder gedndert werden, ohne die

Verkettung dabei zu zerstdren.

Zudem ist die redundante Speicherung von Daten, die aufgrund der
Geheimhaltung und dem damit verbundenen Erfordernis der
Unverdnderbarkeit von Daten erforderlich ist, sehr
kostenintensiv, wobei schon fiir die Speicherung von geringen

Datenmengen enorme Kosten entstehen kdnnen.

Der vorliegenden Erfindung liegt daher die technische Aufgabe
zugrunde, Verfahren bereitzustellen, die die Nachteile des
Standes der Technik i{iberwinden und neue Ldsungen ermdglichen.
Insbesondere werden flexiblere, skalierbare, sicherere,
datenschutzkonformere, verldsslichere L&sungen bendtigt. Auch

der Faktor der Kostenminimierung spielt eine wesentliche Rolle.
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Die Nachteile des Standes der Technik werden iiberwunden durch das
Verfahren zum sicheren Ldschen von Daten einer Datenstruktur

nach Anspruch 1.

Beschreibung der Erfindung

Die vorliegende Erfindung schafft ein Verfahren zum L&schen eines

Datenelements mit den Merkmalen des Anspruchs 1.

Weitere vorteilhafte Ausgestaltungen sind in den Unteranspriichen

angegeben.

Demgemdf} ist ein Verfahren zum L&schen eines Datenelements aus
einer Datenstruktur vorgesehen, umfassend die folgenden
Schritte: Berechnen eines Hashwertes mindestens auf Basis des zu
1&6schenden Datenelements innerhallb einer Instanz und Ersetzen
des Datenelements in der Datenstruktur durch den berechneten

Hashwert.

Durch das Ersetzen wird das Datenelement selbst
datenschutzkonform geldscht. Ein Datenelement kann durch die
Berechnung seines Hashwertes und dem Vergleichen dieses
Hashwertes mit einem Referenzwert verifiziert werden. Wenn ein
Datenelement bereits aus der Datenstruktur mit einem Verfahren
nach Anspruch 1 geldscht wurde, so kann die Datenintegrit&t nach
wie vor verifiziert werden, indem der Hash ausgelesen wird. Dies
ist m&glich, da der Hash noch vorhanden ist und ausgelesen
werden kann, wenn das Datenelement mit dem Verfahren nach
Anspruch 1 gel&scht wurde. So wird sichergestellt, dass eine
Instanz auch dann verifiziert werden kann, wenn ein oder mehrere
Datenelemente bereits geldscht wurden. Dadurch wird zudem
sichergestellt, dass die Verifikation von iibrigen Daten auch

nicht durch das geldschte Element beeintrdchtigt wird.

Es kann insbesondere der Hashwert, oder ein anderer

Fingerabdruck, der auf diesem Hashwert beruht, in einem
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S6ffentlichen Medium und/oder einem nur schwer verdnderlichen
Medium gespeichert werden, wie beispielsweise einer
Blockverkettung. Die Datenintegritdt kann dann mit diesem sehr
sicheren Hashwert {iberpriift werden. Gleichzeitig ist die
Vertraulichkeit gewahrt, und das Verfahren nach Anspruch 1 kann
das Datenelement datenschutzkonform l&schen. In dem schwer
verdnderlichen und/oder &ffentlichen Medium, bleibt nur der
Hashwert zuriick. Der Angreifer kann dort die Quelldaten, die das
geldschte Datenelement konstituieren, nicht finden. Der
Angreifer kann geldschte Datenelemente nicht rekonstruieren, da
der Hash auf dem &ffentlichen Medium aus vielen Einzelhashes

aggregiert wurde.

Gemdfl einer Weiterbildung erfolgt die Berechnung von Hashwerten
fiir Datenelemente auf Basis einer Struktur, welche das
Datenelement und ein weiteres Datenelement, insbesondere einen

Seed/Salt, umfasst.

Eine gute Hashfunktion sollte nicht oder nur unter schwierigen
Umstdnden umkehrbar sein. Sogenannte Brute-Force-Angriffe sind
jedoch méglich. In einer Variante wird von einem Angreifer eine

sogenannte Worterbuchattacke eingesetzt.

In einem einfachen Beispiel mit nur einem Datenelement ist das
Datenelement durch ,John“ gegeben. Der zugehdrige SHA256-
Hashwert ist durch
a8cfcd74832004951b4408cdb0abdbcd8c7e52d43£f7fe244bf720582e05241da
gegeben. Ein Angreifer entscheidet sich fiir einen
Worterbuchangriff und priift bekannte Vornamen. Durch seine
Beschrankung auf Vornamen ist sein Angriff sehr effizient. Nach
kurzer Zeit stellt er durch Ausprobieren auf Grundlage des
Worterbuchs fest, dass der oben zitierte Hash dem Datenelement

»~John™ entspricht. So hat der Angreifer auf Basis eines
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Hashwertes die urspriinglichen Daten erlangt. Ein solcher Angriff

ist auch fiir Instanzen mit mehreren Datenelementen denkbar.

Durch den Einbezug eines weiteren Datenelements werden
Worterbuchattacken stark erschwert, insbesondere wenn es keinen

systematisch—-inhaltlichen Bezug zu den Datenelementen aufweist.

Durch den Einbezug eines weiteren Datenelements, insbesondere
eines Seeds/Salts, beim Verfahren zum Sichern wird
sichergestellt, dass es fiir einen Angreifer &dufRerst schwierig
oder praktisch unmdéglich ist, die Daten aus dem Master-Hashwert,
der auf dem Medium oder System, welches die Integritdt der auf
ihm gespeicherten Daten algorithmisch und/oder mathematisch

absichert, gesichert wird, zu rekonstruieren.

Durch den Einbezug eines weiteren Datenelements, insbesondere
eines Seeds/Salts, beim Verfahren zum Ldschen eines
Datenelements wird zudem sichergestellt, dass es fiir einen
Angreifer &duflerst schwierig oder praktisch unméglich ist, das
gelOschte Datenelement aus dem Hashwert, durch den das

Datenelement beim L&schen ersetzt wurde, zu rekonstruieren.

Dadurch ist es mdglich, die Vertraulichkeit der Daten besser

abzusichern und datenschutzkonform zu arbeiten.

Gemdfl einer Weiterbildung wird zumindest teilweise das
urspriingliche Datenelement in der Datenstruktur durch den
berechneten Hashwert ilberschrieben und/oder es werden Bereiche
des urspriinglichen Datenelements, die nicht durch den
berechneten Hashwert iiberschrieben wurden mit anderen Daten,
insbesondere randomisierten Daten, insbesondere mehrfach,

tiberschrieben.
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So wird das zu ldschende Datenelement besonders sicher und
datenschutzkonform geldscht, und kann von einem Angreifer nicht

aus dem iiberschriebenen Speicherbereich rekonstruiert werden.

Bevorzugt wird die gesamte urspriingliche Struktur, welche das
Datenelement und ein weiteres Datenelement, vorzugsweise einen
Seed/Salt, umfasst, in der Datenstruktur durch den urspriinglich

berechneten (Einzel-)Hashwert {liberschrieben.

Alternativ kann vorgesehen sein, dass zumindest das Datenelement
der uspriinglichen Struktur, welche das Datenelement und ein
welteres Datenelement, vorzugswelise einen Seed/Salt, umfasst,
innerhalb der Datenstruktur mit anderen Daten, insbesondere
randomisierten Daten, insbesondere mehrfach, iUberschrieben wird.
Wichtig ist hierbei, dass die Daten, die zum Uberschreiben des
Datenelements verwendet werden, zusammen mit dem verbleibenden
welteren Datenelement, vorzugsweise dem Seed/Salt, dem Hashwert
abbilden, der urspriinglich auf Basis der Struktur, welche das zu
iiberschreibende Datenelement und das weitere Datenelement,

insbesondere den Seed/Salt, umfasst, berechnet wurde.

Die vorliegende Erfindung umfasst auch einen Computer, ein
Computernetzwerk oder ein Computersystem, insbesondere ein
verteiltes Computersystem, welches eingerichtet ist, um ein
hierin offenbartes Verfahren zum Ldschen eines Datenelements

auszufihren.

Erganzend zu dem vorgenannten Computer, Computernetzwerk bzw.
Computersystem, umfasst die vorliegende Erfindung ferner auch
ein Computerprogramm, das Befehle umfasst, die bewirken, dass
der Computer, das Computernetzwerk oder das Computersystem die

Verfahrensschritte des hierin offenbarten Verfahrens ausfiihrt.
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Abschlieffend ist von der vorliegenden Erfindung auch ein
computerlesbares Medium eingeschlossen, auf dem das vorgenannte

Computerprogramm gespeichert ist.

Weitere technische Vorteile ergeben sich dem Fachmann aus den

folgenden Ausfiihrungen zur Erfindung:

Unter dem Begriff Datensatz versteht der Fachmann eine Gruppe von
inhaltlich zusammenhdngenden Attributen, d.h. Datenelementen,

die zu einem bestimmten Objekt gehdren und die innerhalb eines
Datenbestands identische Strukturen aufweisen. Datensitze
entsprechen dabei einer logischen Struktur, die bei der
Erstellung eines Dokuments (z.B. im konzeptionellen Schema der

Datenmodellierung) festgelegt wurde.

Wie hierin deutlich ist, ist ein Attribut demnach ein
Datenelement innerhalb eines Datensatzes. Als Daten, die in ein
solches Datenelement eingebracht sind, kommen beispielsweise
Textdaten, d.h. Zeichenketten, zum Einsatz, wenngleich die
Erfindung nicht auf Textdaten als Datentyp beschrdnkt ist,
sondern auch andere Datentypen wie beispielsweise Bilddaten,
Audiodaten, Videodaten, Bindrdaten etc. enthalten kann. Es
kénnen auch Dateien oder Teile von Dateien als Daten zum Einsatz
kommen. Beispielsweise kdnnen die Daten so auch in einem
Dateiformat vorliegen oder einem Format oder in einer Form,
welche einem Dateiformat &hnelt. In einem weiteren Beispiel
kommen Daten im Format JavaScript Object Notation (JSON-Format)

zum Einsatz.

Die Daten kdnnen beispielsweise so ausgestaltet sein, dass sie
Datenelemente enthalten, die in einem Dateiformat vorliegen. Zum
Beispiel kann ein Bild ein Datenelement sein und im JPEG-Format
vorliegen. Datenelemente k&nnen aber auch kleinere Einheiten
sein. Insbesondere kann dabei ein Dateiformat beispielsweise die
den Datenelementen iUbergeordnete Struktur festlegen.

Beispielsweise kann eine Datei im JSON-Format vorliegen und
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viele Datenelemente enthalten, wobeili die Datenelemente selbst

beispielsweise Textdaten enthalten.

Das erfindungsgemédfile Verfahren widmet sich dem Problem der

Riickverfolgbarkeit von Anderungen von Datensitzen einer
Datenbank. Die im Folgenden skizzierte technische Ldsung sieht
vor, dass eine generische Datenbank geschaffen wird, wobei die
Datenbank insbesondere fiir die Verwaltung von Personendaten,
aber auch zur Verwaltung von beliebig gestalteten Objektdaten
geeignet ist. Ein Datensatz kann ein beliebig gestalteter Satz
von Daten sein. Verschiedene Datensdtze k&nnen identisch,
verschieden oder iiberlappend sein, und werden daher auch als

Dateninstanzen oder Instanzen bezeichnet.

Erfindungsgemdfd wird dies dadurch erreicht, dass bei einer wvom
Benutzer angeordneten Verdnderung eines Eintrages des
Datensatzes durch einen Benutzer ein urspriinglicher Datensatz
unverdndert aufrechterhalten wird und ein neuer Datensatz
umfassend den gednderten Eintrag erstellt wird, wobei neue
Referenzen von dem neuen Datensatz zu den weiteren
urspriinglichen Datensdtzen und eine Modifikationsreferenz von
dem neuen Datensatz zu dem urspriinglichen Datensatz erstellt
wird, wobei die Modifikationsreferenz eine zeitliche
Entwicklung dokumentiert und gegebenenfalls eine funktionelle
Referenz und gegebenenfalls eine logische Referenz und
gegebenenfalls eine instanzielle Referenz zwischen dem
urspriinglichen Datensatz und dem zeitlich nachfolgenden

Datensatz ausgewiesen wird.

Das erfindungsgemidfie Verfahren 1lo6st die eingangs angefiihrte

technische Aufgabe der Riickverfolgung von Anderungen, indem der
urspriingliche Datensatz nicht wverdndert und ein neuer Datensatz
umfassend ein neues oder ein gedndertes Attribut erstellt wird.
Sdmtliche Anderungen sind anhand des urspriinglichen Datensatzes

und des neuen Datensatzes nachvollziehbar.

Eine logische Referenz liegt dann vor, wenn ein Datensatz Al auf

einer ersten Zeitlinie mittels logischer Referenz auf eine
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zwelte Zeitlinie B verweist, wobei hierdurch stets die neueste

Version des Datensatzes auf der Zeitlinie B ausgewiesen wird.

Die Wirkung einer logischen Referenz kann durch das folgende
Beispiel verdeutlicht werden. Al ist ein Personendatensatz,
wobel der Personendatensatz der mittels einer logischen Referenz
"Lebenslauf" auf einen Datensatz Bl verweist, wobeil der
Datensatz Bl unter anderem das Feld "Arbeitgeber" enthdlt. Bei
einem Arbeitgeberwechsel entsteht ein neuer Datensatz B2, wobei
bei dem Datensatz B2 das Feld "Arbeitgeber" mit dem aktuellen
Wert belegt ist. Al kann dabei v&llig unveradndert bleiben, da
die logische Referenz "Lebenslauf" immer implizit auf die
neueste Version des Lebenslaufs referenziert, was in diesem Fall

der Datensatz B2 ist.

Eine instanzielle Referenz liegt dann vor, wenn ein Datensatz Al
auf Zeitlinie A mittels logischer Referenz auf eine ganz
bestimmte Version B{(n) eines anderen Datensatzes auf Zeitlinie B
zeigt. Auch wenn neuere Versionen B(n+l) des Datensatzes auf der
Zeitlinie B entstehen, zeigt diese Referenz immer fortwdhrend

auf ein und dieselbe Datensatz—-Instanz B{(n).

Eine Instanzenreferenz kann anhand des folgenden Beispiels
erldutert werden. Al enthdlt einen Personendatensatz bestehend
aus Nachname und Geburtsjahr wie beispielsweise die Werte
"Mustermann" beziehungsweise "1980". Zusdtzlich enthdlt Al eine
Instanzreferenz auf Bl. Bl enthdlt das Datenschema der

zugehdrigen Datensdtze, in diesem Beispiel die Werte

"Nachname":"Zeichenkette" und "Geburtsjahr":"Zahl". Spdter wird
das Datenschema verdndert, wodurch B2 entsteht und
beispielsweise die Werte "SV-Nummer":"Zahl" und
"Geburtsdatum":"Zeichenkette" enthdlt. Neu entstehende
Datensdtze A(l+n) sollen nun auf B2 referenzieren, wobeil der
existierende Datensatz Al jedoch soll nach wie vor auf Bl
referenzieren soll, da sein Inhalt im Kontext wvon B2 gar keinen

Sinn ergeben wiirde.

Eine funktionelle Referenz weist einen funktionellen
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Zusammenhang zwischen einem ersten Datensatz und einem zweiten
Datensatz aus. Beispielsweise kann ein erster Datensatz oder ein
durch den ersten Datensatz wiedergegebenes Objekt wie ein Auto
den zweiten Datensatz oder ein durch den zweiten Datensatz
wiedergegebenes Objekt wie einen Autoschliissel bedingen, sodass
der erste Datensatz und der zweite Datensatz oder die durch die
Datensdtze wiedergegebenen Objekte gemeinsam eine Funktion

ausfiihren.

Gleichzeitig wird durch das Erstellen einer

Modifikationsreferenz der urspriingliche Datensatz von dem neuen
Datensatz referenziert, was wiederum den Effekt hat, dass die
aufgrund des gednderten Eintrages abzuspeichernde Datenmenge auf
den neuen Datensatz umfassend den geadnderten Eintrag reduziert
werden kann. Es muss sohin nicht die gesamte Menge an Daten neu

abgespeichert werden.

Die Modifikationsreferenz weist stets die zeitliche Entwicklung
vom gednderten Datensatz zum urspriinglichen Datensatz aus,

wodurch die Historie der Anderungen beschreibbar ist.

Die Modifikationsreferenz kann in Erg@nzung zu der Dokumentation
der Historie auch eine funktionelle Referenz und/oder eine
logische Referenz und/oder eine instanzielle Referenz vom

gednderten Datensatz zu dem urspriinglichen Datensatz umfassen.

Der Begriff des gednderten Eintrages ist im Rahmen der

Offenbarung des erfindungsgemédfen Verfahrens einem neuen Eintrag,
welcher die Erstellung eines neuen Attributes bedingt,
gleichzusetzen, zumal ein neuer Eintrag im Vergleich zu dem

urspriinglich nicht vorhandenen Eintrag eine Anderung darstellt.

Die einzelnen urspriinglichen Datensdtze weisen Referenzen auf.
Ein neu abgespeicherter Datensatz umfassend den neuen Eintrag
weist auch eben diese Referenzen auf. Nachdem durch die
Referenzen zwischen den Attributen ein funktioneller und/oder
logischer Zusammenhang dokumentiert ist, kann die Erstellung des

neuen Datensatzes in Hinblick auf diesen funktionellen und/oder

12
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logischen Zusammenhang im Rahmen der Durchfihrung des
erfindungsgemédfen Verfahrens iliberpriift werden. Die Erstellung
des neuen Attributs als ein Teil des erfindungsgemédfien

Verfahrens ist sohin integer gegen eine Manipulation von auflen.

Das erfindungsgemédfie Verfahren kann auch einen Verfahrensschritt
umfassen, dass die urspriinglichen Datensdtze, welche &dlter als
eine definierte Zeitspanne sind, geldscht und/oder iiberschrieben

und/oder in eine weitere Datenbank ausgelagert werden.

Das erfindungsgemédfie Verfahren widmet sich auch dem Problem des
ILbschens von Datensdtzen oder von Attributen der Daten in

Blockchain Datenbanken. Nach dem Stand der Technik ist es nicht
moglich, Datensdtze oder Attribute in der Form zu l1l&schen, dass

die in Form dieser Daten oder Attributen abgespeicherten

Informationen nicht mehr einsehbar sind.

Das erfindungsgemidfe Verfahren 1lost das oben stehende Problem in
der Weise, dass die Datenwerte der vom Benutzer zu ldschen
georderten Datensdtze und/oder die Attributwerte der Attribute
durch deren gegebenenfalls unter Verwendung eines
applikationsspezifischen Geheimschliissels erstellten Hashwert
ersetzt werden, sodass die lesbare Information nicht mehr
rekonstruiert werden kann. Ein solcher applikationsspezifischer
Geheimschliissel ist auch unter den Begriffen Seed oder Salt
bekannt. Das im Folgenden beschriebene Verfahren kann auch als
ein von dem oben beschriebenen Verfahren unabhingiges Verfahren

durchgefihrt werden.

Die Art der Erstellung des Hashwertes, insbesondere des

Geheimschliissels ist fiir Dritte nicht ersichtlich.

Erfindungsgemdfd wird dies dadurch erreicht, dass bei einer von
einem Benutzer angeordneten Ldschfunktion eines Attributwertes
der betreffende Attributwert durch den Hashwert des zu

16schenden Attributes iliberschrieben wird.

Das erfindungsgemédfe Verfahren 16st das Problem des Ldschens

durch Uberschreiben oder — bildlich ausgedriickt — durch

13
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rSchwdrzen™. Die im Folgenden beschriebene Erfindung basiert
darauf, dass die durch Uberschreiben zu l&schenden Attribute in
einer Datenbank auffindbar sind und dass sdmtliche Attribute

iiberschrieben werden kdnnen.

Durch das Uberschreiben des zu l&schenden Eintrages mit dem
betreffenden Hashwert wird der zu l&schende Eintrag unlesbar
gemacht. Nachdem das tatsdchliche Ausfiilhren eines L&schbefehls
nicht umsetzbar ist, zielt die hier aufgezeigte L&sung darauf
ab, den Eintrag durch Uberschreiben mittels einer nicht
reversiblen Reprdsentation der urspriinglichen Daten (Hashwert)
zu iberschreiben. Die hier aufgezeigte L&sung sieht insbesondere
vor, dass der zu ldschende Eintrag mit jenem Hashwert, welcher
urspriinglich aus dem zu ldschenden Eintrag generiert wurde,
Uberschrieben wird. Es ist der zu ldschende Eintrag aus dem

Hashwert nicht mehr erstellbar.

Das erfindungsgemédfie Verfahren kann sich dadurch auszeichnen,

dass

der Attributwert durch den Hashwert umfassend einen Wert zur
Kennzeichnung der Uberschreibung iiberschrieben wird. So eine

Kennzeichnung wird gemeinhin als Flag bezeichnet.

Die einfache Uberschreibung eines Attributwertes eines
Datensatzes mit ausschliefflich einem Hashwert fiihrt dazu, dass
bei Erstellung eines den Datensatz beschreibenden Hashwertes aus
dem Attributwert ilberschreibenden Hashwert wiederum ein Hashwert
erstellt wird. Dieser Vorgang ist zu einer — im Sinne der oben
angefiihrten Aufgabenstellung - hinreichenden Schwdrzung oder zur

Losung des Ldschproblems nicht erforderlich.

Aus diesem Grund kann der den Attributwert liberschreibende

Hashwert eine Kennzeichnung umfassen.

Das Verfahren des Uberschreibens eines Attributwertes kann auch
unabhdngig von dem oben beschriebenen Verfahren des Erstellens
von neuen Datensdtzen und der Referenzen sowie

Modifikationsreferenzen durchgefiihrt werden.
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Nach dem Stand der Technik kann die Existenz von Datensdtzen iiber
die Erstellung von Hashwerten bewiesen werden, ohne den Inhalt
der Datensdtze vorab preisgeben zu miissen. Der im Rahmen des
erfindungsgeméfien Verfahrens aufgezeigte Ldsungsansatz sieht
vor, dass eben diese Erstellung der Hashwerte basierend auf den
in Datensdtzen oder Attributen abgespeicherten Informationen
verwendet wird, um die in den Datensdtzen oder Attributen
abgespeicherten Informationen als nicht mehr lesbare Daten oder
Attribute fiir den spidteren Beweis der Manipulationsfreiheit in

Evidenz zu halten.

Das erfindungsgemdfie Verfahren kann auch dadurch ergidnzt werden,
dass gegebenenfalls ein erster Hashwert beschreibend den
Datensatz zu einem Zeitpunkt tl und ein zweiter Hashwert
beschreibend den Datensatz zu einem Zeitpunkt t2 erstellt
werden, wobei der erste Hashwert und wobei der zweite Hashwert
in einer weiteren Datenbank abgespeichert werden, und zu einem
Zeitpunkt tl' gegebenenfalls ein den zum Zeitpunkt tl
abgespeicherten Datensatz beschreibender weiterer erster
Hashwert und zu einem Zeitpunkt t2' ein den zum Zeitpunkt t2
abgespeicherten Datensatz beschreibender weiterer zweiter
Hashwert erstellt werden, wobei der Zeitpunkt tl' nach dem

Zeitpunkt tl1 und der Zeitpunkt t2’nach dem Zeitpunkt t2 liegt.

Dieser Verfahrensschritt eignet sich insbesondere zur
Feststellung, ob die in einer ersten Datenbank abgespeicherten
Datensdtze nach der Erstellung des jeweiligen Hashwertes
korrumpiert worden sind. Es wird hierzu ein in Form eines ersten
Hashwertes dargestellter ,Fingerabdruck"™ des Datensatzes in der
ersten Datenbank und/oder in einer zweiten Datenbank erstellt.
Die zweite Datenbank kann auch eine &ffentliche Datenbank sein,
z. B. eine Offentliche Blockverkettung, zumal der Datensatz
lediglich durch den Hashwert reprédsentiert und somit nicht mehr

auf die lesbare Form riickfiihrbar ist.

Dieser erste Hashwert wird mit einem spdter erstellten weiteren

ersten Hashwert verglichen, wobei der weitere Hashwert nach
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denselben Kriterien wie der erste Hashwert erstellt wird. Durch
diesen Vergleich kann festgestellt werden, ob der Datensatz
zwischen der Erstellung des ersten Hashwertes und der Erstellung

des weiteren Hashwertes verdndert wurde.

Das Verfahren kann umfassen, dass der zweite Hashwert und der
weitere zweite Hashwert verglichen werden. Das Verfahren kann
ferner umfassen, dass der erste Hashwert und der weitere erste

Hashwert verglichen werden.

Der Verfahrensschritt des Vergleiches der Hashwerte und der
weiteren Hashwerte kann auch als ein eigenstdndiges Verfahren

durchgefihrt werden.

Es wird festgestellt, dass der hier und im Folgenden beschriebene
Verfahrensschritt des L&schens eines Attributes von Daten auch
unabhdngig von den oben und nachstehend angefiihrten

Verfahrensschritten durchfiihrbar ist.

Zudem erkennt der Fachmann, dass dieses Prinzip des

Uberschreibens eines Eintrages eines Attributes auch fiir mehrere

Eintrdge von Attributen anwendbar ist, um so Daten zu ldschen.

Die erfindungsgemidfien Teilverfahren sind in den Figuren 1 bis 2
dargestellt sowie in der nachstehenden Figurenbeschreibung
erldutert. Der Fachmann ist in der Lage die in den Figuren
dargestellten Verfahren gemdfl der untenstehenden Beschreibung
als voneinander getrennte Verfahren oder als ein Verfahren unter
Kombination der einzeln beschriebenen Verfahren durchzufiihren.
Der Fachmann ist auch in der Lage die in anhand der Figuren
beschriebenen Verfahren mit den Merkmalen des allgemeinen

Beschreibungsteils zu kombinieren.

Figur 1 veranschaulicht die Systematik der Erstellung der
Referenzen und Modifikationsreferenzen des erfindungsgeméfien
Verfahrens zur Verarbeitung von personenbezogenen Daten sowie

die Vorteile dieser.

Figur 2 zeigt die M&glichkeiten des Vergleiches der Hashwerte und
der weiteren Hashwerte auf.
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Es sind in den Figuren die nachstehenden Elemente durch die

vorangestellten Bezugszeichen gekennzeichnet.

1 bis 4 Linien

5 bis 12 Datensatze

13 bis 15, 16, 17, 19, 20 Referenzen
19, 21 Modifikationsreferenzen

22, 23, 24 zusammenfassende Datensat:ze
25 erster Hashwert

26 zweiter Hashwert

27 dritter Hashwert

Figur 1 veranschaulicht die dem erfindungsgem&fien Verfahren zu
Grunde liegende Systematik zur Verarbeitung von

personenbezogenen Daten umfassend Attribute in einem

Computerimplementierten Verfahren.
Die diesem Anwendungsbeispiel zu Grunde liegenden Datensdtze
umfassen Benutzerattribute, Zeitattribute als Attribute und

gegebenenfalls Wertangaben.

Die Benutzerattribute werden durch eine Eingabe iiber ein wvon

einer Person bedientes Eingabegerdt oder Lesegerdt geschaffen.

Das Benutzerattribut umfasst Angaben ilber eine Person.

Das Zeitattribut beschreibt den Zeitpunkt der Erstellung
beziehungsweise der Verdnderung der Daten beziehungsweise des

jeweiligen Attributs.

Die Figur 1 umfasst mehrere durch waagerechte strichlierte Linien
1 bis 4 dargestellte Zeilen, wobei eine Linie 1 bis 4 fiir ein
Benutzerattribut steht. Ferner wird durch die Linien 1 bis 4 das
Zeitattribut in Form einer Zeitachse beginnend mit einem
Zeitpunkt t0 symbolisiert. Die Linien 1 bis 4 veranschaulichen

das zeitliche Eingabeverhalten der Benutzer 1 bis 4.

Die personenbezogenen Daten, welche - wie oben dargestellt -
mehrere Attribute umfassen, sind in Figur 1 durch die einzelnen

Datensédtze dargestellt. Die einzelnen Datensdtze sind in Figur 1
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durch die Punkte 5 bis 12 dargestellt, wobeil die
personenbezogenen Daten die einzelnen, durch die Punkt 5 bis 12

dargestellten Datensdtze umfassen.

Zum Zeitpunkt t0 umfassen die personenbezogenen Daten die durch
die Punkte 5 bis 6 dargestellten Datensdtze. Die Datensidtze 5
und 6 stehen wie durch die Referenzen 13 bis 15 angedeutet in
einem funktionellen und/oder logischen Zusammenhang, wobei der

Zusammenhang nicht Thema der Offenbarung des erfindungsgemifien

Verfahrens ist. Derartige Referenzen sind nach dem Stand der

Technik bekannt.

Wenn zu einem Zeitpunkt tl1 eine Eingabe durch den Benutzer 3

vorgenommen wird, so wird ein neuer Datensatz 8 unter

Aufrechterhaltung des dazugeh&renden urspriinglichen Datensatzes
7 generiert.

Die nach dem Stand der Technik bekannten Referenzen zwischen dem
Datensatz 7 und dem Datensatz 5 beziehungsweise dem Datensatz 6

werden in einer analogen Weise auch fiir den Datensatz 8

erstellt. Das erfindungsgemife Verfahren zeichnet sich sohin
dadurch aus, dass die Referenzen 16, 17 geschaffen werden, wobeil
die Referenzen 16, 17 einen funktionellen und/oder logischen
und/oder instanziellen Zusammenhang zwischen dem Datensatz 8 und

dem Datensatz 5 beziehungsweise dem Datensatz 6 angeben.

Das erfindungsgemédfe Verfahren zeichnet sich ferner dadurch aus,
dass zwischen dem zum Zeitpunkt t=1 durch den Benutzer 3
erstellten Datensatz 8 und dem zum Zeitpunkt t=0 urspriinglichen
Datensatz 7 eine sogenannte Modifikationsreferenz 18 erstellt
wird. Durch die Modifikationsreferenz 18 wird die historische
Entwicklung zwischen dem urspriinglichen Datensatz 7 und dem
neuen Datensatz 8 abgebildet. Es ist somit die Ver&nderung des
neuen Datensatzes 8 im Vergleich zu dem urspriinglichen Datensatz

7 dokumentierbar.

Das erfindungsgemédfe Verfahren kann vorsehen, dass nur die
verdnderten Attribute im neuen Datensatz 8 abgespeichert werden,
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wadhrend die unverdnderten Attribute im urspriinglichen Datensatz
7 abgespeichert sind. Die Generierung der Modifikationsreferenz
18, wobei die Modifikationsreferenz einen historischen
Zusammenhang zwischen den Attributen des urspriinglichen
Datensatzes 7 und dem neuen Datensatz 8 ausweist, ermdglicht

eine effiziente Gestaltung der Datenbank.

Durch die Modifikationsreferenz 18 wird in einer fiir den
kontrollierenden Benutzer iibersichtlichen Weise die Ver&dnderung
des urspriinglichen Datensatzes 7 oder des vom urspriinglichen
Datensatz 7 umfassten Attributs zu dem neuen Datensatz 8
beziehungsweise des vom neuen Datensatz 8 umfassten Attributs

dargestellt.
Figur 1 zeigt die Erstellung eines weiteren neuen Datensatzes 9

zu einem Zeitpunkt t=2 durch den Benutzer 3. Es werden wiederum
die funktionellen und/oder logischen Referenzen 19, 20 zwischen
dem weiteren neuen Datensatz 9 und dem Datensatz 6
beziehungsweise dem Datensatz 7 geschaffen. Die Schaffung der

Referenzen 19, 20 erfolgt in Analogie zu den Referenzen 13, 14
und/oder zu den Referenzen 16, 17.

Es wird eine weitere Modifikationsreferenz 21 geschaffen, wobei
die weitere Modifikationsreferenz 21 &hnlich zu der
Modifikationsreferenz 18 einen historischen Zusammenhang
zwischen dem neuen Datensatz 9 und dem urspriinglichen Datensatz

8 ausweist.

Das erfindungsgemédfe Verfahren kann vorsehen, dass Datensitze,
welche Datensdtze &dlter als der Zeitpunkt t=2 sind oder in den
Zeitraum beginnend mit t=0 bis t=2 fallen, geldscht und/oder in
eine weitere Datenbank ausgelagert werden. Im Rahmen der
Offenbarung des erfindungsgemidfien Verfahrens werden das Ldschen
eines Attributs in der Datenbank und das Auslagern, d.h.
Kopieren des Attributs in eine weitere Datenbank und das L&schen

des Attributs in der Datenbank, als in Bezug auf die Datenbank
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dquivalente Verfahrensschritte angesehen, da in beiden F&llen

das Attribut in der Datenbank gel&scht wird.

Die oben beschriebene Generierung der Referenzen zwischen den
neuen Datensdtzen 8, 9 und den urspriinglichen Datens&dtzen 5, 6,
7 erlaubt das einfache und rasche Erstellen von sogenannten
zusammenfassenden Datensdtzen 22, 23, 24 zu einem Zeitpunkt t=3,
da insbesondere durch die Modifikationsreferenzen 28, 21 die
zeitlich letzten Anderungen ausgewiesen werden. Es sind in Figur
1 die zusammenfassenden Datensdtze 22, 23, 24 auf den Linien 1
bis 3 dargestellt, da diese das Ergebnis der Eingaben oder
Verd@nderungen des jeweiligen Benutzers zusammenfassend

darstellen.

Figur 1 zeigt eine weitere vorteilhafte Wirkung des

erfindungsgemdfien Verfahrens.

Unabhd&ngig, jedoch auch in Ergédnzung zu der oben beschriebenen
Systematik der Erstellung der Referenzen 13 - 15, 1le6, 17, 19, 20
und der Modifikationsreferenzen 18, 21 kann zu dem Zeitpunkt t=0
und vor einer etwaigen Anderung des Datensatzes 8 zu dem
Zeitpunkt t=1 ein erster Hashwert 25 beschreibend die Datensatze
5, 6, 7 erstellt werden. Der erste Hashwert 25 kann in einer von
der ersten Datenbank, wobeil in der ersten Datenbank die
Datensadtze 5 bis 9 abgespeichert sind, physisch unabhdngigen in
einer zweiten Datenbank abgespeichert werden. Ferner kann zu dem
Zeitpunkt t=3 ein zweiter Hashwert 26 beschreibend die
Datensdtze 22, 23, 24 zu dem Zeitpunkt t=3 und sohin nach der
Modifikation des urspriinglichen Datensatzes 7 zu dem neuen
Datensatz 8 und dem weiteren neuen Datensatz 9 erstellt werden.
Der die Zugrunde liegenden Daten des zweiten Hashwertes 26
unterscheidet sich sohin um das Mafl der vorgenommenen
Modifikationen des urspriinglichen Datensatzes 7 vom ersten

Hashwert 25.

Es kann zu einem spdteren Zeitpunkt t=3 ein weiterer erster
Hashwert beschreibend die Datensdtze zu dem Zeitpunkt t=0 (in

Figur 1 nicht dargestellt) und ein weiterer zweiter Hashwert
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beschreibend die Datensdtze zu dem Zeitpunkt t=3 (in Figur 1
nicht dargestellt) erstellt werden. Ein Vergleich der Hashwerte
und eine Abweichung des zweiten Hashwertes 26 vom weiteren
zweiten Hashwert wird als ein eindeutiger Hinweis auf eine

unberechtigte Manipulation der ersten Datenbank angesehen.

Die Erstellung der Referenzen 13 - 15, 16, 17, 19, 20 und die
Modifikationsreferenzen 18, 21 erlauben es, eine etwaige durch
den Vergleich der Hashwerte festgestellte Manipulation

nachzuverfolgen.

Figur 2 veranschaulicht nochmals in einem im Vergleich zu Figur

1 vereinfachten Diagramm das erfindungsgemidfie Teilverfahren des

Erkennens einer Manipulation in der ersten Datenbank.

Die Figur 2 umfasst eine Zeitachse 3, wobei auf der Zeitachse 3
die zu dem Zeitpunkt vorhandenen beziehungsweise verdnderten
Datensédtze 7, 8, 9 aufgetragen sind. Die Datensadtze 7, 8, 9

umfassen eine unterschiedliche Anzahl von Attributen.

Es wird zu dem Zeitpunkt t=0 ein erster Hashwert 25 beschreibend
den Datensatz 7 zum Zeitpunkt t=0 und sohin vor einer
Veranderung des Datensatzes erstellt. Der Datensatz 7 umfasst
ein Attribut. Der Datensatz 7 ist in einer ersten Datenbank
abgespeichert. Der erste Hashwert 25 wird vorzugsweise in einer
von der ersten Datenbank physisch getrennten zweiten Datenbank

zum Zeitpunkt t=0 abgespeichert.

Es wird zu dem Zeitpunkt t=1 ein Datensatz 8 erstellt. Die

Erstellung des Datensatzes 8 erfolgt, nachdem durch den Benutzer
3 zu dem Attribut des Datensatzes 7 zwei weitere Attribute
hinzugefliigt werden. Wie oben beschrieben wird der neue Datensatz
8 erstellt, um den urspriinglichen Datensatz 7 unverdndert
aufrecht erhalten zu k&nnen. Es wird zum Zeitpunkt t=1 ein
zweiter Hashwert 26 beschreibend den neuen Datensatz 8 zum
Zeitpunkt t=1 erstellt. Es ist der neue Datensatz 8 in der
ersten Datenbank abgespeichert, wdhrend der zweite Hashwert 26

in einer zweiten Datenbank abgespeichert ist.
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In Analogie zu obigen wird unter der Entfernung eines Attributs
ein weiterer neuer Datensatz 9 zum Zeitpunkt t=2 und sohin nach
dem Entfernen eines Attributs erstellt. Es wird ein dritter
Hashwert 27 beschreibend den weiteren neuen Datensatz 92 zum
Zeitpunkt t=2 erstellt, wobeil der dritte Hashwert 27 wiederum in

der zweiten Datenbank abgespeichert wird.

Es kann zu einem beliebigen Zeitpunkt nach dem Zeitpunkt t=0
wiederum ein weiterer erster Hashwert 25 erstellt werden, wobeil
der weitere erste Hashwert 25 den Datensatz 7 beschreibt. Ebenso
kann zu einem Zeitpunkt nach t=1 und zu einem Zeitpunkt nach t=2
ein weiterer zweiter Hashwert beziehungsweise ein weiterer
dritter Hashwert erstellt werden, wobel der weitere Hashwerte
die Datensdtze 7, 8 zum Zeitpunkt der Erstellung der weiteren

Hashwerte beschreiben.

Durch einen Vergleich der weiteren Hashwerte mit den Hashwerten
7, 8, 9 kann eine Manipulation der Datensdtze nach dem Zeitpunkt

des Erstellens dieser festgestellt werden.

Weitere Aspekte und Weiterbildungen

1. Computerimplementiertes Verfahren zum Verarbeiten von
personenbezogenen Datensdtzen umfassend Attribute in einer
Datenbank,
wobeil ein urspriinglicher Datensatz und weitere urspriingliche
Datensdtze durch funktionelle und/oder logische Referenzen
verbunden sind,
wobel gegebenenfalls bei der Erstellung und/oder bei einer
Verdnderung der Datensidtze mittels einer Hashfunktion ein
Hashwert erstellt wird, wobei der Hashwerte die betreffenden

Attribute eines Datensatzes beschreiben,

wobei die Attribute zumindest ein Zeitattribut,
Benutzerattribute und Referenzen zwischen den einzelnen
Benutzerattributen umfassen, wobeili das Zeitattribut den

Zeitpunkt der Erstellung beziehungsweise der Verd@nderung
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eines Attributs oder des Datensatzes beschreibt, wobeil das
Benutzerattribut eine Angabe iiber den die Erstellung
beziehungsweise die Verdnderung eines Datensatzes
vornehmenden Benutzer und/oder eines vom Benutzer zu
bedienenden Gerdtes umfasst, dadurch gekennzeichnet, dass

bei einer vom Benutzer angeordneten Verdnderung eines
Eintrages des Datensatzes durch einen Benutzer ein
urspriinglicher Datensatz unveradndert aufrechterhalten wird
und ein neuer Datensatz umfassend den gednderten Eintrag
erstellt wird, wobei neue Referenzen von dem neuen Datensatz
zu den weilteren urspriinglichen Datensd@tzen und eine
Modifikationsreferenz von dem neuen Datensatz zu dem
urspriinglichen Datensatz erstellt werden, wobei die
Modifikationsreferenz zumindest eine zeitliche Entwicklung
dokumentiert und gegebenenfalls eine funktionelle

Referenz und gegebenenfalls eine logische Referenz und
gegebenenfalls eine instanzielle Referenz zwischen dem
urspriinglichen Datensatz und dem zeitlich nachfolgenden

Datensatz ausgewiesen wird.

Verfahren nach Aspekt 1, dadurch gekennzeichnet, dass die
urspriinglichen Datensidtze, welche dlter als eine definierte
Zeitspanne sind, geldscht und/oder iberschrieben und/oder in

eine weitere Datenbank ausgelagert werden.

Verfahren nach einem der Aspekte 1 bis 2, dadurch
gekennzeichnet, dass

bei einer von einem Benutzer angeordneten Ldschfunktion eines
Attributwertes der betreffende Attributwert durch dessen
unter Verwendung gegebenenfalls eines
applikationsspezifischen Geheimschliissels erstellten

Hashwertes des zu ldschenden Attributes iiberschrieben wird.

Verfahren nach Aspekt 3, dadurch gekennzeichnet, dass der
Attributwert durch den Hashwert umfassend einen Wert zur

Kennzeichnung der Uberschreibung iiberschrieben wird.
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5. Verfahren nach einem der Aspekte 1 bis 4, dadurch

gekennzeichnet, dass gegebenenfalls ein erster Hashwert
beschreibend den Datensatz zu einem Zeitpunkt tl und ein
zweiter Hashwert beschreibend den Datensatz zu einem
Zeitpunkt t2 erstellt werden, wobei der erste Hashwert und
wobel der zweite Hashwert in einer weiteren Datenbank
abgespeichert werden, und zu einem Zeitpunkt tl1?
gegebenenfalls ein den zum Zeitpunkt tl abgespeicherten
Datensatz beschreibender weiterer erster Hashwert und zu
einem Zeitpunkt t2' ein den zum Zeitpunkt t2 abgespeicherten
Datensatz beschreibender weiterer zweiter Hashwert erstellt
werden, wobeili der Zeitpunkt tl' nach dem Zeitpunkt tl und

der Zeitpunkt t2’nach dem Zeitpunkt t2 liegt.

6. Verfahren nach Aspekt 5, dadurch gekennzeichnet, dass der
zweite Hashwert und der weitere zweite Hashwert verglichen

werden.

7. Verfahren nach einem der Aspekte 5 bis 6, dadurch
gekennzeichnet, dass der erste Hashwert und der weitere

erste Hashwert verglichen werden.

Die obigen Ausgestaltungen und Weiterbildungen lassen sich,
sofern sinnvoll, beliebig miteinander kombinieren. Weitere
mogliche Ausgestaltungen, Weiterbildungen und Implementierungen
der Erfindung umfassen auch nicht explizit genannte
Kombinationen von zuvor oder im Folgenden beziiglich der
Ausfiihrungsbeispiele beschriebenen Merkmalen der Erfindung.
Insbesondere wird dabei der Fachmann auch Einzelaspekte als
Verbesserungen oder Erganzungen zu der Jjeweiligen Grundform der

vorliegenden Erfindung hinzufiigen.
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Patentanspriiche

1. Verfahren zum L&schen eines Datenelements aus einer

Datenstruktur, umfassend die folgenden Schritte:

a) Berechnen (L0Ol) eines Hashwertes mindestens auf Basis des

zu loschenden Datenelements innerhallb einer Instanz, und

b) Ersetzen (L02) des Datenelements in der Datenstruktur

durch den berechneten Hashwert.

2. Verfahren nach Anspruch 1, wobei das Berechnen (L0l) des
Hashwertes auf Basis einer Datenstruktur, welche das
Datenelement und ein weiteres Element, insbesondere einen

Seed/Salt, umfasst, geschieht.

3. Verfahren nach Anspruch 1 oder 2, wobeil zumindest teilweise
das urspriingliche Datenelement in der Datenstruktur durch
den berechneten Hashwert iiberschrieben wird und/oder
Bereiche des urspriinglichen Datenelements, die nicht durch
den berechneten Hashwert iiberschrieben wurden mit anderen
Daten, insbesondere randomisierten Daten, insbesondere

mehrfach, iiberschrieben werden.

4., Computer, Computernetzwerk oder Computersystem, insbesondere
verteiltes Computersystem, welches eingerichtet ist, um das
Verfahren zum L&schen eines Datenelements nach einem der

Anspriiche 1 - 3 auszufiihren.

5. Computerprogramm, umfassend Befehle, die bewirken, dass der
Computer, das Computernetzwerk oder das Computersystem gemafl
Anspruch 4 die Verfahrensschritte nach einem der Anspriiche 1

— 3 ausfiihrt.
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6. Computerlesbares Medium, auf dem das Computerprogramm nach

Anspruch 5 gespeichert ist.
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