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“METODO E SISTEMA PARA INVESTIGACAO DE ALARME USANDO RFID”

Campo da Invencao

Essa descricdo estd relacionada a sistemas de

identificacdo de radiofreqiiéncia (RFID) e de vigilancia ele-

5 trénica de artigo (EAS) e, mais particularmente, a investi-
gacao de alarme usando RFID.

Fundamentos da Invencgao

Uma variedade de sistemas EAS é bem conhecida. Em

um sistema EAS tipico, etiquetas EAS projetadas para intera-

10 gir com um campo eletromagnético ou “zona de interrogacao”

localizada nas saidas de uma &rea controlada sao conectadas

a artigos a serem protegidos. Quando um artigo é propriamen-

te adquirido ou de outra forma autorizado para remocao da

drea protegida, a etiqueta EAS é ou removida ou desativada

15 dependendo do tipo de etiqueta EAS. Se a etiqueta EAS nao é

removida ou desativada e movida na zona de interrogagao, o

campo eletromagnético causa uma resposta a partir da etique-

ta EAS que é detectada pelo sistema EAS. Mediante a deteccéo

de uma etiqueta EAS ativada, o sistema EAS pode gerar um

20 alarme. Entretanto, uma etiqueta EAS em um item ou propria-

mente adquirido ou de outra forma autorizado para remogao

pode, de forma inadvertida, nédo ser desativada ou removida,
colocando um alarme “anti-roubo” na saida da loja.

Alarmes EAS deveriam, portanto, ser investigados

25 para determinar se o alarme é um alarme anti-roubo ou uma

tentativa ndo autorizada de remogcdo de um artigo protegido.

Eventos de alarme EAS deveriam também ser registrados e ras-

treados para habilitar anadlise e relatdrio de tais eventos.
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Historicamente, e também atualmente em muitos estabelecimen-
tos de varejo, a investigagdo e o registro de alarmes EAS
sdo executados manualmente por profissionais de varejo. Por
exemplo, investigando um alarme EAS, os profissionais de va-
rejo podem fisicamente examinar quaisquer recibos de vendas
e comparar os recibos de vendas aqueles itens sendo removi-
dos. Para registrar eventos de alarme EAS, os profissionais
de varejo podem entdo manualmente inserir dados considerando
o alarme em um registro escrito a m&o. Tal processo manual
de investigacdo e registro consome tempo para os profissio-
nais de varejo, retarda a anélise'e relatdrio dos eventos de
alarme, e é propenso a erros, por exemplo, reconciliagdo er-
rénea de itens no recibo com itens sendo removidos, erros de
entrada de dados no registro escrito a mio, auséncia de re-
gistro de alguns eventos de alarme EAS, etc.

Em parte para aperfeigoar tal investigacdo e rela-
tério manual, um dispositivo eletrdnico de unidade de geren-
ciamento de alarme e seu sistema em anexo podem ser utiliza-
dos. A unidade de gerenciamento de alarme pode fornecer uma
interface de usuario, por exemplo, um teclado, para habili-
tar a um usudrio, tal como um profissional de varejo, inse-
rir dados pertinentes considerando cada evento de alarme EAS
sem o uso de registros escritos a mdo. A unidade de gerenci-
amento de alarme pode entdo comunicar tais dados por uma re-
de de comunicacdo a escritérios locails e/ou regionais da lo-
ja de varejo para fornecer profissionais autorizados com a
habilidade de eficientemente coletar, relatar, e analisar

tals dados.
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Embora a unidade e o sistema de gerenciamento de
alarme aperfeicoam o processo de coleta e registro de dados
de alarme EAS, profissionais de varejo ainda foram exigidos
a investigar o alarme EAS. Por exemplo, um digitalizador de
cédigo de barras pode ser acoplado & unidade de gerenciamen-
to de alarme para auxiliar o processo de investigacdo de a-
larme. Entretanto, mesmo com o digitalizador de cédigo de
barras, tempo e recursos de profissionais de varejo s&o ain-
da exigidos para varrer o recibo de informacdo reunida sobre
a transagdo de ponto de venda (POS) e/ou identificar cada
item sendo removido e varrer a etiqueta de cédigo de barras
afixada a cada item. Ent3o, o profissional de varejo pode
manualmente reconciliar os itens sendo removidos com aqueles
identificados no recibo de venda. Esse processo de investi-
gagdo de alarme manual consome tempo e pode frustrar um con-
sumidor com retardos adicionais. Esse processo manual pode
também ser suscetivel a erros pelo profissional de varejo.
Além disso, a Ultima impressdo que um consumidor pode ter do
estabelecimento de varejo estd sendo procurada e retardada
devido a um alarme anti-roubo. Ao invés de investigar cada
alarme EAS, ¢é também possivel que o profissional de varejo
possa assumir erroneamente que um alarme EAS é um alarme an-
ti-furto e falhar em investigar assim a habilitacdo da remo-
¢do nado autorizada de artigos.

Conseqgientemente, h& uma necessidade por um siste-
ma eficiente e confidvel por uma investigacido de alarme EAS.

Breve Descricdo dos Desenhos

Caracteristicas e vantagens de modalidades da

24
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questdo reivindicada se tornardo aparentes & medida que a
Descrigdo Detalhada procede, e mediante 3 referéncia aos De-
senhos, onde numeros similares representam partes similares,
e nos quais:

A FIG. 1 é um diagrama de bloco de uma &rea con-
trolada incluindo uma estacgdo de ponto de venda e um sistema
de saida consistente com uma modalidade;

A FIG. 2 & um diagrama de bloco mais detalhado de
uma estagao de ponto de venda e sistema de saida que podem
ser utilizados na &rea controlada da FIG. 1 com uma etiqueta
RFID afixada a um artigo;

A FIG. 3 & um outro diagrama de bloco mais deta-
lhado de uma estagdo de ponto de venda e sistema de saida
que podem ser utilizados na &rea controlada da FIG. 1 com
uma etiqueta RFID afixada a um recibo de vendas;

A FIG. 4 é uma modalidade de sistema para detectar
uma condig¢do representativa de uma etiqueta RFID ativada em
uma saida de uma &rea controlada;

A FIG. 5 é uma outra modalidade de sistema para
detectar uma condigdo representativa de uma etiqueta RFID
ativada em uma saida de uma Area controlada;

A FIG. 6 é ainda uma outra modalidade de sistema
para detectar uma condigdo representativa de uma etiqueta
RFID ativada em uma saida de uma &rea controlada;

A FIG. 7 é um fluxograma ilustrando operacdes de
acordo com uma modalidade; e

A FIG. 8 é& um fluxograma i1llustrando operacdes de

acordo com uma outra modalidade.
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Embora a seguinte Descricdo Detalhada proceda com
referéncia sendo feita as modalidades ilustrativas, muitas
alternativas, modificag¢des, e variagdes dessas estardo apa-
rentes aqueles versados na técnica. Consegiientemente, pre-
tende-se que o assunto reivindicado seja visto amplamente.

Descricdo Detalhada da Invencéao

A presente descrigdo seréd descrita aqui em conjun-
to com varias modalidades. Aqueles versados na técnica reco-
nhecerdo que as caracteristicas e vantagens da presente des-
cricdo podem ser implementadas em uma variedade de configu-
racdes. E para ser entendido, portanto, gque as modalidades
descritas aqui s&o apresentadas a titulo de ilustracdo, nédo
de limitagdo. Também, a presente descricdo se refere a eti-
quetas EAS e RFID ativadas e desativadas. Como usado aqui,
uma etiqueta EAS ou RFID “ativa” ou “ativada” se refere a
uma etiqueta acionada por bateria ou passiva configurada pa-
ra gerar um alarme ou dados de transmissdo. Como usado aqui,
uma etiqueta EAS ou RFID “inativa” ou “desativada” se refere
a uma etiqueta acionada por bateria ou passiva que ndo gera
um alarme ou dados de transmissé&o.

A FIG. 1 é um diagrama de bloco de uma &rea con-
trolada 102, por exemplo, um estabelecimento de varejo, ten-—

do uma &rea de saida 103. Uma pluralidade de artigos 104-1,

104-2, ... 104-n podem estar localizados na &rea controlada
102, e cada artigo 104-1, 104-2, ... 104-n pode ter uma eti-
queta associada 106-1, 106-2, ... 106-n. A &rea controlada

pode também incluir uma pluralidade de estacgdes de ponto de

venda (POS) 108-1, 108-2, ... 108-n onde os consumidores po-

4
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dem propriamente adquirir os artigos 104-1, 104-2, ... 104-
n. As estacdes POS podem também ser equipadas para modificar
o estado das etiquetas, por exemplo, para artigos comprados.
Um sistema de saida 110 pode ser fornecido préximo a area de
saida, e/ou em qualquer outra localizagdo na &rea controla-
da, para executar uma variedade de fung¢des incluindo retro-
cesso de remocdo nido autorizada de artigos 104-1, 104-2,
104-n da &rea controlada 102 dependendo da presenca e estado
das etiquetas 106-1, 106-2, ... 106-n em tais artigos. O
sistema de saida 110 pode incluir um sistema EAS que fornece
um campo eletromagnético ou zona de interrogagdo 112 sufici-
ente para detectar etiquetas ativadas e gerar um alarme as-
sociado.

A FIG. 2 é um diagrama de bloco ilustrando uma mo-
dalidade 200 de um sistema consistente com o sistema da FIG.
1, capaz de investigacdo de um alarme EAS para determinar
uma causa do alarme. O sistema 200 pode utilizar uma combi-
nacdo de sistema RFID e EAS. As etiquetas EAS e RFID podem
ser etiquetas separadas que sdo separadamente afixadas aos
artigos, ou elas podem ser integradas em uma etiqueta EAS-
RFID combinada, tal como as etiquetas 106A e 106B.

Na estacdo POS 108-1, um dispositivo EAS 202 pode
ser utilizado para detectar e modificar o estado de ativagéao
da parte EAS das etiquetas 106A, 106B associadas aos arti-
gos. O dispositivo EAS 202 pode desativar a parte EAS das
etiquetas associadas com os artigos que s&o propriamente ad-
gquiridos ou de outra forma autorizados para remogao. Agueles

versados na técnica reconhecerdo gue a parte EAS das etique-

2
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tas 106A, 106B pode ter uma variedade de configuragdes. Trés
configura¢des comuns de etiquetas EAS sdo etiquetas EM (ele-
tromagnéticas), RF (de radiofreqiiéncia), e AM (Acustico-
magnéticas). Esses trés tipos diferentes somente operam em
seus sistemas respectivos de deteccdo, ativacdo, e desativa-
cdo. Uma variedade de sistemas transmissores e receptores
para detectar a presenca de tais etiquetas EAS e modificar o
estado de ativagdo de tais etiquetas é bem conhecida e é co-
mercialmente disponivel. Conseqglientemente, os métodos basi-
cos de excitar e detectar tais etiquetas ndo serdo repetidos
agui.

Um leitor RFID 204 pode também ser localizado na
estacdo POS 108-1. O leitor RFID pode ser separado do dispo-
sitivo EAS, ou pode ser combinado com o sistema EAS em um
sistema EAS/RFID integrado. O leitor RFID 204 pode varrer a
parte RFID das etiquetas 106A, 106B através de transmitir um
sinal de interrogacdo em uma freqgliéncia conhecida. A parte
RFID das etiquetas 106A, 106B pode responder ao sinal de in-
terrogagdo com um sinal de resposta contendo, por exemplo,
dados associados com o artigo ou um ID de etiqueta RFID. O
leitor RFID 204 pode detectar o sinal de resposta e decodi-
ficar os dados ou o ID de etigueta RFID. O leitor RFID 204
pode também ser configurado para transmitir um sinal a parte
RFID da etigueta representativo de informacgd&o de transacéao
POS tal que, em resposta, a parte RFID da etiqueta 106A,
106B pode armazenar informacdoc relacionada a transagdo POS.
Essa informacdo de transacdo POS pode incluir, mas ndo ser

limitada, a estag&o POS particular, a hora e data de compra,

206
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0 prego incluindo quaisquer descontos, informacdo detalhando
se a parte EAS da etiqueta EAS-RFID foi desativada, etc. Uma
variedade de configurag¢des de sistema de transmissor e re-
ceptor para o leitor RFID 204 para detectar a presenga de
etiquetas RFID e modificar o estado de tais etiquetas RFID &
bem conhecida e é comercialmente disponivel.

A estacd@o POS 108-1 pode ser capaz de comunicacgao
bidirecional com uma rede POS 206 para trocar varios dados
e/ou comandos entre ndés de rede, por exemplo, outras esta-
cdes POS, o sistema de saida 110, etc. Dados trocados via a
rede podem incluir, por exemplo, dados relacionados a tran-
sacdes POS, atualizacgdes de informacdo de estoque, informa-
cdo de preco, etc. A comunicacdo bidirecional pode ser esta-
belecida usando qualquer protocolo de comunicagdo conhecido.

O sistema de saida 110 pode incluir um leitor RFID
208 e um sistema EAS 210. O leitor RFID 208 e o sistema EAS
210 podem ser sistemas separados, ou podem ser combinados em
um sistema RFID/EAS integrado. O leitor RFID 208 pode ser um
leitor RFID fixo que é fixado em uma localizagdo fisica. Em
uma ocorréncia, a localizacdo fisica pode ser prdxima da zo-
na de interrogacdo. Alternativamente, o leitor RFID pode ser
um leitor RFID portéatil, por exemplo, um leitor RFID de mé&o,
que pode ser transportado para uma localizacdo desejada. O
leitor RFID 208 pode varrer as partes RFID das etiquetas
106A, 106B e a infdrmagéo‘lida armazenada neste, como deta-
lhado anteriormente.

O sistema EAS 210 pode estabelecer um campo ele-

tromagnético ou zona de interrogagdo 112 localizada na saida

28
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da éarea controlada 102. O sistema EAS 210 pode detectar a
presenca de uma etiqueta EAS ativada na zona de interroga-
cdo. Se uma etiqueta EAS ndo é removida ou desativada e mo-
vida na zona de interrogagdo, o campo eletromagnético esta-
belecido pelo sistema EAS 210 causa uma resposta a partir da
etiqueta EAS. Uma antena do sistema EAS 210 agindo como um
receptor pode detectar a resposta da etiqueta EAS, indicando
que um marcador ativado estd na zona de interrogacdo 112. Um
controlador associado do sistema EAS 210 pode fornecer uma
indicagdo dessa condicio, por exemplo, um alarme de Aaudio,
tal que acdo apropriada pode ser tomada para investigar o
alarme.

O leitor RFID 208 e o sistema EAS 210 podem ser
configurados para comunicacdo bidirecional com uma unidade
de gerenciamento de alarme 212. A unidade de gerenciamento
de alarme 212 pode incluir uma interface de usuario 214 para
habilitar a um usudrio inserir dados na unidade 212. Em uma
modalidade exemplar, a unidade de gerenciamento de alarme
212 pode ser uma unidade de gerenciamento de alarme Ultra-
link CBC-4020 comercialmente disponivel a partir do Cessio-
nério do pedido em questdo. A unidade de gerenciamento de
alarme 212 pode ser configurada para comunicacdo bidirecio-
nal com a rede POS 206 e/ou uma rede corporativa 216.

Em operacdo, no tempo tl, etiquetas EAS-RFID com-
binadas 106A, 106B podem ser afixadas aos artigos associados
e localizadas na &rea controlada 102. A parte EAS das eti-
quetas 106A e 106B pode estar em um estado ativado nesse

tempo e a parte RFID das etiquetas pode armazenar dados per-
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tinentes considerando os artigos associados. Um consumidor
pode desejar adquirir os artigos associados com tais etique-
tas 106A, 106B e transportar tais itens a estacdo POS 108-1.

Durante a transag¢do POS no tempo t2, as partes EAS
de ambas as etiquetas 106A e 106B deveriam ser desativadas
pelo dispositivo EAS 202. Entretanto, por varias razdes, a
parte EAS da etiqueta 106A pode inadvertidamente ndo ser de-
sativada. Também durante a transacdo POS, o leitor RFID 204
pode comunicar dados da transacdo POS a parte RFID das eti-
quetas 106A e 106B que podem ser armazenados pela parte RFID
da etigueta. Esses dados de transacdo POS podem incluir, mas
ndo estar limitados, a estagdo POS particular, a hora e a
dada da aquisicgdo, prego da compra, quaisquer descontos, etc.

No tempo t3, o consumidor pode se aproximar da zo-
na de interrogacdo 112 na saida da &rea controlada 102. Nes-
sa hora, o sistema EAS 210 do sistema de saida detectaria a
presenca de qualquer parte EAS ativada da etiqueta 106A na
zona de interrogagdo 112. Uma investigagdo deveria entdo ser
feita para determinar se o evento de alarme EAS é devido a
tentativa de roubo ou um alarme anti-roubo, como no exemplo
corrente onde a parte EAS da etiqueta 106A foi inadvertida-
mente ndc desativada na estagcdo POS 108-1 para um artigo
propriamente adquirido.

Vantajosamente, a investigacdo do evento de alarme
EAS pode ser conduzida automaticamente sem gqualqguer inter-—
vencdo profissional em uma ocorréncia usando o leiltor REID
208 gque pode ser fixado em uma localizacgdo prdxima & zona de

interrogacgdo. Nessa ocorréncia, depois do sistema EAS 210



10

15

20

25

11

detectar a presenca da parte EAS ativada da etiqueta 106A na
zona de interrogagdo 112, o leitor RFID 208 pode varrer os
artigos sendo removidos e ler a parte RFID de uma etiqueta
EAS-RFID combinada na zona de interrogagdo. O leitor RFID
208 pode executar tal varredura sem exigir profissionais pa-
ra manipular cada artigo separadamente.

O sistema RFID 210 pode entédo certificar a identi-
dade dos artigos sendo removidos e também os dados de tran-
sagdo POS que podem ser armazenados em uma ou mais das eti-
gquetas. Esses dados podem entdo ser eficientemente reconci-
liados para determinar quails artigos s&o o sujeito de uma
tentativa de roubo e quais artigos podem ndo ser propriamen-
te processados na estacdo POS. Como tal, profissionais néo
sao exigidos para executar uma comparagdo manual entre um
recibo de consumidor e artigos sendo removidos. O leitor
REFID pode ser equipado com um dispositivo EAS para desativar
uma etigqueta EAS que fol inadvertidamente n&o desativada na
estacdo POS. O retardo do consumidor pode, portanto, ser mi-
nimizado. Além disso, dados relacionados a cada evento de
alarme EAS podem ser registrados e armazenados na unidade de
armazenamento de alarme 214. Os dados podem ser comunicados
a rede POS 206 e/ou & rede corporativa 216 para armazenamen-
to, anéadlise e/ou relatdério adicional para auxiliar em iden-
tificar a fonte de gquaisquer alarmes anti-roubo e para per-
mitir correcéo.

Para permitir aos profissionais investigarem um
evento de alarme EAS, o leitor RFID 208 pode ser um leitor

portatil, por exemplo, um leitor de mdo. Os profissionais

92
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podem responder a um alarme EAS e utilizar o leitor RFID
portdtil para eficientemente varrer as etiquetas RFID de to-
dos os artigos sendo removidos por um consumidor sem ter que
manipular cada item separadamente. O leitor RFID portatil
pode assim eficientemente obter os dados de transagao POS e
comunicar os dados, por exemplo, via conexdo sem fio, a uni-
dade de gerenciamento de alarme 212. A unidade de gerencia-
mento de alarme 212 pode rapidamente reconciliar informacgédo
detalhando artigos sendo removidos comparados a artigos pro-
priamente adguiridos para determinar a causa do evento de
alarme EAS. Como tal, os profissionais ndo sdo exigidos para
executar uma comparacdo manual entre um recibo de consumidor
e artigos sendo removidos. O leitor RFID portatil pode tam-
bém ser equipado com um dispositivo EAS para desativar uma
etiqueta EAS que foi inadvertidamente n&o desativada na es-
tacdo POS.

A FIG. 3 é um diagrama de bloco ilustrando uma ou-
tra modalidade 300 de um sistema consistente com o sistema
da FIG. 1. O sistema 300 associa uma etigqueta RFID 308 com
um recibo de venda de consumidor 310 associado com uma tran-
sacdo POS. A modalidade da FIG. 3 assim ndo exige uma eti-
gueta RFID associada a cada artigo. A etiqueta RFID 308 no
recibo 310 pode armazenar informagdo relacionada a transacgao
POS. O leitor RFID 208 do sistema de saida 110 pode ser uti-
lizado em ler dados considerando a transacgdo POS a partir da
etigqueta RFID 308, e fornecer dados & unidade de gerencia-
mento de alarme que pode ser configurada para identificar,

por exemplo, via uma interface de usudrio 214, artigos pro-
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priamente adquiridos. Aqueles itens sendo removidos podem
ser examinados e comparados com a lista de artigos propria-
mente adguiridos.

Em operagdo, etiquetas EAS ativadas 3012 e 301B
podem ser afixadas a artigos associados e permanecer ativa-
das em tais artigos no tempo tl. Nenhuma etiqueta RFID pode
ser afixada ou associada a tais artigos. No tempo t2, um
consumidor pode transportar os artigos e suas etiquetas EAS
associadas 301A, 301B a estagdo POS 108-1 para agquisicao.
Mediante o término da transag¢do POS, o recibo 310 pode ser
gerado, e o dispositivo RFID 304 pode ser operado para re-
gistrar informagdo relacionada & transacdo POS na etiqueta
RFID 308. A etiqueta RFID 308 contendo informacdo de transa-
cdo POS pode ser gerada separadamente a partir do recibo,
por exemplo, pelo dispositivo RFID, e manualmente afixada ao
recibo. Alternativamente, o recibo de vendas pode ser gerado
com uma etiqueta RFID embutida 308 e o dispositivo RFID 304
pode ser configurado para escrever informacdo de transacédo
POS na etiqueta 308, por - -exemplo, através de conexdo sem fio.

Se a etiqueta 301A de um artigo propriamente ad-
quirido & inadvertidamente ndo desativada, o sistema EAS 210
deveria detectar essa condicdo. A parte RFID 308 do recibo
310 pode ent&o ser lida pelo leitor RFID 208 do sistema de
saida 110 para rapidamente e eficientemente resgatar infor-
magdo da transacdo POS que revelaria, nesse exemplo particu-
lar, o artigo associado com a etiqueta 301A que foi propria-
mente adguirido.

Privacidade

pra
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A protegdo de privacidade é preocupacido associada
com etiquetas RFID afixadas a artigos em um ambiente de va-
rejo. Algumas etiquetas RFID podem ser etiquetas legiveis de
longa disténcia que sdo capazes de serem lidas por um leitor
RFID em longa disté&ncia sem o conhecimento ou consentimento
do consumidor. Por exemplo, se um consumidor saiu de uma lo-
ja de varejo com uma etiqueta RFID de longa disténcia ativa-
da, um leitor RFID pode ser operado para obter informacédo
considerando os itens na posse do consumidor sem o conheci-
mento ou consentimento do consumidor. Qualquer etiqueta RFID
deveria, portanto, ser permanentemente desabilitada na esta-
cdao POS.

Entretanto, se uma etiqueta RFID ativada & inad-
vertidamente permitida a passar na estacdo POS, um sistema
de saida consistente com uma modalidade da presente invencio
pode ser adaptado para detectar a etiqueta ativada. Uma vez
que a etiqueta RFID é detectada, acdo corretiva pode entéo
ser tomada para impedir a remogcdo da etiqueta RFID ativada
da &rea controlada. A acdo corretiva pode incluir a remocdo
da etiqueta RFID ou desativagdo/”morte” da etiqueta RFID.

A FIG. 4 ilustra um sistema exemplar 400 incluindo
etiquetas RFID 4022, 402B afixadas a artigos associados. 0O
sistema de saida 110A pode incluir um sistema de detecgéo
411A para detectar uma condicdo representativa de uma eti-
queta RFID ativada. O sistema de deteccdo 411A pode incluir
um leitor RFID 208 adaptado para detectar qualquer etigqueta
RFID ativada, por exemplo, etiqueta 402A, movida na zona de

P

interrogagdo. Uma vez que uma etiqueta RFID ativada & detec-—

(‘ZQ>
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tada, a acdo corretiva pode ser iniciada. Tal agdo corretiva
pode incluir rodear um alarme tal que os profissionais podem
tomar acdo apropriada, por exemplo, desabilitar uma etiqueta
RFID ativada de um item propriamente adquirido. O leitor
RFID 208 pode também ser adaptado para automaticamente desa-
tivar a etiqueta RFID ativada 402A. O sistema de saida 110A
pode também ser adaptado para reunir dados associados com
eventos de alarme RFID disparados pelas etiquetas RFID ati-
vadas, tal que causas inadvertidas de etiquetas RFID ativa-
das podem ser identificadas e abordadas. Os dados podem in-
cluir dados identificando um caixa particular asscciado com
falhas repetidas para desativar etiquetas RFID, dados iden-
tificando fontes potenciais de roubo/conspiragdo, e/ou dados
indicando que equipamento leitor RFID particular pode nao
estar propriamente operando e, portanto, pode estar em ne-
cessidade de manutencgéo.

A FIG. 5 ilustra um outro sistema exemplar 500
consistente com a presente invencdo, onde etiguetas EAS-RFID
combinadas 502A, 502B sdo utilizadas com um sistema de sailda
110B tendo um sistema de detecgdo 411B capaz de detectar uma
condicdo representativa de uma etiqueta RFID ativada. O sis-
tema de deteccdo 411B inclui um leitor RFID 208 e um sistema
EAS 210. A capacidade do sistema EAS mais confiavel 210 de
precisamente detectar etiquetas EAS, pode ser consideravel-
mente melhor do gque a capacidade do leitor RFID 208 de pre-
cisamente detectar etiguetas RFID ativadas. Vantajosamente,
se o leitor RFID 208 inadvertidamente n&o detecta uma eti-

gueta RFID ativada, o sistema EAS 210 pode detectar uma eti-
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queta EAS ativada, por exemplo, etiqueta 502A. Uma etigqueta
EAS ativada 502A pode indicar que a parte RFID da etiqueta
S02A pode também ser ativada, e agdo corretiva pode ser ini-
ciada. O sistema EAS 210 assim fornece alguma redundancia ao
leitor RFID 208 em determinar se uma etiqueta RFID de longa
distdncia ativada estd na zona de interrogacdo. O sistema de
saida 110B pode ser adaptado para reunir dados associados
com eventos de alarme RFID disparados por etiquetas RFID a-
tivadas tal que ocorréncias inadvertidas de etiquetas RFID
ativadas na zona de interrogacdo podem ser identificadas e
abordadas.

A FIG. 6 ilustra ainda um outro sistema 600 utili-
zando etiguetas EAS-RFID combinadas 502A, 502B e um sistema
de saida 110C tendo um sistema de deteccdo 411C capaz de de-
tectar uma condicdo representativa de uma etiqueta RFID ati-
vada. O sistema de detecgdo 411C pode incluir somente o sis-
tema EAS 210 para detectar uma etiqueta EAS ativada e assume
que uma etiqueta EAS ativada na zona de interrogacido indica
uma etiqueta RFID ativada na zona de interrogacdo.

O sistema de saida 110C habilita o uso de sistemas
EAS existentes para detectarem uma condicdo representativa
de uma etiqueta RFID ativada. Para uma etiqueta RFID combi-
nada, o sistema de saida 110C pode operar assumindo que uma
parte EAS ativada das etiquetas EAS-RFID combinadas, por e-
xemplo, etiqueta 502A, indica que a parte RFID dessa etique-
ta estéd também ativada. Essa suposigdo pode ndo provar pre-
cisdo em todas as ocorréncias. Entretanto, o sistema de sai-

da 110C fornece um sistema de baixo custo para detectar uma
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condicdo que pode ser representativa de uma etiqueta RFID
ativada usando recursos de sistema EAS existentes.

A FIG. 7 é um fluxograma de operacdes 700 consis-
tentes com uma modalidade da presente invengdo. A operacgdo
702 pode incluir detectar uma etigueta RFID ativada em uma
zona de interrogacido. A operacdo 704 pode incluir ler pelo
menos uma etigqueta RFID em resposta a detecgdo da etiqueta
RFID ativada na zona de interrogacdo para investigar uma
causa da etiqueta RFID ativada na zona de interrogacao.

A FIG. 8 é um fluxograma de operacdes 800 consis-
tentes com uma outra modalidade consistente com a presente
invencdo. A operacdo 802 pode incluir detectar uma condigdo
representativa de uma etiqueta RFID ativada em uma saida de
uma Aarea controlada. A operacgdo 804 pode incluir tomar acgéo
corretiva para impedir a remogdo da etiqueta RFID ativada da
drea controlada.

Em resumo, um sistema de saida consistente com as-
pectos da presente invengdo pode incluir um sistema EAS e um
leitor RFID. O sistema EAS pode ser adaptado para estabele-
cer uma zona de interrogacdo em uma saida de uma area con-
trolada e para detectar se uma etiqueta RFID ativada esta na
zona de interrogacdo. O leitor RFID pode ser adaptado para
ler pelo menos uma etiqueta RFID em resposta ao sistema EAS
detectando a etiqueta EAS ativada na zona de interrogacado
para facilitar investigacdo de uma causa da etiqueta EAS a-
tivada na zona de interrogacdo. De acordo com um outro as-—
pecto da invencdo, é fornecido um sistema de saida incluindo

um sistema de deteccdo adaptado para detectar uma condigédo
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representativa de uma etiqueta RFID ativada em uma saida de
uma area controlada.

Vantajosamente, a investigacdo da causa de alarmes
EAS pode ser eficiente através de ler pelo menos uma etique-
ta RFID em resposta a detectar uma etiqueta EAS ativada em
uma zona de interrogacgdo. Quando o leitor RFID é fixado em
uma localizagdo e etiquetas RFID sdo afixadas em artigos, a
causa dos alarmes EAS pode ser investigada automaticamente
sem intervencdo profissional. O leitor RFID pode varrer os
artigos sendo removidos sem exigir manipulacdo separada de
cada artigo. Isso habilita investigacdo eficiente e precisa
de eventos de alarme EAS, e assegura todos os eventos de a-
larme EAS a serem investigados. O sistema pode também ser
utilizado para assegurar relatdério e andlise eficientes de
eventos de alarme EAS.

A intervencdo profissional pode ser permitida se
um leitor RFID portatil é utilizado. Entretanto, o leitor
portatil pode executar uma funcdo similar como o leitor RFID
fixo habilitando reconciliagdo precisa e eficiente daqueles
artigos sendo removidos com aqueles artigos autorizados para
remocdo sem exigir ao profissional executar comparacdo manu-
al entre o recibo e artigos sendo removidos. A segurancga po-
de ser fornecida para abordar consideracgdes de privacidade
através de detectar uma condigdo representativa de uma eti-
gqueta RFID ativada em uma saida de uma &rea controlada, e
entio tomando uma acdo corretiva para impedir remocdo da e-

tiqueta RFID ativada da &rea controlada.
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Os termos e expressdes que foram empregados aqui
sdo usados como termos de descricido e ndo de limitacdo, e
nio ha intencdo, no uso de tais termos e expressdes, de ex-—
cluir quaisquer equivalentes das caracteristicas mostradas e
descritas (ou partes dessas), e é reconhecido que varias mo-
dificacdes s&o possiveis no escopo das reivindicagdes. Ou-
tras modificacdes, variacdes, e alternativas sdo também pos-
siveis. Consegiientemente, as reivindicac¢des pretendem cobrir

todos tais equivalentes.



REIVINDICACOES

1. Método compreendendo:
detectar uma etiqueta EAS (106a, 106b, 30la, 301b,
502a, 502b) em uma zona de interrogacao (112); e automatica-
5 mente
ler pelo menos uma etiqueta RFID (106a, 106b, 308,
402a, 402b, 502a, 502b) em resposta a dita deteccdo da dita
etiqueta EAS (106a, 106b, 30la, 301b, 502a, 502b) na dita
zona de interrogacdo (112) para investigar uma causa da dita
10 etiqueta EAS (106a, 106b, 30la, 301b, 502a, 502b) na dita
zona de interrogacao (112),
CARACTERIZADO por
a dita etiqueta EAS (106a, 106b, 30la, 301b, 502a,
502b) ser uma etiqueta EAS ativada (106a, 106b, 301la, 301b,
15 502a, 502b) e em que a pelo menos uma etiqueta RFID (106a,
106b, 308, 402a, 402b, 502a, 502b) é afixada a um recibo de
vendas (310) associado com uma transacgao de ponto de venda
para pelo menos um artigo (104-1, 104-2 104-n), e a dita
operacao de leitura compreender ler informacdo de transacgao
20 de vendas associada com a dita transacdo de ponto de venda.
2. Método de acordo <com a reivindicacao 1,
CARACTERIZADO pelo fato de que a pelo menos uma dita etique-—
ta RFID (106a, 106b, 308, 402a, 402b, 502a, 502b) ser afixa-
da a um artigo (104-1, 104-2 104-n), e a dita operacao de
25 leitura (704) compreender ler informagdo de transacao de
vendas indicando se o dito artigo (104-1, 104-2 104-n) foi

propriamente adquirido.
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3. Método de acordo <com a reivindicacéado 2,
CARACTERIZADO pelo fato de que a dita operacdo de leitura
(704) é conduzida por um leitor RFID (204, 208) configurado
para automaticamente ler a pelo menos uma dita etiqueta RFID

5 (106a, 106b, 308, 402a, 402b, 502a, 502b) afixada ao dito
artigo (104-1, 104-2 104-n) em resposta a dita deteccgdao da
dita etiqueta EAS ativada (106a, 106b, 30la, 301b, 502a,
502b) na dita zona de interrogacao (112).

4. Método de acordo <com a reivindicacédo 1,

10 CARACTERIZADO pelo fato de que a dita informacdo de transa-—
cdo de vendas indica se pelo menos o dito artigo (104-1,
104-2 104-n) foi propriamente adquirido, e onde o dito méto-
do adicionalmente compreende comparar a dita informacao de
transacgao de vendas com um artigo (104-1, 104-2 104-n) sendo

15 fisicamente removido de uma area controlada para determinar
se o dito artigo (104-1, 104-2 104-n) foi propriamente ad-
quirido.

5. Método de acordo <com a reivindicacédo 1,
CARACTERIZADO pelo fato de gque compreende:

20 detectar uma condicdo representativa de uma eti-
queta RFID ativada (106a, 106b, 308, 402a, 402b, 502a, 502b)
em uma area controlada depois da aquisicdo de um item asso-
ciado com a dita etiqueta RFID (106a, 106b, 308, 402a, 402b,
502a, 502b); e

25 tomar acdo corretiva para impedir a remogdo da di-
ta etiqueta RFID ativada (106a, 106b, 308, 402a, 402b, 502a,

502b) da dita &rea controlada.
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6. Método de acordo com a reivindicacao 5,
CARACTERIZADO pelo fato de que a dita agao corretiva compre-
ende desativar a dita etiqueta RFID ativada (106a, 106b,
308, 402a, 402b, 502a, 502b).

5 7. Método de acordo <com a reivindicacado 5,
CARACTERIZADO pelo fato da dita condigcdo ser uma etiqueta
RFID ativada (106a, 106b, 308, 402a, 402b, 502a, 502b) e em
que a dita operacdo de deteccdo compreende detectar a dita
etiqueta RFID ativada (106a, 106b, 308, 402a, 402b, 502a,

10 502b) com um leitor RFID (204, 208).

8. Método de acordo com a reivindicacao 5,
CARACTERIZADO pelo fato de que a dita condicdo compreende
uma etiqueta EAS ativada (106a, 106b, 30la, 301b, 502a,
502b) e em que a dita operacdo de detecgao compreende detec-

15 tar a dita etigqueta EAS ativada (106a, 106b, 30la, 301b,
502a, 502b).

9. Método de acordo com a reivindicacao 5,
CARACTERIZADO pelo fato de que a dita condicdo compreende
pelo menos uma de etiqueta RFID ativada (106a, 106b, 308,

20 402a, 402b, 502a, 502b) ou uma etigqueta EAS ativada (106a,
106b, 30l1a, 301b, 502a, 502b) fornecida em uma etiqueta EAS-
RFID combinada (106a, 106b, 502a, 502b), e em que a dita
operagao de detecgdo compreende detectar pelo menos uma da
dita etiqueta RFID ativada (106a, 106b, 308, 402a, 402Db,

25 502a, 502b) ou uma dita etiqueta EAS ativada (106a, 106b,
30la, 301b, 502a, 502b).

10. Sistema compreendendo:
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um sistema EAS (210) adaptado para estabelecer uma

zona de interrogacdo (112) e para detectar uma etiqueta EAS

(106a, 106b, 301la, 301b, 502a, 502b) na dita zona de inter-

rogacao (112); e

5 um leitor RFID (204, 208) adaptado para ler pelo

menos uma etiqueta RFID (106a, 106b, 308, 402a, 402b, 502a,

502b) em resposta ao dito sistema EAS (210) detectar a dita

etiqueta EAS (106a, 106b, 30la, 301b, 502a, 502b) na dita

zona de interrogacdo (112) para investigar uma causa da dita

10 etiqueta EAS (106a, 106b, 30la, 301b, 502a, 502b) na dita
zona de interrogacao (112),
CARACTERIZADO por

a dita etiqueta EAS (106a, 106b, 30la, 301b, 502a,

502b) ser uma etiqueta EAS ativada (106a, 106b, 301la, 301b,

15 502a, 502b) e em que a pelo menos uma etiqueta RFID (106a,

106b, 308, 402a, 402b, 502a, 502b) é afixada a um recibo de

vendas associado a uma transacao de ponto de venda para pelo

menos um artigo (104-1, 104-2 104-n), e o dito leitor RFID

(204, 208) ser adaptado para ler informacdo de transacdo de

20 vendas a partir de pelo menos a dita etiqueta RFID (106a,

106b, 308, 402a, 402b, 502a, 502b) associada com a dita
transagao do ponto de venda.

11. Sistema de acordo com a reivindicacao 10,

CARACTERIZADO pelo fato de que a pelo menos uma dita etique-—

25 ta RFID (1l06a, 106b, 308, 402a, 402b, 502a, 502b) é afixada

a um artigo (104-1, 104-2 104-n), e em que o dito leitor

RFID (204, 208) ¢é adaptado para ler informagcdao de transacao

de vendas a partir da dita etiqueta RFID (106a, 106b, 308,
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402a, 402b, 502a, 502b) indicando se o dito artigo (104-1,
104-2 104-n) foi propriamente adguirido.
12. Sistema de acordo com a reivindicacao 11,
CARACTERIZADO pelo fato de que o dito leitor RFID (204, 208)
5 ¢ adaptado para automaticamente ler a dita pelo menos uma
etiqueta RFID (106a, 106b, 308, 402a, 402b, 502a, 502b) afi-
xada ao dito artigo (104-1, 104-2 104-n) em resposta ao dito
sistema EAS (210) detectar a dita etiqueta EAS ativada
(106a, 106b, 301la, 301b, 502a, 502b) na dita zona de inter-
10 rogacao (112).
13. Sistema de acordo com a reivindicacao 13,
CARACTERIZADO pelo fato de gque compreende:
um sistema de deteccédo (41la, 411b, 411lc) adaptado
para detectar uma condicdo representativa de uma etiqueta
15 RFID ativada (106a, 106b, 308, 402a, 402b, 502a, 502b) em
uma saida de uma &rea controlada (102).
14. Sistema de acordo com a reivindicacao 13,
CARACTERIZADO pelo fato de que o dito sistema de deteccgao é
adicionalmente adaptado para desativar a dita etiqueta RFID
20 ativada (106a, 106b, 308, 402a, 402b, 502a, 502b) para impe-
dir a dita etiqueta RFID (106a, 106b, 308, 402a, 402b, 502a,
502b) ativada de ser removida da dita &rea controlada.
15. Sistema de acordo com a reivindicacao 13,
CARACTERIZADO pelo fato da dita condigcdo ser uma etiqueta
25 RFID ativada (106a, 106b, 308, 402a, 402b, 502a, 502b) e em
que o dito sistema de deteccgdo compreende um leitor RFID
(204, 208) para detectar a dita etiqueta RFID ativada (106a,

106b, 308, 402a, 402b, 502a, 502b).
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16. Sistema de acordo com a reivindicacao 13,

CARACTERIZADO pelo fato de que a dita condicdo compreende

uma etiqueta EAS ativada (106a, 106b, 301la, 301b, 502a,

502b) e em que o dito sistema de deteccdo compreende um sis-

5 tema EAS para detectar a dita etiqueta EAS ativada (106a,
106b, 30la, 301b, 502a, 502b).

17. Sistema de acordo com a reivindicacao 13,

CARACTERIZADO pelo fato de que a dita condicdo compreende

pelo menos uma etiqueta RFID ativada (106a, 106b, 308, 402a,

10 402b, 502a, 502b) ou uma etiqueta EAS ativada (106a, 106b,

301la, 301b, 502a, 502b) fornecida em uma etiqueta EAS-RFID

combinada, e em que o dito sistema de deteccdo (411la, 411b

411c) compreende pelo menos um de um leitor RFID (204, 208)

para detectar a dita etiqueta RFID ativada (106a, 106b, 308,

15 402a, 402b, 502a, 502b) ou um sistema EAS (210) para detec-

tar a dita etigqueta EAS ativada (106a, 106b, 30la, 301b,

502a, 502b).
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