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Beschreibung

TECHNISCHES GEBIET

[0001] Die vorliegende Erfindung betrifft ein Verfahren und eine Vorrichtung zur Authentifizierung von Gegensténden und
Dokumenten anhand von diffraktiven Elementen wie Hologrammen oder holografischen Kinegrammen.

STAND DER TECHNIK

[0002] Die Kennzeichnung von Gegenstédnden mit Hologrammen oder hologramméahnlichen Elementen ist weit verbrei-
tet. Hologramme und hologrammé&hnliche Elemente zeichnen sich dadurch aus, dass sie diffraktive Strukturen enthalten,
die bei Beleuchtung mit sichtbarem Licht zu wahrnehmbarer optischer Beugung und Interferenz im transmittierten oder
reflektierten Licht fihren, &hnlich wie bei einem Beugungsgitter. Ein Hologramm ist eine mit holografischen Techniken
hergestellte zweidimensionale Abbildung eines Gegenstands, die bei Beleuchtung mit geeignetem Licht durch Interferenz
ein dreidimensionales Abbild des Ursprungsgegenstands erzeugt. Mathematisch gesehen wird in einem Hologramm der
Gegenstand aus seiner Fouriertransformierten rekonstruiert. Als hologramméhnliche Elemente werden im Folgenden Ele-
mente mit diffraktiven Strukturen bezeichnet, die bei Beleuchtung mit sichtbarem Licht visuell wahrnehmbare Beugungs-
und Interferenzph&nomene erzeugen, die aber dabei nicht notwendig ein dreidimensionales Abbild eines Ursprungsge-
genstands erzeugen. Ein hologrammahnliches Element kann z.B. ein Stereogramm oder eine Computer-generierte Grafik
mit das Licht beugenden Primitiven wie etwa ein Kinegramm™ (wie es z.B. von OVD Kinegram AG entwickelt wurde) sein,
das bei Beobachtung aus unterschiedlichen Raumrichtungen unterschiedliche Bilder zeigt, wobei die unterschiedlichen
Bilder z.B. den Anschein eines Bewegungsablaufs vermitteln kénnen. Im Folgenden wird der Begriff «diffraktives Element»
als Oberbegriff fir Hologramme und hologrammahnliche Elemente mit diffraktiven Strukturen verwendet.

[0003] Visuelle Kennzeichnungen mit diffraktiven Elementen haben einen hohen Wiedererkennungswert und erfolgen zum
Beispiel aus Griinden der Asthetik, als Herkunftsnachweis, zur Verbesserung der Falschungssicherheit, zur Angabe eines
Verfalldatums, aber auch aus anderen Griinden. Haufig sind solche diffraktiven Elemente auf Etiketten aufgebracht. Es
sind aber auch Druckapplikationen oder Spritzgussverfahren bekannt geworden, mit denen diffraktive Elemente direkt auf
Gegensténden erzeugt werden kénnen. Gemeinhin werden die diffraktiven Elemente in den genannten Anwendungen mit
dem unbewaffneten Auge beurteilt. Im diffraktiven Element eingebrachte Texte und Symbole, z.B. ein Hinweis wie «genu-
ine» oder ein Firmenlogo, kénnen dabei als Hilfsinformationen dienen, um beispielsweise die Echtheit eines Produktes
zu bestatigen.

[0004] Es liegt dabei auf der Hand, dass diese Art der Verifikation nur qualitativer und subjektiver Natur ist und vom unge-
Ubten Auge und ohne Vergleichsmdglichkeit mit einem Originalmuster sogar kontraproduktiv sein kann, da in diesen Fallen
selbst eine minderwertige Kopie eines diffraktiven Elements die Originalitat oder Echtheit des Gegenstandes oder des
Dokumentes leicht vortduschen kann. Beispielsweise kann ein diffraktives Element so aufgebaut sein, dass ein Marken-
name nur aus einem bestimmten Bildwinkel lesbar ist. Fur einen menschlichen Betrachter ist das Echtheitskriterium dann
schon erfillt, wenn er bei einer Hin-und-her-Bewegen des Hologramms zwischenzeitlich den Markennamen erscheinen
oder wieder verschwinden sieht. Das genlgt aber nicht fur eine zuverlassige Authentifizierung. Zudem lassen sich in das
diffraktive Element integrierte maschinenlesbare Daten mit dem Auge alleine meistens nicht erkennen und noch weniger
lesen oder sonst irgendwie auswerten.

[0005] Es ist daher eine objektive und quantitativ verwertbare Methode erwlinscht, um diffraktive Element wie Hologram-
me erkennen und auslesen zu kdnnen. Da es in der Praxis nur wenig Sinn ergibt, die diffraktiven Elemente in einem
Labor auszuwerten, sondern vielmehr eine Authentifizierung im Feld von Jedermann, d. h. wenig geschulten Anwendern
durchgeflihrt kdnnen werden muss, sollte eine effiziente apparategestiitzte Auswertung mehr oder weniger automatisch
ablaufen, vorzugsweise intuitiv zu bedienen und auf mobilen, vorzugsweise auch kostenglinstigen und leicht erhéltlichen
Geraten implementierbar sein.

[0006] Aus dem Stand der Technik sind bereits Verfahren zur maschinellen Auswertung von Hologrammen bekannt. Bei-
spielsweise offenbart die EP-A-0 880 112 ein Verfahren, bei dem mithilfe eines Rekonstruktionsstrahls, eines Beugungs-
strahls nullter Ordnung aus dem Hologramm sowie zwei zugeordneten Referenzstrahlen das Hologramm auf dem fragli-
chen Gegenstand verifiziert wird. Das vorgeschlagene Verfahren ist relativ kompliziert und erfordert eine spezifisch fir
diesen Zweck konstruierte Nachweisvorrichtung. Auch die Bedienung durch ungeschultes Personal ist schwer vorstellbar.
Weitere Verfahren um ein Hologramm auszulesen, wurden z.B. in US-A-2012/176 655, US-A-2007/121 186 oder US-B2-
6 832 003 angegeben. Auch diese Verfahren erfordern komplizierte Nachweisvorrichtungen, die spezifisch fur die Aus-
wertung von Hologrammen konstruiert sind und nicht breit verfugbar sind.

[0007] Ein anderer Ansatz zur Authentifizierung eines Hologramms wurde von InkSure Technologies, Inc. unter der Be-
zeichnung Smartsure™ vorgeschlagen. Hier wird ein Mobiltelefon fir die Erfassung eines Abbilds eines Hologramms ver-
wendet. Das Verfahren setzt voraus, dass das zu verifizierende Hologramm sogenannte «Taggants» enthalt. Dabei han-
delt es sich um am Hologramm angebrachte, spezielle Pigmente. Die Authentifizierung erfolgt also nicht primar iber die
holografischen (diffraktiven) Eigenschaften des Hologramms, sondern Uber spezielle Merkmale, die zuséatzlich mit dem
Hologramm assoziiert wurden.
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[0008] In der WO-A-2011/045 543 wird ein Verfahren beschrieben, bei dem das Erscheinungsbild eines Hologramms si-
muliert und auf einem Display eines mobilen Gerats dargestellt wird. Je nach Orientierung des Gerates wird eine andere
Ansicht des Hologramms dargestellt. Der Benutzer vergleicht das simulierte Bild mit dem Bild des entsprechenden echten
Hologramms bei gleichem Beobachtungswinkel. Der Vergleich geschieht aber nur durch visuell iber das Auge des Benut-
zers und ist daher von der subjektiven Wahrnehmung des Benutzers abhéngig. Zudem sind so nur Merkmale erkennbar
und unterscheidbar, die mit dem blossen, unbewaffneten Auge wahrnehmbar sind.

DARSTELLUNG DER ERFINDUNG

[0009] Die Erfindung stellt ein Verfahren zur Authentifizierung eines diffraktiven Elements zur Verfligung, welches halbau-
tomatisch oder vollautomatisch ausgefuhrt werden kann und keinen subjektiven Vergleich erfordert. Das Verfahren kann
auch von ungeschulten Benutzern ausgefuhrt werden. Es eignet sich auch zur Authentifizierung von diffraktiven Elemen-
ten, die Merkmale aufweisen, die mit dem blossen Auge nicht oder nur schwer erkennbar sind, z.B. Mikrostrukturen wie Mi-
kroschriften, oder die nur sehr schwer voneinander unterscheidbar sind, z.B. pseudozufallige Muster («Fingerprints»)- Das
Verfahren erfasst die diffraktiven Eigenschaften des diffraktiven Elements und ist nicht auf weitere Kennzeichnungsmittel
angewiesen. Das Verfahren wird mit einem portablen Gerét ausgefiihrt, welches eine Bildaufnahmevorrichtung aufweist.
Derartige Gerate sind breit verfigbar, z.B. in Form eines Mobiltelefons, so dass keine speziellen, kostspieligen und schwer
verfligbaren Geréate oder spezielle, komplexe Aufbauten fir die Authentifizierung bendtigt werden.

[0010] Das Verfahren umfasst die folgenden Merkmale:

Aufnehmen von mindestens zwei Bildern des diffraktiven Elements mit dem portablen Gerat, wobei die Bilder mit unter-
schiedlichen raumlichen Orientierungen des portablen Geréates relativ zum diffraktiven Element aufgenommen werden
(hierzu kann das portable Gerat und/oder das diffraktive Element im Raum bewegt werden);

Ermitteln der raumlichen Orientierungen des portablen Gerates beim Aufnehmen der Bilder bezliglich mindestens zwei
Raumrichtungen;

Erstellen von Aufnahmedaten aus den Bildern und den zugehdérigen raumlichen Orientierungen; und

elektronischer Vergleich der Aufnahmedaten mit Referenzdaten.

[0011] Es werden also mindestens zwei, vorzugsweise drei oder mehr Bilder des diffraktiven Elements aus unterschiedli-
chen Richtungen aufgenommen. Dies kann in Form von einzeln ausgeldsten Fotografien mit einer herkémmlichen Kame-
rafunktion erfolgen, oder es kann eine Videosequenz mit einer Vielzahl von aufeinanderfolgenden Bildern aufgenommen
werden, wahrend das portable Geréat und das diffraktive Element relativ zueinander verschwenkt werden. Die Aufnahme-
daten kénnen im einfachsten Fall Datenstrukturen sein, in denen die Bilddaten und Orientierungsdaten in geeigneter Form
zusammengefasst sind. Die Referenzdaten kénnen in diesem Fall aus vorhandenen Daten flr ein bekanntes diffraktives
Element (Referenzelement) berechnet werden, indem Bilder des Referenzelements bei den gegebenen raumlichen Ori-
entierungen berechnet (simuliert) werden. Der Bildvergleich kann dann mit bekannten digitalen Bildverarbeitungsalgorith-
men erfolgen. Es ist aber auch denkbar, Aufnahmedaten abzuleiten, die auf komplexere Weise aus den Bilddaten und
Orientierungsdaten abgeleitet sind, z.B. unter Einsatz von verlustfreien oder verlustbehafteten Kompressionsalgorithmen,
von Mustererkennungsalgorithmen und/oder unter Einsatz von Hashfunktionen usw. Auf diese Weise wird es mdglich, die
Datenmenge vor dem Vergleich deutlich zu reduzieren und den elektronischen Vergleich zu vereinfachen.

[0012] Es kénnen auch zwei oder mehr Bilder bei unterschiedlichen Beleuchtungsbedingungen aufgenommen werden,
z.B. einmal im natlrlichen Umgebungslicht und einmal mit einer Beleuchtungsfunktion des portablen Geréts. Die Beleuch-
tungsfunktion kann z.B. durch eine im portablen Gerat integrierte Lichtquelle wie z.B. einen integrierten elektronischen
Blitz oder eine integrierte LED realisiert sein oder durch eine externe, mit dem portablen Gerat verbundene Lichtquelle.
Auch ist es denkbar, Bilder bei unterschiedlichen Beleuchtungsstéarken der Beleuchtungsfunktion des portablen Geréts
aufzunehmen. Dabei ist es von Vorteil, wenn mindestens zwei Bilder mit unterschiedlichen Beleuchtungsbedingungen
aus im Wesentlichen derselben Richtung aufgenommen werden, um direkt den Einfluss der unterschiedlichen Beleuch-
tungsbedingungen ermitteln zu kénnen. Beispielsweise ist es denkbar, ein erstes Bild ohne Blitz und unmittelbar daran
anschliessend in zweites Bild mit Blitz auszulésen oder umgekehrt. In einer weiteren Variante weist das portable Gerét
ein separates Beleuchtungsmodul auf, das eine gezielte spezielle Beleuchtung erzeugt, z.B. mit gerichtetem Licht, wie es
von einer Laserdiode erzeugt wird. Auch kénnen Bilder bei unterschiedlichem Abstand zwischen dem diffraktiven Element
und dem portablen Gerat aufgenommen werden.

[0013] Um auch kleine Einzelheiten des diffraktiven Elements auflésen zu kénnen, kann die Bildaufnahmevorrichtung ein
Makroobjektiv und/oder ein optisches Zoomobjektiv aufweisen. Es ist auch denkbar, ein separates Vergrésserungsmodul
vorzusehen, das als Aufsatz fir die Bildaufnahmevorrichtung ausgebildet ist und eine Linsenanordnung aufweist, die den
Abbildungsmassstab erhéht (z.B. durch eine Vergrésserung der Brennweite des Objektivs). Dies ist insbesondere dann
von Vorteil, wenn in dem Verfahren ein diffraktives Element authentifiziert werden soll, das Strukturen aufweist, die mit dem
blossen Auge nicht erkennbar sind, wie Mikroschriften oder Zufallsmuster. Ein Vergrésserungsmodul und ein Beleuch-
tungsmodul kdnnen zu einer Einheit zusammengefasst sein. Diese kann als Aufsatz oder dergleichen ausgebildet sein, der
mit dem portablen Gerét I6sbar verbindbar ist. Das Ermitteln der rdumlichen Orientierungen erfolgt vorzugsweise mit Hilfe
von im portablen Gerat integrierten Sensoren. Dabei handelt es sich z.B. um einen oder mehrere Inertialsensoren (linea-
re Beschleunigungssensoren), ein oder mehrere Gyroskope (Drehbeschleunigungssensoren) und/oder ein oder mehrere
Magnetometer. Im Folgenden werden solche Sensoren vereinfachend pauschal als Orientierungssensoren bezeichnet.
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Die Sensoren ermitteln in der Regel mindestens eine raumliche Orientierung relativ zu einem festen Bezugssystem, z.B.
relativ zur Schwerkraftrichtung (z-Richtung) mittels Inertialsensoren und gegebenenfalls relativ zum magnetischen Norden
mittels eines Magnetometers. Anderungen der Orientierung kénnen zusétzlich durch Gyrosensoren (elektronische Gyro-
skope) erfasst werden. Um daraus eine raumliche Orientierung des portablen Gerats relativ zum diffraktiven Element zu
ermitteln, kdnnen verschiedene Verfahren eingesetzt werden. So kann z.B. anfanglich eine Referenzmessung in einer vor-
geschriebenen, bekannten Referenzorientierung relativ zum diffraktiven Element durchgeflihrt werden, und nachfolgende
Orientierungen werden auf diese Referenzorientierung bezogen.

[0014] Alternativ oder zusétzlich kann die Orientierung des portablen Gerats relativ zum diffraktiven Element direkt aus
den aufgenommenen Bildern ermittelt werden. Dies ist z.B. dann mdglich, wenn das diffraktive Element eine geeignete
und vorab bekannte Umrissform hat und/oder mit geeigneten Markierungen versehen ist. So kann das diffraktive Element
beispielsweise im Umriss rechteckig sein und in einer Ecke eine Markierung aufweisen, die anzeigt, wo «oben links» ist,
oder es kann z.B. eine asymmetrische Umrissform aufweisen, die es direkt erméglicht, eindeutig die Orientierung des dif-
fraktiven Elements festzustellen. Auf diese Weise ist es mdglich, aus einem Bild des diffraktiven Elements die Orientierung
der Bildaufnahmevorrichtung um eine Normale senkrecht zur Oberflache des diffraktiven Elements zu bestimmen (den
Azimut ¢ in einem polaren Koordinatensystem, in dem die Oberflachennormale die z-Achse bildet). Aus dem Ansichts-
verhaltnis (aspect ratio) des Bildes des diffraktiven Elements aufgrund der Projektion in die Bildebene kann zudem der
polare Winkel (die Elevation 0) relativ zur Normalen ermittelt werden. Aus der Grosse und Lage des Bildes im Bildfeld der
Bildaufnahmevorrichtung und aus der Bildverzerrung kann bei bekannten Abbildungseigenschaften wie Brennweite und
Sensorgrésse zudem in bekannter Weise auf den Abstand und die laterale Lage der Bildaufnahmevorrichtung relativ zum
diffraktiven Element geschlossen werden.

[0015] Ahnliches gilt, wenn das diffraktive Element mit mehreren geeigneten Markierungen versehen ist, die z.B. in be-
kannten Abstéanden und Winkelrelationen zueinander Uber eine Flache verteilt im Bereich des diffraktiven Elements ange-
ordnet sind. In diesem Fall kommt es auf Form und Grdsse des diffraktiven Elements nicht an.

[0016] Wenn die Orientierung des portablen Geréts relativ zum diffraktiven Element direkt aus den aufgenommenen Bil-
dern ermittelt wird, kénnen Orientierungssensoren im portablen Geréat entfallen. Da aber viele portable Gerate, insbeson-
dere die meisten heutigen Smartphones, ohnehin ab Werk mit solchen Sensoren ausgestattet sind, ist es von Vorteil, die
entsprechenden Informationen im erfindungsgemassen Verfahren ebenfalls zu nutzen. Dadurch kann z.B. die Genauigkeit
der Ermittlung der Orientierung verbessert werden, und/oder es kann Redundanz geschaffen werden, indem die Orien-
tierung unabhéngig auf zwei verschiedene Weisen bestimmt wird.

[0017] Das diffraktive Element kann z.B. in Form einer Etikette, eines Aufklebers, als Aufdruck und dergleichen auf Doku-
menten oder anderen Gegenstéanden aufgebracht oder als Gravur, Pragung, Spritzgussabformung oder durch lithografi-
sche Verfahren oder Erosionsverfahren in Gegenstande eingebracht worden sein. Solchermassen gestaltete Oberflachen
zeigen bei Betrachtung mit dem blossen Auge unter Beleuchtung mit Weisslicht meist ein regenbogenéhnliches Bild, das
sich im einfachsten Fall unter verschiedenen Betrachtungs- und Bestrahlungswinkeln farblich &ndert. Komplexere Formen
zeigen bestrahlungswinkelabhangige Bewegungen von Mustern, Symbolen Zeichen etc. bis hin zu scheinbar dreidimen-
sionalen Bildobjekten und Projektionen, die nur unter gerichtetem, koh&rentem Licht vollstédndig sichtbar sind. Das diffrak-
tive Element kann also so ausgewahlt sein, dass es bei Betrachtung aus unterschiedlichen Orientierungen unter Beleuch-
tung mit Weisslicht mindestens einen der folgenden Effekte erzeugt:

eine Farbverschiebung;

eine Veranderung oder scheinbare Bewegung von Bildern, Symbolen oder Zeichen (dies schliesst auch Bewegungspar-
allaxeneffekte ein, d.h. die Veranderung eines Bildes, die Ublicherweise beim Betrachten eines dreidimensionalen Objekts
aus unterschiedlichen Raumrichtungen auftritt); und

ein Auftauchen und Verschwinden von Bildern (einschliesslich geometrische Figuren, Piktogramme oder Mikrostrukturen
wie Mikroschriften), Symbolen oder Zeichen.

[0018] Das Verfahren kann eine gezielte Benutzerfliihrung umfassen. So kann das Verfahren insbesondere das Ausgeben
von Anweisungen an den Benutzer Uiber eine visuelle oder akustische Schnittstelle (z.B. Display und/oder Lautsprecher)
umfassen. Beispielhaft kénnten die Anweisungen sinngemass lauten: «1. Halte das Gerat horizontal im Abstand von 20-
30 cm Uber das diffraktive Element; 2. Lése die Kamera aus, um ein erstes Bild aufzunehmen; 3. Schwenke das Gerét
um mindestens 20° um eine erste Achse; 4. Lose die Kamera aus, um ein zweites Bild aufzunehmen; 5. Schwenke das
Gerat um mindestens 20° um eine zweite Achse; 6. Lése die Kamera aus, um ein drittes Bild aufzunehmen; 7. Warte...
Auswertung lauft...; 8. Ergebnis: Das diffraktive Element stammt von XYZ. Die Echtheit wird bestatigt.» Selbstverstand-
lich sind auch véllig anderslautende Anweisungen denkbar. Die Anweisungen hangen vorzugsweise von den ermittelten
raumlichen Orientierungen und weiteren Messbedingungen ab, um den Benutzer gezielter zu fuhren (z.B. «Langsamer
schwenken», «Jetzt um andere Achse schwenken», «Stérker beleuchten» usw.).

[0019] Der Vergleich der Bilder und der assoziierten raumlichen Orientierungen mit Referenzdaten kann ganz oder teil-
weise im portablen Gerét erfolgen. Dazu kénnen die Referenzdaten im portablen Gerat speicherbar sein. Die Referenz-
daten kénnen statisch im portablen Gerat gespeichert sein, z.B. in einer lokalen Datenbank, die bei der Installation des
betreffenden Programms im portablen Gerat angelegt wird, oder sie kbnnen dynamisch wéhrend der Durchfihrung des
Verfahrens oder bei einem Synchronisationsvorgang von einem entfernten Server mit entsprechender Datenbank abge-
rufen werden, z.B. (ber eine drahtlose Datenverbindung und/oder ein Netzwerk. So ist es z.B. denkbar, dass das portable
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Gerat Uber eine WLAN- oder 2G/3G/4G-Mobilfunkverbindung oder liber eine kurzreichweitige Verbindung wie eine Infra-
rotstrecke, eine Bluetooth-Verbindung, eine NFC-Verbindung usw. mit dem Internet verbunden ist, und dass der entfern-
te Server ebenfalls mit dem Internet verbunden ist, so dass das portable Geréat die Daten via drahtlose Verbindung und
Internet von einem beliebigen Ort abrufen kann.

[0020] Es ist aber auch denkbar, dass der Vergleich der Aufnahmedaten mit Referenzdaten ganz oder teilweise in einer
separaten Auswerteeinheit erfolgt, die rdumlich vom portablen Gerat entfernt angeordnet ist. Dazu werden die Aufnahme-
daten an die Auswerteeinheit ibermittelt. Dies kann Uber eine drahtlose Datenverbindung und/oder ein Netzwerk erfolgen,
wie dies oben schon ausgefihrt wurde. Die Ubermittelten Aufnahmedaten kénnen selbstverstandlich in der Auswerteein-
heit vor dem Vergleich weiter bearbeitet werden.

[0021] Um die Auswertung zu erleichtern, kann das portable Gerat eine flir das portable Gerat spezifische Geratesignatur
an die Auswerteeinheit senden. Dadurch wird es mdglich, geratespezifische Eigenheiten wie die Eigenschaften der ver-
bauten Optik und des verbauten Aufnahmechips bei der Auswertung zu bericksichtigen. Um spatere Nachprifungen bzw.
eine Qualitatskontrolle zu erleichtern, kann die Geratesignatur zusammen mit den Aufnahmedaten in einer elekironischen
Datenbank abgelegt werden. Die Aufnahmedaten kénnen auch mit weiteren Daten verkn(pft werden, wie Datum, Uhrzeit,
Nutzerprofildaten usw.

[0022] Unabhéangig vom Ort, an dem der Vergleich der Aufnahmedaten mit den Referenzdaten stattfindet, ist es von Vor-
teil, wenn das Authentifizierungsergebnis an eine Auswerteeinheit bzw. einen Server und/oder an eine elektronische Da-
tenbank Ubertragen wird. Auf diese Weise kann eine Statistik Uber fehlgeschlagene Authentifizierungsversuche gefuhrt
werden, so dass Falschungen des diffraktiven Elements besser erkannt und nachverfolgt werden kdnnen. Dabei kann das
Authentifizierungsergebnis zusammen mit den Aufnahmedaten und gegebenenfalls mit weiteren Daten wie der Geratesi-
gnatur in der elektronischen Datenbank abgelegt werden. Auf diese Weise wird es mdglich, offline eine genauere Analy-
se der Aufnahmedaten durchzufiihren und/oder die Bildvergleichsalgorithmen spater an realen Daten zu trainieren und
festzustellen, ob sich bei einem geénderten Bildvergleichsalgorithmus eine verbesserte Erkennungsgenauigkeit ergibt. Zu
diesem Zweck oder auch zu anderen Zwecken kdnnen die Aufnahmedaten, die Referenzdaten, das Authentifizierungs-
ergebnis und weitere Daten wie die Geratesignatur mindestens teilweise auch an weitere Auswerteeinheiten Ubertragen
werden.

[0023] Vorzugsweise weist die Bildaufnahmevorrichtung eine elektrisch ansteuerbare Fokussiereinrichtung auf (z.B. wie
bei einer an sich bekannten Autofokusvorrichtung), und die Bildaufnahmevorrichtung wird so betrieben, dass sie Bilder
in verschiedenen Fokusebenen relativ zum diffraktiven Element aufnimmt. Auf diese Weise kann die Ebene grésster Bild-
schérfe auch noch nachtraglich ermittelt werden, oder es kénnen Bilder in mehreren Fokusebenen fur den Vergleich mit
den Referenzdaten verwendet werden.

[0024] Die Fokussiereinrichtung kann zusatzlich Daten flir eine Abschatzung der Qualitat der Authentifizierung bereitstel-
len. Beispielsweise besteht eine Fokusbestimmung aufgrund einer Kantenkontrastmessung in der Messung der Steilheit
zwischen Hell/Dunkel-Konturkanten, wobei ein geringer Wert einer Steilheit fiir auf eine mindere Scharfe hinweist und da-
mit fir eine mindere Qualitat der Bildaufnahme steht. Eine Fokusbestimmung auf der Basis einer Phasenvergleichsmes-
sung liefert Uber den Abstand gleicher Lichtintensitatsmuster ebenfalls Qualitatsparameter fir die Bildschéarfe und damit
die Qualitat der Bildaufnahme.

[0025] Des Weiteren ist eine integrierte Zoom-Funktion im Gerét von Vorteil, wobei ein digitales Zoom durch ein optisches
Zoom ergénzt werden kann. Ein Zoom mit relativ langer Brennweite erweist sich z.B. bei der Erkennung von Mikrostruk-
turen wie Mikroschriften als nltzlich. Die Funktion des optischen Zooms wird von hochwertigen Smartphones heute be-
reits zur Verflgung gestellt. Auch gibt es bereits hochwertige Digitalkameras, die unter Betriebssystemen wie Android™
betrieben werden und eine kamerainterne Auswertung bzw. eine drahtlose Datenkommunikation &hnlich wie ein Smart-
phone erlauben. Eine Kamera mit optischem Zoom kann aber auch als ein Erweiterungsmodul an das portable Gerét
angeschlossen sein, oder das portable Gerat kann mit einer separaten Aufsteckoptik ausgeristet sein, um die nétige
Brennweite zu erreichen oder auf andere Weise den Abbildungsmassstab zu vergréssern.

[0026] Das portable Gerat kann ein Geolokalisierungsmodul zur Ermittlung einer Ortsinformation aufweisen, z.B. ein GPS-
Modul. In diesem Fall kann das Authentifizierungsergebnis mit einer Ortsinformation assoziiert (verknipft) werden. Mit
solchen Daten kann z.B. die regionale Haufigkeitsverteilung von Félschungen abgeschatzt werden.

[0027] Das portable Gerat kann integrierte Sensoren aufweisen, aus deren Messwerten ein Qualitaitsmass fiir die Authen-
tifizierung ermittelt wird. Hierzu kénnen u.a. die schon erwahnten Inertialsensoren (lineare Beschleunigungssensoren)
und Gyroskope (Drehbeschleunigungssensoren) dienen, wobei das Qualitdtsmass dann aus den Beschleunigungsdaten
dieser Sensoren ermittelt wird. Dies kann z.B. dazu dienen, um unerwinschte ruckartige Bewegungen zu erkennen. Das
portable Gerat kann optional die Messung abbrechen, wenn das Qualitdtsmass ausserhalb eines vorgegebenen Werte-
bereichs liegen, und/oder den Benutzer auf die mangelnde Messqualitat in geeigneter Form hinweisen, z.B. eine Fehler-
meldung ausgeben.

Die Erfindung stellt ausserdem ein portables Gerat zur Authentifizierung eines diffraktiven Elements zur Verfiigung. Dieses
weist auf:

eine Bildaufnahmevorrichtung;
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eine Speichereinrichtung, in der ein Programm zur Durchfliihrung eines Verfahrens nach einem der vorhergehenden An-
spriiche gespeichert ist; und
mindestens einen Prozessor zur Ausfiihrung des Programms.

[0028] Wie schon ausgeflhrt wurde, weist das portable Gerat vorzugsweise ausserdem Sensoren zur Ermittlung einer
Orientierung des portablen Gerats bezliglich mindestens zwei Raumrichtungen auf.

[0029] Um die Beleuchtung zu erleichtern, kann das portable Gerat eine Lichtquelle wie z.B. eine oder mehrere LEDs,
eine UV-LED (z.B. zur Erkennung einer Lumineszenz), oder einen Laser, z.B. in Form einer Laserdiode (z.B. zur Erken-
nung eines CLR-Effektes (CLR = Covert Laser Readable)) aufweisen. Solche Leuchtmittel kdnnen fest verbaut sein oder
kénnen als separate Beleuchtungsmodule, z.B. als Steckmodul, das portable Gerat ergénzen. Das diffraktive Element
wird wahrend der Aufnahme der Bilder bevorzugt mit einer solchen Lichtquelle beleuchtet. Da die Lichtquelle ortsfest am
portablen Gerat angeordnet ist, verandert sich von Aufnahme zu Aufnahme nicht nur die rdumliche Orientierung zwischen
der Bildaufnahmevorrichtung und dem diffraktiven Element, sondern auch die Orientierung zwischen der Lichtquelle und
dem diffraktiven Element. Dies und die Kenntnis der Beleuchtungsrichtung kann die Auswertung erleichtern. Wie schon
oben ausgefithrt wurde, kann das portable Gerat ausserdem mit einem separaten Vergrésserungsmodul mit einer Lin-
senanordnung aus mindestens einer Linse versehen sein, um den Abbildungsmassstab der Bildaufnahmeeinrichtung zu
vergréssern. Beleuchtung und Vergrdsserung kénnen auch durch ein Zusatzmodul in Form eines kombinierten Beleuch-
tungs- und Vergrésserungsmoduls realisiert sein.

[0030] Die Erfindung bezieht sich demgemass auch auf ein Set aus einem portablen Gerat der vorgenannten Art und
einem separaten Zusatzmodul, wobei das Zusatzmodul mit dem portablen Gerat verbindbar ist und mindestens eines der
folgenden Elemente aufweist:

— eine Linsenanordnung aus mindestens einer Linse zur Erhéhung des Abbildungsmassstabs der Bildaufnahmevorrich-
tung; und/oder

— eine Lichtquelle zur Beleuchtung des diffraktiven Elements, wobei es sich bei der Lichtquelle insbesondere um einen
Laser handeln kann.

[0031] Die Erfindung bezieht sich auch auf ein solches Zusatzmodul alleine.

[0032] Wie schon oben ausgefiihrt wurde, kann das portable Geréat dazu ausgebildet sein, mit einem raumlich entfernten
Gerat (Server, Auswerteeinheit) zu kommunizieren. Dazu kann das portable Gerat mindestens ein Kommunikationsmodul
zum Datenaustausch Uber ein Netzwerk aufweisen. Es kann sich dabei um ein drahtloses Kommunikationsmodul handeln,
z.B. ein Mobilfunkmodul nach einem bekannten Mobilfunkstandard wie GSM/GPRS/EDGE (2G), UMTS (3G) oder LTE
(4G), ein WLAN/Wi-Fi-Modul, ein Bluetooth-Modul, ein Nahfeldkommunikationsmodul (NFC-Modul) usw.

[0033] Das portable Gerat kann z.B. eines der folgenden Gerate sein: ein Mobiltelefon (insbesondere ein sogenanntes
Smartphone), ein tragbarer Computer wie ein Tablet-Computer oder ein Notebook-Computer, ein PDA («Personal Digital
Assistant»), ein elektronisches Lesegerat wie ein E-Book-Reader, ein Scanner, eine digitale Fotokamera, eine digitale
Videokamera, ein digitaler Musikplayer, ein digitales tragbares Videoabspielgerat, eine tragbare Spielkonsole, eine Arm-
banduhr, ein Computerperipheriegerat.

[0034] Die Erfindung stellt ausserdem ein Computerprogramm zur Verfligung, welches bei der Ausflihrung in einem por-
tablen Geréat, das eine Bildaufnahmevorrichtung aufweist, ein Verfahren der vorstehend dargestellten Art ausfihrt. Es wird
also ein Computerprogrammelement zur Verfligung gestellt, das einen Computerprogrammcode enthélt, der bei Ausfiih-
rung in einer Steuereinrichtung eines portablen Gerats das Verfahren ausfiihrt. Das Computerprogramm bzw. Computer-
programmelement kann in jeder geeigneten Form bereitgestellt werden, einschliesslich Source Code, Objektcode oder
Maschinencode. Es kann auf einem computerlesbaren Medium gespeichert sein oder als Datenstrom Uber ein Netzwerk
bereitgestellt werden. Beim Computerprogramm kann es sich um eine sogenannte «App» handeln, die unter einem be-
stehenden Betriebssystem Uber definierte APIs mit der Hardware des portablen Gerats kommuniziert.

[0035] Samtliche Uberlegungen zum Verfahren der vorliegenden Erfindung gelten auch in gleicher Weise fir das portable
Gerat und das Computerprogramm der vorliegenden Erfindung.

KURZE BESCHREIBUNG DER ZEICHNUNGEN
[0036] Bevorzugte Ausfihrungsformen der Erfindung werden im Folgenden anhand der Zeichnungen beschrieben, die

lediglich zur Erlauterung dienen und nicht einschrénkend auszulegen sind. In den Zeichnungen zeigen:
Fig. 1 eine Skizze zur lllustration des erfindungsgeméassen Verfahrens bei Drehung um eine erste Achse;
Fig. 2 eine Skizze zur lllustration des erfindungsgemassen Verfahrens bei Drehung um eine zweite Achse;

Fig. 3 eine Skizze zur lllustration des erfindungsgemassen Verfahrens bei Drehung um sowohl die erste als auch die
zweite Achse;

Fig. 4 eine schematische Skizze ausgewéahlter Komponenten eines Mobiltelefons, die in einem erfindungsgemassen
Verfahren eingesetzt werden;
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Fig. 5 ein Flussdiagramm fir eine Ausflihrungsform der Erfindung; und
Fig. 6 ein Smartphone mit einem externen Vergrésserungs- und Beleuchtungsmodul; und

Fig. 7 eine Skizze zur lllustration einer méglichen Variante der Benutzerfiihrung.

WEGE ZUR AUSFUHRUNG DER ERFINDUNG

[0037] In den Fig. 1-3 ist ein portables Geréat 1 in Form eines Smartphones mit einer Bildaufnahmevorrichtung in Form
einer Kamera 3 und einem Display 4 dargestellt. Das portable Geréat 1 wird eingesetzt, um ein optisch-diffraktiven Element
auf einem Dokument 2 zu authentifizieren. Dazu wird das portable Gerat 1 um eine erste bzw. zweite raumliche Achse
relativ zu dem diffraktiven Element verschwenkt (Pfeile 5, 6). Dabei werden Bilder des diffraktiven Elements aus verschie-
denen Raumrichtungen aufgenommen. Aus den Bildern und den zugehérigen Orientierungen des portablen Geréts 1
werden Aufnahmedaten abgeleitet, die elektronisch mit Referenzdaten verglichen werden, um das diffraktive Element zu
authentifizieren.

[0038] Grundsatzlich ist eine Authentifizierung anhand von solchen Aufnahmedaten schon dann denkbar, wenn mindes-
tens ein Bild und ein erster dazu korrelierter Wert fir die Orientierung zwischen Gerat 1 und Dokument 2 vorliegen. Die-
ser einfachste Fall einer Verifikation kann beispielsweise die Prifung eines holografischen Markenlogos von Seiten eines
Konsumenten sein, um das Vertrauen in die Originalitét eines Artikels zu starken, den er gerade zu kaufen beabsichtigt.
In diesem Beispiel erhélt der Konsument das flir den Nachweis notwendige App zum Beispiel von der Website des Mar-
keninhabers zur Verfligung gestellt.

[0039] Flr eine zuverlassigere Authentifizierung, z.B. flr Zollbehdrden, reicht die Minimalvariante jedoch meist nicht aus.
Daher ist es von Vorteil, mindestens eine zweite Bildaufnahme bei einer anderen Orientierung durchzufiihren, um aussa-
gekréaftigere Aufnahmedaten zu erhalten. Prinzipiell kbnnen beliebig viele Teilinformationen in einer diffraktiven Struktur
wie einem Hologramm enthalten sein, wobei unterschiedliche Teilinformationen aus unterschiedlichen Raumrichtungen
beobachtbar sind. Zum Beispiel kann ein in einem Hologramm oder Kinegramm dargestelltes Objekt sich mit fortschrei-
tender Anderung des Bildaufnahmewinkels zu bewegen scheinen oder immer wieder neue Ansichten aufweisen. Mit jeder
Bildaufnahme wird im Fall einer solchen Mehr-Bild-Verifikation ein weiteres Wertepaar aus Bildinformation und raumlicher
Orientierung erzeugt, was die Zuverlassigkeit der erfindungsgeméassen Authentifizierung statistisch massiv erhdht.

[0040] Des Weiteren beinhaltet das beschriebene Verfahren die Méglichkeit, die Komplexitat und damit die Héhe der
Falschungssicherheit zu erhéhen, indem die Bildinformation nicht nur mit der raumlichen Orientierung, sondern auch mit
weiteren rAumlichen Parametern verknUpft wird. Ein Beispiel fUr einen weiteren raumlichen Parameter ist die eingestellte
Fokusebene der Bildaufnahmevorrichtung. Da ein Hologramm eine scheinbare raumliche Tiefe bildet, kann sich mit unter-
schiedlichen Fokusebenen jeweils eine andere Bildinformation offenbaren. In diesem Beispiel erzeugt das portable Gerat
mit jeder Bildaufnahme quasi ein Wertetriplet bestehend aus Bildinformation, Orientierung und Fokusebene. Eine weitere
Erhéhung der Komplexitat der Authentifizierung durch Hinzufiigen weiterer Werte zur Bildinformation ist prinzipiell denkbar.

[0041] Die Bilderfassung kann mit einer Videofunktion des portablen Gerats 1 erfolgen, die bei heutigen Smartphones
meist ohnehin verflgbar ist.

[0042] Die Aufnahmedaten kdnnen jegliche Informationen einschliessen, die aus den Bildaufnahmen stammen. Insbeson-
dere kénnen die Aufnahmedaten die Originalbilddateien mit einschliessen. Die Originalbilddateien beinhalten jedoch den
Nachteil, dass die Dateigrésse und dementsprechend der Speicherbedarf hoch sind. Des Weiteren ist wegen der grossen
Datenmenge der rechnerische Aufwand flr die Authentifizierung hoch, was Kompromisse bei der Rechnerleistung — auf
dem portablen Geréat oder einem entfernten Server — und der Verifikationsgeschwindigkeit nétig macht. Die Aufnahmeda-
ten umfassen daher vorzugsweise aus der Bildaufnahme extrahierte Daten, zum Beispiel Vektordaten von extrahierten
alphanumerischen Zeichen, Logos, Ornamenten etc. Die Datenextraktion wird dabei mit Ublichen Bildbearbeitungs- und
Bilderkennungsalgorithmen nach dem Stand der Technik durchgeflihrt. Die extrahierten Daten kénnen aber auch Has-
hwerte sein, die aus Eigenschaften wie z.B. den zufélligen Mikrostrukturfehlern der diffraktiven Struktur abgeleitet werden.

[0043] Das portable Geréat kann wahrend des Authentifizierungsvorgangs online mit einem Server verbunden sein oder —
was in der Praxis vorteilhafter ist — die Authentifizierung offline durchfiihren. Die Datensatze der Uberpriften diffraktiven
Strukturen werden in diesem Fall bei der nachsten Verbindung mit dem Server auf diesen hochgeladen, um die Authen-
tifizierungen abzuschliessen. In einer weiteren Variante sind die Referenzdaten bereits im Speicher des Mobiltelefons
abgelegt, so dass in dieser Variante die Authentifizierung unmittelbar ochne Serverkontakt abgeschlossen werden kann.

[0044] Die Verifikationsergebnisse kénnen mit der Identitat des Verifizierenden oder anderen Profildaten und dem Ort der
Verifikation erweitert werden, da die Gerate sich in der Regel selbst mit einer UUID (universally unique identifier) ausweisen
und in der Regel Uber einen GPS-Empfanger verfligen. Weitere Vorteile bestehen in der obligatorischen Protokollierung
der Verifikationszeit Uber die Uhr des Gerats und der Nutzung der integrierten Beschleunigungssensoren, der Gyroskope,
der Autofokusmessung und der Belichtungsmessung fiir einen Qualitatswert flir den jeweiligen Verifikationsvorgang.

[0045] Die Bilderfassung sollte mdglichst mit ruhiger Hand durchgefuhrt werden, wobei geeignete Lichtbedingungen und
eine ausreichende Objekifokussierung gegeben sein missen. Eine Verifikation mit zittrigen Handbewegungen verursacht
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in der Regel ein unzuverlassigeres Ergebnis als eine solche, die mit einer ruhigen Handbewegung durchgefihlt wird. Des-
gleichen erzeugt eine bei Dunkelheit oder mit mangelhafter Scharfeinstellung durchgeflihrte Verifikation ein unzuverlassi-
geres oder gar unbrauchbares Ergebnis im Gegensatz zu einer solchen, die optimal belichtete und scharfe Bildaufnahmen
als Grundlage hat. Es ist daher von Vorteil, solche Parameter wahrend der Aufnahme zu erfassen und in eine Qualitats-
bewertung einfliessen zu lassen. Das portable Geréat kann aus solchen Parametern ein oder mehrere Qualitatsindikatoren
berechnen und ein Warnsignal abgeben und/oder die Messung abbrechen, wenn einer oder mehrere Qualitatsindikatoren
ausserhalb eines vorgegebenen Wertebereichs liegen.

[0046] Das Verfahren wird im portablen Gerét vorteilhaft durch eine Software durchgefiihrt, die den Anwender durch
die Prozedur fihrt, die Auswertung durchfiihrt und Datensatze fir den Upload auf einen Server vorbereitet. Aktualisierte
Versionen der Software werden wahrend der nédchsten Kontaktaufnahme mit dem Server heruntergeladen, sofern solche
vorliegen. Die Geratesoftware sollte demnach (ber ein Protokoll verfligen, das eine Verbindung mit einem entfernten
Server erlaubt.

[0047] In einer vereinfachten Version des Verfahrens kann aber auf eine Kommunikation mit einem Server auch verzichtet
werden.

[0048] Die Fig. 4 illustriert in sehr schematischer Weise einige relevante Komponenten eines Systems zur Durchfiihrung
des Verfahrens. Ein portables Gerat 1 weist unter anderem einen Prozessor 51 auf, der das Verfahren steuert. Mit dem
Prozessor 51 wirken unter anderem zusammen: eine Bildaufnahmeeinrichtung (Kamera) 52, die Uber eine Autofokusein-
richtung 53 verfligt; eine Beleuchtungseinrichtung 54 (z.B. ein LED-BIitz); ein Touchscreen-Display 55; ein Speicher 56;
ein Kommunikationsmodul 57 (z.B. Mobilfunkmodul, Bluetoothmodul, NFC-Modul usw.); eine Inertialsensoreinheit 58 mit
Inertialsensoren flir drei orthogonale Raumrichtungen; eine Gyroskopeinheit 59 mit Drehwinkelbeschleunigungssensoren
(Gyroskopen) bezlglich Drehungen um drei orthogonale Raumrichtungen; ein Geolokalisierungsmodul 60 (z.B. ein GPS-
Modul); ein Lautsprecher 61. Das portable Gerét kann weitere Ein-/Ausgabegeréte wie z.B. eine Tastatur und weitere
Sensoren, die in gleicher Weise mit dem Prozessor 51 zusammenwirken, z.B. Sensoren flir Umgebungslicht, Temperatur,
Luftfeuchtigkeit usw., enthalten. Uber ein Netzwerk 70 kommuniziert eine entfernte Auswerteeinheit 71 (Server) drahtlos
mit dem Kommunikationsmodul 57. Eine Datenbank 72 ist mit der Auswerteeinheit 72 verbunden.

[0049] Anhand der Fig. 5 werden nun einige Betriebsmodi des zur Authentifizierung verwendeten portablen Geréts er-
lautert. Der Ablauf kann grundséatzlich wie folgt stattfinden: Ein diffraktives Element 7 auf einem Dokument 2 wird aus
mindestens zwei Orientierungen, die hier pauschal und vereinfachend mit Winkelbezeichnungen o, o, angegeben sind,
mit einem portablen Gerét aufgenommen (Ausflihrung der ersten Bildaufnahme 11; Ausflihrung der zweiten Bildaufnahme
12). Die Bilder des diffraktiven Elements werden optional auf einem Display des portablen Gerats als Bilder 9 und 10
dargestellt. Die erste bzw. zweite Bildaufnahme wird in Schritten 13 bzw. 14 zu einer ersten bzw. zweiten Bildinformation
reduziert. Diese Datenreduktion ist zur effizienten Datenverarbeitung und Datenspeicherung von Vorteil. In einem einfa-
chen Fall werden erkennbare Buchstaben und Zahlen als Vektordateien, zum Beispiel im Format .cgm, .dxf, .odg, oder
.svg, mit Ublichen Bildbearbeitungsroutinen aus dem Abbild des diffraktiven Elements erzeugt. Aus den Bildinformationen
wird zusammen mit den Orientierungsdaten in Schritten 15 bzw. 16 ein erster bzw. zweiter Aufnahmedatensatz erzeugt.
Die Datenséatze werden im portablen Gerat mit Referenzdaten verglichen (Schritt 17) und oder an ein Netzwerk gesendet
(Schritt 18), woraufhin sie vom Netzwerk an einen externen Server (bermittelt werden (Schritt 19). Der externe Server
empfangt die Datensatze in Schritt 20, vergleicht diese in Schritt 21 mit Daten aus einer Datenbank und verwertet die
Datensatze anschliessend, z.B. zur Qualitatskontrolle, zur statistischen Erfassung usw.

[0050] Beim Vergleich mit Referenzdaten kénnen in den Bildern enthaltene Bildelemente geprift werden, wie das Vor-
handensein bestimmter Formen, Linien, Schriftzeichen, Zahlen, Codes usw. Diese Bildelemente kdnnen ins diffraktive
Element eingebettet (in Form von diffraktiven Strukturen, so dass sie ihr Erscheinungsbild z.B. in Abhangigkeit von der Be-
obachtungsrichtung &ndern) und/oder dem diffraktiven Element Uberlagert sein, z.B. als Aufdruck neben dem diffraktiven
Element. Dabei kdnnen auch Erkennungsverfahren zum Einsatz kommen, wie sie in WO 2012/032 367 A1 beschrieben
sind. In solchen Verfahren werden verschobene Kantenbereiche in entsprechend vorbereiteten Markierungen erkannt.

[0051] Folgende Betriebsmodi sollen besonders diskutiert werden:

[0052] (a) Authentifizierung ohne jegliche Server-Anbindung: In diesem voll-autonomen Modus werden flr die Authenti-
fizierung eines diffraktiven Elements 7 auf einer Oberflache eines Gegenstandes oder Dokumentes 2 mindestens zwei
Bilder mit Orientierungen o4, o, des portablen Gerats relativ zum Dokument 2 aufgenommen. Der Anwender wird dabei
von der Software durch den Arbeitsablauf gefiihrt, wobei die Software gewissermassen als Bedienungshilfe dient. Die
erste Anweisung der Software kann beispielsweise die Vorgabe eines bestimmten Aufnahmewinkels flr die Ausflihrung
einer ersten Bildaufnahme 11 und einer zweiten Bildaufnahme 12 sein. Das Abspeichern der Bild- und Orientierungsin-
formationen sowie fakultativ der Informationen zu Winkel&anderungsgeschwindigkeit, linearer Beschleunigung und GPS-
Koordinaten und deren Auswertung erfolgt im autonomen Modus bevorzugt automatisch. In diesem Modus kann fakul-
tativ ein Protokoll aller erfassten Daten inklusive der ID des Anwenders sowie Uber das Ergebnis der Authentifizierung
bestehend aus Ja/Nein-Information sowie einem Qualitdtswert abgespeichert und gegebenenfalls automatisch oder auf
Anfrage des Anwenders angezeigt werden. Dieser Betriebsmodus hat seinen Wert vor allem auf Konsumentenebene.
Die betriebsnotwendige Software wird flir diesen Anwendungsfall als App, z. B. auf der Website eines Herstellers oder
Markeninhabers, bereitgestellt.
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[0053] (b) Authentifizierung mit gelegentlicher Serveranbindung: Im Wesentlichen beinhaltet der Workflow die gleichen
Elemente wie beim ausschliesslich autonomen Betriebsmodus. Zusatzlich werden wahrend einer aufgebauten Verbindung
zum Server 20 Daten synchronisiert, wobei eine oder mehrere der folgenden Aktionen durchgefihrt werden: (i) Ein ak-
tualisiertes Authentifizierungsprogramm wird vom Server 20 heruntergeladen, sofern eine neue Version des Programms
vorliegt, (ii) Das Authentifizierungsergebnis wird mit allen anderen Daten des Protokolls auf den Server 20 hochgeladen,
(iii) Die hochgeladenen Daten werden auf der zentralen Datenbank 21 gespeichert und Uber den Server 20 in einer ge-
wiinschten Form, z. B. als Bericht flir den Markeneigentiimer, aufbereitet. Der Wert der aufbereiteten Daten kann neben
reinen Sicherheitsaspekten auch Marketingzwecken dienen und ist damit flir Nutzer wie beispielsweise fiir den Hersteller
des mit dem betreffenden Echtheitsmerkmal versehenen Produkts als sehr hoch einzustufen, (iv) Die aufbereiteten Daten
werden dem die Authentifizierung vor Ort durchfiihrenden Anwender durch Download zur Verfligung gestellt. Diese Option
(iv) kann aber aus Vertraulichkeitsgriinden auch unterbunden werden.

[0054] Der Betriebsmodus mit der gelegentlichen Serveranbindung hat in der Praxis die héchste Bedeutung, da in diesem
Modus einerseits die fiir die professionelle Authentifizierung notwendige zentrale Speicherung und Auswertung von Daten
zur Verfligung steht, aber andererseits eine stéranfallige und teure Verbindung nicht permanent wahrend der Authentifi-
zierung aufgebaut werden muss.

[0055] (c) Authentifizierung mit stehender Serveranbindung: In diesem vollsténdig nicht-autonomen Betriebsmodus deckt
das lokal auf dem Smartphone befindliche Anwendungsprogramm nur die Funktionen ab, die die Datenaufnahme beste-
hend aus Bilddaten und mindestens den zugehdrigen Orientierungswerten und den Upload der Daten auf den Server er-
moglichen. Die Protokollierung der Datenaufnahme und die Auswertung der Daten erfolgt auf dem entfernten Server. Der
Anwender wird in diesem Modus bevorzugt nur Uber den Abschluss und das Ergebnis der Authentifizierung informiert. Die
Information fir den Anwender kann in diesem Betriebsmodus beispielsweise lauten: «Authentifizierung erfolgreich, Merk-
mal echt». Der vollstandig nicht-autonome Betriebsmodus bietet gegenliber dem teil-autonomen Modus mit gelegentlicher
Serveranbindung nur den Vorteil, dass keine sensitiven Protokolldaten auf dem Smartphone abgespeichert werden.

[0056] Fur diese Arten des Echtheitsnachweises gibt es aus verschiedenen Griinden ein hohes Bedlrfnis. Einerseits hat
nicht nur der Kaufer oder Mieter des Produktes oder der Inhaber des Dokumentes die relativ schnell erworbene Sicherheit
Uber ein echtes Dokument oder Produkt zu verfligen, sondern auch industrielle Verarbeiter eines wertvollen Vorproduktes,
etwa ein Einbauteil fir eine Maschine oder zum Beispiel auch der Handel, der die schltzenswerten Produkte vertreibt,
Dienstleistende, die solche Produkte nutzen, oder auch staatliche Stellen, die Produkte priifen miissen, etwa Zolldienst-
stellen, oder Dokumente priifen missen, etwa Grenzschutzstellen.

[0057] An den Verifikationsergebnissen ist nicht nur eine Vielzahl von Personengruppen interessiert. Die damit verbun-
denen Daten erlauben auch eine weitere statistische Erfassung in Schritt 22, zum Beispiel fir Marketingzwecke oder um
ein Bezahlsystem fir die Verifikationsvorgange zu etablieren.

[0058] In der Fig. 6 ist ein portables Gerat 1 mit einem separaten Zusatzmodul 31 illustriert. Das Zusatzmodul weist eine
Linsenanordnung 32 auf, um den Abbildungsmassstab der im portablen Gerét eingebauten Kamera 3 zu vergréssern
und so feinere Details einer diffraktiven Struktur auflésen zu kénnen. Das Zusatzmodul weist ausserdem eine spezielle
Lichtquelle 33, z.B. einen (Dioden-) Laser oder eine spezielle LED auf, um das diffraktive Element gezielt zu beleuchten.
Diese Lichtquelle ersetzt den eingebauten Blitz 34 des portablen Geréats. Das Zusatzmodul kann auf das portable Geréat
aufgesteckt werden. Hierzu weist es nicht zeichnerisch dargestellte Filhrungen auf, wie sie dem Fachmann vertraut sind.
Das Zusatzmodul kann drahtlos mit dem portablen Gerat verbindbar sein, z.B. Uber eine NFC-Schnittstelle oder Bluetooth.
In diesem Fall weist es eine eigene Energiequelle, z.B. eine wiederaufladbare Batterie, auf. Das Zusatzmodul kann aber
auch durch eine nicht zeichnerisch dargestellte Steckverbindung mit dem portablen Gerét verbindbar sein.

[0059] In der Fig. 7 ist eine mdgliche Variante der Benutzerfihrung schematisch illustriert. Das Display 4 des portablen
Gerats 1 ist hier in zwei Bereiche 41,42 aufgeteilt. Im oberen Bereich 41 wird das von der Kamera aufgenommene Bild
des diffraktiven Elements 7 dargestellt. Im unteren Bereich 42 wird ein vorgegebenes erstes Referenzbild dargestellt.
Der Benutzer wird nun so geflihrt, dass er das portable Gerat so ausrichtet, dass das von der Kamera aufgenommene
Bild méglichst genau dem ersten Referenzbild entspricht. Das so aufgenommene Bild fliesst in die Auswertung ein. Als
nachstes wird im unteren Bereich 42 eine andere Ansicht des diffraktiven Elements aus einer anderen Raumrichtung
dargestellt. Der Benutzer wird nun wiederum so gefiihrt, dass er das portable Gerat entsprechend ausrichtet, dass das
von der Kamera aufgenommene Bild im oberen Bereich 41 mdglichst genau dem zweiten Referenzbild entspricht. Dieser
Vorgang wird gegebenenfalls noch weiter wiederholt. Mit den so aufgenommenen Bildern wird dann ein Vergleich mit
Referenzdaten durchgeflhrt.

[0060] Um das portable Gerat zu «trainieren», kann der Benutzer so geflihrt werden, dass er mit dem portablen Gerat
Aufnahmen eines vorgegebenen diffraktiven Elements bei unterschiedlichen Umgebungsbedingungen macht (z.B. Son-
nenschein, Regen, Innenraum usw.). Auf diese Weise kann die Robustheit des Verfahrens verbessert werden.

BEZUGSZEICHENLISTE
[0061]
1 Portables Gerat
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10.

11.

12.

13.

14.

15.

Verfahren zur Authentifizierung eines diffraktiven Elements (7), aufweisend:

Aufnehmen von mindestens zwei Bildern des diffraktiven Elements (7) mit einem portablen Geréat (1), welches eine
Bildaufnahmevorrichtung (3) aufweist, wobei das Aufnehmen der Bilder mit unterschiedlichen raumlichen Orientie-
rungen des portablen Geréates (1) relativ zum diffraktiven Element (7) erfolgt;

Ermitteln der rdumlichen Orientierungen des portablen Gerates (1) relativ zum diffraktiven Element (7) beim Aufneh-
men der Bilder bezlglich mindestens zwei Raumrichtungen;

Erstellen von Aufnahmedaten aus den Bildern und den zugehdérigen réaumlichen Orientierungen; und

elektronischer Vergleich der Aufnahmedaten mit Referenzdaten.

Verfahren nach Anspruch 1, wobei die raumlichen Orientierungen des portablen Gerates (1) relativ zum diffraktiven
Element (7) durch im portablen Geréat (1) integrierte Sensoren (58, 59) ermittelt werden.

Verfahren nach Anspruch 1 oder 2, wobei die rdumlichen Orientierungen des portablen Geréates (1) relativ zum dif-
fraktiven Element (7) durch Analyse der aufgenommenen Bilder ermittelt werden.

Verfahren nach einem der vorhergehenden Ansprliche, welches ausserdem aufweist:
Ausgeben von Anweisungen an den Benutzer Uber eine visuelle oder akustische Schnittstelle (4; 55, 61), vorzugs-
weise in Abhangigkeit von den ermittelten raumlichen Orientierungen.

Verfahren nach einem der vorhergehenden Anspriiche, wobei Referenzdaten im portablen Gerat (1) gespeichert
werden und der elektronische Vergleich der Aufnahmedaten mit Referenzdaten zumindest teilweise im portablen
Gerat (1) erfolgt.

Verfahren nach einem der vorhergehenden Anspriiche, welches aufweist:
Ubermitteln der Aufnahmedaten an eine raumlich vom portablen Geréat entfernte Auswerteeinheit (71),
wobei der elektronische Vergleich der Aufnahmedaten mit Referenzdaten in der Auswerteeinheit (71) erfolgt.

Verfahren nach Anspruch 6, wobei das portable Geréat (1) eine flir das portable Gerat (1) spezifische Geréatesignatur
an die Auswerteeinheit (71) sendet.

Verfahren nach Anspruch 7, wobei die Geratesignatur zusammen mit den Aufnahmedaten in einer elektronischen
Datenbank (72) abgelegt wird.

Verfahren nach einem der vorhergehenden Anspriiche, wobei ein Authentifizierungsergebnis an eine elektronische
Datenbank (72) Ubertragen wird und in der elektronischen Datenbank (72) abgelegt wird, optional zusammen mit den
Aufnahmedaten.

Verfahren nach einem der vorhergehenden Anspriiche, wobei die Bildaufnahmevorrichtung (3) eine elektrisch ansteu-
erbare Fokussiereinrichtung (53) aufweist, und wobei die Bildaufnahmevorrichtung (3) so betrieben wird, dass sie
Bilder in verschiedenen Fokusebenen relativ zum diffraktiven Element (7) aufnimmt.

Verfahren nach einem der vorhergehenden Anspriiche, wobei das portable Gerat ein Geolokalisierungsmodul (60)
zur Ermittlung einer Ortsinformation aufweist, und wobei ein Authentifizierungsergebnis mit einer Ortsinformation
assoziiert wird.

Verfahren nach einem der vorhergehenden Ansprliche, wobei ein Qualitdtsmass flr die Authentifizierung aus Daten
von einem oder mehreren im portablen Gerat (1) integrierten Sensoren ermittelt wird.

Verfahren nach Anspruch 12, wobei die Sensoren mindestens einen linearen Beschleunigungssensor (58) und/oder
mindestens einen Drehbeschleunigungssensor (59) umfassen, und wobei das Qualitdtsmass aus Beschleunigungs-
daten dieser Sensoren ermittelt wird.

Verfahren nach Anspruch 12 oder 13, wobei eine Fehlermeldung ausgegeben wird, wenn das Qualitdtsmass ausser-
halb eines vorgegebenen Wertebereichs liegt.

Verfahren nach einem der vorhergehenden Anspriiche, wobei mindestens zwei Bilder bei unterschiedlichen Beleuch-
tungsbedingungen aufgenommen werden.
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Verfahren nach Anspruch 15, wobei mindestens ein Bild im Umgebungslicht und ein weiteres Bild unter Beleuchtung
mit einer im portablen Gerat (1) integrierten oder mit dem portablen Gerat verbundenen Lichtquelle aufgenommen
wird.

Verfahren nach Anspruch 15 oder 16, wobei mindestens zwei Bilder bei unterschiedlichen Beleuchtungsstérken einer
im portablen Gerét (1) integrierten oder mit dem portablen Gerat verbundenen Lichtquelle aufgenommen werden.

Portables Gerat (1) zur Authentifizierung eines diffraktiven Elements, aufweisend:

eine Bildaufnahmevorrichtung (3);

eine Speichereinrichtung (56), in der ein Programm zur Durchflihrung eures Verfahrens nach einem der vorherge-
henden Anspriiche gespeichert ist; und

mindestens einen Prozessor (51) zur Ausfllhrung des Programms.

Portables Gerat nach Anspruch 18, welches ausserdem Sensoren zur Ermittlung einer Orientierung des portablen
Gerats (1) bezliglich mindestens zwei Raumrichtungen aufweist.

Portables Gerat nach Anspruch 18 oder 19, wobei es sich bei dem portablen Geréat (1) um eines der folgenden Geréte
handelt: ein Mobiltelefon, ein tragbarer Computer wie ein Tablet-Computer oder ein Notebook-Computer, ein PDA, ein
elektronisches Lesegerat wie ein E-Book-Reader, ein Scanner, eine digitale Fotokamera, eine digitale Videokamera,
ein Zeigegerat, ein digitaler Musikplayer, ein digitales tragbares Videoabspielgeréat, eine tragbare Spielkonsole, eine
Armbanduhr, ein Computerperipheriegerat.

Set aus einem portablen Gerat (1) nach einem der Anspriiche 18 bis 20 und einem separaten Zusatzmodul (31),
wobei das Zusatzmodul (31) mit dem portablen Gerét (1) verbindbar ist und mindestens eines der folgenden Elemente
aufweist:

— eine Linsenanordnung (32) aus mindestens einer Linse zur Erhéhung des Abbildungsmassstabs der Bildaufnah-
mevorrichtung (3);

— eine Lichtquelle (33) zur Beleuchtung des diffraktiven Elements.

Set nach Anspruch 21, wobei es sich bei der Lichtquelle (33) um einen Laser handelt.

Zusatzmodul (31) flr ein portables Gerat nach einem der Anspriiche 18 bis 20, wobei das Zusatzmodul (31) mit dem
portablen Gerét (1) verbindbar ist und mindestens eines der folgenden Elemente aufweist:

— eine Linsenanordnung (32) aus mindestens einer Linse zur Erhéhung des Abbildungsmassstabs einer Bildaufnah-
mevorrichtung (3) des portablen Geréats (1); und/oder

— eine Lichtquelle (33) zur Beleuchtung eines diffraktiven Elements.

Zusatzmodul nach Anspruch 23, wobei es sich bei der Lichtquelle (33) um einen Laser handelt.

Computerprogramm, welches bei der Ausflihrung in einem portablen Gerét (1) ein Verfahren nach einem der Anspri-
che 1 bis 14 ausfuhrt.
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