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(57) Abrégé : Le procédé de communication selon l'invention comprend : une
¢étape de détermination (E10) d'au moins un parametre de controle de flux pour
I'envoi vers le premier routeur de messages du protocole de routage interne,
ledit au moins un parametre de contrdle de flux étant déterminé en fonction
d'une capacité du premier routeur a traiter lesdits messages du protocole de
routage interne; et une étape d'annonce (E20), dans un message du protocole
de routage interne, dudit au moins un parametre de contrdle 4 au moins un
deuxi¢me routeur du systéme autonome voisin du premier routeur.
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Procédé de communication mis en ceuvre par un premier routeur d'un systéme autonome utilisant

un protocole de routage interne

L'invention se rapporte au domaine général des télécommunications.

Elle concerne plus particulierement un protocole de routage interne mis en ceuvre dans
un systeme autonome (aussi connu sous l'appellation de routage IGP pour Interior ou Internal
Gateway Protocol ») dans le contexte de réseaux a commutation de paquets et notamment de
réseaux IP/MPLS (Internet Protocol/Multi Protocol Label Switching). De fagon connue en soi, un
systeme autonome (ou AS pour Autonomous System) désigne un réseau ou plus généralement un
ensemble comprenant une pluralité de routeurs et une pluralité de liens ou d'interconnexions,
généralement sous la responsabilité d'une méme autorité administrative (appelée opérateur du
systeme autonome), et au sein duquel est appliquée une politique de routage interne cohérente.
Aucune limitation n'est attachée a la nature des services de télécommunication transportés par les
réseaux considérés.

Les protocoles de routage interne (i.e. qui sont mis en ceuvre pour le routage de
paquets de données au sein du systéme autonome considéré) doivent déterminer des tables de
routages cohérentes dans l'ensemble du systéeme autonome, ce qui nécessite que les routeurs
participants a ce protocole de routage interne s'échangent des messages suffisamment rapidement
pour permettre cette vision commune.

En particulier, les protocoles a états de liens tels que par exemple les protocoles IS-IS
(Integrated System - Integrated System), OSPF (Open Shortest Path First), etc., sont des
protocoles de bas niveau qui s‘appuient sur I'hypothése que tous les routeurs du systéme
autonome disposent d’une vision (c'est-a-dire d’une connaissance) topologique commune du
systéeme autonome, autrement dit, des différents routeurs du systéme autonome ainsi que des
interconnexions existant entre ces routeurs. A cet effet, chaque routeur du systéme autonome
mémorise une base de données topologique reflétant la topologie du systéeme autonome et la
partage avec ses routeurs voisins du systeme autonome. De proche en proche, cela permet une
synchronisation des bases de données topologiques maintenues par tous les routeurs du systéme
autonome. C'est cette base de données topologique qui permet a chaque routeur de déterminer
une route dans le systétme autonome pour le transport des paquets de données qu'il recoit
jusqu‘au routeur de sortie du systéme autonome.

La découverte de la topologie du systéme autonome nécessite pour, chaque routeur, la
découverte préalable de ses routeurs IGP voisins et de leur état de fonctionnement. Ceci est réalisé
par I'échange régulier de messages « hello » avec ses voisins. Chaque routeur construit en outre
un ou plusieurs messages de description de topologie, se décrivant lui-méme ainsi que ses propres
liens vers ses routeurs voisins. Ces messages sont appelés Link State Advertisement (LSA) pour le
protocole OSPF et Link State Packet (LSP) pour le protocole IS-IS.

L'ensemble de tous ces messages LSA/LSP permet la connaissance compléte de la

topologie du réseau. Ils forment la base de données de topologie (Link State Data Base (LSDB)).
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Chaque routeur conserve en mémoire une copie de cette base de données de topologie. Cette
base de données est diffusée a tous les routeurs du protocole de routage interne par réplication de
proche en proche (de routeur voisin a routeur voisin). Cette étape de diffusion des messages
LSA/LSP est appelée inondation ou « flooding ». Lorsqu’un routeur modifie un de ses propres
messages de description de topologie, ce routeur le rediffuse a ses voisins, qui eux-mémes le
rediffuseront a leurs propres voisins, et ainsi de suite jusqu‘a ce que I'ensemble des routeurs du
réseau disposent de ce nouveau message de description de topologie et ainsi disposent tous de la
méme LSDB. Enfin, un troisiéme type de messages IGP permet a deux routeurs voisins de vérifier
qu'ils disposent de la méme liste de messages de description de topologie, et donc de la méme
topologie.

Dans la suite de la description, ces messages échangés entre les routeurs qui
transportent des informations permettant le routage des paquets de données dans le systéme
autonome sont désignés par « messages du protocole de routage interne » (par opposition aux
paquets de données a proprement parler véhiculés entre les routeurs grace aux informations de
routage échangées entre les routeurs et au protocole de routage interne mis en ceuvre).

Tout délai retardant la synchronisation des bases de données topologiques maintenues
par les routeurs, autrement dit tout délai dans le mécanisme de flooding mis en ceuvre, peut se
traduire, en cas de panne d'un routeur du systéme autonome et/ou d’'un changement de topologie
du systeme autonome, par une augmentation du nombre de paquets de données perdus. De
méme, toute incohérence temporaire entre les bases de données topologiques (méme de quelques
dizaines de millisecondes) est susceptible d‘entrainer des incohérences de routage, des micro-
boucles, des pertes de paquets de données et/ou une saturation d'interface(s) dans le systeme
autonome.

Dans le méme temps, il faut veiller a ne pas saturer les routeurs du systéme autonome
avec les messages du protocole de routage interne échangés lors de cette synchronisation. A cet
effet, les opérateurs des systémes autonomes implémentent généralement une approche tres
conservatrice consistant a paramétrer « en dur » au niveau de la configuration du routeur ou du
logiciel du routeur (c’est-a-dire de fagon permanente) un délai prédéterminé et fixe entre deux
messages envoyés par un routeur a un voisin (par exemple 33ms ou 100ms).

En vue daméliorer les performances du protocole de routage interne et notamment du
flooding, une optimisation de ce délai pourrait étre envisagée par les opérateurs des systemes
autonomes, par exemple de fagon réguliere. Toutefois une telle optimisation s'avere longue et
complexe a réaliser de sorte qu’elle n‘est jamais mise en ceuvre par les opérateurs des systemes
autonomes.

Bien que décrit en référence a un protocole de routage interne a états de liens, des
problémes similaires se posent également pour d‘autres protocoles de routage interne, tels que par

exemple le protocole RIP (Routing Information Protocol) ou RIPnG (nouvelle Génération).
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Obijet et résumé de l'invention

Linvention propose une solution simple permettant notamment d‘améliorer les
performances d’un protocole de routage interne. Elle concerne plus particulierement un procédé de
communication mis en ceuvre par un premier routeur d’un systéme autonome utilisant un
protocole de routage interne, ledit procédé de communication comprenant :

— une étape de détermination d’au moins un paramétre de controle de flux pour l'envoi vers le
premier routeur de messages du protocole de routage interne, ledit au moins un paramétre de
controle de flux étant déterminé en fonction d’'une capacité du premier routeur a traiter lesdits
messages du protocole de routage interne ; et

— une étape d’annonce, dans un message du protocole de routage interne, dudit au moins un
paramétre de controle a au moins un deuxiéme routeur du systéeme autonome voisin du
premier routeur.

Linvention vise également un procédé d’envoi de messages d'un protocole de routage
interne mis en ceuvre dans un systéme autonome, ledit procédé étant mis en ceuvre par un
routeur du systéme autonome dit deuxiéme routeur et comprenant :

— une étape de réception d'un message du protocole de routage interne en provenance d’un
autre routeur du systéme autonome, dit premier routeur, voisin du deuxieme routeur, ledit
message annongant au moins un paramétre de contréle de flux pour des messages du
protocole de routage interne, ledit au moins un parametre de controle de flux ayant été
déterminé par le premier routeur en fonction d’'une capacité de ce premier routeur a traiter
lesdits messages du protocole de routage interne ; et

— une étape de détermination de conditions d’envoi d’au moins un message du protocole de
routage interne au premier routeur adaptées audit au moins un paramétre de contrble de flux
annoncé par le premier routeur ; et

— une étape d’envoi audit premier routeur dudit au moins un message du protocole de routage
interne en appliquant les conditions d’envoi déterminées.

Corrélativement, l'invention concerne également un routeur d’un systéme autonome,
dit premier routeur, le systtme autonome utilisant un protocole de routage interne et le premier
routeur comprenant :

— un module de détermination, configuré pour déterminer au moins un paramétre de controle de
flux pour des messages du protocole de routage interne envoyés au premier routeur, ledit au
moins un parametre de contréle de flux étant déterminé en fonction d’une capacité du premier
routeur a traiter lesdits messages du protocole de routage interne ; et

— un module d'annonce, configuré pour annoncer ledit au moins un paramétre de controle a au
moins un deuxiéme routeur du systéme autonome voisin du premier routeur.

L'invention vise aussi un routeur d’'un systéme autonome, dit deuxiéme routeur, le

systéme autonome utilisant un protocole de routage interne et le deuxieme routeur comprenant :
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— un module de réception, apte a recevoir un message du protocole de routage interne en
provenance d’un autre routeur du systéeme autonome, dit premier routeur, voisin du deuxiéme
routeur, ledit message annongant au moins un paramétre de contrdle de flux pour I'envoi de
messages du protocole de routage interne a destination du premier routeur, ledit au moins un
paramétre de controle de flux ayant été déterminé par le premier routeur en fonction d’une
capacité de ce premier routeur a traiter lesdits messages du protocole de routage interne ; et

— un module de détermination, configuré pour déterminer des conditions d’envoi d'au moins un
message du protocole de routage interne au premier routeur adaptées audit au moins un
paramétre de contrdle de flux annoncé par le premier routeur ; et

— un module d’envoi, configuré pour envoyer audit premier routeur ledit au moins un message
du protocole de routage interne en appliquant lesdites conditions d‘envoi.

Linvention propose donc une solution simple a mettre en ceuvre pour améliorer les
performances d’un protocole de routage interne dans un systéme autonome qui consiste, pour un
(premier) routeur du systéme autonome, a annoncer a ses voisins dans le systéme autonome
(deuxiemes routeurs au sens de l'invention), un (ou plusieurs) paramétre(s) de controle de flux
destiné(s) a étre appliqué(s) par ces derniers aux flux de messages du protocole de routage
interne gu'ils envoient a destination du premier routeur, ce(s) paramétre(s) de contréle de flux
étant déterminé(s) par le premier routeur en fonction de ses propres capacités de traitement des
messages du protocole de routage interne. Par paramétre de controle de flux, on entend au sens
de l'invention, un paramétre qui permet au voisin qui le regoit d'adapter les caractéristiques du flux
de messages du protocole de routage interne envoyé a destination du premier routeur et en
particulier typiquement le débit ou la fréquence d’envoi de ces messages.

On note qu‘un tel paramétre de contréle de flux peut étre destiné a contréler le flux de
tous les messages du protocole de routage interne envoyés vers le premier routeur ou seulement
d’une partie de ces messages. Ainsi, par exemple, dans le cas des protocoles de routage a états de
liens, on peut envisager que ce paramétre de controle de flux soit destiné a contréler le flux des
messages de synchronisation des bases de topologie seulement.

Un tel paramétre de contréle est par exemple :

— un paramétre représentatif d'un débit maximal d’envoi de messages du protocole de routage
interne au premier routeur ; et/ou

— un paramétre représentatif d’'une taille d'une mémoire du premier routeur destinée a stocker
temporairement des messages du protocole de routage interne recus par le premier routeur ;
et/ou

— un parameétre représentatif d’'un temps maximum de traitement par le premier routeur de
I'ensemble des messages du protocole de routage interne ou d’une catégorie de messages du
protocole de routage interne précédemment recus par le premier routeur et stockés dans une

mémoire du premier routeur.
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Le(s) parameétre(s) de controle de flux annoncés par le premier routeur permet(tent)
ainsi a ses voisins de moduler I'envoi des messages du protocole de routage interne en fonction
des capacités de traitement de ces messages du premier routeur, c'est-a-dire par exemple de ses
caractéristiques matérielles (ex. taille de sa mémoire, puissance et nombre de CPU dont il dispose,
etc.), de la fagon dont il gére I'ordonnancement des messages, de son état de charge, de sa
vitesse de traitement des messages, etc. Grace a la connaissance de ce(s) paramétre(s) de
controle, chaque voisin du premier routeur n’est plus contraint d’appliquer un délai arbitraire entre
deux messages envoyés vers le premier routeur (par exemple deux messages de synchronisation
de bases de topologie dans le cas d'un protocole IGP a états de liens), déterminé de fagon
conservatrice par rapport a I'ensemble des routeurs appartenant au systéme autonome, mais a la
liberté d'appliquer (en fonction de ses propres capacités par exemple, ou de son état) un délai plus
court le cas échéant pour transmettre plus rapidement ces messages vers le premier routeur si les
capacités de ce dernier le permettent. Bien qu’un délai plus court soit appliqué, celui-ci est choisi
avantageusement en adéquation avec les capacités de traitement du premier routeur de sorte qu'il
permet d'éviter une saturation du premier routeur.

Les performances du protocole de routage interne peuvent donc étre grandement
améliorées. L'invention offre en effet la possibilité d'une communication plus rapide entre les
routeurs du systéme autonome des messages du protocole de routage interne et des informations
de routage véhiculées par ceux-ci quand cela est possible, permettant une réduction des pertes de
paquets de données dans le systétme autonome ainsi que des micro-boucles susceptibles de
saturer des liens de ce dernier (une micro-boucle est une boucle temporaire mais pénalisante créée
dans le routage des paquets en raison d'un retard de synchronisation entre deux tables de
routage). Il en résulte une meilleure stabilité du systéeme autonome.

Il convient par ailleurs de noter que les ressources du systéme autonome consommeées
par l'invention pour mettre en place une communication plus rapide des informations de routage
entre les routeurs sont largement compensées par les ressources économisées en raison
notamment des calculs de routage inutiles basés sur des données de routage obsolétes ou
partielles qui sont évités, y compris dans des situations d‘instabilité du systéme autonome,

Avantageusement, I'amélioration de la rapidité de la communication des informations
de routage est réalisée tout en offrant la garantie de ne pas saturer les routeurs du systéme
autonome : les paramétres de contrle de flux permettant de controler le débit d’envoi des
messages du protocole de routage interne vers un routeur sont en effet déterminés et annoncés
par ce routeur qui est en définitive le mieux placé pour connaitre ses propres capacités de
réception et de traitement des messages, que ce soit de fagon générale ou a un instant donné.

L'invention permet en outre d'une part, d'adapter la vitesse d’envoi des messages du
protocole de routage interne en fonction des capacités de chaque routeur du systéme autonome,

mais également de tenir compte d'une évolution de ces capacités dans le temps, par exemple en
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raison d‘évolutions matérielles ou logicielles. Il suffit pour cela a un routeur concerné de modifier
les paramétres de controle de flux qu’il annonce a ses voisins.

Par ailleurs, linvention permet également une adaptation de la vitesse d'envoi des
messages du protocole de routage interne en fonction du réle de chaque routeur au sein du
systéme autonome. Ainsi, a titre d’exemple, les routeurs de coeur qui sont considérés comme ayant
un role crucial en terme de routage ont généralement des capacités de traitement plus importantes
et sont soumis a une charge du plan de controle plus faible liée au faible nombre de clients qui leur
sont raccordés. L'invention permet de prioriser plus fortement la communication des informations
de routage vers ce type de routeurs.

Linvention permet en outre, au premier routeur, comme détaillé davantage
ultérieurement, d’annoncer des paramétres de contréle de flux différents a chacun de ses voisins
(second routeurs au sens de l'invention), par exemple afin de prioriser ses ressources de réception
de messages a des voisins dont le réle est plus important ou la place dans la topologie plus
centrale.

Linvention a ainsi une application privilégiée mais non limitative dans le contexte des
protocoles de routage interne a états de liens, en offrant une amélioration du « flooding » au sein
du systéeme autonome. Elle peut toutefois s'appliquer a d’autres protocoles de routage interne, tels
gue par exemples aux protocoles RIP et RIPnG.

Linvention peut s’appliquer avantageusement a tout type de routeurs, et notamment
de routeurs IP/MPLS, et a tout type de réseau, tel que des réseaux d'opérateurs de
télécommunications, des réseaux d’entreprises, ou des centres de données (« data centers » en
anglais) connus pour s‘appuyer souvent sur des réseaux maillés qui posent de nombreuses
difficultés notamment pour la mise a I'échelle du flooding.

Comme mentionné précédemment, différents types de parameétres de contréle de flux
peuvent étre déterminés et annoncés par le premier routeur a ses voisins. Ces paramétres de
controle de flux de réception sont pertinents pour améliorer l'efficacité de la diffusion des
messages et notamment du flooding pour un protocole IGP a états de liens au sein du systéeme
autonome car ils sont déterminés par les routeurs eux-mémes qui vont recevoir et traiter les
messages du protocole de routage interne, a partir de la connaissance qu'ils ont de leurs propres
capacités de traitement et potentiellement de leur environnement.

Ainsi par exemple, dans un mode particulier de réalisation dans lequel un tel
paramétre de controle est un paramétre représentatif d'un débit maximal d’envoi de messages du
protocole de routage interne au premier routeur, celui-ci est déterminé par le premier routeur a
partir d'un nombre de routeurs voisins du premier routeur dans le systéme autonome et d’une
capacité de traitement du premier routeur de messages du protocole de routage interne regus par
le premier routeur et envoyés par ces routeurs voisins.

Les informations utilisées dans ce mode de réalisation pour déterminer le débit

maximal d’envoi sont des informations qui peuvent étre aisément obtenues par le premier routeur.
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La capacité de traitement de messages du protocole de routage interne est typiguement une
information que manipule déja le premier routeur dans les mécanismes qu'il met en ceuvre pour se
protéger de la réception d’un trop grand nombre de messages, en particulier lors des attaques de
dénis de service. Ce mode de réalisation est donc particuli€rement simple a mettre en ceuvre.

Les paramétres de contrble annoncés par le premier routeur peuvent étre déterminés
en tenant compte d‘autres éléments. Par exemple, dans un mode particulier de réalisation, lors de
I'étape de détermination, au moins un dit paramétre de controle est déterminé en fonction en
outre d’au moins un élément parmi :

— une capacité d'envoi des messages du protocole de routage interne requise pour le deuxiéme
routeur compte tenu de son role dans le systéme autonome ;

— une position du premier routeur et/ou du deuxiéme routeur dans une topologie du systéme
autonome ;

— un débit d’une interface de commutation de paquets du premier routeur ou d’'un nombre
d’interfaces de commutation de paquets par processeur du premier routeur ;

— une capacité de filtrage de protection contre une attaque de déni de service du premier
routeur.

Ce mode de réalisation permet d’améliorer encore davantage l'efficacité du flooding ou
plus généralement de la diffusion des messages du protocole de routage interne au sein du
systéme autonome. Il permet notamment au premier routeur de tenir compte également de la
nature et des besoins de ses routeurs voisins lors de la détermination des paramétres de contréle.
Ainsi, le premier routeur peut déterminer des paramétres de contrGle qui varient d’'un voisin a
l'autre en fonction de son role par exemple dans le systéme autonome et privilégier une
transmission plus rapide des messages en provenance de certains routeurs plutét que d'autres.
Linvention offre donc une grande flexibilité dans la politique de contrdle de flux qui peut étre mise
en ceuvre dans le systéme autonome grace aux informations annoncées par les routeurs.

En outre, comme mentionné précédemment, I'invention permet de tenir compte d’une
potentielle évolution du systéme autonome et de I'état et/ou des capacités de ses routeurs (ex.
évolution matérielle ou logicielle).

Linvention permet aussi au premier routeur de déterminer dynamiquement les
parameétres de contréle qu'il préconise d’appliquer aux messages de routage qui lui sont destinés.

Ainsi notamment, dans un mode particulier de réalisation, lors de I'étape de
détermination, au moins un dit paramétre de controle peut étre déterminé en fonction en outre
d’au moins un élément parmi :

— un état de stabilité du protocole de routage interne et/ou du systéme autonome ; et/ou

— un état de charge du premier routeur ; et/ou

— un parametre de contrdle de flux pour des messages du protocole de routage interne annoncé
par au moins un routeur du systéeme autonome voisin du premier routeur ou connu du premier

routeur pour ledit au moins un routeur.



10

15

20

25

30

35

WO 2020/002792 PCT/FR2019/051429

A titre illustratif, la stabilité du systéme autonome peut étre déterminée par le premier
routeur a partir du nombre de messages IGP de changement de topologies/routage dans le
systéme autonome. Si ce nombre est faible, le réseau est en fonctionnement nominal et I'on
souhaite réagir rapidement aux changement de topologies : le premier routeur compte tenu de ses
capacités de traitement, peut désirer recevoir rapidement ces messages dans ce contexte et donc
fournir un paramétre de controle de flux a ses voisins les autorisant a transmettre plus ou plus
rapidement ces messages vers lui. En revanche, si de nombreux messages IGP de changement de
topologies sont échangés, le réseau est en situation instable on peut souhaiter privilégier la
stabilité du routage plutt que sa vitesse de mise a jour. Le premier routeur peut dans ce contexte
annoncer un paramétre de controle de flux qui vise a ralentir 'envoi des messages dans sa
direction de sorte a ne pas saturer.

L'annonce a proprement parler des paramétres de controles de flux déterminés par le
premier routeur peut étre réalisée via différents types de messages déja prévus ou non dans le
protocole de routage interne.

Dans un mode particulier de réalisation lors de I'étape d‘annonce, le message du
protocole de routage interne annongant ledit au moins un paramétre de controle est un message
de notification d’une présence du premier routeur envoyé a ses routeurs voisins dans le systéme
autonome et/ou de vérification d’'un état de ces routeurs voisins.

Un tel message est typiquement un message « hello » couramment usité dans les
protocoles de routage interne et qui est envoyé périodiquement par chaque routeur du systéeme
autonome pour signaler sa présence a ses routeurs voisins et vérifier I'état de ces derniers. Ce
mode de réalisation permet d'implémenter facilement l'invention en s‘appuyant sur des messages
existant déja véhiculés dans le systétme autonome. En outre, le fait que ces messages soient
envoyés périodiquement permet une mise a jour aisée des parameétres de contréle auprés des
voisins du premier routeur. Bien entendu, on peut également envisager l'envoi de tels messages
sur détection d’'un événement particulier (par exemple une évolution du paramétre de contrdle) en
plus de I'envoi périodique déja prévu par le protocole de routage interne.

Les paramétres de controle peuvent étre transmis également dans d‘autres types de
messages, comme par exemple dans des messages de description de topologie tels que les
messages LSP pour le protocole IS-IS et LSA pour le protocole OSPF ou des messages de
synchronisation de la base de données de topologie tels que des messages CSNP (Complete
Sequence Number Packet) ou PSNP (Partial Sequence Number Packet) prévus dans le protocole IS-
IS ou un message Database Description prévu dans le protocole OSPF. On peut également
envisager, dans un autre mode de réalisation, un message dédié permettant au premier routeur
d’annoncer, a ses voisins, les paramétres de contrdle de flux qu'il a déterminés.

Dans un mode particulier de réalisation, les différentes étapes du procédé de
communication et/ou du procédé d’‘envoi sont déterminées par des instructions de programmes

d’ordinateurs.
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En conséquence, l'invention vise aussi un programme d'ordinateur sur un support
d'informations, ce programme étant susceptible d’étre mis en ceuvre dans un routeur ou plus
généralement dans un ordinateur, ce programme comportant des instructions adaptées a la mise
en ceuvre des étapes d'un procédé de communication ou d’un procédé d’envoi tel que décrit ci-
dessus.

Ce programme peut utiliser n‘importe quel langage de programmation, et étre sous la
forme de code source, code objet, ou de code intermédiaire entre code source et code objet, tel
gue dans une forme partiellement compilée, ou dans n‘importe quelle autre forme souhaitable.

L'invention vise aussi un support d'informations ou d’enregistrement lisible par un
ordinateur, et comportant des instructions d'un programme d'ordinateur tel que mentionné ci-
dessus.

Le support d'informations ou d’enregistrement peut étre n'importe quelle entité ou
dispositif capable de stocker le programme. Par exemple, le support peut comporter un moyen de
stockage, tel qu'une ROM, par exemple une ROM de circuit microélectronique, une mémoire
optique par exemple un DVD ROM, mémoire électronique, par exemple une mémoire flash, ou
encore un moyen d'enregistrement magnétique, par exemple un disque dur.

D'autre part, le support d'informations ou d’enregistrement peut étre un support
transmissible tel qu'un signal électrique ou optique, qui peut étre acheminé via un cable électrique
ou optique, par radio ou par d'autres moyens. Le programme selon linvention peut étre en
particulier téléchargé sur un réseau de type Internet.

Alternativement, le support d'informations ou d’enregistrement peut étre un circuit
intégré dans lequel le programme est incorporé, le circuit étant adapté pour exécuter ou pour étre
utilisé dans I'exécution du procédé en question.

L'invention vise également un systéme autonome comprenant au moins un premier
routeur conforme a l'invention (i.e. apte a mettre en ceuvre le procédé de communication selon
I'invention) et un deuxiéme routeur conforme a l'invention (i.e. apte a mettre en ceuvre le procédé
d’envoi selon l'invention).

Le systéme autonome selon l'invention bénéficie des mémes avantages mentionnés
précédemment que les premier et deuxiéme routeurs selon l'invention et que les procédés de
communication et d’envoi selon l'invention.

Dans un mode de réalisation particulier de l'invention, le systéme autonome comprend
en outre au moins un troisitme routeur voisin du premier routeur, ce troisieme routeur
comprenant un module de réception, apte a recevoir un message du protocole de routage interne
en provenance du premier routeur, ledit message annoncant au moins un parameétre de contrble
de flux pour I'envoi de messages du protocole de routage interne a destination du premier routeur,
ledit au moins un paramétre de contréle de flux ayant été déterminé par le premier routeur en
fonction d’une capacité de ce premier routeur a traiter lesdits messages du protocole de routage

interne, ledit troisieme routeur étant configuré pour ignorer ledit au moins un paramétre de
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controle annoncé par le premier routeur lors de I'envoi d’au moins un message du protocole de
routage interne a ce premier routeur.

Autrement dit, le troisieme routeur, bien que recevant le(s) paramétres de contrdle
annoncé(s) par le premier routeur, ne l'applique pas lors de I'envoi des messages du protocole de
routage interne au premier routeur, et continue d'utiliser par exemple la valeur de délai entre deux
messages avec laquelle il a été configuré en dur pour envoyer ses messages vers le premier
routeur. Dans ce mode de réalisation, les routeurs du systéme autonome ont ainsi la liberté
d’appliquer ou non les paramétres de contrble de flux qui leur sont annoncés par leurs voisins. On
note qu’une telle configuration du troisieme routeur peut étre figée ou au contraire peut évoluer
dans le temps, par exemple en fonction d’un état du troisieme routeur, ou d’autres facteurs.

On peut également envisager, dans d'autres modes de réalisation, que le procédé de
communication, le procédé d’envoi, le premier routeur, le deuxieme routeur et le systéme
autonome selon linvention présentent en combinaison tout ou partie des caractéristiques

précitées.

Bréve description des dessins

D'autres caractéristiques et avantages de la présente invention ressortiront de la
description faite ci-dessous, en référence aux dessins annexés qui en illustrent un exemple de
réalisation dépourvu de tout caractére limitatif. Sur les figures :

— la figure 1 représente, de fagon schématique, un systeme autonome et des routeurs conformes
a l'invention, dans un mode particulier de réalisation ;

— la figure 2 illustre I'architecture matérielle des routeurs de la figure 1 dans un mode particulier
de réalisation ;

— la figure 3 représente les différents modules fonctionnels des routeurs de la figure 1 ;

— la figure 4 représente, sous forme d’ordinogramme, les principales étapes d'un procédé de
communication selon l'invention, tel qu'il est mis en ceuvre par un routeur de la figure 1 ; et

— la figure 5 représente, sous forme d’ordinogramme, les principales étapes d’un procédé d’envoi

selon l'invention, tel qu'il est mis en ceuvre par un routeur de la figure 1.

Description détaillée de I'invention

La figure 1 représente, dans son environnement, un systéme autonome ou AS 1,
conforme a l'invention, dans un mode particulier de réalisation.

Dans ce mode de réalisation, le systéme autonome 1 est un réseau comprenant une
pluralité de routeurs conformes a l'invention, désignés par la référence générale 2, reliés entre eux
via des liens ou interconnexions 3. Le systéme autonome 1 met en ceuvre un protocole de routage
interne IGP (pour Interior ou Internal Gateway Protocol) pour le routage des paquets de données
échangés au sein du ou des réseaux IP, tel que par exemple un protocole de routage interne a

états de lien comme IS-IS ou OSPF. Toutefois, cette hypothése n’est en aucun cas limitative et
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I'invention peut s'appliquer a d’autres types de protocoles de routage interne, tels que par exemple

aux protocoles RIP ou RIPNG.

Par ailleurs, aucune limitation n'est attachée a la nature des services de
télécommunication transportés par les réseaux du systéme autonome 1.

Comme mentionné précédemment, un protocole de routage interne a états de liens
mis en ceuvre par le systétme autonome 1 est un protocole de bas niveau qui s‘appuie sur
I'nypothése que tous les routeurs 2 disposent d’une vision (c'est-a-dire d'une connaissance)
topologique commune du systéme autonome 1, autrement dit, des différents routeurs 2 du
systéme autonome 1 ainsi que des interconnexions 3 existant entre ces routeurs. A cet effet,
chaque routeur 2 maintient une base de données topologique TOPO-DB reflétant la topologie du
systtme autonome 1 et la partage avec les autres routeurs 2 du systéeme autonome pour
permettre une synchronisation des bases de données topologiques maintenues par tous les
routeurs du systéme autonome. C'est cette base de données topologique qui permet a chaque
routeur 2 de déterminer une route dans le systéme autonome pour le transport des paquets de
données qu'il regoit jusqu’aux derniers routeurs du systéme autonome vers leurs destinataires.

La synchronisation des bases de données topologiques TOPO-DB maintenues par les
routeurs 2 du systéme autonome 1 s‘appuie de fagon connue sur I'échange de messages entre
routeurs voisins ou dans I'ensemble du systéme autonome (ex. messages « hello » d‘annonce de
présence et/ou de découverte de I'état de ses voisins, messages de description de base de
données, etc.). Cette maniére de procéder est connue en soi et n'est pas décrite plus en détail ici.
Les messages précités échangés entre les routeurs 2 qui transportent des informations permettant
le routage des paquets de données dans le systéme autonome sont des « messages du protocole
de routage interne » au sens de l'invention aussi désignés dans la description par messages IGP
par souci de simplification.

Conformément a l'invention, les routeurs 2 du systéme autonome 1 sont configurés
pour permettre une amélioration du mécanisme de flooding mis en ceuvre au sein du systéeme
autonome 1 par rapport a lI'état de la technique qui consiste a configurer en dur au niveau de
chaque routeur 2 du systéme autonome 1, une valeur notée ici d caractérisant le délai devant étre
appliqué (respecté) par le routeur 2 entre deux messages IGP de description de topologie
consécutifs envoyés a ses voisins (par exemple d= 33ms ou 100ms).

Plus particulierement a cet effet, dans le mode de réalisation illustré a la figure 1,
chacun des routeurs 2 est configuré pour mettre en ceuvre a la fois le procédé de communication
selon l'invention et le procédé d’envoi selon l'invention. Autrement dit :

— chacun des routeurs 2 est configuré pour annoncer a ses voisins dans le systéme autonome 1,
un ou plusieurs paramétres de controle de flux qu'il a lui-méme déterminés pour réguler I'envoi
des messages du protocole de routage (ou d’une catégorie de messages du protocole de
routage interne, comme par exemple les messages de description de base de données

topologique) dans sa direction ; et
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— chacun des routeurs 2 est configuré pour envoyer vers tout ou partie de ses voisins des
messages du protocole de routage interne en prenant en considération le ou les paramétres de
controle qui lui ont été communiqués par ces derniers. Par prendre en considération les
paramétres de contrble, on entend ici qu’un routeur adapte ses conditions d’envoi de tout ou
partie des messages IGP a destination du routeur lui ayant communiqué ces paramétres de
controle : par exemple si ce paramétre de contréle est un débit maximal d’envoi des messages
du protocole de routage interne, le routeur adapte la fréquence d’envoi de ces messages a
destination du routeur voisin concerné de sorte a ne pas dépasser ce débit maximal vers ce
routeur voisin et en tentant de se rapprocher de ce débit maximal afin d’optimiser I'envoi des
messages du protocole de routage interne. Cet exemple n'est donné qu‘a titre illustratif, et
d’autres exemples de paramétres de contrdle pouvant étre envisagés dans le cadre de
I'invention sont détaillés ultérieurement.

Ainsi, dans le mode de réalisation illustré a la figure 1, chacun des routeurs 2 est un
premier routeur et un deuxiéme routeur au sens de l'invention. On note toutefois que dans un
mode particulier de réalisation, on peut envisager qu’un routeur 2 soit configuré pour appliquer les
paramétres de controle de flux qui lui sont communiqués que par certains voisins ou types de
voisins (par exemple par des routeurs de coeur), et ignorer les paramétres de contrdle de flux
envoyés par d‘autres voisins.

Par ailleurs, les paramétres de controle annoncés dans le cadre de l'invention peuvent
concerner de maniére générale tous les messages du protocole de routage interne ou seulement
une catégorie de messages du protocole de routage interne (par exemple les messages de
synchronisation des bases de données topologiques qui sont critiques pour le mécanisme de
flooding). Dans le mode de réalisation décrit ici, on considere par souci de simplification que les
paramétres de contréle de flux concernent tous les messages IGP.

Dans un autre mode de réalisation, on peut envisager que certains routeurs du
systéme autonome 1 bien que recevant des paramétres de controle de flux annoncés par leurs
voisins, soient configurés pour ignorer totalement ces paramétres de controle de flux, et par
exemple, continuer a utiliser une valeur fixe et prédéterminée configurée en dur sur ces routeurs
comme dans I'état de la technique, pour envoyer les messages du protocole de routage interne a
leurs voisins (troisiémes routeurs au sens de linvention). Cette configuration peut étre figée ou
étre amenée a évoluer dans le temps en fonction de différents facteurs.

Dans le mode de réalisation décrit ici, les routeurs 2 du systéme autonome ont
I'architecture matérielle d’un ordinateur, telle que représentée a la figure 2.

Il comprend notamment un processeur 4, une mémoire morte 5, une mémoire vive 6
(dans laquelle est stockée par exemple la base de données topologique TOPO-DB), une mémoire
non volatile 7 (dans laquelle est stockée par exemple la valeur d configurée en dur au niveau de
chaque routeur 2) ainsi que des moyens de communication 8. Ces moyens de communication 8

permettent au routeur 2 de communiquer avec les autres routeurs du systéme autonome AS1, et
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plus particulierement avec ses routeurs voisins dans le systéme autonome. De fagon connue, deux
routeurs sont considérés comme voisins lorsqu’il existe une interconnexion (active) entre eux et
qu'ils s'échangent régulierement des messages, par exemple « hello » pour les protocoles de
routage interne a états de liens. Les moyens de communication 8 comprennent ainsi notamment
une pile du protocole IGP mis en ceuvre dans le systéme autonome 1 ainsi qu‘au moins une
interface de communication telle que par exemple une interface de communication filaire ou sans
fil. Aucune limitation n‘est attachée a la nature de cette interface de communication et notamment

a la technologie employée par celle-ci (ADSL, cuivre, fibre optique, satellite, WiFI, Bluetooth, 3G,

4G, 5G, etc.).

La mémoire vive 6 du routeur 2 constitue un support d’enregistrement conforme a
I'invention, lisible par le processeur 4 et sur lequel est enregistré un programme d’ordinateur
PROG1 et un programme d’ordinateur PROG2 conformes a l'invention, comportant respectivement
des instructions pour l'exécution d’'un procédé de communication et d’un procédé d’envoi selon
I'invention.

Le programme PROG1 définit divers modules fonctionnels et logiciels ici du routeur 2,
aptes a mettre en ceuvre les étapes du procédé de communication selon l'invention et s'appuyant
sur les éléments matériels 4-8 du routeur 2. Ces modules fonctionnels comprennent notamment,
dans le mode de réalisation décrit ici, comme illustré a la figure 3 :

— un premier module de détermination 2A, configuré pour déterminer au moins un paramétre de
controle de flux pour des messages du protocole de routage interne (messages IGP) qui lui
sont envoyés, ce parametre de controle de flux étant déterminé en fonction de la capacité du
routeur 2 a traiter les messages du protocole de routage interne ; et

— un module d'annonce 2B, configuré pour annoncer ce paramétre de controle a au moins un
routeur voisin dans le systéme autonome 1.

Le programme PROG2 définit également divers modules fonctionnels et logiciels ici du
routeur 2, aptes a mettre en ceuvre les étapes du procédé d’envoi selon l'invention et s'appuyant
sur les éléments matériels 4-8 du routeur 2. Ces modules fonctionnels comprennent notamment,
dans le mode de réalisation décrit ici :

— un module de réception 2C, apte a recevoir un message du protocole de routage interne en
provenance d'un routeur voisin du systéme autonome 1, ce message annongant au moins un
paramétre de contréle de flux pour I'envoi de messages IGP a destination de ce routeur voisin,
ce paramétre de contrble de flux ayant été déterminé par le routeur voisin en fonction de sa
capacité a traiter les messages IGP ; et

— un deuxieme module de détermination 2D, configuré pour déterminer des conditions d’envoi
d’au moins un message IGP a ce routeur voisin adaptées au(x) paramétre(s) de controle de

flux annoncé(s) par ce dernier ; et
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— un module d’envoi 2E, configuré pour envoyer ledit au moins un message IGP vers ce routeur
voisin en appliquant les conditions d'envoi déterminées par le deuxieme module de
détermination 2D.

Les fonctions des modules 2A a 2E de chaque routeur sont décrites maintenant en
référence aux étapes des procédés de communication et d’envoi selon l'invention.

La figure 4 représente les principales étapes d’'un procédé de communication selon
I'invention tel qu'il est mis en ceuvre par un routeur 2 du systéme autonome, dans un mode
particulier de réalisation. Pour mieux illustrer l'invention, on s'intéresse ici plus particulierement a la
mise en ceuvre de ce procédé par le routeur 2-1 représenté sur la figure 1.

Conformément a linvention, le routeur 2-1 est configuré pour déterminer, via son
premier module de détermination 2A, un ou plusieurs paramétres de contréle de flux notés P1, P2,
..., PN (N désignant un entier supérieur ou égal a 1) pour I'envoi de messages qui lui sont destinés
du protocole de routage interne mis en ceuvre par le systéme autonome 1 (étape E10). Ce ou ces
paramétres de controle sont destinés a permettre aux routeurs voisins du routeur 2-1 (a savoir
dans I'exemple illustré a la figure 1 aux routeurs 2-2, 2-3, 2-4, 2-5 et 2-6) d‘adapter les conditions
d’envoi des messages IGP a destination du routeur 2-1, et notamment d’envoyer les messages IGP
(typiqguement les messages de synchronisation de bases de données topologiques) a une vitesse
supérieure a la vitesse correspondant a la valeur de délai d paramétrée en dur au niveau de
chaque routeur 2, l'idée étant d'accélérer la communication des messages IGP a destination du
routeur 2-1 lorsque cela est pertinent et possible.

Conformément a l'invention, le ou les parameétres de contrdle P1,...,PN sont déterminés
par le routeur 2-1 via son premier module de détermination 2A en fonction d’une capacité du
routeur 2-1 a traiter les messages IGP. Cette capacité peut dépendre de différents facteurs et étre
estimée par le premier module de détermination 2A de différentes maniéres.

Ainsi, par exemple cette capacité de traitement peut correspondre notamment a la
capacité de service (capacité CPU) considérée par les mécanismes de protection contre les
attagues de déni de service classiguement implémentés par les routeurs d’'un systéme autonome
(et notamment par les routeurs 2 du systéme autonome 1). De fagon connue, une attaque de déni
de service se traduit par un envoi d’'un trés grand nombre de messages d‘annonce vers un ou
plusieurs routeurs du systéeme autonome dans le but mal intentionné d’‘excéder leur capacité a
traiter ces messages. Cette capacité désigne le nombre maximum de messages pouvant étre
stockés et traités par le CPU du routeur 2-1 et au-dela duquel les messages arrivant sont rejetés
en vue d'éviter une saturation du routeur. Elle est connue du routeur puisqu’il l'utilise pour mettre
en ceuvre les mécanismes précités de protection contre les attaques de déni de service (par
exemple elle est configurée en dur au niveau de la mémoire non volatile 7 du routeur 2-1), et peut
étre obtenue aisément par le premier module de détermination 2A.

La capacité de traitement des messages IGP du routeur 2-1 peut également étre

estimée en fonction d’autres facteurs comme par exemple de la taille d'un buffer ou d'une mémoire
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que le routeur 2-1 dédie au traitement des messages IGP, autrement dit qui est destiné(e) a
stocker les messages IGP arrivant de ses routeurs voisins avant leur traitement a proprement
parler en vue de mettre a jour sa base de données topologique TOPO-DB.

Différents paramétres de contrble de flux P1,...,PN peuvent étre déterminés a partir de
cette capacité de traitement par le routeur 2-1 comme par exemple :

— un paramétre P1 représentatif d'un débit maximal d’envoi de messages IGP au routeur 2-1 ;
— un paramétre P2 représentatif d’'une taille d’'un buffer ou d'une mémoire du routeur 2-1
destiné(e) a stocker les messages IGP regus par le routeur 2-1 et envoyés par ses voisins ;

— un paramétre P3 représentatif d’'un temps maximum de traitement par le routeur 2-1 des
messages IGP regus par le routeur 2-1 et envoyés par ses voisins, et stockés dans un buffer ou
une mémoire du routeur 2-1.

Dans le mode de réalisation décrit ici, ces paramétres de contrle de flux sont
déterminés par voisin, et les paramétres P1 et P2 sont exprimés respectivement en nombre de
messages par seconde et en nombre de messages. En variante, d’autres unités peuvent étre
envisagées bien entendu de méme que d’autres paramétres de controle de flux.

Pour déterminer le paramétre P1, le premier module de détermination 2A utilise par
exemple la capacité de service précédemment évoquée et la divise par son nombre de voisins dans
le systéeme autonome 1 (5 dans I'exemple illustré a la figure 1).

Pour déterminer le paramétre P2, le premier module de détermination 2A divise de
facon similaire la taille du buffer ou de la mémoire qu’'il dédie au stockage des messages IGP par
son nombre de voisins dans le systéme autonome 1.

Le premier module de détermination 2A peut déterminer pour le paramétre P3 une
limite supérieure du temps maximum de traitement qu'il lui semble nécessaire pour traiter les
messages IGP envoyés par ses voisins et stockés dans le buffer ou la mémoire prévu(e) a cet effet.

Il est a noter qu'il nest pas nécessaire pour le routeur 2-1 de déterminer tous les
paramétres de controle de flux précités. Il peut en effet se contenter de déterminer I'un au moins
de ces paramétres de contrble de flux, comme par exemple le paramétre P1.

Par ailleurs, le routeur 2-1 peut prendre en compte d‘autres facteurs en plus de sa
capacité de traitement des messages IGP pour déterminer le ou les paramétres de contréle de flux
P1...PN, et notamment des facteurs ou des caractéristiques propres a ses routeurs voisins depuis
lesquels il recoit les messages IGP. Peu importe la fagon dont il obtient ces caractéristiques : elles
peuvent étre connues du routeur 2-1 parce qu'il a été configuré avec, ou elles peuvent étre
annoncées par les routeurs voisins en question par exemple dans leurs capacités ou « Router
capability » comme décrit notamment dans le document RFC 7981 édité par I'IETF pour le
protocole IS-IS ou dans le document RFC 7770 pour le protocole OSPF, ou dans une autre variante
encore, il peut déduire ces caractéristiques d'informations de topologie standards annoncées par le
protocole de routage interne (ex. role ou position du routeur voisin dans le systéme autonome 1,

nombre de voisins pour chaque routeur ou débits sur chacune de ses interfaces).
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Ainsi, plus précisément, le routeur 2-1 peut par exemple prendre en compte au moins
un autre élément parmi :

— une capacité d'envoi des messages IGP requise pour ses routeurs voisins compte tenu de leurs
roles dans le systeme autonome 1 : il s'agit la pour le routeur 2-1 de tenir compte des besoins
(en termes notamment de débit, de rythme ou de volume) de ses routeurs voisins en termes
d’annonce des messages IGP pour éventuellement allouer davantage de ressources de
traitement de ces messages IGP aux routeurs voisins qui en ont le plus besoin ou l'usage et au
contraire d’éviter d’en allouer trop aux routeurs voisins qui n'en ont pas besoin ou ne sont pas
en mesure d’en profiter ;

— sa position et/ou la position de ses routeurs voisins dans la topologie du systéeme autonome 1
(ex. s'agit-il de routeurs de cceur, ayant un role important dans le routage et pour lesquels il
s’agit de rendre plus efficace le routage, ou de routeurs d‘acces du systéme autonome 1, plus
orientés vers des traitement dédiés aux clients) ;

— un débit d’une interface d’'un de ses ou de son processeur(s) de commutation de routage ou le
nombre d’interfaces dont il dispose par processeur de commutation de routage ; et/ou

— sa capacité de filtrage de messages pour se protéger contre les dénis de service (mécanisme
présent sur tous les routeurs).

Comme mentionné précédemment, le routeur 2-1 détermine dans le mode de
réalisation décrit ici des paramétres de contrdle de flux par voisin. Ces paramétres de controle de
flux peuvent différer d'un routeur voisin @ un autre (notamment si des caractéristiques des
routeurs voisins sont prises en compte), ou en variante étre identiques pour tous les routeurs
voisins du routeur 2-1.

Il convient en outre de noter que les paramétres de contréle de flux peuvent étre
amenés a évoluer dans le temps. Cette évolution peut étre lente (par exemple liée a un
changement ponctuel de topologie du systeme autonome 1 et du voisinage du routeur 2-1), ou
étre plus dynamique et résulter notamment d’une prise en compte de facteurs susceptibles de
varier de fagon plus rapide dans le temps. C'est le cas par exemple lorsque le routeur 2-1 tient
compte d’au moins un élément parmi les éléments suivants pour déterminer les paramétres de
controle de flux P1,...,PN :

— un état de stabilité du protocole de routage interne et/ou du systéme autonome 1 ;

— son état de charge ;

— un paramétre de contrdle de flux pour des messages IGP annoncé par l'un de ses voisins ou
connu pour ce voisin.

Ces exemples ne sont donnés qu‘a titre illustratif et d’autres facteurs encore peuvent
étre considérés par le routeur 2-1 en plus de sa capacité de traitement des messages IGP pour
déterminer le ou les paramétres de contrdle de flux P1,...,PN.

Par ailleurs, il convient également de noter que dans le cas ou les paramétres de

controle de flux P1,..,PN ne concernent qu'une catégorie de messages IGP, ils peuvent étre
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déterminés soit en tenant compte des capacités du premier routeur et/ou de ses routeurs voisins
(capacités de réception et de traitement, d’envoi, temps de traitement, etc.) a I'égard de cette
catégorie de messages IGP spécifiqguement soit a I'égard de lI'ensemble des messages IGP
échangés dans le cadre du protocole de routage interne.

Une fois les paramétres de controle de flux P1,...,PN déterminés par le premier module
de détermination 2A du routeur 2-1, celui-ci annonce ces paramétres de controle a ses voisins via
son module d’annonce 2B (étape E20). On désigne dans la suite de la description par message IGP
d’annonce le message utilisé par le routeur 2-1 pour annoncer les paramétres de contréle qu'il a
déterminés a ses routeurs voisins.

Dans le mode de réalisation décrit ici, le module d’annonce 2B annonce les paramétres
de contrle P1,..PN dans des messages « hello » de notification de sa présence et/fou de
vérification de I'état de ses voisins, dans un champ prévu a cet effet. De tels messages « hello »
sont classiqguement utilisés dans les protocoles IGP a états de liens comme les protocoles IS-IS et
OSPF : ce mode de réalisation s'appuie donc avantageusement sur des messages déja définis pour
ces protocoles, qui sont légérement modifiés de sorte a inclure un nouveau champ permettant de
transporter les paramétres de contrdle de flux P1,...,PN.

On note que de fagon connue, les messages « hello » sont envoyés périodiquement
par les routeurs d'un systéme autonome a leurs voisins. Ce mode de réalisation permet donc en
outre de signaler a moindre co(it une évolution des paramétres de controle de flux déterminés par
le routeur 2-1.

En variante, d'autres messages peuvent étre utilisés par le routeur 2-1 pour annoncer
les paramétres de contréle de flux P1,...,PN qu'il a déterminés, comme par exemple un message
IGP prévu spécifiquement a cet effet, ou un message de synchronisation ou de description des
bases de données de topologie (ex. messages CSNP/PSNP ou messages LSP diffusés dans les
protocoles IGP connus).

Il convient de noter que lorsque le routeur 2-1 détermine des paramétres de contrble
de flux propres a chacun de ses routeurs voisins, il annonce préférentiellement dans le message
IGP d‘annonce des paramétres de controle de flux destiné a ce routeur voisin uniquement les
paramétres qui le concernent.

La figure 5 illustre les principales étapes d’'un procédé d’envoi selon l'invention mises
en ceuvre, dans un mode particulier de réalisation, par les routeurs voisins du routeur 2-1 lorsqu’ils
recoivent le message d’annonce des paramétres de controle de flux du routeur 2-1. Dans I'exemple
envisagé a la figure 1, chacun des routeurs voisins du routeur 2-1, autrement dit les routeurs 2-2,
2-3, 2-4, 2-5 et 2-6, met en ceuvre ce procédé. La figure 5 est décrite en référence au routeur 2-2
seulement a titre illustratif.

Sur réception par le module de réception 2C du routeur 2-2 du message d‘annonce
envoyé par le routeur 2-1 contenant les paramétres de controle de flux P1,...,PN (étape F10), le

routeur 2-2 extrait ces paramétres et les transmet a son deuxiéme module de détermination 2D. Le
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deuxieme module de détermination 2D détermine des conditions d’envoi des messages IGP
destinés au routeur 2-1 adaptées a ces parameétres de contrdle de flux (étape F20). Par adaptées a
ces paramétres de controle de flux, on entend que les conditions d’envoi des messages IGP ainsi
déterminées respectent (dans la mesure du possible et des capacités du routeur 2-2) les
paramétres de contréle de flux transmis par le routeur 2-1 : autrement dit, le deuxi€éme module de
détermination 2D adapte les conditions d’envoi des messages IGP a destination du routeur 2-1 de
sorte qu’elles ne dépassent pas et si possible s'approchent des parameétres de contrdle de flux
transmis par le routeur 2-1. Ainsi, si les paramétres de contrdle de flux transmis comprennent un
débit maximal d’envoi des messages IGP, le deuxieme module de détermination 2D vérifie si ce
débit maximal d’envoi peut étre appliqué et/ou atteint par le module d’envoi 2E du routeur 2-2
pour envoyer les messages IGP au routeur 2-1 et le cas échéant retient comme condition d’envoi
des messages IGP au routeur 2-1 ce débit maximal (en remplacement de la valeur d préconfigurée
en dur séparant normalement I'envoi de deux messages IGP), de sorte a accélérer la transmission
des messages IGP vers le routeur 2-1.

Les conditions d’envoi ainsi déterminées par le deuxieme module de détermination 2D
sont ensuite transmises au module d’envoi 2E du routeur 2-2, qui envoie dés lors les messages IGP
destinés au routeur 2-1 en respectant les conditions ainsi déterminées (étape F30).

Il convient de noter qu'il n'est pas toujours possible au routeur 2-2 d'adapter les
conditions d’envoi des messages IGP au routeur 2-1 conformément aux parameétres de controle de
flux qu'il a requs de ce dernier. Dans ce cas, le deuxieme module de détermination 2D est
configuré pour adapter les conditions d‘envoi des messages IGP de sorte a se rapprocher le plus
possible des paramétres de controle de flux recus compte tenu des capacités courantes du routeur
2-2. Le routeur 2-2 applique ces conditions d'envoi tant qu’il na pas recu de nouvelles valeurs pour
les paramétres de controle de flux du routeur 2-1 et tant que son état le lui permet.

Dans un autre mode de réalisation, le routeur 2-2 peut prendre en compte les
paramétres de contrble annoncés par le routeur 2-1 uniqguement pour une catégorie de messages
IGP, tels que par exemple pour les messages de synchronisation de bases de données
topologiques.

En outre, et comme mentionné précédemment, on peut envisager d‘avoir au sein du
systéme autonome 1 des routeurs qui ignorent les paramétres de controle de flux émis par leurs
routeurs voisins et continuent d’appliquer la valeur d avec laquelle ils ont été configurés en dur qui
désigne le délai a respecter pour I'envoi successif de deux messages IGP.

Dans un autre mode de réalisation, les routeurs peuvent étre configurés pour
appliquer les paramétres de contréle recus a certains de leurs voisins et ne pas les appliquer pour
d’autres voisins, en fonction par exemple de la position de ces voisins dans la topologie du systéme
autonome ou de leur réle dans le systéme autonome. Il est ainsi laissé une grande liberté a chaque

routeur d’appliquer ou non les paramétres de controle de flux préconisés par leurs voisins.
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REVENDICATIONS

1. Procédé de communication mis en ceuvre par un premier routeur (2-1) d'un
systéme autonome (1) utilisant un protocole de routage interne, ledit procédé de communication
comprenant :

— une étape de détermination (E10) d’au moins un paramétre de contrble de flux pour I'envoi
vers le premier routeur de messages du protocole de routage interne, ledit au moins un
paramétre de controle de flux étant déterminé en fonction d’une capacité du premier routeur a
traiter lesdits messages du protocole de routage interne ; et

— une étape d'annonce (E20), dans un message du protocole de routage interne, dudit au moins
un parameétre de controle a au moins un deuxiéme routeur (2-2,2-3,2-4,2-5,2-6) du systéme

autonome voisin du premier routeur.

2. Procédé de communication selon la revendication 1 dans lequel ledit au moins un

paramétre de controle comprend :

— un paramétre représentatif d'un débit maximal d’envoi de messages du protocole de routage
interne au premier routeur ; et/ou

— un paramétre représentatif d’'une taille d'une mémoire du premier routeur destinée a stocker
temporairement des messages du protocole de routage interne recus par le premier routeur ;
et/ou

— un paramétre représentatif d'un temps maximum de traitement par le premier routeur de
I'ensemble des messages du protocole de routage interne ou d’une catégorie de messages du
protocole de routage interne précédemment recus par le premier routeur et stockés dans une

mémoire du premier routeur.

3. Procédé de communication selon la revendication 2 dans lequel ledit paramétre
représentatif d'un débit maximal d’envoi est déterminé a partir d'un nombre de routeurs voisins du
premier routeur dans le systeme autonome et d'une capacité de traitement du premier routeur des
messages du protocole de routage interne regus par le premier routeur et envoyés par ces

routeurs voisins.

4. Procédé de communication selon I'une quelconque des revendications 1 a 3 dans
lequel lors de I'étape de détermination, au moins un dit paramétre de controle est déterminé en
fonction en outre d'au moins un élément parmi :

— une capacité d’envoi de messages du protocole de routage interne requise pour le deuxiéme
routeur compte tenu de son role dans le systéme autonome ;
— une position du premier routeur et/ou du deuxieme routeur dans une topologie du systéme

autonome ;
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— un débit d’'une interface de commutation de paquets du premier routeur ou d’'un nombre
d’interfaces de commutation de paquets par processeur du premier routeur ;
— une capacité de filtrage de protection contre une attaque de déni de service du premier

routeur.

5. Procédé de communication selon l'une quelconque des revendications 1 a 4 dans
lequel lors de I'étape de détermination, au moins un dit paramétre de controle est déterminé en
fonction en outre d'au moins un élément parmi :

— un état de stabilité du protocole de routage interne et/ou du systéme autonome ; et/ou

— un état de charge du premier routeur ; et/ou

— un parameétre de contrble de flux pour des messages du protocole de routage interne annoncé
par au moins un routeur du systéme autonome voisin du premier routeur ou connu du premier

routeur pour ledit au moins un routeur.

6. Procédé de communication selon 'une quelconque des revendications 1 a 5 dans
lequel lors de I'étape d'annonce, le message du protocole de routage interne annongant ledit au
moins un parameétre de contréle est un message de notification d’une présence du premier routeur
envoyé a ses routeurs voisins dans le systeme autonome et/ou de vérification d'un état de ces

routeurs voisins.

7. Procédé de communication selon 'une quelconque des revendications 1 & 6 dans

lequel le protocole de routage interne est un protocole de routage interne a états de liens.

8. Procédé de communication selon la revendication 7 dans lequel ledit au moins un
paramétre de controle de flux pour l'envoi vers le premier routeur de messages du protocole de
routage interne est un paramétre de contréle de flux pour I'envoi de messages de synchronisation

de bases de données topologiques.

9. Procédé d’envoi de messages d'un protocole de routage interne mis en ceuvre dans
un systéme autonome (1), ledit procédé étant mis en ceuvre par un routeur du systéme autonome
dit deuxieme routeur (2-2) et comprenant :

— une étape de réception (F10) d'un message du protocole de routage interne en provenance
d'un autre routeur du systeme autonome, dit premier routeur (2-1), voisin du deuxiéme
routeur, ledit message annoncant au moins un paramétre de contrdle de flux pour des
messages du protocole de routage interne, ledit au moins un paramétre de controle de flux
ayant été déterminé par le premier routeur en fonction d’une capacité de ce premier routeur a

traiter lesdits messages du protocole de routage interne ;
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— une étape de détermination (F20) de conditions d’envoi d'au moins un message du protocole
de routage interne au premier routeur adaptées audit au moins un parameétre de contrdle de
flux annoncé par le premier routeur ; et

— une étape d'envoi (F30) audit premier routeur dudit au moins un message du protocole de

routage interne en appliquant les conditions d’envoi déterminées.

10. Programme d‘ordinateur (PROG1,PROG2) comportant des instructions pour
I'exécution des étapes du procédé de communication selon I'une quelconque des revendications 1
a 8 ou pour I'exécution des étapes du procédé d’envoi selon la revendication 9 lorsque ledit

programme est exécuté par un ordinateur.

11. Support d’enregistrement (6) lisible par un ordinateur sur lequel est enregistré un

programme d‘ordinateur selon la revendication 10.

12. Routeur (2) d’un systéme autonome (1), dit premier routeur, le systéme autonome
utilisant un protocole de routage interne et le premier routeur comprenant :

— un module de détermination (2A), configuré pour déterminer au moins un parameétre de
controle de flux pour des messages du protocole de routage interne envoyés au premier
routeur, ledit au moins un paramétre de controle de flux étant déterminé en fonction d’une
capacité du premier routeur a traiter lesdits messages du protocole de routage interne ; et

— un module d'annonce (2B), configuré pour annoncer ledit au moins un paramétre de controle a

au moins un deuxiéme routeur du systéeme autonome voisin du premier routeur.

13. Routeur (2) d’un systéme autonome, dit deuxiéme routeur, le systéme autonome
utilisant un protocole de routage interne et le deuxiéme routeur comprenant :

— un module de réception (2C), apte a recevoir un message du protocole de routage interne en
provenance d’un autre routeur du systéeme autonome, dit premier routeur, voisin du deuxiéme
routeur, ledit message annongant au moins un paramétre de contrdle de flux pour l'envoi de
messages du protocole de routage interne a destination du premier routeur, ledit au moins un
paramétre de controle de flux ayant été déterminé par le premier routeur en fonction d’une
capacité de ce premier routeur a traiter lesdits messages du protocole de routage interne ; et

— un module de détermination (2D), configuré pour déterminer des conditions d’envoi d’au moins
un message du protocole de routage interne au premier routeur adaptées audit au moins un
paramétre de controle de flux annoncé par le premier routeur ; et

— un module denvoi (2E), configuré pour envoyer audit premier routeur ledit au moins un

message du protocole de routage interne en appliquant lesdites conditions d’envoi.
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14. Systéme autonome (1) comprenant au moins un premier routeur selon la

revendication 12 et un deuxiéme routeur selon la revendication 13.

15. Systéme autonome (1) selon la revendication 14 comprenant en outre au moins un
troisieme routeur voisin du premier routeur, ledit troisitme routeur comprenant un module de
réception, apte a recevoir un message du protocole de routage interne en provenance du premier
routeur, ledit message annongant au moins un paramétre de contrle de flux pour l'envoi de
messages du protocole de routage interne a destination du premier routeur, ledit au moins un
parameétre de controle de flux ayant été déterminé par le premier routeur en fonction d’une
capacité de ce premier routeur a traiter lesdits messages du protocole de routage interne, ledit
troisieme routeur étant configuré pour ignorer ledit au moins un paramétre de contréle annoncé
par le premier routeur lors de I'envoi d’au moins un message du protocole de routage interne a ce

premier routeur.
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no. des revendications visées

COMMUNICATION CO LTD)
abrégé; figure 1

18 juillet 2017 (2017-07-18)
alinéa [0015] - alinéa [0017]

A CN 106 961 391 A (CHONGQING JINMEI 1-15

Voir la suite du cadre C pour la fin de la liste des documents

Les documents de familles de brevets sont indiqués en annexe

* Catégories spéciales de documents cités:

"A" document définissant I'état général de la technique, non
considéré comme particuliérement pertinent

"E" document antérieur, mais publié a la date de dép6ét international
ou aprés cette date

"L" document pouvant jeter un doute sur une revendication de
priorité ou cité pour déterminer la date de publication d'une
autre citation ou pour une raison spéciale (telle qu'indiquée)

"O" document se référant a une divulgation orale, a un usage, a
une exposition ou tous autres moyens

"P" document publié avant la date de dépét international, mais
postérieurement a la date de priorité revendiquée

"T" document ultérieur publié aprés la date de dépét international ou la
date de priorité et n'appartenenant pas a I'état de la
technique pertinent, mais cité pour comprendre le principe
ou la théorie constituant la base de l'invention

"X" document particulierement pertinent; l'invention revendiquée ne peut
étre considérée comme nouvelle ou comme impliquant une activité
inventive par rapport au document considéré isolément

"Y" document particulierement pertinent; l'invention revendiquée
ne peut étre considérée comme impliquant une activité inventive
lorsque le document est associé a un ou plusieurs autres
documents de méme nature, cette combinaison étant évidente
pour une personne du métier

"&" document qui fait partie de la méme famille de brevets

Date a laquelle la recherche internationale a été effectivement achevée

28 aout 2019

Date d'expédition du présent rapport de recherche internationale

09/09/2019

Office Européen des Brevets, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31-70) 340-2040,

Fax: (+31-70) 340-3016

Nom et adresse postale de I'administration chargée de la recherche internationale Fonctionnaire autorisé

Martos Riafo, Demian

Formulaire PCT/ISA/210 (deuxiéme feuille) (avril 2005)
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Demande internationale n°

PCT/FR2019/051429

C(suite). DOCUMENTS CONSIDERES COMME PERTINENTS

Catégorie*

Identification des documents cités, avec, le cas échéant, I'indication des passages pertinents no. des revendications visées

A

DECRAENE ORANGE S LITKOWSKI ORANGE
BUSINESS SERVICE H GREDLER RTBRICK INC A
LINDEM CISCO SYSTEMS P FRANCOIS C BOWERS
JUNIPER NETWO: "Shortest Path First (SPF)
Back-0ff Delay Algorithm for Link-State
IGPs; rfc8405.txt",

SHORTEST PATH FIRST (SPF) BACK-OFF DELAY
ALGORITHM FOR LINK-STATE IGPS;
RFC8405.TXT, INTERNET ENGINEERING TASK
FORCE, IETF; STANDARD, INTERNET SOCIETY
(ISOC) 4, RUE DES FALAISES CH- 1205
GENEVA, SWITZERLAND,

26 juin 2018 (2018-06-26), pages 1-14,
XP015126347,

page 3 - page 4

LACHARITE M WANG COMMUNICATIONS RESEARCH
CENTRE CANADA P MINET INSTITUT NATIONAL DE
RECHERCHE EN INFORMATIQUE ET EN
AUTOMATIQUE T: "Hierarchical OLSR;
draft-lacharite-manet-holsr-01.txt",
HIERARCHICAL OLSR;
DRAFT-LACHARITE-MANET-HOLSR-01.TXT,
INTERNET ENGINEERING TASK FORCE, IETF;
STANDARDWORKINGDRAFT, INTERNET SOCIETY
(ISOC) 4, RUE DES FALAISES CH- 1205
GENEVA, SWITZERLAND,

no. 1, 18 novembre 2008 (2008-11-18),
XP015059386,

page 15, alinéa 6.2 - page 18, alinéa 6.4
US 20177195214 Al (WU QIANG [CN])

6 juillet 2017 (2017-07-06)

alinéa [0047] - alinéa [0067]; figure 4

1-15

1-15

1-15

Formulaire PCT/ISA/210 (suite de la deuxiéme feuille) (avril 2005)
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Renseighements relatifs aux membres de familles de brevets

Demande internationale n°

PCT/FR2019/051429
Document brevet cité Date de Membre(s) de la Date de
au rapport de recherche publication famille de brevet(s) publication
CN 106961391 18-07-2017  AUCUN
US 2017195214 06-07-2017 CN 105323163 A 10-02-2016
EP 3166264 Al 10-05-2017
US 2017195214 Al 06-07-2017
WO 2015154420 Al 15-10-2015

Formulaire PCT/ISA/210 (annexe familles de brevets) (avril 2005)
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