
(57)【特許請求の範囲】
【請求項１】
　暗号化されるとともに、複製制御情報が付加された情報信号が記録された記録媒体から
、前記情報信号を再生する情報信号再生装置であって、
　前記記録媒体から読み出した前記情報信号が暗号化されているか否かを検出する暗号化
有無検出手段と、
　前記記録媒体から読み出した前記情報信号から前記複製制御情報を検出する複製制御情
報検出手段と、
　前記暗号化有無検出手段の検出出力と、前記複製制御情報検出手段の検出出力とに基づ
いて、前記情報信号の再生制限制御を行う再生制限制御手段と
　を備えることを特徴とする情報信号再生装置。
【請求項２】
　暗号化されるとともに、複製制御情報が付加された情報信号の供給を受けて、これを出
力する情報信号出力装置であって、
　前記情報信号が暗号化されているか否かを検出する暗号化有無検出手段と、
　前記情報信号から前記複製制御情報を検出する複製制御情報検出手段と、
　前記暗号化有無検出手段の検出出力と、前記複製制御情報検出手段の検出出力とに基づ
いて、前記情報信号の出力制限制御を行う出力制限制御手段と
　を備えることを特徴とする情報信号処理装置。
【請求項３】
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　暗号化されるとともに、複製制御情報が付加された情報信号が記録された記録媒体から
、前記情報信号を再生する情報信号再生方法であって、
　前記記録媒体から読み出した前記情報信号が暗号化されているか否かの暗号化の有無を
検出し、
　前記記録媒体から読み出した前記情報信号から前記複製制御情報を検出し、
　検出した前記暗号化有無の有無と、検出した前記複製制御情報とに基づいて、前記情報
信号の再生制限制御を行うことを特徴とする情報信号再生方法。
【請求項４】
　前記情報信号は、種類の異なる複数の複製制御情報が付加されたものであり、
　前記種類の異なる複数の複製制御情報を検出し、
　検出した前記暗号化有無の有無と、検出した前記種類の異なる複数の複製制御情報とに
基づいて、前記情報信号の再生制限制御を行うことを特徴とする請求項３に記載の情報信
号再生方法。
【請求項５】
　前記情報信号には、ＣＧＭＳ方式の複製制御情報が付加されており、
　前記情報信号に付加された前記ＣＧＭＳ方式の複製制御情報を検出することを特徴とす
る請求項３に記載の情報信号再生方法。
【請求項６】
　前記情報信号には、前記複製制御情報として、電子透かし情報が重畳されており、
　前記情報信号に重畳された前記電子透かし情報を検出することを特徴とする請求項３に
記載の情報信号再生方法。
【請求項７】
　前記情報信号は、ＣＳＳ方式の暗号化がされたものであり、
　前記暗号化の有無の検出は、前記情報信号が前記ＣＳＳ方式の暗号化がされたものであ
るか否かの有無を検出するものであることを特徴とする請求項３に記載の情報信号再生方
法。
【請求項８】
　暗号化されるとともに、複製制御情報が付加された情報信号の供給をうけて、これを出
力する情報信号出力方法であって、
　前記情報信号が暗号化されているか否かの暗号化の有無を検出し、
　前記情報信号から前記複製制御情報を検出し、
　検出した前記暗号化有無の有無と、検出した前記複製制御情報とに基づいて、前記情報
信号の出力制限制御を行うことを特徴とする情報信号出力方法。
【請求項９】
　前記情報信号は、種類の異なる複数の複製制御情報が付加されたものであり、
　前記種類の異なる複数の複製制御情報を検出し、
　検出した前記暗号化有無の有無と、検出した前記種類の異なる複数の複製制御情報とに
基づいて、前記情報信号の出力制限制御を行うことを特徴とする請求項８に記載の情報信
号出力方法。
【請求項１０】
　前記情報信号には、ＣＧＭＳ方式の複製制御情報が付加されており、
　前記情報信号に付加された前記ＣＧＭＳ方式の複製制御情報を検出することを特徴とす
る請求項８に記載の情報信号出力方法。
【請求項１１】
　前記情報信号には、前記複製制御情報として、電子透かし情報が重畳されており、
　前記情報信号に重畳された前記電子透かし情報を検出することを特徴とする請求項８に
記載の情報信号出力方法。
【請求項１２】
　前記情報信号は、ＣＳＳ方式の暗号化がされたものであり、
　前記暗号化の有無の検出は、前記情報信号が前記ＣＳＳ方式の暗号化がされたものであ
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るか否かの有無を検出するものであることを特徴とする請求項８に記載の情報信号出力方
法。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
この発明は、例えば、記録媒体を介して、あるいは、ネットワークなどを通じて提供され
る情報信号の不正な複製を防止する情報信号再生装置、情報信号出力装置、情報信号再生
方法および情報信号出力方法に関する。
【０００２】
【従来の技術】
ＶＴＲ（ビデオテープレコーダ）やデジタルＶＴＲ、あるいはＤＶＤ（デジタルビデオデ
ィスク）の再生装置、記録再生装置が提供されるようになり、これらの装置で再生が可能
な数多くのソフトウエアが提供されるようになってきている。また、インターネットなど
のネットワークの利用が盛んになり、インターネットなどのネットワークを通じても様々
なソフトウエアの提供を受けることが可能になってきている。
【０００３】
しかし、一方で、このように豊富に提供されるようになったソフトウエアが無制限に複製
されてしまうおそれがあるという問題がある。そこで、複製禁止、複製許可、あるいは、
複製の世代制限を制御内容として指示する複製制御情報などを映像信号などの主情報信号
に付加しておくことにより、複製制御情報に応じた複製制御を行うなどの方策が施される
ようになってきている。
【０００４】
例えば、主情報信号がデジタル信号であり、ＤＶＤなどのディスクに記録して提供する場
合、あるいは、ネットワークを通じて提供する場合には、複製制御情報などの付加情報を
、例えばデジタル情報信号のブロック単位のデータに付加されるヘッダ部など、デジタル
情報信号とは領域的に区別されるようなエリアに記録しておくようにすることが行われて
いる。
【０００５】
また、主情報信号がアナログ映像信号である場合には、アナログ映像信号に影響を与える
ことがないように、複製制御情報などの付加情報信号は、アナログ映像信号の垂直帰線消
去期間の未使用水平区間に重畳しておくようにすることが行われている。
【０００６】
そして、図９に示すように、例えば、映像信号などの主情報信号の供給を受けて、これを
記録媒体に記録する記録装置には、複製制御情報検出部５３と、複製許可／禁止制御部５
４とを設け、複製制御情報検出部５３において、前述したように、供給された情報信号に
付加されている複製制御情報を抽出する。
【０００７】
そして、複製制御情報検出部５３において抽出した複製制御情報に基づいて、複製許可／
禁止制御部５４が書き込み部５２を制御して、映像信号などの主情報信号の記録許可／記
録禁止の制御を行うようにしている。
【０００８】
【発明が解決しようとする課題】
ところで、前述したように、複製制御情報は、デジタル情報信号のヘッダ部や、アナログ
映像信号の垂直帰線消去区間など、間接的な部分に付加するようにしている。このため、
フィルタリングや改ざんにより、比較的容易に複製制御情報が欠落してしまい、複製制御
情報に基づいた複製制御ができなくなる可能性がある。この場合、複製制御情報を付加す
ることにより、複製を禁止するようにした情報信号や、複製の世代制限を行うようにした
情報信号の不正な複製が可能となってしまう。
【０００９】
そして、複製制御情報が改ざんされるなどして、一度、不正に複製された主情報信号は、
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その後においても正常に再生／出力することが可能であり、これを他の記録媒体にさらに
複製することもできるので、不正な複製が繰り返されてしまう。
【００１０】
また、映像信号などの主情報信号が不正に複製されたものか否かは、これを使用するユー
ザには分からない。したがって、映像信号などの主情報信号が不正に複製されたものであ
っても、その情報信号が正常に使用できればユーザにとっては不利益はないので、不正に
情報信号の複製を行っている業者に対して、苦情が行くこともなく、情報信号の不正な複
製が横行する要因にもなっている。
【００１１】
以上のことにかんがみ、この発明は、不正に複製された情報信号の再生や出力の制限を行
うことにより、不正に複製された情報信号の流通を防止し、情報信号の不正な複製が行わ
れないようにすることができる情報信号再生装置、情報信号出力装置、情報信号再生方法
および情報信号出力方法を提供することを目的とする。
【００１２】
【課題を解決するための手段】
上記課題を解決するため、請求項１に記載の発明の情報信号再生装置は、
暗号化されるとともに、複製制御情報が付加された情報信号が記録された記録媒体から、
前記情報信号を再生する情報信号再生装置であって、
前記記録媒体から読み出した前記情報信号が暗号化されているか否かを検出する暗号化有
無検出手段と、
前記記録媒体から読み出した前記情報信号から前記複製制御情報を検出する複製制御情報
検出手段と、
前記暗号化有無検出手段の検出出力と、前記複製制御情報検出手段の検出出力とに基づい
て、前記情報信号の再生制限制御を行う再生制限制御手段と
を備えることを特徴とする。
【００１３】
この請求項１に記載の発明の情報信号再生装置によれば、例えば、複製制御のための複製
制御情報が付加されるとともに、複製が禁止された情報信号に対しては、暗号化処理が施
されるというように、予め決められた条件に基づいて、暗号化や複製制御情報の付加がさ
れて記録媒体に記録された情報信号が、この発明の再生装置により再生される。
【００１４】
そして、記録媒体に記録されている情報信号を再生しようとする場合に、記録媒体から読
み出した情報信号が暗号化されたものか否かが、暗号化有無検出手段により検出される。
また、記録媒体から読み出した情報信号に付加されている複製制御情報が、複製制御情報
検出手段により検出される。
【００１５】
この暗号化有無検出手段からの検出出力と、複製制御情報検出手段からの検出出力に基づ
いて、再生制限制御手段により、暗号化の有無と、複製制御情報が示す複製制御の内容と
の組み合わせが、通常の使用状態では存在しない組み合わせであるか否かが判別され、通
常の状態では存在しない組み合わせである場合には、情報信号の再生を禁止したり、情報
信号を正常に再生しないようにするためのなどの情報信号の再生制限制御が行われる。
【００１６】
例えば、情報信号に施された暗号化が不正に解読されたり、あるいは、複製制御情報を改
ざんするなどして不正に複製された情報信号の場合には、暗号化の有無と、複製制御情報
の示す複製制御の内容との組み合わせが、本来存在するはずない組み合わせになっている
ので、この場合には、再生制限制御手段により、情報信号は不正に複製されたものである
と判断され、その情報信号の再生制限が行われるようにされる。
【００１７】
これにより、不正に複製された情報信号は、再生制限されるので、正常に使用することが
できなくなり、情報信号の不正な複製が繰り返されることもない。また、情報信号の再生
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が制限されることにより、その情報信号が不正に複製されたものであることをユーザ自身
に知らせるようにすることができる。
【００１８】
したがって、不正に複製されたものであるために再生が制限された情報信号を使用しよう
としたユーザは、不正に複製した情報信号を提供した業者に対して、苦情を訴えることが
でき、不正に情報信号の提供を行っている業者の摘発、取締を容易に行うことができ、不
正な情報信号の複製を防止することができるようにされる。
【００３５】
【発明の実施の形態】
以下、図を参照しながら、この発明による情報信号再生装置、情報信号出力装置、情報信
号再生方法および情報信号出力方法の一実施の形態について説明する。
【００３６】
［第１の実施の形態］
図１は、第１の実施の形態の情報信号再生装置（以下、単に再生装置という）１０を説明
するためのブロック図である。図１に示す再生装置１０は、ＤＶＤと呼ばれるデジタルビ
デオディスク（以下、単にディスクという）の再生装置であり、ディスク１００に記録さ
れている映像信号や音声信号を再生して、これをモニタ受像機などに供給することができ
るものである。以下においては説明を簡単にするため、音声信号の再生系についての説明
は省略する。
【００３７】
この第１の実施の形態において、再生装置１０は、不正にではなく正規に作成されたディ
スクに記録されている映像信号だけを再生するようにするものである。すなわち、正規に
ディスクを作成して提供する業者は、ディスクに映像信号を記録してこれを提供する場合
には、ＣＧＭＳ（Ｃｏｐｙ　Ｇｅｎｅｒｅａｔｉｏｎ　Ｍａｎａｇｍｅｎｔ　Ｓｙｓｔｅ
ｍ）方式の複製制御情報を付加するとともに、複製不可（複製禁止）とする映像信号には
、ＣＳＳ（Ｃｏｎｔｅｎｔｓ　Ｓｃｒａｍｂｌｅ　Ｓｙｓｔｅｍ）方式の暗号化処理を施
してディスクに記録する。これにより、不正な映像信号の複製を防止するようにしている
。
【００３８】
この点に着目し、この第１の実施の形態の再生装置１０は、再生しようとする映像信号の
ＣＳＳ方式の暗号化の有無と、ＣＧＭＳ方式の複製制御情報が示す複製制御の内容との組
み合わせが、例えば、映像信号に施されている暗号化が不正な方法で解読されたり、ある
いは、映像信号に付加されている複製制御情報が改ざんされるなどしたために、通常の使
用では発生することのない組み合わせになっていた場合には、その映像信号は不正に複製
されたものであると判断し、再生を禁止したり、正常な再生が行われないようにしたりす
るなどの再生制限制御を行うものである。
【００３９】
［暗号化処理および複製制御情報について］
まず、この第１の実施の形態の再生装置１０の説明に先立って、正規にディスクに記録さ
れる映像信号に施されるＣＳＳ方式の暗号化処理、および、映像信号に付加されるＣＧＭ
Ｓ方式の複製制御情報について説明する。
【００４０】
ＣＳＳ方式の暗号化処理は、著作権の保護を目的とする暗号化方式である。この暗号化方
式は、マスターキーデータ、ディスクキーデータ、タイトルキーデータという３つの暗号
化キーデータを組み合わせて、映像信号などの情報信号を暗号化するものである。
【００４１】
そして、マスターキーデータは、正規に認められた再生装置にのみ、容易に漏れることが
ないように予め組み込まれる。また、ディスクキーデータ、タイトルキーデータは、暗号
化された映像信号とともにディスクに書き込まれて提供される。しかし、ディスクキーデ
ータやタイトルキーデータは、映像信号とともに、再生装置から出力されることがないよ
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うにされる。
【００４２】
これにより、ＣＳＳ方式の暗号化処理が施されて、ディスクに記録された映像信号は、Ｃ
ＳＳ方式の暗号化処理を行うことによって、著作権の保護を行うことを順守する正規の再
生装置においてのみ正常な再生が可能とされる。また、ＣＳＳ方式の暗号化処理が施され
た映像信号が正規に記録されたディスクから、他の記録媒体に複製された場合には、他の
記録媒体に複製された映像信号を再生しても、ディスクキーデータとタイトルキーデータ
とがないために暗号化解読が行えず、当該映像信号を正常に再生することができないよう
にされる。このように、ＣＳＳ方式の暗号化処理は、正規に作成されたディスクに記録さ
れた映像信号が不正に利用されないようにするものである。
【００４３】
また、ＣＧＭＳ方式の複製制御情報は、２ビットで構成され、ディスクに記録されるデジ
タル映像信号のブロック単位のデータに付加されるヘッダ部など、映像信号とは領域的に
区別されるようなエリアに付加され、映像信号とともにディスクに記録される。
【００４４】
そして、ＧＧＭＳ方式の複製制御情報が、
▲１▼［１、１］の場合には、複製不可（Ｎｅｖｅｒ　Ｃｏｐｙ）
▲２▼［１、０］の場合には、１世代だけ複製可能（Ｏｎｅ　Ｃｏｐｙ）
▲３▼［０、０］の場合には、複製可能（Ｃｏｐｙ　Ｆｒｅｅ）
というように、ＣＧＭＳ方式の複製制御情報により、これが付加された映像信号の複製不
可／可能の状態、および、複製の世代制限状態が示され、複製制御情報が示す各状態に応
じた複製制御ができるようにされる。
【００４５】
また、ＣＧＭＳ方式の複製制御情報が、［１、０］であり、１世代だけ複製可能とされた
映像信号を複製する場合には、複製制御情報は、［１、１］に変更されて記録媒体に記録
される。これにより、複製された映像信号の複製制御情報は、複製不可となり、以後の複
製が禁止される。なお、ＣＧＭＳ方式の複製制御情報において、［０、１］は、現在は使
用されていない。したがって、この実施の形態においても、複製制御情報［０、１］は使
用されないものとし、映像信号には付加されないものとして説明する。
【００４６】
そして、この第１の実施の形態においては、正規に作成されたディスクには、以下の条件
に基づいて、ＣＳＳ方式の暗号化処理（以下、単に暗号化処理という）が施されたり、Ｃ
ＧＭＳ方式の複製制御情報が付加された映像信号が記録される。
【００４７】
すなわち、複製不可とする映像信号の場合には、暗号化処理が施されるとともに、複製不
可を示す複製制御情報［１、１］が付加されてディスクに記録される。また、１世代のみ
複製可能である映像信号は、暗号化処理はされず、１世代だけ複製可を示す複製制御情報
［１、０］が付加されてディスクに記録される。複製が制限されず複製可能である映像信
号は、暗号化処理はされず、複製可能であることを示す複製制御情報［０、０］が付加さ
れてディスクに記録される。
【００４８】
［第１の実施の形態の再生装置について］
次に、前述のようにして、暗号化処理が施されたり、ＣＧＭＳ方式の複製制御情報が付加
されて正規に作成されたディスクに記録されている映像信号のみを正常に再生するこの第
１の実施の形態の再生装置１０について説明する。
【００４９】
図１に示すように、この第１の実施の形態の再生装置１０は、映像信号の読み出し部１１
、暗号化有無検出部１２、暗号解読部１３、複製制御情報検出部１４、再生許可／禁止制
御部１５、再生処理部１６、再生映像信号の出力端子１７を備えている。
【００５０】
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読み出し部１１は、記録媒体１００の情報を再生して得られる信号Ｓ１１からデジタル再
生信号Ｓ１２を形成する。このデジタル再生信号Ｓ１２は、映像信号成分の他、当該映像
信号成分が暗号化処理がされたものか否かを示すフラグ情報や、当該映像信号成分が暗号
化処理されたものである場合には、前述したようにブロックキーデータやタイトルキーデ
ータなどの情報が含まれるものである。このデジタル再生信号Ｓ１２は、暗号化有無検出
部１２に供給される。
【００５１】
暗号化有無検出部１２は、デジタル再生信号Ｓ１２をデジタル再生信号Ｓ１３として暗号
解読部１３に供給するとともに、デジタル再生信号Ｓ１２に含まれる再生しようとしてい
る映像信号成分が暗号化されたものであるか否かを示すフラグ情報を検出し、このフラグ
情報に基づいて、当該映像信号成分の暗号化の有無を検出する。この検出出力は、信号Ｓ
１４として、暗号解読部１３と、再生許可／禁止制御部１５に供給される。
【００５２】
暗号解読部１３は、暗号化有無検出部１２からの暗号化の有無の検出出力Ｓ１４に基づい
て、デジタル再生信号Ｓ１３に含まれる映像信号成分が暗号化されたものであるか否かを
判別する。そして、暗号解読部１３は、デジタル再生信号Ｓ１３に含まれる映像信号成分
が暗号化されたものであると判別したときには、暗号解読部１３に予め用意されているマ
スターキーデータと、デジタル再生信号Ｓ１３に含まれるディスクキーデータと、タイト
ルキーデータとを用いて、映像信号成分の暗号解読を行う。そして、暗号解読した映像信
号成分Ｓ１５を複製制御情報検出部１４と、再生処理部１６とに供給する。
【００５３】
また、暗号解読部１３は、デジタル再生信号Ｓ１３に含まれる映像信号成分が暗号化され
ていないと判別したときには、デジタル再生信号Ｓ１３から映像信号成分を抽出し、この
再生可能な映像信号成分を映像信号成分Ｓ１５として、複製制御情報検出部１４と、再生
処理部１６とに供給する。
【００５４】
複製制御情報検出部１４は、映像信号成分１５に付加されている２ビットの複製制御情報
を検出し、この検出出力Ｓ１６を再生許可／禁止制御部１５に供給する。
【００５５】
再生許可／禁止制御部１５は、前述した暗号化有無検出部１２からの検出出力Ｓ１４と、
複製制御情報検出部１４からの検出出力Ｓ１６とに基づいて、制御信号Ｓ１７を生成し、
これを再生処理部１６に供給することにより、再生処理部１６を制御する。
【００５６】
すなわち、この第１の実施の形態において、再生許可／禁止制御部１５は、再生しようと
する映像信号成分の暗号化の有無と、複製制御情報が示す複製制御の内容との組み合わせ
が、通常では有り得ない組み合わせである場合に、その映像信号成分は不正に複製された
ものであると判別し、その映像信号成分を再生しないように再生処理部１６を制御する。
【００５７】
図２は、この第１の実施の形態において、再生しようとする映像信号成分の暗号化の有無
と、ＣＧＭＳ方式の複製制御情報が示す複製制御の内容との組み合わせが、通常の使用で
は有り得ない状態と、通常の使用において有り得る状態とを説明するための図である。
【００５８】
図２においては、再生しようとする映像信号成分の暗号化の有無と、複製制御情報が示す
複製制御の内容との組み合わせが、通常の使用では有り得ない状態を×（罰印）、通常の
使用において有り得る状態を○（丸印）で表したものである。また、図２において文字Ｃ
ＧＭＳは、ＣＧＭＳ方式の複製制御情報を意味するものである。
【００５９】
前述にもしたように、正規にディスクに記録される映像信号には、ＣＧＭＳ方式の複製制
御情報が付加されるとともに、複製不可とする映像信号には、暗号化処理が施されている
。このため、図２に示すように、再生しようとする映像信号成分が暗号化されたものであ
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る場合、その映像信号は複製不可であるので、複製不可［１、１］以外の複製制御情報が
付加されている映像信号成分は、複製制御情報が改ざんされて不正に複製されたものであ
ると判別することができる。
【００６０】
したがって、図２に示すように、暗号化されていて、複製制御情報が複製不可［１、１］
である場合には、これは正常な状態と判断し、再生許可／禁止制御部１５は、再生処理部
１６を制御して、例えば、データ圧縮されたデジタル映像信号の圧縮解凍処理などの所定
の再生処理を行うことによって、再生映像信号を形成し、これを出力端子１７を通じて、
例えば、モニタ受像機などに供給するようにする。
【００６１】
逆に、暗号化されているにもかかわらず、複製制御情報が１回だけ複製可［１、０］、あ
るいは、複製可能［０、０］である場合には、複製制御情報が改ざんされて違法に複製さ
れたものであると判断し、再生許可／禁止再生処理部１６を制御して、再生映像信号を形
成しないようにする。つまり、映像信号の再生を禁止する。
【００６２】
また、暗号化がされていない映像信号の場合には、その映像信号は、複製不可ではないの
で、図２に示すように、複製制御情報は、１世代の複製可［１、０］、複製可［０、０］
のいづれかであれば正常であるが、複製制御情報が複製不可［１、１］である場合には、
映像信号にかけられた暗号化が不正に解読されたか、あるいは、複製制御信号が改ざんさ
れており、その映像信号は不正な方法で複製された可能性があると判別することができる
。
【００６３】
したがって、図２に示すように、暗号化処理がされておらず、複製制御情報が１世代の複
製可［１、０］、複製可［０、０］のいづれかである場合には、これは正常な状態と判断
し、再生許可／禁止制御部１５は、再生処理部１６を制御して、当該映像信号を再生する
ようにする。
【００６４】
逆に、暗号化処理がされていないにもかかわらず、複製制御情報が複製不可［１、１］で
ある場合には、再生しようとしているディスク１００に記録された映像信号は、不正に複
製されたものであると判断し、再生許可／禁止制御部１５は、再生処理部１６を制御して
、当該映像信号を再生しないようにする。
【００６５】
また、再生しようとする映像信号が不正に複製されたものである場合には、再生はするが
、例えば、再生された映像信号は、違法に複製されたものであることを通知する注意メッ
セージを再生画像とともに表示したり、あるいは、再生画像の１部分をブランキングする
などして、再生画像の全部を正常に見せないようにすることもできる。このようにするこ
とにより、不正に複製された映像信号の場合には、これをユーザに対してより明確に知ら
せることができる。
【００６６】
このように、この第１の実施の形態の再生許可／禁止制御部１５は、再生処理部を制御し
て、単に映像信号の再生許可／禁止を制御するだけでなく、再生の制限をすることができ
るものであり、再生制限制御手段としての機能を有するものである。
【００６７】
なお、前述したように、複製制御情報［０、１］は現在は使用されいないので、例えば、
この状態が発生した場合には、複製制御情報が改ざんされたものと判断し、再生を禁止す
るようにしておき、将来、ＣＧＭＳ方式の複製制御情報［０、１］が使用されるようにな
ったときには、例えば、再生装置１０の処理回路の１部分を交換したり、追加したりする
などしてこれに簡単に対応することができるようにしておくことにより、現在未使用のコ
ード［０、１］が使用されるようになっても、簡単に対応することができる。
【００６８】
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このように、再生しようとする暗号化の有無と、複製制御情報が示す複製制御の内容の組
み合わせが、通常の状態で発生する組み合わせでない場合には、再生しようとしている映
像信号が不正に複製されたものであると判別することができる。そして、不正に複製され
た映像信号の場合には、再生を禁止することにより、不正な複製を繰り返し行われること
を防止することができる。
【００６９】
また、不正に複製された映像信号の場合には、再生しようとしても、その映像信号の再生
が禁止されたり、あるいは、画像が正常に再生されないので、映像信号の不正な複製を防
止することができる。また、ユーザは、再生しようとしている映像信号が不正に複製され
たものであることを明確に知ることができる。
【００７０】
この場合、正常な再生ができなかった映像信号を記録した記録媒体の提供業者には、苦情
が行くことになり、不正に映像信号を記録した記録媒体の提供業者を摘発、取り締まるこ
とが容易になる。これにより、不正に映像信号を複製して作成した記録媒体の流通を防止
し、映像信号の不正な複製を防止することができる。
【００７１】
［第１の実施の形態の変形例］
前述の実施の形態においては、ＣＧＭＳ方式の複製制御情報を映像信号に付加するように
したが、複製制御情報として、電子透かし情報を用いることもできる。すなわち、電子透
かし処理により、複製制御情報としての電子透かし情報を映像信号に重畳するようにする
。
【００７２】
電子透かし処理は、前述もしたように、画像データや音楽データに存在する人間の知覚上
の重要でない部分すなわち映像や音楽に対して冗長でない部分に、雑音として情報を埋め
込む処理である。このように電子透かし処理を用いて複製制御情報が埋め込まれた画像デ
ータや音楽データなどは、埋め込んだ複製制御情報が除去や改ざんがしづらい。
【００７３】
しかし、電子透かし処理を用いて複製制御情報が埋め込まれた画像データや音楽データを
フィルタリング処理したり、データ圧縮処理した後であっても、画像データや音楽データ
に電子透かし処理して埋め込んだも複製制御情報を取り出すことはできるので、取り出し
た複製制御情報を用いて、より確実に複製制御ができるものである。
【００７４】
この例においては、正規にディスクを作成して提供する業者は、ディスクに映像信号を記
録してこれを提供する場合、ディスクに記録する映像信号には、電子透かし処理としてス
ペクトラム拡散することにより広帯域、微小レベルの信号とした複製制御情報を重畳する
。また、著作権保護のためにディスクに記録する映像信号が複製不可の場合には、ディス
クに記録する映像信号には、ＣＳＳ方式の暗号化処理が施される。
【００７５】
この場合、スペクトラム拡散された複製制御情報は、以下の４つの状態を表すものであり
、例えば２ビットで表現される情報をスペクトル拡散することにより形成されるものであ
る。スペクトラム拡散された複製制御情報は、
▲１▼複製不可（Ｎｅｖｅｒ　Ｃｏｐｙ）
▲２▼１世代だけ複製可能（Ｏｎｅ　Ｃｏｐｙ）
▲３▼以後の複製不可（Ｎｏ　Ｍｏｒｅ　Ｃｏｐｙ）
▲４▼複製可能（Ｃｏｐｙ　Ｆｒｅｅ）
というように、スペクトル拡散された複製制御情報が付加された映像信号の複製不可／可
能の状態、および、複製の世代制限状態を示すものである。そして、前述したＣＧＭＳ方
式の複製制御情報と同様に、スペクトラム拡散された複製制御情報を検出し、検出した情
報が示す各状態に応じた複製制御ができるようにされる。
【００７６】
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図３は、ＣＳＳ方式の暗号化処理や、複製制御情報として電子透かし情報が付加された映
像信号を記録して正規にディスクを作成する場合に使用する映像信号の記録装置２０を説
明するための図である。
【００７７】
図３に示すように、記録装置２０は、デジタル映像信号の入力端子２１、タイミング信号
として用いる垂直同期信号ＶＤの入力端子２２、加算回路２３、スペクトラム拡散した複
製制御情報（以下、ＳＳ複製制御情報という。ＳＳはスペクトラム拡散を意味する。）を
生成するＳＳ複製制御情報生成部２４、データ圧縮処理部２５、暗号化部２６、書き込み
部２７を備えている。また、ＳＳ複製制御情報生成部２４は、ＰＮ符号発生部２４１、複
製制御情報発生部２４２、乗算回路２４３、レベル制御部２４４を備えたものである。
【００７８】
ディスク１００に記録するデジタル映像信号Ｓ２１は、入力端子２１を通じて加算回路２
３に供給される。また、入力端子２２を通じて、デジタル映像信号Ｓ２１の垂直同期信号
ＶＤが供給され、これがＳＳ複製制御情報生成部２４のＰＮ符号発生部２４１、複製制御
情報発生部２４２に供給される。ここで、垂直同期信号ＶＤは、複製制御情報をスペクト
ラム拡散するために用いる拡散符号やスペクトル拡散して映像信号に重畳するための複製
制御情報を発生させるタイミング信号として用いられるものである。
【００７９】
そして、ＰＮ符号発生部２４１は、垂直同期信号ＶＤに同期するタイミングで、垂直同期
信号に同期するクロック信号を用いて、複製制御情報をスペクトラム拡散するために用い
る拡散符号として、ＰＮ（Ｐｓｅｕｄｏｒａｎｄｏｍ　Ｎｏｉｚｅ；疑似ランダム雑音）
符号列を発生させる。
【００８０】
また、複製制御情報発生部２４２は、ＰＮ符号発生部２４１と同様に、垂直同期信号ＶＤ
に同期するタイミングで、垂直同期信号に同期するクロック信号を用いて、映像信号に重
畳するための複製制御情報列を発生させる。ＰＮ符号発生部２４１からのＰＮ符号列と、
複製制御情報発生部２４２からの複製制御情報列は、乗算回路２４３に供給される。
【００８１】
すなわち、ＰＮ符号発生部２４１、複製制御情報発生部２４２は、例えば、１フィールド
毎、１フレーム毎というように、垂直同期信号ＶＤに同期する同じタイミングで、同じ周
期のクロック信号を用いて、ＰＮ符号列、複製制御情報列をその先頭から発生させて、そ
れらを乗算回路２４３に供給する。
【００８２】
乗算回路２４３は、複製制御情報列をＰＮ符号列でスペクトラム拡散し、ＳＳ複製制御情
報を形成し、これをレベル制御部２４４に供給する。レベル制御部２４４は、ＳＳ複製制
御情報が重畳された映像信号がモニターに供給されて画像を表示したときに、重畳されて
いるＳＳ複製制御情報がその画像を乱さないような微小レベルとなるようにＳＳ複製制御
情報のレベルを調整する。そして、レベル調整されたＳＳ複製制御情報は、加算回路２３
に供給される。
【００８３】
加算回路２３は、デジタル映像信号Ｓ２１にＳＳ複製制御情報Ｓ２２を重畳し、ＳＳ複製
制御情報が重畳されたデジタル映像信号Ｓ２３を形成し、これをデータ圧縮処理部２５に
供給する。データ圧縮処理部２５は、これに供給されたデジタル映像信号を、例えば、Ｍ
ＰＥＧ方式でデータ圧縮し、データ圧縮したデジタル映像信号Ｓ２４を暗号化部２６に供
給する。
【００８４】
暗号化部２６は、デジタル映像信号Ｓ２４が、複製を禁止する信号である場合には、前述
したようにデジタル映像信号Ｓ２４に対してＣＳＳ方式の暗号化処理を施し、暗号化され
たデジタル映像信号Ｓ２５を形成して、これを書き込み部２７に供給する。また、暗号化
部２６は、デジタル映像信号Ｓ２４が、複製を禁止する信号でない場合には、デジタル映
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像信号Ｓ２４を暗号化することなく、これをデジタル映像信号Ｓ２５として書込部２７に
供給する。
【００８５】
書き込み部２７は、暗号化されたデジタル映像信号Ｓ２５や、デジタル映像信号Ｓ２５が
暗号化されたものであるときには、ディスクキーデータ、タイトルキーデータなど、必要
な各種の情報をディスク１００に記録する。
【００８６】
これにより、ＳＳ複製制御情報（電子透かし情報）が重畳されるとともに、複製を禁止す
るデジタル映像信号の場合には、ＣＳＳ方式の暗号化処理が施されたデジタル映像信号が
ディスク１００に記録される。
【００８７】
図４は、映像信号に重畳されるＳＳ複製制御情報と、映像信号との関係をスペクトルで示
したものである。複製制御情報は、これに含まれる情報量は少なく、低ビットレートの信
号であり、図４（ａ）に示されるように狭帯域の信号である。これにスペクトラム拡散を
施すと、図４（ｂ）に示すような広帯域幅の信号となる。このときに、スペクトラム拡散
信号レベルは帯域の拡大比に反比例して小さくなる。
【００８８】
このスペクトラム拡散信号を、前述したように加算回路２３において、デジタル映像信号
Ｓ２１に重畳させるのであるが、この場合に、図４（ｃ）に示すように、映像信号のダイ
ナミックレンジより小さいレベルで、スペクトラム拡散信号を重畳させる。このように重
畳することにより映像信号の劣化がほとんど生じないようにすることができる。したがっ
て、ＳＳ複製制御情報が重畳された映像信号がモニター受像機に供給されて、映像が再生
された場合に、ＳＳ複製制御情報の影響はほとんどなく、良好な再生映像が得られるもの
である。
【００８９】
しかし、後述するように、重畳されたＳＳ複製制御情報を検出するために、スペクトラム
逆拡散を行うと、図４（ｄ）に示すように、ＳＳ複製制御情報が再び狭帯域の信号として
復元される。十分な帯域拡散率を与えることにより、逆拡散後の複製制御情報の電力が情
報信号、この実施の形態においては映像信号を上回り、検出可能となる。
【００９０】
この場合、映像信号に重畳された複製制御情報は、映像信号と同一時間、同一周波数内に
重畳されるため、周波数フィルタや単純な情報の置き換えでは削除および修整が不可能で
ある。
【００９１】
したがって、必要な複製制御情報を映像信号などの情報信号に重畳して記録することによ
り、映像信号に付随して、複製制御情報を確実に伝送することができる。しかも、上述の
実施の形態のように、映像信号などの情報信号に比べて低い信号電力でスペクトラム拡散
された複製制御情報を情報信号に重畳するようにした場合には、情報信号の劣化を最小に
することができる。
【００９２】
したがって、複製制御情報などを映像信号などの情報信号に重畳した場合には、複製制御
情報の改ざんや除去が上述のように困難であるので、不正な映像信号の複製を困難にする
ことができる。
【００９３】
そして、図３に示した記録装置２０が用いられて、正規に作成されたディスクに記録され
た映像信号には、ＳＳ複製制御情報（電子透かし情報）が重畳されるとともに、複製不可
とする場合には暗号化処理が施されてディスクに記録されているので、映像信号を再生す
る再生装置においては、映像信号を再生する場合に、映像信号に対する暗号化の有無と、
ＳＳ複製制御情報が示す複製制御の内容との組み合わせに基づいて、再生制限制御を行い
、不正に複製された映像信号の使用を防止することができる。
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【００９４】
この場合においても、図１を用いて前述した再生装置１０と同様の再生装置を用いて、不
正に複製された映像信号の使用を防止することができる。しかし、複製制御情報検出部１
４の構成が、ＣＧＭＳ方式の複製制御情報を検出する場合の複製制御情報検出部と、ＳＳ
複製制御情報を検出するこの例の場合の複製制御情報検出部とでは異なる。
【００９５】
すなわち、ＳＳ複製制御情報を用いる再生装置の場合には、複製制御情報検出部１４以外
の各部は、ＣＧＭＳ方式の複製制御情報を用いる再生装置１０の場合と同様に構成される
が、ＳＳ複製制御情報を検出するこの例の複製制御情報検出部１４は、図５に示すように
構成される。
【００９６】
図５は、ＳＳ複製制御情報を検出する場合の複製制御情報検出部１４を説明するための図
である。図５に示すように、この例の複製制御情報検出部１４は、乗算回路１４１、同期
検出部１４２、ＰＮ符号発生部１４３、符号判定部１４４とを備え、逆スペクトラム拡散
を行って、デジタル映像信号に重畳されているＳＳ複製制御情報を検出するものである。
【００９７】
図１を用いて前述したように、複製制御情報検出部１４には、暗号解読部１４からの映像
信号成分Ｓ１５が供給される。この映像信号成分Ｓ１５は、暗号化されたデジタル映像信
号の場合には、暗号解読部１３により、暗号解読された映像信号成分であり、また、前述
もしたように、暗号化されていないデジタル映像信号の場合には、暗号解読処理などされ
ることなく、暗号解読部１３により、デジタル映像信号Ｓ１３から抽出された映像信号成
分である。
【００９８】
そして、暗号解読部１３からの映像信号成分は、再生処理部１６に供給されるとともに、
図５に示したように構成される複製制御情報検出部１４の乗算回路１４１と、同期検出部
１４２とに供給される。同期検出部１４２は、映像信号成分Ｓ１５から垂直同期信号ＶＤ
を検出し、これをＰＮ符号発生部１４３に供給する。
【００９９】
ＰＮ符号発生部１４３は、図３に示した記録装置２０において、スペクトラム拡散に用い
るＰＮ符号列を発生させたときと同様に、垂直同期信号ＶＤに同期するタイミング毎に、
垂直同期信号ＶＤに同期するクロック信号を用いてＰＮ符号列を発生させる。すなわち、
映像信号成分Ｓ１５に重畳されているＳＳ複製制御情報をスペクトル拡散したときと同じ
タイミングでＰＮ符号列を発生させ、これを乗算回路１４１に供給する。
【０１００】
乗算回路１４１は、デジタル映像信号Ｓ１５と、ＰＮ符号発生部１４３からのＰＮ符号列
との乗算を行うことにより逆スペクトラム拡散を行って、映像信号成分Ｓ１５に重畳され
ている複製制御情報列を検出し、これを符号判定部１４４に供給する。
【０１０１】
符号判定部１４４は、これに供給された複製制御情報列から、複製制御の内容を判定し、
判定結果を再生許可／禁止制御部１５に供給する。つまり、符号判定部１４４は、逆スペ
クトラム拡散により得られたスペクトラム拡散前の複製制御情報列から、複製不可（Ｎｅ
ｖｅｒ　Ｃｏｐｙ）、１世代だけ複製可能（ＯｎｅＣｏｐｙ）、以後の複製不可（Ｎｏ　
Ｍｏｒｅ　Ｃｏｐｙ）、複製可能（Ｃｏｐｙ　Ｆｒｅｅ）のいずれの状態を示す複製制御
情報が重畳されていたかを検出し、この検出結果を検出出力Ｓ１６として再生許可／禁止
制御部１５に供給する。
【０１０２】
再生許可／禁止制御部１５には、図１を用いて前述したように、暗号化有無検出部１２か
らの暗号化の有無を示す検出出力Ｓ１４も供給されている。再生許可／禁止制御部１５は
、前述したように、暗号化有無検出部１２からの検出出力Ｓ１４と、複製制御情報検出部
１４からの検出出力Ｓ１６とに基づいて、再生しようとしている映像信号成分Ｓ１５は不
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正に複製されたものか否かを判別し、不正に複製されたものであるときには、これを再生
しないように再生処理部１６を制御する。
【０１０３】
図６は、ＳＳ複製制御情報が映像信号に重畳するようにされたこの例において、再生しよ
うとする映像信号成分の暗号化の有無と、ＳＳ複製制御情報が示す複製制御の内容との組
み合わせのうち、通常の使用では有り得ない状態と、通常の使用において有り得る状態と
を説明するための図である。図６においては、再生しようとする映像信号成分の暗号化の
有無と、複製制御情報が示す複製制御の内容との組み合わせが、通常の使用では有り得な
い状態を×（罰印）、通常の使用において有り得る状態を○（丸印）で表したものである
。また、図６において、文字ＷＭは、電子透かし情報、この例においてはＳＳ複製制御情
報を意味するものである。
【０１０４】
そして、この例においては、前述にもしたように、正規にディスクに記録される映像信号
には、ＳＳ複製制御情報（電子透かし情報）が重畳されるとともに、複製不可とする映像
信号には、暗号化処理が施されている。このため、図６に示すように、再生しようとする
映像信号成分が暗号化されたものである場合、その映像信号は複製不可であるので、複製
不可（Ｎｅｖｅｒ　Ｃｏｐｙ）以外のＳＳ複製制御情報が付加されている映像信号成分は
、複製制御情報が改ざんされて不正に複製されたものであると判別することができる。
【０１０５】
したがって、図６に示すように、暗号化処理されていて、ＳＳ複製制御情報が複製不可（
Ｎｅｖｅｒ　Ｃｏｐｙ）である場合には、これは正常な状態と判断し、再生許可／禁止制
御部１５は、再生処理部１６を制御して、前述もしたように、所定の再生処理を行うこと
によって、再生映像信号を形成し、これを出力端子１７を通じて、例えば、モニタ受像機
などに供給するようにする。
【０１０６】
逆に、暗号化処理されているにもかかわらず、複製制御情報が１回だけ複製可（Ｏｎｅ　
Ｃｏｐｙ）、以後の複製不可（Ｎｏ　Ｍｏｒｅ　Ｃｏｐｙ）、複製可能（Ｃｏｐｙ　Ｆｒ
ｅｅ）を示している場合には、ＳＳ複製制御情報が改ざんなどされることにより違法に複
製されたものであると判断し、再生許可／禁止再生処理部１６を制御して、再生映像信号
を形成しないようにする。つまり、映像信号の再生を禁止する。
【０１０７】
また、暗号化処理がされていない映像信号の場合には、その映像信号は、複製不可ではな
いので、図６に示すように、複製制御情報は、１世代の複製可（Ｏｎｅ　Ｃｏｐｙ）、以
後の複製不可（Ｎｏ　Ｍｏｒｅ　Ｃｏｐｙ）、複製可（Ｃｏｐｙ　Ｆｒｅｅ）のいづれか
であれば正常であるが、複製制御情報が複製不可（Ｎｅｖｅｒ　Ｃｏｐｙ）を示している
場合には、不正な方法で映像信号に施された暗号化が解読されたか、あるいは、ＳＳ複製
制御信号が改ざんされるなどして、その映像信号は不正な方法で複製された可能性がある
と判別することができる。
【０１０８】
ここで、暗号化処理がされていない映像信号の場合であって、以後の複製不可（Ｎｏ　Ｍ
ｏｒｅ　Ｃｏｐｙ）のＳＳ複製制御情報が重畳されている場合を正常な組み合わせである
と判断するかというと、以下の理由による。すなわち、暗号化処理がされておらず、ＳＳ
複製制御情報が１世代の複製可（Ｏｎｅ　Ｃｏｐｙ）のＳＳ複製制御情報が重畳された映
像信号は、通常の状態でも発生する正常な状態である。そして、この状態の映像信号が複
製された場合には、１世代の複製可（Ｏｎｅ　Ｃｏｐｙ）を示すＳＳ複製制御情報が、以
後の複製不可（Ｎｏ　Ｍｏｒｅ　Ｃｏｐｙ）に書き換えられる。
【０１０９】
このため、暗号化処理がされておらず、ＳＳ複製制御情報が以後の複製不可（Ｎｏ　Ｍｏ
ｒｅ　Ｃｏｐｙ）のＳＳ複製制御情報が重畳された映像信号は、通常の状態でも発生しう
るため、このような組み合わせのときには、正常な状態であると判断する。
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【０１１０】
したがって、図６に示すように、暗号化処理がされておらず、ＳＳ複製制御情報が１世代
の複製可（Ｏｎｅ　Ｃｏｐｙ）、以後の複製不可（Ｎｏ　Ｍｏｒｅ　Ｃｏｐｙ）、複製可
能（Ｃｏｐｙ　Ｆｒｅｅ）のいづれかを示している場合には、再生許可／禁止制御部１５
は、正常な状態と判断し、再生処理部１６を制御して、当該映像信号を再生して出力する
ようにする。
【０１１１】
逆に、暗号化処理がされていないにもかかわらず、複製制御情報が複製不可（Ｎｅｖｅｒ
　Ｃｏｐｙ）である場合には、再生しようとしているディスク１００に記録された映像信
号は、不正に複製されたものであると判断し、再生許可／禁止制御部１５は、再生処理部
１６を制御して、当該映像信号を再生しないようにする。
【０１１２】
もちろん、この例においても、再生しようとする映像信号が不正に複製されたものである
場合には、再生はするが、例えば、再生された映像信号は、違法に複製されたものである
ことを通知する注意メッセージを再生画像とともに表示したり、あるいは、再生画像の１
部分をブランキングするなどして、再生画像の全部を正常に見せないようにすることもで
きる。
【０１１３】
このように、正規に映像信号を記録したディスクを作成する場合に、スペクトラム拡散す
ることにより形成したＳＳ複製制御情報を記録する映像信号に重畳するとともに、複製不
可の映像信号については暗号化処理を施しておくことにより、当該映像信号が不正に複製
された場合でも、これを検知し、再生の制限制御を行うことにより、不正に複製された映
像信号の使用を防止するとともに、映像信号の不正な複製を防止することができる。
【０１１４】
［第２の実施の形態］
前述の第１の実施の形態においては、正規に作成されたディスクに記録されている映像信
号には、ＣＧＭＳ方式の複製制御情報が付加されているか、ＳＳ複製制御情報（電子透か
し情報）が重畳されているものとして説明した。しかし、映像信号に付加あるいは重畳さ
れる複製制御情報に対する様々な改ざんに対応し、映像信号の不正な複製を防止するため
に、映像信号に複数種類の複製制御情報を重畳してディスクに記録する場合もある。
【０１１５】
例えば、映像信号にＣＧＭＳ方式の複製制御情報を付加するとともに、電子透かし情報を
重畳し、さらに、複製不可の映像信号に対しては、暗号化処理を施すようにする場合など
である。このように、正規に作成されるディスクに記録される映像信号に複数種類の複製
制御情報が付加されているとすれば、映像信号に対する暗号化の有無と、複数種類の複製
制御情報のそれぞれが示す複製制御の内容の組み合わせに基づいて、より確実かつ適正に
再生しようとしている映像信号が不正に複製されたものか否かを判別し、適正に再生制限
制御を行うことができる。
【０１１６】
この第２の実施の形態の再生装置は、映像信号に対する暗号化の有無と、複数種類の複製
制御情報のそれぞれが示す複製制御の内容の組み合わせに基づいて、確実かつ適正に再生
制限制御を行うものである。
【０１１７】
なお、この第２の実施の形態においては、正規にディスクに記録される映像信号には、Ｃ
ＧＭＳ方式の複製制御情報が付加されるとともに、ＳＳ複製制御情報が重畳され、さらに
複製不可とする映像信号には、ＣＳＳ方式の暗号化処理が施されているものとして説明す
る。
【０１１８】
また、ＣＧＭＳ方式の複製制御情報は、前述の第１の実施の形態において説明したように
、［１、１］は、複製不可（Ｎｅｖｅｒ　Ｃｏｐｙ）を、［１、０］は、１世代だけ複製
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可能（Ｏｎｅ　Ｃｏｐｙ）を、［０、０］は、複製可能（Ｃｏｐｙ　Ｆｒｅｅ）を示す２
ビットの情報である。
【０１１９】
また、ＳＳ複製制御情報は、前述した第１の実施の形態において説明したように、複製不
可（Ｎｅｖｅｒ　Ｃｏｐｙ）、１世代だけ複製可能（Ｏｎｅ　Ｃｏｐｙ）、以後の複製不
可（Ｎｏ　Ｍｏｒｅ　Ｃｏｐｙ）、複製可能（Ｃｏｐｙ　Ｆｒｅｅ）の各状態を示す複製
制御情報をスペクトル拡散することにより広帯域、微小レベルの信号とした複製制御情報
である。
【０１２０】
また、スペクトラム拡散された複製制御情報の各状態のうち、複製不可（Ｎｅｖｅｒ　Ｃ
ｏｐｙ）は、前述のＣＧＭＳ方式の複製制御情報の［１、１］の場合に相当し、１世代だ
け複製可能（Ｏｎｅ　Ｃｏｐｙ）は、ＣＧＭＳ方式の複製制御情報の［１、０］の場合に
相当する。また、スペクトラム拡散された複製制御情報のうち、複製可能（Ｃｏｐｙ　Ｆ
ｒｅｅ）は、前述のＣＧＭＳ方式の複製制御情報の［０、０］の場合に相当するものであ
る。また、以後の複製不可（ＮｏＭｏｒｅ　Ｃｏｐｙ）は、ＣＧＭＳ方式の複製制御情報
の［１、１］に対応するものとする。
【０１２１】
［第２の実施の形態の再生装置について］
次に、前述のようにして、暗号化処理が施されたり、ＣＧＭＳ方式の複製制御情報と、Ｓ
Ｓ複製制御情報とが付加されて正規に作成されたディスクに記録されている映像信号のみ
正常に再生するこの第２の実施の形態の再生装置３０について説明する。
【０１２２】
図７に示すように、この第２の実施の形態の再生装置３０は、映像信号の読み出し部３１
、暗号化有無検出部３２、暗号解読部３３、第１の複製制御情報検出部３４、第２の複製
制御情報検出部３５、再生許可／禁止制御部３６、再生処理部３７、再生映像信号の出力
端子３８を備えている。
【０１２３】
この第２の実施の形態の再生装置３０は、図７に示すように、第１の複製制御情報検出部
３４と、第２の複製制御情報検出部３５との２つの複製制御情報検出部を備える他は、前
述した第１の実施の形態の再生装置１０の対応する各部と同様に構成されるものである。
【０１２４】
ここで、第１の複製制御情報検出部３４は、ＣＧＭＳ方式の複製制御情報を検出するもの
であり、第２の複製制御情報検出部３５は、ＳＳ複製制御情報を検出するものである。し
たがって、第２の複製制御情報検出部３５は、図５を用いて前述したＳＳ複製制御情報を
検出する複製制御情報検出部と同様に構成されたものである。
【０１２５】
そして、前述の第１の実施の形態の再生装置１０と同様に、読み出し部３１は、記録媒体
１００の情報を再生して得られる信号Ｓ３１からデジタル再生信号Ｓ３２を形成し、これ
を暗号化有無検出部３２に供給する。デジタル再生信号Ｓ３２は、映像信号成分の他、当
該映像信号成分が暗号化処理がされたものか否かを示すフラグ情報や、当該映像信号成分
が暗号化処理されたものである場合には、前述したブロックキーデータやタイトルキーデ
ータなどの情報を含むものである。
【０１２６】
暗号化有無検出部３２は、デジタル再生信号Ｓ３２をデジタル再生信号Ｓ３３として暗号
解読部３３に供給するとともに、デジタル再生信号Ｓ３２に含まれる再生しようとしてい
る映像信号成分が暗号化されたものであるか否かを示すフラグ情報を検出し、このフラグ
情報に基づいて、当該映像信号成分の暗号化の有無を検出する。この検出出力Ｓ３４は、
暗号解読部３３と、再生許可／禁止制御部３６に供給される。
【０１２７】
暗号解読部３３は、暗号化有無検出部３２からの暗号化の有無の検出出力Ｓ３４に基づい
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て、デジタル再生信号Ｓ３３に含まれる映像信号成分が暗号化されたものであるか否かを
判別する。そして、暗号解読部３３は、デジタル再生信号Ｓ３３に含まれる映像信号成分
が暗号化されたものであるときには、暗号解読部３３に予め用意されているマスターキー
データと、デジタル再生信号Ｓ３３に含まれるディスクキーデータと、タイトルキーデー
タとを用いて、映像信号成分の暗号解読を行う。そして、暗号解読した映像信号成分Ｓ３
５を第１の複製制御情報検出部３４と、第２の複製制御情報検出部３５と、再生処理部３
７とに供給する。
【０１２８】
また、暗号解読部３３は、デジタル再生信号Ｓ３３に含まれる映像信号成分が暗号化され
ていないと判別したときには、デジタル再生信号Ｓ３３から映像信号成分を抽出し、この
映像信号成分を映像信号成分Ｓ３５として、第１の複製制御情報検出部３４と、第２の複
製制御情報検出部３５と、再生処理部３７とに供給する。
【０１２９】
第１の複製制御情報検出部３４は、映像信号成分３５に付加されている２ビットのＣＧＭ
Ｓ方式の複製制御情報を検出し、この検出出力Ｓ３６を再生許可／禁止制御部３６に供給
する。
【０１３０】
また、第２の複製制御情報検出部３５は、図５を用いて前述したように、ＰＮ符号列を発
生させて逆スペクトル拡散を行うことによって、映像信号成分３５に重畳されているＳＳ
複製制御情報を検出し、検出したＳＳ複製制御情報の複製制御の内容を判別して、これを
検出出力Ｓ３７として、再生許可／禁止制御部３６に供給する。
【０１３１】
再生許可／禁止制御部３６は、前述した暗号化有無検出部３２からの検出出力Ｓ３４と、
第１の複製制御情報検出部３４からの検出出力Ｓ３６と、第２の複製制御情報検出部３４
からの検出出力Ｓ３７とに基づいて、制御信号Ｓ３８を生成し、これを再生処理部３７に
供給することにより、再生処理部３７を制御する。
【０１３２】
すなわち、この第２の実施の形態において、再生許可／禁止制御部３６は、再生しようと
する映像信号成分の暗号化の有無と、複数種類の複製制御情報のそれぞれが示す複製制御
の内容との組み合わせが、通常では有り得ない組み合わせである場合に、その映像信号成
分は不正に複製されたものであると判別し、その映像信号成分を再生しないように再生処
理部３７を制御する。
【０１３３】
図８は、この第２の実施の形態において、再生しようとする映像信号成分の暗号化の有無
と、ＣＧＭＳ方式の複製制御情報、および、ＳＳ複製制御情報のそれぞれが示す複製制御
の内容との組み合わせが、通常の使用では有り得ない状態と、通常の使用において有り得
る状態とを説明するための図である。このうち、図８Ａは、映像信号に暗号化が施されて
いる場合を示し、図８Ｂは、映像信号に暗号化が施されていない場合を示している。
【０１３４】
また、図８Ａ、Ｂにおいては、再生しようとする映像信号成分の暗号化の有無と、ＣＧＭ
Ｓ方式の複製制御情報、および、ＳＳ複製制御情報のそれぞれが示す複製制御の内容との
組み合わせが、通常の使用では有り得ない状態を×（罰印）、通常の使用において有り得
る状態を○（丸印）で示している。また、図８において、文字ＣＧＭＳは、ＣＧＭＳ方式
の複製制御情報を意味し、文字ＷＭは、電子透かし情報、この例においてはＳＳ複製制御
情報を意味するものである。
【０１３５】
前述にもしたように、正規にディスクに記録される映像信号には、ＣＧＭＳ方式の複製制
御情報と、ＳＳ複製制御情報（電子透かし情報）とが付加されるとともに、複製不可とす
る映像信号には、暗号化処理が施されている。
【０１３６】
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このため、図８Ａに示すように、再生しようとする映像信号成分が暗号化されたものであ
る場合、その映像信号は複製不可であるので、ＣＧＭＳ方式の複製制御情報が、複製不可
［１、１］であり、かつ、ＳＳ複製制御情報が、複製不可（Ｎｅｖｅｒ　Ｃｏｐｙ）以外
の場合には、その再生しようとしている映像信号は、ＣＧＭＳ方式の複製制御情報、ある
いは、ＳＳ複製制御情報が改ざんされて不正に複製されたものであると判別することがで
きる。
【０１３７】
したがって、図８Ａに示すように、暗号化処理されていて、ＣＧＭＳ方式の複製制御情報
が、複製不可［１、１］であり、ＳＳ複製制御情報が、複製不可（Ｎｅｖｅｒ　Ｃｏｐｙ
）の場合には、これは正常な状態と判断し、再生許可／禁止制御部３６は、再生処理部３
７を制御して、例えば、データ圧縮されたデジタル映像信号の圧縮解凍処理などの所定の
再生処理を行うことによって、再生映像信号を形成し、これを出力端子３８を通じて、例
えば、モニタ受像機などに供給するようにする。
【０１３８】
逆に、暗号化処理されているにもかかわらず、ＣＧＭＳ方式の複製制御情報が、複製不可
［１、１］でなく、ＳＳ複製制御情報が、複製不可（Ｎｅｖｅｒ　Ｃｏｐｙ）出ない場合
には、その再生しようとしている映像信号は、ＣＧＭＳ方式の複製制御情報、あるいは、
ＳＳ複製制御情報が改ざんされて不正に複製されたものであると判断し、再生許可／禁止
再生処理部３６は、再生処理部３７を制御して、再生映像信号を形成しないようにする。
つまり、映像信号の再生を禁止する。
【０１３９】
また、暗号化処理がされていない映像信号の場合には、その映像信号は、複製不可ではな
いので、図８Ｂに示すように、以下の３つの状態が通常の使用によっても発生する正常な
状態であると判別する。すなわち、ＣＧＭＳ方式の複製制御情報が１世代の複製可［１、
０］であり、かつ、ＳＳ複製制御情報が１世代の複製可（Ｏｎｅ　Ｃｏｐｙ）である場合
には、正常な状態であると判断する。
【０１４０】
また、１世代のみの複製が可能な映像信号が複製された後の状態である、ＣＧＭＳ方式の
複製制御情報が複製不可［１、１］であり、かつ、ＳＳ複製制御情報が以後の複製不可（
Ｎｏ　Ｍｏｒｅ　Ｃｏｐｙ）である場合には、正常な状態であると判断する。また、ＣＧ
ＭＳ方式の複製制御情報が複製可能［０、０］であり、かつ、ＳＳ複製制御情報も複製可
能（Ｃｏｐｙ　Ｆｒｅｅ）である場合には、正常な状態であると判断する。
【０１４１】
これ以外の場合には、不正な方法で映像信号の暗号化が解読されたか、あるいは、ＣＧＭ
Ｓ方式の複製制御信号か、ＳＳ複製制御情報のいづれか、あるいは、その両方が改ざんさ
れており、その映像信号は不正な方法で複製された可能性があると判別することができる
。
【０１４２】
したがって、図８Ｂに示すように、暗号化処理がされておらず、ＣＧＭＳ方式の複製制御
情報が１世代の複製可［１、０］であり、かつ、ＳＳ複製制御情報が１世代の複製可（Ｏ
ｎｅ　Ｃｏｐｙ）である場合、ＣＧＭＳ方式の複製制御情報が複製不可［１、１］であり
、かつ、ＳＳ複製制御情報が以後の複製不可（ＮｏＭｏｒｅ　Ｃｏｐｙ）である場合、お
よび、ＣＧＭＳ方式の複製制御情報が複製可能［０、０］であり、かつ、ＳＳ複製制御情
報も複製可能（Ｃｏｐｙ　Ｆｒｅｅ）である場合には、これは正常な状態であると判断し
、再生許可／禁止制御部３６は、再生処理部３７を制御して、当該映像信号を再生するよ
うにする。
【０１４３】
上記３つの状態以外の場合、すなわち、図８Ｂにおいて×（罰印）が付されている状態の
時には、再生しようしているディスク１００に記録された映像信号は、不正に複製された
ものであると判断し、再生許可／禁止制御部３６は、再生処理部３７を制御して、当該映
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像信号を再生しないようにする。
【０１４４】
なお、この第２の実施の形態において、１世代のみの複製が可能な映像信号が複製された
後の状態である、ＣＧＭＳ方式の複製制御情報が、複製不可［１、１］であり、かつ、Ｓ
Ｓ複製制御情報が、以後の複製不可（Ｎｏ　Ｍｏｒｅ　Ｃｏｐｙ）である場合においては
、ＣＧＭＳ方式の複製制御情報が示す複製制御の内容と、ＳＳ複製制御情報が示す複製制
御の内容が一致していない。
【０１４５】
これは、１世代のみの複製が可能な映像信号が複製された場合には、ＣＧＭＳ方式の複製
制御情報が、［１、０］から［１、１］に書き換えられ、ＳＳ複製制御情報が、１世代の
みの複製可（Ｏｎｅ　Ｃｏｐｙ）から複製不可（Ｎｏ　Ｍｏｒｅ　Ｃｏｐｙ）に書き換え
られｒためである。このように、異なる複製制御情報同士の組み合わせ、複製制御情報と
暗号化の有無との組み合わせが、例外的に不一致の状態が発生するときには、その条件を
考慮して、図８Ｂに示したように制御条件を決めるようにする。
【０１４６】
また、再生しようとする映像信号が不正に複製されたものである場合には、前述の第１の
実施の形態の再生装置１０の場合と同様に、再生はするが、例えば、再生された映像信号
は、違法に複製されたものであることを通知する注意メッセージを再生画像とともに表示
したり、あるいは、再生画像の１部分をブランキングするなどして、再生画像の全部を正
常に見せないようにしてもよい。このようにすることにより、不正に複製された映像信号
の場合には、これをユーザに対してより明確に知らせることができる。
【０１４７】
このように、この第２の実施の形態の再生許可／禁止制御部３６は、再生処理部３７を制
御して、映像信号の再生許可／禁止を制御するだけでなく、再生の制限をすることができ
るものであり、再生制限制御手段としての機能を有するものである。
【０１４８】
なお、この第２の実施の形態の場合にも、前述したように、複製制御情報［０、１］は現
在は使用されいないので、例えば、この状態が発生した場合には、複製制御情報が改ざん
されたものと判断し、再生を禁止するようにしておく。そして、将来、複製制御情報［０
、１］が使用されるようになったときには、例えば、再生装置１０の処理回路の１部分を
交換したり、追加したりするなどしてこれに対応することができるようにしておくことに
より、暗号化の有無と、複製制御情報が示す複製制御の内容との組み合わせに応じて確実
に再生制限制御を行うことができる。
【０１４９】
このように、この第２のの実施の形態においても、再生しようとする暗号化の有無と、複
数週類の複製制御情報のそれぞれが示す複製制御の内容の組み合わせが、通常の状態で発
生する組み合わせでない場合には、再生しようとしている映像信号が不正に複製されたも
のであると判別し、再生を禁止したり、再生を制限することができる。これにより、不正
な複製を繰り返し行われることを防止することができる。
【０１５０】
また、前述の第１の実施の形態の場合と同様に、再生制限制御がされることにより、不正
に複製された映像信号は、再生が禁止されたり、あるいは、画像が正常に再生されないの
で、映像信号の不正な複製を防止することができる。また、ユーザは、再生しようとして
いる映像信号が不正に複製されたものであることを明確に知ることができる。
【０１５１】
そして、正常な再生ができなかった映像信号を記録した記録媒体の提供業者には、苦情が
行くことになり、不正に映像信号を記録した記録媒体の提供業者を摘発、取り締まること
が容易になる。これにより、不正に複製された映像信号の流通を防止し、映像信号の不正
な複製を防止することができる。
【０１５２】
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なお、この第２の実施の形態においては、図８Ｂに示したように、ＤＶＤなどのＲＯＭデ
ィスクの場合、これに記録されて提供される情報信号は、著作権があるものがほとんでで
あるので、１世代のみの複製可とするのは著作権保護の観点から好ましくない場合もある
。
【０１５３】
そこで、ディスクの再生装置において、再生しようとする映像信号が暗号化されたもので
はなく、かつ、１世代のみの複製可の場合、および、以降の複製禁止の場合には、再生を
禁止したり、正常な画像を再生しないように制御するようにしてもよい。すなわち、図８
Ｂにおいて、ＣＧＭＳ方式の複製制御情報とＳＳ複製制御情報がともに複製可能（Ｃｏｐ
ｙ　ｆｒｅｅ）であるときにのみ、再生するようにすることもできる。
【０１５４】
また、この第２の実施の形態においては、正規にディスクに記録される映像信号には、Ｃ
ＤＭＳ方式の複製制御情報と、ＳＳ複製制御情報とを付加するものとして説明したが、こ
れに限るものではない。その他の各種の複製制御情報を映像信号に付加するようにするこ
とができる。この場合には、映像信号に付加する複製制御情報を検出するための複製制御
情報検出部を設けるようにすればよい。
【０１５５】
また、映像信号に付加する複製制御情報も２種類だけでなく、３種類、４種類というよう
に、複数種類の複製制御情報を付加するようにしてもよい。この場合には、付加した複製
制御情報を検出することができる各複製制御情報に応じた複製制御情報検出部を設けるこ
とにより対応することができる。そして、図８に示したように、暗号化の有無と、付加し
た複数種類の複製制御情報のそれぞれが示す複製制御の内容との組み合わせのうち、通常
の使用において発生する組み合わせと、通常の使用においては、発生することのない組み
合わせとを明確にすることにより、再生許可／禁止制御部による制御を行うようにすれば
よい。
【０１５６】
また、前述の第１、第２の実施の形態においては、複製不可である映像信号には、ＣＳＳ
方式の暗号化処理を施すものとして説明ししたが、暗号化処理は、他の方式の暗号化を用
いるようにしてももちろんよい。ＣＳＳ方式以外の暗号化処理を行うようにした場合であ
っても、映像信号に対して、暗号化処理が施されているか否かを検出することができれば
よい。
【０１５７】
また、前述の第１、第２の実施の形態においては、デジタル映像信号を扱う場合を例に説
明したが、再生制限制御の対象となるのは、デジタル情報信号に限るものではない、すな
わち、情報信号は、アナログ信号であってももちろんよい。例えば、アナログ映像信号の
場合には、図９に示すように、ＣＧＭＳ方式の複製制御情報は、垂直帰線消去区間の２０
番目の水平区間に付加される。また、アナログ映像信号に電子透かし情報を重畳すること
もできる。
【０１５８】
したがって、アナログ映像信号に付加されたＣＧＭＳ方式の複製制御情報や、電子透かし
情報を検出するとともに、そのアナログ映像信号に暗号化処理が施されているか否かを検
出することにより、そのアナログ映像信号に対しても再生制限制御を行うことができる。
【０１５９】
また、前述の第１、第２の実施の形態においては、電子透かし情報は、複製制御情報をス
ペクトル拡散したＳＳ複製制御情報を用いるようにしたが、これに限るものではない。例
えば、各画素を表現する複数ビットのデジタル映像信号の最下位ビットや、その次のビッ
トに付加情報を重畳するようにするなど、各種の電子透かし処理により形成した電子透か
し情報を映像信号に重畳することができる。この場合には、使用した電子透かし処理に応
じて電子透かし情報を検出することができる複製制御情報検出部を再生装置に設ければよ
い。
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【０１６０】
また、前述の実施の形態においては、ＤＶＤ（デジタルビデオディスク）に記録された映
像信号を再生する再生装置を例にして説明したが、これに限るものではない。例えば、Ｖ
ＴＲ（ビデオテープレコーダ）、ＨＤ（ハードディスク装置）、ＭＤ（ミニディスク装置
）などの、ビデオテープや、各種の磁気ディスク、光磁気ディスクに記録された情報信号
を再生する再生装置にこの発明を適用することができる。したがって、再生制限制御する
情報信号も映像信号に限るものではなく、音声信号や、プログラムや各種データなどの情
報信号を再生する再生装置において、各種の情報信号の再生制限制御する場合に、この発
明を適用することができる。
【０１６１】
また、前述の第１、第２の実施の形態においては、記録媒体から情報信号を再生する再生
装置の場合を例にしてこの発明を説明したが、例えば、インターネットなどのネットワー
クを通じて情報信号の提供を受けて、これをモニタ受像機や記録装置に出力するＰＣ（パ
ーソナルコンピュータ）などの情報信号出力装置や、放送波を受信することにより、情報
信号の提供を受けてこれをモニタ装置や記録装置に出力する各種の受信機にもこの発明を
適用することができる。
【０１６２】
このような情報信号出力装置の場合には、図１、図７に示した再生装置１０、３０のよう
に、記録媒体からデータを読み出す読み出し部は設けられないことを除けば、その構成は
、図１、図７に示した再生装置とほぼ同様に構成することができる。
【０１６３】
すなわち、情報信号出力装置の場合には、ネットワークを通じて提供された情報信号の供
給をうけて、この情報信号が暗号化処理されたものか否かを検出するとともに、提供され
た情報信号に付加されている複製制御情報を検出する。そして、検出した暗号化の有無と
、検出した複製制御情報が示す複製制御の内容の組み合わせに基づいて、情報信号の出力
制御を行うことができる。
【０１６４】
この場合、情報信号出力装置に提供された情報信号が不正に複製されたものであるときに
は、出力を禁止したり、出力する情報信号を正常に使用できない状態で出力するようにす
るなどの出力制限制御を行うことができる。
【０１６５】
また、再生する、あるいは、出力する情報信号が、映像信号と音声信号のように複数ある
場合には、各情報信号の暗号化の有無、各情報信号に付加されている複製制御情報を検出
し、これらの組み合わせによって情報信号の再生制限制御や出力制限制御を行うようにす
ることももちろんできる。
【０１６６】
また、電子透かし情報を映像信号に重畳する場合であって、複製の世代制限を行う場合、
電子透かし情報を１世代だけ複製可（Ｏｎｅ　Ｃｏｐｙ）から以後の複製不可（Ｎｏ　Ｍ
ｏｒｅ　Ｃｏｐｙ）に変更する処理が難しいために、初めから、以後の複製不可（Ｎｏ　
Ｍｏｒｅ　Ｃｏｐｙ）を示す電子透かし情報を映像信号に重畳しておくとともに、電子透
かし情報が複製不可（Ｎｏ　Ｍｏｒｅ　Ｃｏｐｙ）であっても、１世代だけ複製可（Ｏｎ
ｅ　Ｃｏｐｙ）を示す付加情報を映像信号の垂直帰線消去区間などに付加しておき、複製
されたときに当該付加情報を取り除くようにすることがおこなわれる可能性もある。
【０１６７】
すなわち、電子透かし情報と、垂直帰線消去期間に付加される付加情報とで、１つの状態
を表すようにすることもある。このような場合には、電子透かし情報だけでなく、これに
付随する付加情報をも検出することにより、複製制御の内容を正確に把握することで、暗
号化の有無と、複製制御情報が示す複製制御の内容の組み合わせに応じて、正確かつ適正
に再生制限制御、出力制限制御を行うことができる。
【０１６８】
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また、暗号化の有無と、複製制御情報が示す複製制御の内容との組み合わせについては、
適用する装置のカテゴリ、例えば、再生装置と出力装置の別や、暗号化条件、複製制御情
報規定の変化、複製制御情報の検出の場所などを考慮して、最適な再生制限制御や出力制
限制御の条件を選択して適用する。これは、再生許可／禁止制御部などの再生装置や出力
装置において、再生処理部、出力処理部を制御する制御部において実行される制御プログ
ラムや、当該制御プログラムにおいて用いられるデータを変更することにより柔軟に対応
することができる。
【０１６９】
また、暗号化の有無と、複製制御情報が示す複製制御の内容との組み合わせに応じて、プ
ライオリティを付けるようにすることもできる。例えば、暗号化が施されていないにもか
かわらず、複製制御情報が複製不可である場合には、暗号化が不正に解除されたものと判
断し、映像信号の再生や出力を強制的に禁止する。しかし、暗号化が施されており、複製
制御情報が改ざんされた可能性がある場合には、暗号化により不正に使用できない状態は
保たれているので、注意メッセージを表示するにとどめておくなど、組み合わせに応じて
、制御の内容を変えることももちろんできる。
【０１７０】
【発明の効果】
以上説明したように、請求項１に記載の発明によれば、情報信号に施された暗号化が不正
に解読されたり、あるいは、複製制御情報を改ざんするなどして不正に複製した情報信号
の場合には、暗号化の有無と、複製制御情報の示す複製制御の内容との組み合わせが、本
来存在するはずない組み合わせになっているので、これを検知したときには、情報信号は
不正に複製されたものであると判断して、再生制限するようにすることができる。
【０１７１】
また、情報信号の再生自体が制限されるので、情報信号の不正な複製が繰り返されること
もなく、さらに、情報信号の再生が制限されることにより、その情報信号が不正に複製さ
れたものであることをユーザ自身に知らせるようにすることができる。
【０１７２】
また、不正に複製されたものであるために再生が制限された情報信号を使用しようとした
ユーザは、不正に複製した情報信号を提供した業者に対して、苦情を訴えることができ、
不正に情報信号の提供を行っている業者の摘発、取締を容易に行うことができ、不正な情
報信号の複製を防止することができる。
【図面の簡単な説明】
【図１】この発明による情報信号再生装置の一実施の形態を説明するためのブロック図で
ある。
【図２】映像信号成分の暗号化の有無と、ＧＧＭＳ方式の複製制御情報が示す複製制御の
内容との組み合わせを説明するための図である。
【図３】電子透かし情報としてのＳＳ複製制御情報を映像信号に重畳して記録媒体に記録
する記録装置を説明するための図である。
【図４】情報信号とこれに重畳されるＳＳ複製制御情報の関係を説明するための図である
。
【図５】ＳＳ複製制御情報を検出する複製制御情報検出部を説明するためのブロック図で
ある。
【図６】映像信号成分の暗号化の有無と、ＳＳ複製制御情報が示す複製制御の内容との組
み合わせを説明するための図である。
【図７】この発明による情報信号再生装置の他の例を説明するためのブロック図である。
【図８】暗号化の有無と、ＣＧＭＳ方式の複製制御情報が示す複製制御の内容と、ＳＳ複
製制御情報が示す複製制御の内容との組み合わせを説明するための図である。
【図９】アナログ映像信号に付加されるＣＧＭＳ方式の複製制御情報について説明するた
めの図である。
【図１０】複製制御情報を用いて複製制御を行う記録装置の一例を説明するためのブロッ
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ク図である。
【符号の説明】
１０…再生装置１０、１１…読み出し部１１、１２…暗号化有無検出部、１３…暗号解読
部、１４…複製制御情報検出部、１５…再生許可／禁止制御部、１６…再生処理部、１７
…再生映像信号の出力端子、２０…記録装置２０、２１…デジタル映像信号の入力端子２
１、２２…垂直同期信号の入力端子、２３…加算回路、２４…ＳＳ複製制御情報生成部、
２５…データ圧縮処理部、２６…暗号化部、２７…書き込み部、２４１…ＰＮ符号発生部
、２４２…複製制御情報発生部、２４３…乗算回路、２４４…レベル制御部、３０…再生
装置、３１…読み出し部、３２…暗号化有無検出部、３３…暗号解読部、３４…第１の複
製制御情報検出部、３５…第２の複製制御情報検出部、３６…再生許可／禁止制御部、３
７…再生処理部、３８…再生映像信号の出力端子
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【 図 ３ 】 【 図 ４ 】

【 図 ５ 】

【 図 ６ 】

【 図 ７ 】
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【 図 ８ 】 【 図 ９ 】

【 図 １ ０ 】
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