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ES 2496 740 T3

DESCRIPCION

Aparato de codificacion, aparato de descodificacién, método de codificacién, método de descodificacién, método y
programa de seguridad y medio de almacenamiento

CAMPO TECNICO
La presente invencion se refiere a técnicas de seguridad y, mas especificamente, a una técnica criptografica.

ANTECEDENTES DE LA TECNICA

Los temas que se han estudiado en el campo de la criptografia incluyen un esquema criptografico seguro contra
ataques de textos codificados seleccionados (Chosen Ciphertext Attacks, CCA). Recientemente, han aumentado los
estudios del esquema criptografico seguro contra CCA, basado en un esquema de codificacién (encriptacion)
basado en la identidad (Identity-Based Encryption, IBE) (consultese, por ejemplo, la bibliografia no patente 1), que
normalmente es seguro contra ataques de textos no codificados seleccionados (Chosen Plaintext Attacks, CPA). En
la bibliografia no patente 2, por ejemplo, se propone un método de transformacion CHK. En el método de
transformacion CHK, se usa un esquema de firma de un solo uso (“one-time”) para construir el esquema
criptografico seguro contra CCA, basado en el esquema IBE seguro contra CPA. En la bibliografia no patente 3, por
ejemplo, se propone un método de transformacion BK. En el método de transformacion BK, se usan un cédigo de
autenticacion de mensajes (Message Authentication Code, MAC) y un esquema de compromiso de bit para
construir el esquema criptografico seguro contra CCA, basado en el esquema IBE seguro contra CPA.

En la bibliografia no patente 4, que ha sido publicada después de la fecha de prioridad de la presente solicitud, se
propone un esquema de un mecanismo de encapsulacion de clave (Key Encapsulation Mechanism, KEM) usando
una codificacién de predicado con producto interno.

Segun la bibliografia no patente 5, la seguridad contra CCA se garantiza partiendo de una codificacion simétrica
segura contra CCA y un esquema de encapsulacion de clave seguro contra CCA.

La bibliografia no patente 6 describe un sistema de codificacion de predicado que permite delegar una capacidad
de evaluar uno o mas predicados en datos codificados en la forma de una capacidad mas restrictiva.

BIBLIOGRAFIA DE LA TECNICA ANTERIOR

BIBLIOGRAFIA NO PATENTE
Bibliografia no patente 1: D. Boneh, M. Franklin, "Identity-Based encryption from the Weil pairing", Crypto
2001, Lecture Notes in Computer Science, vol. 2139, Springer-Verlag, pp 213-229, 2001.
Bibliografia no patente 2: R. Canetti, S. Halevi, J. Katz, "Chosen-Ciphertext Security from Identity-Based
Encryption", Proc. Of EUROCRYPT '04, LNCS 3027, pp 207-222, 2004.
Bibliografia no patente 3: D. Boneh, J. Katz, "Improved Efficiency for CCA-Secure Cryptosystems Built Using
Identity-Based Encryption”, Proc. of CT-RSA '05, LNCS 3376, pp 87-103, 2005.
Bilbiografia no patente 4: T. Okamoto, K. Takashima, “Hierarchical Predictive Encryption for Inner-Products”,
Proc. Of ASIACRYPT 2009, LNCS 5912, paginas 214-213, 2009.
Bibliografia no patente 5: R. Cramer, V. Shoup, “Design and Analysis of Practical Public-Key Encryption
Schemes Secure against Adaptive Chosen Ciphertext Attack”, SIAM Journal on Computing, Volumen 33,
NUmero 1, paginas 167-226, 2004
Bibliografia no patente 6: E. Shi, B. Waters, “Delegating Capabilities in Predicate Encryption Systems”, Proc.
Of ICALP 2008, Parte I, paginas 560-578, 2008.

EXPOSICION DE LA INVENCION

PROBLEMAS A RESOLVER POR LA INVENCION

El texto codificado en el método de transformacion CHK incluye el texto codificado, una firma de un solo uso del
texto codificado, y una clave de verificacion de la firma de un solo uso. Por consiguiente, su espacio de texto
codificado incluye no sélo el espacio de texto codificado, sino también el espacio de firma de un solo uso y el
espacio de la clave de verificacion. El texto codificado generado en el método de transformacién BK incluye el texto
codificado, el MAC y la cadena de compromiso de bit. Por consiguiente, su espacio de texto codificado incluye no
sélo el espacio de texto codificado, sino también el espacio de MAC y el espacio de cadena de compromiso de bit.
Esto significa que los espacios de texto codificado en el método de transformacion CHK y el método de
transformacién BK incluyen espacios bi-dimensiones adicionales para la seguridad contra CCA. Sin embargo,
conforme aumenta el espacio de texto codificado, aumentan la cantidad de calculos y la cantidad de datos. Por lo
tanto, el espacio de texto codificado deberia ser pequefio.
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En el esquema IBE, la parte que realiza la codificacion debe especificar el ID de la parte que realiza la
descaodificacién (desencriptacion) antes de proceder a realizar la codificacion. Seria conveniente, sin embargo, que
la parte que realiza la codificacion pueda generar texto codificado sin especificar la parte que realizara la
descadificacién, y que una parte que satisface unas condiciones determinadas pueda descodificar (desencriptar) el
texto codificado.

En vista de lo indicado anteriormente, el esquema criptografico de la presente invencién es muy conveniente y
mejora el nivel de seguridad contra CCA sin espacio adicional para la seguridad contra CCA.

MEDIOS PARA RESOLVER LOS PROBLEMAS

El método de codificacion segun la presente invencion incluye al menos las etapas siguientes: primero, se calcula
un texto codificado C; introduciendo un texto no codificado M y una clave simétrica K a una funcion de codificacion
de clave simétrica; se calcula un valor de funciéon de una funcion H resistente a colisiones introduciendo un valor
gue contiene un valor correspondiente a la clave simétrica K y un valor correspondiente al primer texto codificado C;
a la funcion H; y se calcula un segundo texto codificado Cz = r.(3u=1" Vu.by) + p.bnss € G1™* usando un valor r
correspondiente al valor de funcién de la funcién H, un valor p correspondiente a la clave simétrica K, los elementos
Vu (M =1, ..., n, n 2 1) de un vector n-dimensional v>= (v, ..., V), y los vectores base n+1 dimensionales bi € G,"*" (i
=1, ..., n+1), compuestos de n+1 elementos de un grupo ciclico G;.

El procedimiento de descodificacién correspondiente al procedimiento de codificacion incluye al menos las etapas
siguientes: se calcula un valor de funcién S™ = e(C, D1*) € Gr introduciendo el segundo texto codificado C; € G,™**
y la informacion de clave Di* = a.(3pu=1" Wu.by*) + bner* € G2™" a una funcion e bilineal; y se calcula un valor de
funcion de la funcién H resistente a colisiones introduciendo un valor correspondiente al valor de funcién S™ vy el
texto codificado C; a la funcién H. Si la informacién Di* de clave es correcta, el valor correspondiente al valor S™ de
funcion es igual al valor correspondiente a la clave simétrica K, que se introdujo a la funciéon H resistente a
colisiones en el procedimiento de codificacién. A continuacién, se determina si un valor p~, un valor r
correspondiente al valor de funcion de la funcién H, los elementos vy del vector v n-dimensional, y los vectores
base bi € G:"" (i=1, ..., n+1) cumplen Cz = r.(Fu=1" Vii.by) + p .bnes € G1™ .

El valor r usado en el procedimiento de codificacién corresponde al valor de funcién obtenido al introducir el valor
que contiene el valor correspondiente a la clave simétrica K y el valor correspondiente al primer texto codificado C;
a la funcién H resistente a colisiones. Por consiguiente, el valor r depende del primer texto codificado C; y la clave
simétrica K. Incluso si un atacante que no conoce la clave simétrica K puede generar el primer texto codificado C; a
partir del primer texto C;’ codificado obtenido correctamente, en el que el texto codificado C: es diferente del texto
codificado C4’, el atacante no puede generar un valor r correcto correspondiente al primer texto codificado C;
generado. Por lo tanto, la seguridad contra CCA puede ser mejorada mediante la recuperacién de un valor r~
introduciendo el primer texto codificado C1 y un valor correspondiente al valor de funcién S™ a la funciéon H resistente
a colisiones y determinando si se cumple 0 no Cz = ".(3u=1" Vu.by) + p .bnes € G en el procedimiento de
descodificacion.

Un valor 2 que corresponde a un valor 1 significa que el valor 2 es igual al valor 1 o el valor 2 depende de al menos
el valor 1.

El segundo texto codificado C, = r.(3u=1" Vp.by) + p.bna € G:™"! esta formado justo por un espacio n dimensional
para un vector n-dimensional v” = (vi, ..., V), que es el componente basico del segundo texto codificado Cz, y un
espacio unidimensional para el valor p correspondiente a un valor que contiene la clave simétrica K. Esto significa
que el segundo texto codificado C, no requiere un espacio usado solo para mejorar la seguridad contra la CCA.

En un ejemplo del procesamiento de codificacion segun la presente invencion, el primer texto codificado Ci se
calcula introduciendo el texto no codificado M y la clave simétrica K a la funcion de codificacion de clave simétrica;
los valores r y p se calculan introduciendo la clave simétrica K y el primer texto codificado C; a la funcién H
resistente a colisiones; se calcula el valor de funcién S = gTT'p € Gr, en la que T es una constante diferente a un
elemento de identidad aditivo; se calcula un valor OR exclusivo de la clave simétrica K y un valor de funcién R(S),
gue es una secuencia binaria obtenida introduciendo el valor de funcién S a una funcion R inyectiva, como un tercer
texto codificado Cs; y se calcula el segundo texto codificado Cz = r.(3u=1" Vu.by) + p.bn. € G

En el procesamiento de descodificacion correspondiente al procesamiento de codificacion, por ejemplo, se calcula
el valor de funciéon S™ = e(C», D1*) € Gr introduciendo el segundo texto codificado C, € G y la informacion de
clave D1* a la funcién e bilineal; se calcula un valor OR exclusivo K™ del tercer texto codificado Cs y el valor de
funcién R(S"), que es una secuencia binaria obtenida introduciendo el valor de funcién S™ a la funcién R inyectiva;
los valores r” y p ~ se calculan introduciendo el valor OR exclusivo K™ y el primer texto codificado C; a la funcion H
resistente a colisiones; se calcula un valor de funcién C,~ = r.(3=1" Vu.by) + p".bne1 € G1™"; se determina si el valor
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de funcién C; es igual al segundo texto codificado C; cuando la determinacién indica que el valor de funcién C,~
es igual al segundo texto codificado C», se calcula un valor descodificado M~ usando el valor OR exclusivo K~ como
una clave simétrica e introduciendo el valor OR exclusivo K™ y el texto codificado C; a una funcién de
descodificacion de clave simétrica.

En otro ejemplo del procedimiento de codificacion, se selecciona el valor p; se calcula el valor de funcién S = gr'* €
Gr, en la que T es una constante diferente a un elemento de identidad aditivo; se calcula el primer texto codificado
C; usando el valor de funcidon R(S) obtenido introduciendo el valor de funcién S a la funcién R inyectiva, como la
clave simétrica K, e introduciendo la clave simétrica K y el texto no codificado M a la funcién de codificacién de
clave simétrica; se calcula el valor r introduciendo el valor de funcién Sy el primer texto codificado C; a la funcion H
resistente a colisiones; y se calcula el segundo texto codificado Cz = r.(3u=1" Vu.by) + p.bn. € G

En el procesamiento de descodificacion correspondiente al procesamiento de codificacion, por ejemplo, el valor de
funcién S™ = e(C,, D1*) € Gt se calcula introduciendo el segundo texto codificado C, € G, y la informacion de
clave D:1* a la funcién e bilineal; el valor r”~ se calcula introduciendo el valor de funciéon S™ y el texto codificado C; a la
funcién H resistente a colisiones; un valor de funcién A = Co-r".(3p=1" Vu.by) € G:™"! se calcula usando el segundo
texto codificado Co, el valor r” y los elementos v, (i = 1, ..., n) del vector n-dimensional v>; un valor de funcion e(A,
D,*) se calcula introduciendo el valor de funcién A, y la informacion de clave auxiliar D2* = 3 ,=1"By.by* a la funcion e
bilineal; se determina si el valor de funcion e (A, D2*) cumple e(A, D2*) = 1 € Gr; y si la determinacion indica que se
cumple (A, D2*) = 1 € Gr, el valor descodificado M~ se calcula usando el valor de funcién R(S") obtenido
introduciendo el valor de funcién S~ a la funcién R inyectiva, como la clave simétrica K™, e introduciendo la clave
simétrica K™ y el primer texto codificado C; a la funcién de descodificacion de clave simétrica.

Los ejemplos preferidos de la funcién R inyectiva y la funcion H resistente a colisiones son funciones cuasi
aleatorias. Esto mejorara el nivel de seguridad.

EFECTOS DE LA INVENCION
Tal como se ha descrito anteriormente, el esquema criptografico de la presente invencién es muy conveniente y
proporciona una mejora del nivel de seguridad contra CCA sin espacio adicional para la seguridad contra CCA.

BREVE DESCRIPCION DE LOS DIBUJOS
La Figura 1 es una vista que ilustra la estructura de un sistema criptografico segiin una primera realizacion;
La Figura 2 es una vista que ilustra la estructura de un aparato de codificacion en la Figura 1;
La Figura 3 es una vista que ilustra la estructura de un aparato de descodificacién en la Figura 1;
La Figura 4 es una vista que ilustra la estructura de un aparato de generacion de claves en la Figura 1;
La Figura 5 es una vista que ilustra el procesamiento de codificacion segun la primera realizacion;
La Figura 6 es una vista que ilustra el procesamiento de generacién de informacién de claves en la primera
realizacion;
La Figura 7 es una vista que ilustra el procesamiento de descodificacidn segun la primera realizacion;
La Figura 8 es una vista que ilustra la estructura de un sistema criptografico segiin una segunda realizacion;
La Figura 9 es una vista que ilustra la estructura de un aparato de codificacion en la Figura 8;
La Figura 10 es una vista que ilustra la estructura de un aparato de descodificacién en la Figura 8;
La Figura 11 es una vista que ilustra la estructura de un aparato de generacion de claves en la Figura 8;
La Figura 12 es una vista que ilustra el procesamiento de codificacion segun la segunda realizacion;
La Figura 13 es una vista que ilustra el procesamiento de generacién de informacion de claves en la
segunda realizacion; y
La Figura 14 es una vista que ilustra el procesamiento de descodificacion segun la segunda realizacion.

DESCRIPCION DETALLADA DE LAS REALIZACIONES
Se describiran las realizaciones de la presente invencion.

Definiciones
En primer lugar, se describiran los términos y los simbolos que se usaran en las realizaciones.

Matrizz Una matriz representa un arreglo rectangular de elementos de un conjunto en el que se define una
operacion. No sélo pueden formar la matriz los elementos de un anillo, sino también los elementos de un grupo.

(-)T: (-)T representa una matriz transpuesta de "-".
(Y% (-)* representa una matriz inversa de "-".

A A representa el operador AND légico.

Vv: v representa el operador OR ldgico.

Z: Z representa un conjunto de nimeros enteros.
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k: k representa un parametro de seguridad (k € Z, k > 0).

{0, 1}*: {0, 1}* representa una secuencia binaria que tiene una longitud de bits deseada. Un ejemplo de secuencia
binaria es una secuencia formada por nimeros enteros 0 y 1. Sin embargo, {0, 1}* no se limita a secuencias
formadas por numeros enteros 0y 1. {0, 1}* puede ser un campo finito de orden 2 o0 su campo de extension.

{0, 1}6: {0, 1}c representa una secuencia binaria que tiene una longitud de bits ¢ (C € Z, ¢ > 0). Un ejemplo de ello es
una secuencia formada por nimeros enteros 0 y 1. Sin embargo, {0, 1}< no se limita a secuencias formadas por
numeros enteros 0 y 1. {0, 1}"’ puede ser un campo finito de orden 2 (cuando ¢ = 1) 0 su campo de extension
(cuando C > 1).

(+): (+) representa un operador OR exclusivo entre secuencias binarias. Por ejemplo, se cumple lo siguiente:
10110011 (+) 11100001 = 01010010.

Fq: Fq representa un campo finito de orden g, donde g es un ndmero entero igual o mayor que 1. Por ejemplo, el
orden g es un nimero primo o una potencia de un nimero primo. En otras palabras, el campo Fq finito es un campo
de nimeros primos o un campo de extension sobre el campo de numeros primos, por ejemplo. Las operaciones en
el campo Fq finito de nimeros primos pueden definirse facilmente como operaciones de moédulo con el orden q
como médulo, por ejemplo. Las operaciones en el campo Fq de extension pueden definirse facilmente como
operaciones de médulo con un polinomio irreducible como médulo, por ejemplo. Las estructuras especificas del
campo Fq finito se describen, por ejemplo, en la bibliografia de referencia 1, "ISO/IEC 18033-2: Information
technology — Security techniques — Encryption algorithms — Part 2: Asymmetric ciphers”.

Or: Or representa un elemento identidad aditivo del campo Fq finito.
1r: 1r representa un elemento identidad multiplicativo del campo Fq finito.
(i, j): d(i, j) representa una funcién delta de Kronecker. Cuando i =j, 8(i, j) = 1r. Cuando i # j, 8(i, ) = Or.

E: E representa una curva eliptica sobre el campo Fq finito. E se define como un conjunto que tiene un punto OR
especifico denominado un punto en el infinito y otros puntos (X, y) de x, y € Fq que cumplen la siguiente ecuacion de
Weierstrass sobre coordenadas afines:

2 3 2
y'tarxytary =x +aryx’ tagx+ag (1

, en la que ai, az, as, as, as € Fq. Puede definirse una operacion "+" binaria denominada una adicién de curvas
elipticas para dos puntos cualesquiera sobre la curva eliptica E, y puede definirse una operacion unaria "-"
denominada una inversa aditiva para cualquier punto de la curva eliptica E. Es bien sabido que un conjunto finito de
puntos racionales sobre la curva eliptica E forma un grupo con respecto a la adicién de curvas elipticas. También es
bien sabido que puede definirse una operacion denominada una multiplicacion escalar de curvas elipticas con la
adicién de curvas elipticas. También es bien conocido un procedimiento de operacién especifico de las operaciones
elipticas, tales como la adicién de curvas elipticas, en un ordenador (por ejemplo, véase la bibliografia de referencia
1, la bibliografia de referencia 2, “RFC 5091: Identity-Based Cryptography Standard (IBCS) #1: Supersingular Curve
Implementations of the BF and BB1 Cryptosystems”, y la bibliografia de referencia 3, lan F. Blake, Gadiel Seroussi y
Nigel P. Smart, "Elliptic Curves in Cryptography", Pearson Education, ISBN 4-89471-431-0).

Un conjunto finito de puntos racionales sobre la curva eliptica E tiene un subgrupo de orden p (p = 1). Por ejemplo,
un conjunto finito E[p] de los puntos p-divisidn sobre la curva eliptica E forma un subgrupo de los puntos racionales
sobre la curva eliptica, donde #E representa el nimero de elementos del conjunto finito de los puntos p-division
sobre la curva eliptica E y #E es divisible por el nimero primo p grande. Los puntos p-division sobre la curva eliptica
E son puntos A sobre la curva eliptica E que cumplen las multiplicaciones escalares p.A = O de curvas elipticas.

G, G2, Gt: G1, G2, Gt representan grupos ciclicos de orden g, respectivamente. Los ejemplos de grupos ciclicos G;
y G2 incluyen el conjunto finito E[p] de los puntos p-divisién sobre la curva E eliptica y sus subgrupos. G; puede ser
igual a G2 o G; puede ser diferente de G,. Los ejemplos del grupo ciclico Gt incluyen un conjunto finito que forma
un campo de extension sobre el campo Fyq finito. Un ejemplo especifico del mismo es un conjunto finito de la raiz p-
ésima de 1 sobre la clausura algebraica del campo Fyq finito.

En las realizaciones, las operaciones definidas sobre los grupos ciclicos G;1 y G, se expresan de manera aditiva, y

una operacioén definida sobre el grupo ciclico Gt se expresa de manera multiplicativa. Mas especificamente, x.Q €

G1 para X € Fq y Q € G; significa que la operacion definida en el grupo ciclico G; es aplicada a Q € Gy, x veces, y
5
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Q1 + Qy € Gy para Q1, Q2 € G; significa que la operacion definida en el grupo ciclico Gi es aplicada a Q1 € G1y Qz
€ G:. De la misma manera, x.Q € Gz para X € Fqy Q € G significa que la operacion definida en el grupo ciclico Gz
se aplicaa Q € Gy, x veces, y Q1 + Q, € Gz para Qi, Q> € G significa que la operacion definida en el grupo ciclico
G se aplica a Q1 € G2 y Q; € G,. Por el contrario, Q* € Gy para x € Fq y Q € Gr significa que la operacion definida
en el grupo ciclico Gt se aplica a Q € Gr, X veces, y Qi, Q2 € Gt para Q1, Q2 € Gr significa que la operacién
definida en el grupo ciclico Gt se aplicaa Q1 € Gty Q2 € Gr.

G," 6" representa un producto directo de (n+1) grupos ciclicos Gz (n = 1).
G"h G representa un producto directo de (n+1) grupos ciclicos Ga.
01, 92, gt: 01, 92, gt representan generadores de los grupos ciclicos G1, Gz, Gr, respectivamente.
V: V representa un espacio vectorial (n+1)-dimensional formado por el producto directo de los (n+1) grupos
ciclicos G.
V*: V* representa un espacio vectorial (n+1)-dimensional formado por el producto directo de los (n+1) grupos
ciclicos Ga.
e: e representa una funcion (denominada en adelante "funcion bilineal") para calcular un mapa bilineal no
degenerado que mapea el producto Gt x G2 del producto directo Gt y el producto directo G, al grupo

ciclico Gr. La funcién e bilineal saca un elemento del grupo ciclico Gt en respuesta a la introduccién de (n+1)
elementos y. (L = 1, ..., n+1) (n = 1) del grupo ciclico G1 y (n+1) elementos y.* (L = 1, ..., n+1) del grupo ciclico Ga.

e G"'xG"' - Gr 2)

La funcidn e bilineal satisface las caracteristicas siguientes:

- Bilinealidad: La siguiente relacién se cumple para todos ' € G, M2 € G."™ y v, k € Fq

e(vl, k) = ey, I3) ™ (3)

- No degeneracion: Esta funciéon no mapea todo

]—'I e GII'H]’ l—'z = GI]H‘I (4)

sobre el elemento identidad del grupo ciclico Gr.
- Computabilidad: Existe un algoritmo para calcular de manera eficiente e(I'1, '2) para todos '1 € G/ L EG!.

En las realizaciones, la funcion e bilineal esta formada siguiendo una funcién bilineal no degenerada que mapea el
producto directo G; x G, de los grupos ciclicos G;1 y G; al grupo ciclico Gr.

Parr Gy x Gy — Gy (5)

La funcién e bilineal saca un elemento del grupo ciclico Gt en respuesta a un vector (n+1) dimensional (y1, ..., Yn+1)
de entrada formado por (n+1) elementos y. (L = 1, ..., n+1) del grupo ciclico G1 y un vector (n+1) dimensional (y1*,
..., Yn+1¥) formado por (n+1) elementos y.* (L = 1, ..., n+1) del grupo ciclico G».

e = [1o-1""Par(y., 11.*) (6)

La funcién Par bilineal saca un elemento del grupo ciclico Gt en respuesta a un elemento de entrada del grupo
ciclico G1 y un elemento de entrada del grupo ciclico G, y satisface las caracteristicas siguientes:

- Bilinealidad: La siguiente relacion se cumple para todos Q1 € G1, Q2 € G2,y v, K € Fq
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Par(v-Q,, k-C%;) = Pair(Q2,, ;) '™ (7)

- No degeneracion: Esta funcion no asigna todo

0, eG,QeG, (8)

sobre el elemento de identidad del grupo ciclico Gr.
- Computabilitidad: Existe un algoritmo para calcular de manera eficiente Par(Qi, Q) para todos Q1 € G1, Q2 € G».

Un ejemplo especifico de la funcién Par bilineal es una funcién para realizar una computacion de emparejamiento,
tal como el emparejamiento Weil o el emparejamiento Tate. (véase la bibliografia de referencia 4, Alfred. J.
Menezes, "Elliptic Curve Public Key Cryptosystems", Kluwer Academic Publishers, ISBN 0-7923-9368-6, pp 61-81,
por ejemplo). Dependiendo del tipo de la curva eliptica E, puede usarse una funcion de emparejamiento modificada
e(Qi, phi(Q2)) (Q1 € G1, Q2 € G2) que es una combinacion de una funcion phi predeterminada y la funcion de
computacién de emparejamiento, tal como el emparejamiento Tate, puede usarse como la funcién bilineal
Par(véase la bibliografia de referencia 2, por ejemplo). Como el algoritmo para realizar un calculo de
emparejamiento en un ordenador, puede usarse el algoritmo Miller (véase la bibliografia de referencia 5, V. S. Miller,
"Short Programs for Functions on Curves”, 1986, http://crypto.stanford.edu/miller/miller.pdf) o algin otro algoritmo
conocido. Los métodos de formacién de un grupo ciclico y una curva eliptica para el calculo de emparejamiento
efectivo son bien conocidos (por ejemplo, véase la bibliografia de referencia 2, descrita anteriormente, la bibliografia
de referencia 6, A. Miyaji, M. Nakabayashi y S. Takano, "New Explicit Conditions of Elliptic Curve Traces for FR-
Reduction”, IEICE Trans. Fundamentals, vol. E84-A, N° 5, pp 1234-1243, Mayo de 2001, la bibliografia de referencia
7, P. S. L. M. Barreto, B. Lynn, M. Scott, "Constructing Elliptic Curves with Prescribed Embedding Degrees", Proc.
SCN 2002, LNCS 2576, pp 259-267, Springer-Verlag. 2003, y la bibliografia de referencia 8, R. Dupont, A. Enge, F.
Morain,  "Building Curves with  Arbitrary Small MOV Degree over Finite Primer Fields",
http://eprint.iacr.org/2002/094/).

ai(i=1,..n+l): a (i =1, .., ntl) representan vectores base (n+1) dimensionales que tienen (n+1) elementos del
grupo ciclico Gi1 como elementos. Por ejemplo, cada uno de los vectores base a; es el vector (n+1) dimensional en
el que el i-ésimo elemento es ki1-g1 € G1 y el resto de los elementos son elementos identidad (cada uno de los
cuales se expresa de manera aditiva como "0") del grupo ciclico Gi1. En ese caso, los elementos de los vectores
base (n+1)-dimensionales a; (i = 1, ..., n+1) pueden enumerarse de la siguiente manera:

a; = (kg 0,0,..,0)
az = {\01 K1°E1, 09 revy (}) (())

ap =(0,0,0, ..xrg)

Aqui, k1 es una constante que es un elemento del campo Fq finito diferente al elemento de identidad aditivo Or. Un
ejemplo de k1 € Fq es k1 = 1. Los vectores base a; son bases ortogonales. Cada vector (n+1) dimensional que tiene
(n+1) elementos del grupo ciclico G1 como elementos esta expresado mediante una combinacion lineal de los
vectores base (n+1) dimensionales a; (i = 1, ..., n+1). Es decir, los vectores base (n+1) dimensionales a; generan el
espacio vectorial V, descrito anteriormente.

a* (i=1,..n+l): a* (i =1, ..., n+1) representa vectores base (n+1) dimensionales que tienen (n+1) elementos del
grupo ciclico G2 como elementos. Por ejemplo, cada uno de los vectores base ai* es el vector (n+1) dimensional en
el que el i-ésimo elemento es kz-g2 € Gz y el resto de elementos son elementos identidad (cada uno de los cuales
se expresa de manera aditiva como "0") del grupo ciclico G.. En ese caso, los elementos de los vectores base (n+1)
dimensionales a* (i = 1, ..., n+1) pueden enumerarse de la siguiente manera:

7
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a* = (K2, 0,0, ..,0)
31* = {O, K2 g2, {}, varn U} {] ﬂ}

an-r]* = (U:- D; 0—, ] K2'g2)

Aqui, K2 es una constante que es un elemento del campo Fq finito diferente del elemento identidad aditivo Or. Un
ejemplo de k2 € Fq es k2 = 1r. Los vectores base a* son bases ortogonales. Cada vector (n+1) dimensional que
tiene (n+1) elementos del grupo ciclico G, como elementos se expresa mediante una combinacion lineal de
vectores base (n+1) dimensionales a* (i = 1, ..., n+1). Es decir, los vectores base (n+1) dimensionales a* generan
el espacio vectorial V*, descrito anteriormente.

Los vectores base a; y los vectores base ai* cumplen la siguiente expresion para un elemento T = K1.k2 del campo Fq
finito diferente de Or:

e(a;, a*) = g (11)

Cuando i = j, la siguiente expresion se cumple a partir de las expresiones (6) y (7).

e(ai, ai*) = Par(k1.01, K2.92).Par(0, 0). ... Par(0, 0)

K2.K2

= Par(g1, 92)**°.Par(g1, g2)°°. ... .Par(gs, g2)°

- Par(gl, gz)KlAKz - gT(,

Cuando i # j, e(ai, &*) no incluye Par (k1.91, K2.02) y es el producto de Par (k1.91, 0 ), el Par(0, k2.92) y el Par (0, 0).
Ademas, la siguiente expresion se satisface a partir de la expresion (7).

Par(gi, 0) = Par (0, g2) = Par (91, gz)0
Por lo tanto, cuando i # j, se cumple la siguiente expresion.
e(@ a) = e(gs, g2)° =gT°

Especialmente cuando T = k1.k2 = 1¢ (por ejemplo, K1 = K2 = 1¢), se satisface la siguiente expresion.
. — oy 0L 1)
e(aj, a*) = gr (12)

Aqui, gTO = 1 es el elemento identidad del grupo ciclico Gr, y ng =gr es un generador del grupo ciclico Gr. En ese
caso, los vectores base a; y los vectores base a* son bases ortogonales normales duales, y el espacio vectorial V'y
el espacio vectorial V* son un espacio vectorial dual en el que puede definirse una aplicacién bilineal (espacio
vectorial de emparejamiento dual (DPVS)).

A: "A" representa una matriz de (n+1) filas por (n+1) columnas que tiene los vectores base a; (i = 1, ..., n+1) como
elementos.

Cuando los vectores base a; (i = 1, ..., n+1) se expresan mediante la expresion (9), por ejemplo, la matriz A es la
siguiente:
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a Ki-B) 0 0

Ac| P2 fo] O e (13)
: . 0
an 0 0 K&

A*: "A*" representa una matriz de (n+1) filas por (n+1) columnas que tiene los vectores base a* (i= 1, ..., n+1) como
elementos.

Cuando los vectores base a* (i = 1, ..., n+1) se expresan mediante la expresion (10), por ejemplo, la matriz A* es la
siguiente:

a” | (< 0O 0
s : 0 : :
anTl* 0 : 0 x;-8

X: X representa una matriz de (n+1) filas por (n+1) columnas que tiene elementos del campo Fq finito como
entradas. La matriz X se usa para la transformacion de coordenadas de los vectores base a;. La matriz X es como
sigue:

PN iz Kinse
L21 K22 :
X=| : : (13)
Kn+1l Kn+rz 770 Ansln+l
, en la que cada y;, j € Fq es la entrada en la i-ésima fila y la j-ésima columna (i=1, ..., n+1,j=1, .. ., n+1) de la

matriz X.
Aqui, cada entrada x;, j de la matriz X se denomina coeficiente de transformacion.

X*: X* representa la matriz transpuesta de la matriz inversa de la matriz X. X* = (X'l)T. La matriz X* se usa para la
transformacion de coordenadas de los vectores base a*. La matriz X* se expresa como sigue:

L L] &
X11 X12 =t Kin+l
L L . .
e (16)
' ® # . "
xn+],1 Lns12 o An+ln+l

en la que la entrada en la i-ésima fila y la j-ésima columna de la matriz X* es i, ; * € Fq.
Aqui, cada entrada x;* de la matriz X * se denomina coeficiente de transformacion.
En ese caso, se cumple X.(X*)T =1, en la que "I" representa una matriz unidad de (n+1) filas y (n+1) columnas.

9



10

15

20

25

30

35

40

45

50

55

60

ES 2496 740 T3

En otras palabras, la matriz unidad se expresa como sigue.

1.1:' O‘F e 0]"

0 1
F F
L= . (17)
- ) D F E
0 F 0 F o IF
Se cumple la siguiente expresion.
* * *
XLl X12 o Ko+l X1 K21 Lol
. . * = .
K21 K22 : 12 %22 :
. L] H ) ]

Xo+x Anel2 77 Antlntl Xinsar  X2na1 77 Ansln+l

(18)

Aqui, se definiran a continuacion vectores (n+1) dimensionales.

-xl_} = I:xl,].: e xj.,]'.l"‘].) (1 9)
%= (ua® s K ®) (20)

El producto interno de los vectores (n+1) dimensionales xi” y X;°* satisface la siguiente expresion a partir de la
expresion (18).

Kiow =801, (21)

bi: bi representan vectores base (n+1) dimensionales que tienen (n+1) elementos del grupo ciclico Gi1 como
elementos. Los vectores base b; se obtienen mediante transformacion de coordenadas de los vectores base a; (i =
1, ..., n+1) con la matriz X. Es decir, los vectores base b; se obtienen mediante el calculo siguiente.

b= ZHHHKLJ -3 (22)

Cuando los vectores base a; (j = 1, ..., n+1) se expresan mediante la expresion (9), cada elemento de los vectores
base bi se muestra a continuacion.

10
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by = (K181, X2 K181, - Kinrr K€1) (23)
Cada vector (n+1) dimensional que tiene (n+1) elementos del grupo ciclico Gi como elementos se expresa
mediante una combinacién lineal de los vectores basicos (n+1) dimensionales b; (i = 1, ..., n+1). Es decir, los
vectores base (n+1) dimensionales b; generan el espacio vectorial V, descrito anteriormente.
bi*: bi* representa vectores base (n+1) dimensionales que tienen (n+1) elementos del grupo ciclico G, como

elementos. La vectores base bi* se obtienen mediante transformacion de coordenadas de los vectores base a* (i =
1, ..., n+1) con la matriz X*. Es decir, los vectores base bi* se obtienen mediante el calculo siguiente.

bi* = T it a* (24)

Cuando los vectores base a; (j = 1, ..., n+1) se expresan mediante la expresion (10), cada elemento de los vectores
base bi* se muestran a continuacion.

bi* = (i * K2 g2, Wiz Koo B2 s Himn1 T K2 Z2) (25)

Cada vector (n+1) dimensional que tiene (n+1) elementos del grupo ciclico G2 como elementos se expresa
mediante una combinacion lineal de vectores base (n+1) dimensionales b* (i = 1,. .., n+1). Es decir, los vectores
base (n+1) dimensionales b* generan el espacio vectorial V*, descrito anteriormente.

Los vectores base b; y los vectores base bi* cumplen la siguiente expresién para los elementos T = K1.K2 del campo
Fq finito diferente de Or:

e(bs, by*) = gr" ™ (26)

La siguiente expresion se cumple a partir de las expresiones (6), (21), (23) y (25).
* n+l *
e(b;,b; )= HL:] Par () 1 - K- €450 K2 82)
* *
= Par(y; k201 Ko o) (Hin K1 " BsXjn K2 " 82)

*
< Par (e K1 81X jaen " K2 82)

+ L
)KI'KE'Ii,I"}‘,j,] )“CI'KZ'Ii,E'Zﬂj.Q
2 2

Par (g;,g .- Par(g,.g

*
K2 i nel % jn+l

x Par(g,,g,)

* * *
R R A R A AR IR AR T WA LI

= Par (g,,8;)
T
= Par (glng)KI K2l K
B, | B(i,
= Par (g;,8,)" ") = g7

Especialmente cuando T = k1. K2 = 1¢ (por ejemplo, K1 = K2 = 1), se satisface la expresion siguiente.
(bi, bj*) = gr" " 27
= I ~] } &T { }

11
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En ese caso, los vectores base bi y los vectores base bi* son la base ortogonal normal dual de un espacio vectorial
de emparejamiento dual (el espacio vectorial V y el espacio vectorial V*).

Siempre y cuando se cumpla la expresion (26), pueden usarse vectores base ai y ai* diferentes a los mostrados en
las expresiones (9) y (10) como ejemplos, y vectores base b; y bi* diferentes a los mostrados en las expresiones
(22) y (24) como ejemplos.

B: B representa una matriz de (n+1) filas por (n+1) columnas que tiene los vectores base b; (i = 1, ..., n+1) como
elementos.

Se cumple B = X-A. Cuando los vectores base b se expresan mediante la expresion (23), por ejemplo, la matriz B
es la siguiente:

b,
b
B=| ?
bI
1+] (23)
Lg% 81 X2 %8 Kot K1 &y
kg K22k g -
: ' Ann+l K8
Ln+11 K1 By Tonstn K1 81 Xnsinet K18

B*: B* representa una matriz de (n+1) filas por (n+1) columnas que tiene los vectores base b* (i = 1, ..., n+1) como
elementos.

Se cumple B* = X*.A* Cuando los vectores base b* (i = 1, ..., n+1) se expresan mediante la expresién (25), por
ejemplo, la matriz B* es como se indica a continuacion:

(29)

* * . #®
Lig K282 N2 "KatE2 Xin+1 K282
* * 5
X1 "Ka By Y22 K2 B2
. - *
: K Lonsl K282

* * *
Yn+a K2 B2 Xn+tn K282 Ansini "K2' B2

W?: W~ representa un vector n-dimensional que tiene elementos del campo Fq finito como elementos.

W= (W, .., W) € F" (30)

wy: Wy, representa el p-ésimo elemento (U = 1, ..., n) del vector n-dimensional.
12
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v>: v representa un vector n-dimensional que tiene elementos del campo Fq finito como elementos.

V7= (Vi .o V) € Fy' (301

vy vy representa el p-ésimo elemento (u = 1, ..., n) del vector n-dimensional.

Funcion resistente a colisiones: La funcién resistente a colisiones representa una funcion h que satisface la
condicién siguiente con respecto a un parametro k de seguridad suficientemente mas grande, o una funcién
considerada como la funcion h.

PrA(h) = (x, Yh(x) =h(y) Ax =yl <e(k)  (32)

Aqui, Pr [] es la probabilidad de que suceda el evento [-]; A(h) es un algoritmo probabilistico de tiempo polinémico
para calcular x e y (x # y) que cumplen h (x) = h(y) para la funcién h; y €(k) es una ecuaciéon polindmica del
parametro de seguridad k. Un ejemplo de una funcién resistente a colisiones es una funcién hash, tal como la
funcion hash criptogréfica descrita en la bibliografia de referencia 1.

Funcién inyectiva: La funcion inyectiva representa una funcion en la que cada elemento de su codominio es
mapeada desde cada uno de los elementos de su dominio, o una funcién considerada como tal. Un ejemplo de la
funcion inyectiva es una funcién hash, tal como la funcién de derivacion de claves (Key Derivation Function, KDF)
descrita en la bibliografia de referencia 1.

Funcion quasi aleatoria: La funcion cuasi aleatoria representa una funcién que pertenece a un subconjunto ¢z de un
conjunto ®¢, o una funcién considerada como tal, en la que ningun algoritmo probabilistico de tiempo polinomial
puede distinguir el subconjunto ¢; del conjunto ®¢; y el conjunto ®; es un conjunto de todas las funciones que
mapean un elemento de un conjunto {0, 1}* a un elemento del conjunto {0, 1}>. Un ejemplo de la funcion cuasi
aleatoria es una funcién hash, tal como la descrita anteriormente.

Hi: Hi representa una funcion resistente a colisiones que saca dos elementos (W1, W2) € Fq x Fq del campo Fyq finito
en respuesta a la introduccion de dos secuencias binarias (w1, w2) € {0, 1} x {0, 1}*.

Hy: {0, 1}%x {0, 1}* 5> F x F, (33)

Un ejemplo de la funcidn Hi es una funcién que saca dos elementos (W1, W2) € Fq x Fq del campo Fq finito en
respuesta a los bits conectados ws||wz de entrada w1 y w. Esta funcién puede incluir una funcién hash, tal como la
funcion hash criptografica, una funcién de conversion secuencia-binaria-a-nimero-entero (conversiéon cadena de
octetos/entero), y una funcién de conversion de secuencia-binaria-a-elemento-campo-finito (conversion de cadena
de octetos y nimero entero/campo finito), que se describen en la bibliografia de referencia 1. Preferiblemente, la
funcién Hi es una funcién cuasi aleatoria.

H.: H2 representa una funcion resistente a colisiones que saca un elemento W € F4 del campo Fq finito en respuesta
a un elemento de entrada del grupo ciclico Gr y una secuencia binaria de entrada (§, wz) € Gt * {0, 1}*.

Hy: Grx {0,1}* > F, (34)

Un ejemplo de la funcion Hz es una funcién que acepta un elemento ¢ € Gt del grupo ciclico Gt y una secuencia
binaria w2 € {0, 1}*, introduce el elemento § € Gt del grupo ciclico Gt a una funcién de conversion elemento-campo-
finito-a-secuencia-binaria (conversién de cadena de octetos y nimero entero/campo finito) descrita en la bibliografia
de referencia 1 para obtener una secuencia binaria, aplica una funcién hash, tal como la funcién hash criptografica
descrita en la bibliografia de referencia 1, a los bits conectados de la secuencia binaria obtenida y la secuencia
binaria w; € {0, 1}*, realiza la funcién de conversion secuencia-binaria-a-elemento-campo-finito (conversioén de
cadena de octetos y numero entero/campo finito), y saca un elemento W € Fq del campo Fq finito. Para garantizar la
mayor seguridad, es preferible que la funcién H; sea la funcién cuasi aleatoria.

13
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R: R representa una funcién inyectiva que saca una secuencia binaria Q € {0, 1}k en respuesta a un elemento de
entrada ¢ € Gt del grupo ciclico Gr.

R: Gr— {0,1}* (35)

Un ejemplo de la funcién R inyectiva es una funcién que recibe un elemento ¢ € Gr del grupo ciclico Gr, realiza
célculos con la funcion de conversion elemento-campo-finito-a-secuencia-binaria (conversién cadena de octetos y
numero entero/campo finito) y, a continuacién, con una funcién hash como la KDF (funcién de derivacion de claves)
descrita en la bibliografia de referencia 1, y saca una secuencia binaria Q € {0, 1}". Para garantizar la mayor
seguridad, es preferible que la funcion R sea la funcién resistente a colisiones, y es mas preferible que la funciéon R
sea la funcién cuasi aleatoria.

Enc: Enc representa una funcion de codificacion de clave simétrica que indica el procesamiento de codificacion de
un criptosistema de clave simétrica. Ejemplos de sistemas criptograficos de clave simétrica son Camellia y AES.

Enck(M): Enck(M) representa un texto codificado obtenido mediante la codificacion de un texto no codificado M
mediante la funciéon de codificacién Enc de clave simétrica con una clave simétrica K.

Dec: Dec representa una funcion de descodificacion de clave simétrica que indica el procesamiento de
descodificacion del criptosistema de clave simétrica.

Deck(C): Deck(C) representa un resultado de descodificacion obtenido al descodificar un texto codificado C
mediante la funcién de descodificacién Dec de clave simétrica con la clave simétrica K.

Cadificacion de predicado con producto interno
A continuacion se describira el esquema basico de codificacién de predicado con producto interno.

Codificacion de predicado

En la codificacién de predicado (a veces denominada codificacién mediante funcién), un texto codificado puede ser
descodificado cuando una combinacion de informacion de atributo e informacion de predicado hace que se cumpla
una férmula légica predeterminada. Una de entre la informacién de atributo y la informacion de predicado esta
incluida en el texto codificado y la otra esta incluida en la informacion de clave. La codificacion de predicado
convencional, por ejemplo, se describe en la bibliografia de referencia 9, Jonathan Katz, Amit Sahai y Brent Waters,
"Predicate Encryption Supporting Disjuntions, Polynomial Equations, and Inner Products”, uno de los cuatro
articulos de Eurocrypt 2008 invitados por el Journal of Criptology.

Cadificacion de predicado con producto interno

En la codificacién de predicado con producto interno, un texto codificado puede ser descodificado cuando el
producto interno de la informacion de atributo y la informacién de predicado, que son vectores, es cero. En la
codificacion de predicado con producto interno, un producto interno igual a cero es equivalente a la féormula l6gica
de la verdad.

Relacion entre la férmula I6gica y el polinomio
En la codificacién predicado con producto interno, la férmula légica formada por uno o varios OR légicos y/o uno o
varios AND légicos se expresa mediante un polinomio.

El operador légico OR (x = n1) v (x = n2) de una proposicién 1 que indica que x s n; y una proposicion 2 que indica
gue x es n se expresa mediante el polinomio siguiente.

(X -m)(x-n) (36)

A continuacién, las relaciones entre los valores de la verdad y los valores de la funcion de la expresion (36) se
muestran en la tabla siguiente.

14
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Tabla 1

Proposicion 1

Proposicion 2

OR légico

Valor de funcién

(x=n1) (x=n2) (x=ny v(x=n2) (x=n1):(x=n2)
Verdadero Verdadero Verdadero 0
Verdadero Falso Verdadero 0

Falso Verdadero Verdadero 0
Falso Falso Falso Diferente de 0

Tal como se entiende a partir de la Tabla 1, cuando el OR légico (x = ni1) v (X = n2) es verdadero, el valor de la
funcion de la expresion (36) es cero; y cuando el OR Idgico (x = n1) v (x = n2) es falso, el valor de la funcion de la
expresion (36) es un valor distinto de cero. En otras palabras, el OR ldgico (x = ni) v (x = n2) de verdadero es
equivalente al valor de funcién de cero en la expresién (36). Por lo tanto, el operador l6gico OR puede expresarse
mediante la expresion (36).

El AND légico (x = n1) ~ (x = n2) de la proposiciéon 1 que indica que x es n1 y la proposicién 2 que indica que x es n;
se expresa mediante el polinomio siguiente

(X - )+ (x-m) (37)

en el que 11 y I son numeros aleatorios. A continuacidn, las relaciones entre los valores de la verdad y los valores
de la funcién de la expresion (37) se muestran en la tabla siguiente.

Tabla 2
Proposicion 1 Proposicion 2 AND légico Valor de funcion
(x=nz1) (x=np) (x=n1)"(x=ny) (X =N1) + 12-(X=1p)
Verdadero Verdadero Verdadero 0
Verdadero Falso Falso Diferente de 0
Falso Verdadero Falso Diferente de 0
Falso Falso Falso Diferente de 0

Tal como se entiende a partir de la Tabla 2, cuando el AND légico (x = n1)  (x = n2) es verdadero, el valor de
funcién de la expresion (37) es cero; y cuando el AND légico (x = n1) » (x = n2) es falso, el valor de funcién de la
expresion (37) es un valor distinto de cero. En otras palabras, un AND légico (x = ni1) » (x = n2) verdadero es
equivalente a un valor de funcién de cero en la expresion (37). Por lo tanto, el AND légico puede ser expresado
mediante la expresion (37).

Tal como se ha descrito anteriormente, usando las expresiones (36) y (37), una formula légica formada por uno
varios OR logicos y/o uno o varios AND légicos puede ser expresada mediante un polinomio f(x). A continuacién, se
mostrara un ejemplo.

formulalégica : {(x=m)VvE=1) v (X=m3)} A(X=N)A (X=75)

Polinomio : f{x) = u-{(x - m)(X - M2)-(x - M3)} + 12:(x - M4) + 13:(x - M5)
(38)

En la expresion (36), se usa un elemento indeterminado x para expresar el OR I6gico. También puede usarse una
pluralidad de elementos indeterminados para expresar un OR légico. Por ejemplo, cuando se usan dos elementos
indeterminados Xo y X1, €l OR ldgico (Xo = no)v(x1 = n1) de la proposicién 1 que indica que xo s no y la proposicion 2
gue indica que x1 es n1 se puede expresar mediante el polinomio siguiente.
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(%o - Mo)-(X) - M1)

Pueden usarse también tres 0 mas elementos indeterminados para expresar un OR l6gico mediante un polinomio.

En la expresion (37), se usa un elemento indeterminado x para expresar el AND légico. Pueden usarse también una
pluralidad de elementos indeterminados para expresar un AND légico. Por ejemplo, el AND légico (xo = no) ” (x1 =
ni) de la proposicion 1 que indica que Xo €s no y la proposicion 2 que indica que x1 es N1 se puede expresar
mediante el polinomio siguiente.

o-(Xo - Mo) + u-(x; - M)

Pueden usarse también tres 0 mas elementos indeterminados para expresar un AND légico mediante un polinomio.

Una formula I6gica que incluye uno mas OR logicos y/o uno o mas AND légicos se expresa con H (H = 1) tipos de
elementos indeterminados xo, ..., Xu-1 como el polinomio f(xo, ..., X1.1). Se supone que una proposicion para cada
uno de los elementos indeterminados Xo, ..., Xu-1 €S "Xn €S Ny, en la que nn (h = 0, ..., H-1) es una constante
determinada para cada proposiciéon. Entonces, en el polinomio f(Xo, ..., Xn1) que indica la férmula légica, la
proposicion que indica que un elemento indeterminado X» es una constante nn se expresa mediante el polinomio
que indica la diferencia entre el elemento indeterminado xn y la constante nn; el OR Idgico de las proposiciones se
expresa mediante el producto de los polinomios que indican las proposiciones; y el AND logico de las proposiciones
o los ORs légicos de las proposiciones se expresan mediante una combinacion lineal de los polinomios que indican
las proposiciones o los ORs ldgicos de las proposiciones. Por ejemplo, se usan cinco elementos indeterminados Xo,
..., X4 para expresar una férmula légica

{o=ne) v =m) v (=)} A (=13 A (X4 =14)

mediante el polinomio siguiente

(X0, .. Xa) = Lo {(Xo - Mo)-(x1 - M) (X2 - M)} + 11:(%5 = M3) + (X4 - M)

Relacion entre el polinomio y el producto interno

El polinomio f(Xo, ..., X-1) que indica una férmula légica puede ser expresado mediante el producto interno de dos
vectores n-dimensionales. Mas especificamente, el polinomio f(xo, ..., Xn-1) €s igual al producto interno de un vector

v = (v, ...y V)

gue tiene los elementos indeterminados de los términos del polinomio f(xo, ..., X+-1) COMo elementos, y un vector

W= (W ey Wy)

gue tiene los coeficientes de los términos del polinomio f(Xo, ..., X4-1) como elementos.

f(Xoy ooy XH1) =W -V

En otras palabras, si el polinomio f(xo, ..., X4-1) que indica una férmula légica es cero es equivalente a si el producto

interno del vector v> que tiene los elementos indeterminados de los términos del polinomio f(xo, ..., X1-1) cOMO

elementos y el vector w” que tiene los coeficientes de los términos del polinomio f(xo, ..., Xx-1) como elementos es
16
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cero .

ﬁJ{ﬂ, ey XH_|} =0e——2w-v_ =0

Por ejemplo, un polinomio f(x) = 80" + B1.X +. . . + B X" expresado con un elemento indeterminado x puede ser
expresado mediante el producto interno de dos vectores n-dimensionales de la manera siguiente.

W= (Wi, ..., Wa) = (Bg, ..., B,1) (39)
V=V, e Vo) =, L XM (40)
fix)y=w" v~ (41)

En otras palabras, si el polinomio f(x) que indica una formula légica es cero es equivalente a si el producto interno
en la expresion (41) es cero.

fixy=0¢—->w"-v =0 (42)

Cuando un vector que tiene los elementos indeterminados de los términos del polinomio f(xo, ..., XH-1) COMO
elementos se expresa mediante

W = (Wi, wey Wy)

y un vector que tiene los coeficientes de los términos del polinomio f(xo, ..., X4-1) cOmo elementos se expresa
mediante

v = (V] oy Vi)

si el polinomio f(xo, ..., xu-1) que indica una férmula logica es cero es equivalente a si el producto interno del vector
w” y el vector v* es cero.

Por ejemplo, cuando las expresiones siguientes se usan en lugar de las expresiones (39) y (40),

W= (Wi, ey Wp) = (X0, ooy X™) (43)

V" = (Vi ey Vi) = (B0, ..., B11) (44)

si el polinomio f(x) que indica una férmula légica es cero es equivalente a si el producto interno en la expresion (41)
es cero.

En la codificacion de predicado con producto interno, uno de los vectores v> = (Vo, ..., Vn.1) Y W~ = (Wo, ..., Wn.1) S€
usa como la informacién de predicado y el otro se usa como la informacionn de predicado. Una de entre la
informacion de atributo y la informacién de predicado esta incluida en el texto codificado y la otra esta incluida en
informacion de clave. Por ejemplo, un vector n-dimensional (8o, ..., Br-1) Se usa como la informacién de predicado,
otro vector n-dimensional (x°, x”’l) se usa como la informacién de atributo, una de entre la informacion de atributo
y la informacion de predicado estéa incluida en el texto codificado, y la otra esta incluida en la informacion de clave.
En la descripcion siguiente, se supone que un vector n-dimensional incluido en la informacion de clave es w” = (wi,
..., Wn) y otro vector n-dimensional incluido en el texto codificado es v = (vi, ..., Vn).
17
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Por ejemplo,

Informacion de predicado: w” = (wy, ..., Wn) = (B0, ..., Bn-1)
Informacion de atributo: v> = (v, ..., va) = (¢, ..., X"

De manera alternativa,

Informacién de predicado: v = (vi, ..., vn) = (B0, ..., Bn-1)
Informacién de atributo: w” = (W1, ..y Wp) = (xo, e X))

Esquema basico de codificacion de predicado con producto interno

Un ejemplo de un esquema basico de un mecanismo de encapsulacién de clave (KEM) se describe en la
bibliografia no patente 4, que ha sido publicada después de la fecha de prioridad de la presente solicitud, y se
describira mas adelante.

Este esquema incluye Setup(1¥), Genkey(MSK, w>), Enc(PA, v?) y Dec(SKw, Co).

Configuracion de Setup(lk)
Entrada: parametro k de seguridad
Salida: Informacion de clave maestra MSK, parametro publico PK

En un ejemplo de Setup(lk), el parametro k de seguridad se usa como n, se seleccionan la matriz A de (n+1) filas
por (n+1) columnas que tiene los vectores base (n+1) dimensionales a; (i = 1, ..., n+1) como elementos, la matriz A*
de (n+1) filas por (n+1) columnas que tiene los vectores base a* (i = 1, ..., n+1) como elementos, y las matrices Xy
X * de (n+1) filas por (n+1) columnas usadas para la transformacion de coordenadas. A continuacion, los vectores
base (n+1) dimensionales b; (i = 1, ..., n+1) se calculan mediante una transformacién de coordenadas mediante la
expresion (22), y los vectores base (n+1) dimensionales bi* (i = 1, ..., n+1) se calculan mediante una transformacién
de coordenadas mediante la expresion (24). A continuacion, la matriz B* de (n+1) filas por (n+1) columnas que tiene
los vectores base bi* (i = 1, ..., n+1) como elementos es sacada como la informacién de clave maestra MSK; y los
espacios vectoriales V y V*, la matriz B de (n+1) filas por (n+1) columnas que tienen los vectores base b; (i = 1, ...,
n+1) como elementos, el parametro k de seguridad, el campo Fyq finito, la curva eliptica E, los grupos ciclicos Gy, G2
y Gr, los generadores g1, g2, y g7, la funcion e bilineal, etc., son sacados como el pardmetro publico PK.

Generacion de informacion de clave Genkey(MSK, w™)
Entrada: informacién de clave maestra MSK, vector w”
Salida: Informacion de clave D* correspondiente al vector w”

En un ejemplo de Genkey(MSK, w?), se selecciona un elemento a € Fq desde el campo Fyq finito. A continuacion, la
matriz B*, que es la informacion de clave maestra MSK, es usada para generar y sacar la informacién de clave D*
correspondiente al vector w” de la manera siguiente.

D* = u‘(zu—llky J'bn*,} T bn+| e G2"+| (45)

Si es dificil resolver un problema logaritmico discreto en el grupo ciclico G, es dificil separar y extraer los
componentes de wy-b.* y bn+1* a partir de la informacion de clave D*.

Codificacion Enc(PA, v?) Entrada: parametro publico PK, vector v
Salida: Texto codificado C;, clave simétrica K

En un ejemplo de Enc(PA, v?), se generan la clave simétrica K y un nimero aleatorio ui, que es un elemento del
campo Fyq finito. A continuacion, el parametro publico PK, tal como la matriz B, un elemento uz correspondiente a un
valor que incluye la clave simétrica K, en el campo Fq finito, el vector v, y el nimero aleatorio u; se usan para
generar el texto codificado C» de la manera siguiente.

Cy = vp(Zy=1"Vieby) + Vb € G (46)
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Se sacan el texto codificado C; y la clave simétrica K. Un ejemplo de la clave simétrica K es gTT'”2 € Gr, en la que
u2 significa uz. Un ejemplo de 1 es 1, tal como se ha descrito anteriormente. Si es dificil resolver un problema
logaritmico discreto en el grupo ciclico Gi, es dificil separar y extraer los componentes de vy.b, y uz.bn+1 a partir del
texto codificado Co.

Descaodificacién y comparticion de clave Dec(SKW, Cy)

Entrada: Informacion de clave D1* correspondiente al vector w?, texto codificado C»

Salida: clave simétrica K

En un ejemplo de Dec(SKw, C), el texto codificado C; y la informacion de clave D1* son introducidos a la funcion e
bilineal de la expresion (2).

A continuacion, a partir de las caracteristicas de las expresiones (3) y (26), se cumple ecuacion siguiente.

E(CZ‘rD*) = 'E[-U] ' (z:_] Vu .b}l) + 1)2 ' bn+1:m ‘(Zz=1wp bll*) + l3'n+|,‘::-l'
=e(v; - vy b,a-wy b ) e(v vy by,awy by
xe(Vy by.p. byt

— e(blsbl )D]"’.'ﬂ‘wl -...'e(bn,hn*)"“v"ﬂ"‘"“ 'e(bn+1=bn+[*)m

ToO VW,

(47)

ToL), AV W T

BT gt

T-0,

.

= gT
T, eV W

=E7 "Bt
Cuando el producto interno w”-v” es cero, la expresion (47) puede ser modificada a la forma siguiente.

C(CI,D*) _ gT'c-ul-cx—U . g_r'l:—u.,

T,

(48)
=87

A partir de este resultado, se genera y se saca la clave simétrica K. Un ejemplo de la clave simétrica K es gT“’2 €
Gr.

Seguridad contra CCA

El esquema es seguro contra CCA si se cumple la relacion siguiente en el supuesto proporcionado a continuacion:

Pr[bit=bit'] < (1/2) - FNK(k) (49)

en la que FNK(k) es una funcién de k. Si [3] implica [2], el sistema es seguro contra CCA2. Si [2] implica [3], el
sistema es seguro contra CCA1l. CCA2 es mas fuerte que CCAL.

[1] El atacante recibe un parametro publico PK.

[2] El atacante pasa dos grupos de texto no codificado Mo y M1, que son dos cadenas de bits, a un oraculo

de codificacién que tiene el parametro publico PK. El oraculo de codificacidon selecciona un bit € {0, 1}

aleatoriamente, codifica cualquiera de los dos grupos de texto no codificado My, ¥ proporciona el texto

codificado C al atacante.

[3] El atacante puede pasar un texto codificado C(o)(C(c) # C) a un oraculo de descodificacion que tiene
19
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informacion de clave D* y recibe un resultado descodificado del texto codificado C(o) desde el oraculo de
descodificacion.
[4] El atacante saca el bit' € {0, 1}.

Seguridad contra CCA en un esquema basico de codificacion de predicado con producto interno

El esquema basico de la codificacion de predicado con producto interno descrito anteriormente no es seguro contra
CCA. Esto se describird mostrando un ejemplo sencillo. En el ejemplo sencillo, T = 1f; la clave simétrica K es K =
MAP (gTUZ); y el texto codificado obtenido mediante la codificacién de clave simétrica del texto no codificado M con
la clave simétrica K es Cy = K (+) M. MAP (gr*®) representa el mapeo de gr’> € Gr a una cadena de bits. En este
ejemplo, el atacante puede adoptar la estrategia siguiente (denominada en adelante estrategia asumida).

[1] El atacante recibe un parametro publico PK.

[2] El atacante pasa un vector v~ y dos grupos de texto no codificado Mo y M1 a un oraculo de codificacion
que tiene el pardmetro publico PK. El oraculo de codificacion selecciona bit € {0, 1} aleatoriamente, genera
el texto codificado

Cy =K (+) Myit (50)

obtenido mediante la codificacién de cualquiera de los grupos de texto no codificado Mpit con la clave
simétrica K = gT“2, genera texto codificado

Cy=nv* {ELL-!an : bu) + v * bun "‘:—(—ﬂ}lﬂ_.l (51)

con la clave simétrica K = gT“2, y proporciona el texto codificado (Cy, C,) al atacante.

[3] El atacante pasa el texto codificado

(Cy(HHAM, Cs) (52)

a un oraculo de descodificacion que tiene la informacion de clave D* y recibe los resultados descodificados
del texto codificado C1(1) y C1(2) desde el oraculo de descodificacion.

Aqui, si el bit = 0, entonces C1 = K (+) Mo, y el resultado descodificado de C; (+) AM es Mg (+) AM. Si bit = 1,
entonces C1 = K (+) My, y el resultado de descodificacién de C1 (+) AM es M1 (+) AM.

[4] Cuando el resultado descodificado de C; (+) AM es Mo (+) AM, el atacante saca el bit'= 0. Cuando el
resultado descodificado es M; (+) AM, el atacante saca el bit' = 1.

Entonces, Pr[bit = bit] = 1, y la expresion (49) no se cumple.

Codificacion de predicado con producto interno en las realizaciones

Tal como se ha descrito anteriormente, el esquema basico de la codificacién de predicado con producto interno no
es seguro contra CCA. Si se usa el procedimiento de transformacion CHK o el método de transformacién BK para
hacer que el esquema basico de codificacion de predicado con producto interno sea seguro contra CCA, es
necesario un espacio bidimensional usado sélo para mejorar el nivel de seguridad contra CCA en el espacio de
texto codificado, y el nimero de dimensiones de los espacios vectoriales V y V* debe ser n+3. En las realizaciones,
la seguridad contra CCA se mejora sin proporcionar un espacio usado sélo para mejorar el nivel de seguridad
contra CCA.

Esquema mejorado de codificacion de predicado con producto interno
A continuacién, se describird un esquema mejorado de codificacion de predicado con producto interno en las
realizaciones.

Procesamiento de codificacion
Un aparato de codificacion para realizar el procesamiento de codificacién realiza el procesamiento siguiente.

(ENC-1) Una unidad de codificacion de clave simétrica introduce el texto no codificado M y una clave
simétrica K, ambos de los cuales son leidos desde el almacenamiento, a una funcién de codificaciéon de
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clave simétrica para calcular el texto codificado C; y saca el texto codificado Ci.

(ENC-2) Una unidad de operacion de funcion introduce un valor que contiene un valor correspondiente a la
clave simétrica K y un valor correspondiente al texto codificado C; a la funcion H resistente a colisiones para
calcular el valor de funcion de la funcién H y saca el valor de funcién de la funcion H.

(ENC-3) Una unidad de operacion vectorial calcula el texto codificado

Co=1* (Z1"V " b)) +p = by l’:Glnﬁtl (33)

usando el elemento r del campo Fq finito, correspondiente al valor de funcién de la funcién H, el elemento p
del campo Fq finito, correspondiente a la clave simétrica K, los elementos v, (u =1, ..., n, n = 1) del vector n-
dimensional v> (vi, ..., vn) compuesto de los elementos del campo Fq finito, y los vectores base n+1
dimensionales b; € Gln+1, y saca el texto codificado Co.

Procesamiento de descodificacion

Un aparato de descodificacion para realizar el procesamiento de descodificacion ejecuta el procesamiento
siguiente.
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(DEC-1) Un valor que contiene el texto codificado C; y el texto codificado C, € G:™" es introducido a una
unidad de entrada.

(DEC-2) Una unidad de operacion de funcion bilineal introduce el texto codificado C, € G1
de clave

n+l

y la informacion
Dy =a - (Ee"w, * by )+ by (54)
a la funcién e bilineal para calcular el valor de funcién
S™ =e(C,Dy) € Gr (55)

y saca el valor de funcién S.

(DEC-3) Una unidad de operacién de funcion introduce el valor correspondiente al valor de funcion S™ y el
texto codificado C; a la funcién H resistente a colisiones para calcular el valor de funcién de la funcion H y
saca el valor de funcién de la funcion H. Si la informacion de clave D1* es correcta, el valor correspondiente
al valor de funcién S™ es igual al valor correspondiente a la clave simétrica K, que es introducido a la funcién
H resistente a colisiones en (ENC-2) del procedimiento de codificacién.

(DEC-4) Una unidad de decisién decide si el texto codificado C», el elemento r~ del campo Fq finito,
correspondiente al valor de funcién de la funcién H, el elemento p~ del campo Fq finito, los elementos v, del
vector n-dimensional v, y los vectores base b € Gt (i=1, ..., n+1) cumplen la relacién siguiente, y saca a
la determinacion.

CE =r" (Eflnvu " bll] + pw * I3'n+l € GITI+I {56)

(DEC-5) Si la expresién (55) se cumple, se saca el resultado descodificado del texto codificado Ci. Si la
expresion (56) no se cumple, se saca un mensaje de error (1).

Seguridad contra CCA en un método mejorado de codificacion de predicado con producto interno
Se describira un caso en el que se aplica la estrategia asumida descrita anteriormente al esquema mejorado.

[1] El atacante recibe el parametro publico PK.

[2] El atacante pasa el vector v y los dos grupos de texto no codificado Mo y M; al oraculo de codificacion
que tiene el parametro publico PK. El oraculo de codificacion selecciona bit € {0, 1} aleatoriamente, codifica
cualquiera de los grupos de texto no codificado Myt con una clave simétrica K = gT“2, y genera el texto
codificado
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C] =K (+) th] (57:}

(ENC-1). El oraculo de codificacion introduce adicionalmente el valor que contiene el valor correspondiente a
la clave simétrica K y el valor correspondiente al texto codificado C; a la funcién H resistente a colisiones
para calcular el valor de funcion de la funcion H (ENC-2). A continuacion, el oraculo de codificacion genera el
texto codificado

Ci=r-+ (EJFI“"F}L * biJ +p- by E Gln+| (58)

de la clave simétrica K = gT“2 usando el elemento r del campo Fq finito, correspondiente al valor de funcién
de la funcién H, el elemento p del campo Fq finito, correspondiente a la clave simétrica K, los elementos v, (1
=1, ..., n, n 21) del vector n-dimensional v? = (v1, ..., vn) compuesto de elementos del campo Fyq finito, y los
vectores base n+1 dimensionales b; € G:™* (ENC-3), y proporciona el texto codificado (C1, C>) al atacante.

[3] Debido a que el atacante no conoce la clave simétrica K, el atacante no puede generar Cz '= r'.(3=1"
vu.by) + p.bnit € G correspondiente a un elemento r ‘del campo Fq finito, correspondiente al valor de
funcion obtenido al introducir el valor que contiene el texto codificado C1 (+) AM y el valor correspondiente a
la clave simétrica K a la funcion H resistente a colisiones. Por lo tanto, el atacante pasa a la siguiente
combinacion de C; (+) AM y el texto codificado C, correspondiente al texto codificado C: a un oraculo de
descaodificacion.

(Ci () AM, Cy) (59)

El oraculo de descodificacion al cual ha sido introducido (DEC-1) el texto codificado de la expresion (59)
genera el valor de funciéon S~ de la expresion (55) (DEC-2), calcula el valor de funcién de la funcion H
resistente a colisiones introduciendo el texto codificado C; (+) AM y el valor correspondiente al valor de
funcién S™ a la funcion H, y saca el valor de funcién de la funciéon H (DEC-3). El oraculo de descodificacién
determina si el segundo texto codificado C», un elemento r am del campo Fq finito, correspondiente al valor de
funcion de la funcion H, el elemento p~ del campo Fq finito, los elementos vy del vector n-dimensional v, y
los vectores base b; € G,"** (i=1, ..., n+1) cumplen la relacién siguiente.

C=1t"am " vyt b)) +p~ by € G,"" (60)

(DEC-4). Aqui, debido a que r am # 1, la expresién (60) no se cumple, y el oraculo de descodificacién saca el
mensaje de error (L).

[4] Debido a que el atacante no puede obtener el resultado descodificado de C; (+) AM, el atacante no es
capaz de sacar el bit' = 0 cuando el resultado descodificado es Mo (+) AM o de sacar el bit' = 1 cuando el
resultado descodificado es M; (+) AM. Por consiguiente, la estrategia asumida del atacante fracasara.

Primera realizacion
A continuacion se describird una primera realizaciéon del esquema mejorado.

Visién general
A continuacion, se proporcionara una vision general de la primera realizacion.

Procesamiento de codificacion
Un aparato de codificacion para realizar el procesamiento de codificacién realiza el procesamiento siguiente.

(ENC-11) Una unidad de codificacion de clave simétrica introduce el texto no codificado M y la clave

simétrica K, ambos de los cuales son leidos desde un almacenamiento, a la funcién de codificacién de clave

simétrica para calcular el texto codificado C; y saca el texto codificado Cs.

(ENC-21) Una unidad de operacion de funcion pone la clave simétrica K y texto codificado C1 en la funcién H

resistente a colisiones para calcular los elementos r y p del campo Fq finito y saca los elementos r y p. La

clave simétrica K en (ENC-21) corresponde al valor correspondiente a la clave simétrica K indicada
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anteriormente en (ENC-2).

(ENC-31) Una unidad de operacion de funcién calcula el valor de funcién S = gr'® € Gr usando el elemento
p y saca el valor de funcién S.

(ENC-32) Una unidad de operacion OR exclusivo calcula el texto codificado Cz que es el valor OR exclusivo
de la clave simétrica K y el valor de funcién R(S) que es la secuencia binaria obtenida introduciendo el valor
de funcién S a la funcién R inyectiva, y saca el texto codificado Cs.

(ENC-33) Una unidad de operacion vectorial calcula C; = r.(3u=1" vu.by) + p.bna € Gi" usando los
elementos vy (U = 1, ..., n) del vector n-dimensional v> compuesto por los elementos del campo Fq finito y los
elementos ry p, y saca el texto codificado C..

n+l

Procesamiento de descodificacion
Un aparato de descodificacion para realizar el procesamiento de descodificacion ejecuta el procesamiento
siguiente.

(DEC-11) Un valor que contiene el texto codificado Ci, el texto codificado C, y el texto codificado Cz es
introducido a una unidad de entrada.

(DEC-21) Una unidad de operacion de funcién bilineal introduce el texto codificado C; € Gt y la
informacién de clave D1* = a.(3,=1" wyu.by*) + bne1* @ la funcion e bilineal para calcular el valor de funcién S~ =
E (C2, D1*) € Gty saca el valor de funcion S”.

Si el producto interno cumple w”-v” = 0, las caracteristicas de las expresiones (3) y (26) conducen a la expresion
siguiente.

$™ =e(C,, D) =e(r-(Th v b ) +p-bya- (X w, b+ by,
=e(r-v;-bo-wy b)) e(r-v, -by,a-w,-by)
xe(p- bn+]=bn+1*)
= olbyuby )7 elby b, ) ey ban ) (g

TTV 0 W, TIV, OLW o

=BT BT BT
o TV oW T

=BT BT

=g P

=gr

=S

(DEC-31) Una unidad de operacion OR exclusivo calcula el valor OR exclusivo K™ del texto codificado Cs y el
valor de funciéon R(S") que es la secuencia binaria obtenida introduciendo el valor de funciéon S™ a la funcién
R inyectiva, y saca el valor OR exclusivo K". Si se cumple la expresién (61), se cumple la relacién siguiente.

K™ =R(57)(H G
=R(S) (1) G
=R HRES)HK
K (62)

(Dec-32) Una unidad de operacion de funcion introduce el valor OR exclusivo K™ y el texto codificado C; a la
funcién H resistente a colisiones para calcular los elementos r” y p~ del campo Fq finito y saca los elementos
'y p . Los elementos r y p ~ en (Dec-31) corresponden al valor que contiene el elemento r~ indicado
anteriormente en (Dec-3).

(Dec-41) Una unidad de operacion vectorial calcula el valor de funcion C;™ = r™.(3u=1" Vp.by) + p".bnet € G4
usando los elementos vy (1 = 1, ..., n) del vector n-dimensional v* y los elementos r" y p ~ y saca el valor de
funcién Cy".

n+l
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(Dec-42) Una unidad de comparacion determina si el valor de funcién C.~ es igual al texto codificado C, y
saca la determinacion. Esta determinacion corresponde a la determinacion en (DEC-4).

DEC-51) Si la determinacion sacada desde la unidad de comparacion indica que el valor de funciéon C;™ es
igual al texto codificado C;, una unidad de descodificacién de clave simétrica usa el valor OR exclusivo K~
como la clave simétrica, introduce el valor OR exclusivo K™ y el texto codificado Ci a la funciéon de
descodificacion de clave simétrica para calcular el valor descodificado M™, y saca el valor descodificado M".
Si la determinacién sacada desde la unidad de comparacion indica que el valor de funciéon C2™ no es igual al
texto codificado Cz, se saca un mensaje de error (1).

Seguridad contra CCA en la primera realizacion

Se describira un caso en el que se aplica la estrategia asumida descrita anteriormente al esquema de la primera
realizacion. En este ejemplo, T = 1, y el texto codificado obtenido mediante codificacién de clave simétrica del texto
no codificado M con la clave simétrica K es C; = K (+) M.

[1] El atacante recibe el parametro publico PK.

[2] El atacante pasa el vector v” y dos grupos de texto no codificado Mo y Mz al oraculo de codificacién que
tiene el parametro publico PK. El oraculo de codificacion selecciona bit € {0, 1} aleatoriamente, codifica
cualquiera de los grupos de texto no codificado Myit con clave simétrica K = gT“2, y genera un texto codificado

C] =K (+) Mhi[ (63)

(ENC-11). El oraculo de codificacion introduce ademas la clave simétrica K y el texto codificado C; a la
funcién H resistente a colisiones para calcular los elementos r y p del campo Fq finito (ENC-21) calcula el
valor de funcién S = gr'° € Gt (ENC-31) calcula el texto codificado Cs obteniendo un OR exclusivo del valor
R(S) de funcién y la clave simétrica K (ENC-32), calcula Cz = r.(Yu=1" Vu.by) + p.bnss € Gi™* (ENC-33) y
proporciona el texto codificado (C1, Cz, C3) al atacante.

[3] Debido a que el atacante no conoce la clave simétrica K, el atacante no puede generar Cz '= r'.(3=1"
vp.by) + p.bnig € G, correspondiente a los elementos r'y p' del campo Fq finito, obtenido al introducir la
clave simétrica K y el texto codificado Ci1 (+) AM a la funciéon H resistente a colisiones. Por lo tanto, el
atacante pasa la siguiente combinacion de C; (+) AM, el texto codificado C, correspondiente al texto
codificado Cy, y el texto codificado Cz a un oraculo de descodificacion.

(Ci(H)AM, Gy, C7) (64)

El oraculo de descodificacion al que ha sido introducido el texto codificado de la expresion (64) (DEC-11)
genera el valor de funcién S~ = e(Cz, D1*) € Gt (DEC-21), calcula el valor OR exclusivo K™ del texto
codificado Csz y el valor de funcién R(S") que es la secuencia binaria obtenida introduciendo el valor de
funcién S™ a la funcién R inyectiva, y calcula los elementos ram y p am del campo Fq finito introduciendo el
valor OR exclusivo K™ y el texto codificado Ci (+) AM a la funcién H resistente a colisiones (DEC- 32). El
oraculo de descodificacion calcula el siguiente valor de funcién C,  usando los elementos v, de v?, el
elemento 1 aw, los vectores base bi € G:"™" (i= 1, ..., n+1), y el elemento de p av (DEC-41).

Cym =r"am* "V " b+ pTam bt € G (65)

A continuacion, el oraculo de descodificacién determina si el valor de funciéon C;~ es igual al texto codificado
C2 . Aqui, debido a que ram # 1 y p'am # p, la expresiéon (65) no cumple esta relacién, y el oraculo de
descodificacion saca un mensaje de error (1).

[4] Debido a que el atacante no puede obtener el resultado descodificado de C; (+) AM, el atacante no es
capaz de sacar el bit' = 0 cuando el resultado descodificado es Mo (+) AM o sacar el bit' = 1 cuando el
resultado es M1 (+) AM. Por consiguiente, la estrategia del atacante fracasara.

Detalles

A continuacién, se describira la primera realizacién. Aunque en este ejemplo se cumple T = 1¢, esto no limita la
presente invencion, y T puede ser un elemento del campo Fq finito diferente de Or o 1r.
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Estructura general
La Figura 1 es una vista que ilustra la estructura de un sistema criptografico 1 de la primera realizacion.
Tal como se muestra en la Figura 1, el sistema criptografico 1 de esta realizacion incluye un aparato 110 de
codificacion, un aparato 120 de descodificacion y un aparato 130 de generacion de claves, que estan
conectados a través de una red 140 de manera que pueden comunicarse entre si.

Aparato de codificacién

La Figura 2 es una vista que ilustra la estructura del aparato 110 de codificacion en la Figura 1. Las flechas en la
Figura 2 indican el flujo de datos, pero se omiten las flechas para indicar la entrada y salida de datos a y desde una
unidad 111 de control y un almacenamiento 113b temporal.

Tal como se muestra en la Figura 2, el aparato 110 de codificacién de esta realizacion incluye la unidad 111 de
control, un generador 112a de nimeros aleatorios, una unidad 112b de codificacion de clave simétrica, una unidad
112c de operacion de funcion, una unidad 112d de operacion de grupo, una unidad 112e de operacion OR
exclusivo, una unidad 112f de operacion vectorial, un almacenamiento113a, el almacenamiento 113b temporal y un
transmisor 114.

El aparato 110 de codificacion es, por ejemplo, un aparato especial que incluye un programa especial y un
ordenador conocido o especializado provisto de una unidad central de procesamiento (CPU), una memoria de
acceso aleatorio (RAM), una memoria de sélo lectura (ROM) o similares. La unidad 111 de control, el generador
112a de numeros aleatorios, la unidad 112b de codificacion de clave simétrica, la unidad 112c de operacion de
funcién, la unidad 112d de operacién de grupo, la unidad 112e de operacion OR exclusivo y las unidades 112f de
operacion vectorial son unidades implementadas por la CPU que ejecuta el programa especial. Al menos algunas
de las unidades de procesamiento pueden ser un circuito integrado especializado: Por ejemplo, el generador 112a
de numeros aleatorios puede ser un circuito integrado de generaciéon de numeros aleatorios conocido. El
almacenamiento 113a y el almacenamiento 113b temporal son, por ejemplo, un almacenamiento auxiliar, tal como
una RAM, un registro, una memoria caché, un elemento en un chip, o un disco duro, o un area de almacenamiento
formada combinando al menos algunos de estos dispositivos. El transmisor 114 es un dispositivo de comunicacion,
tal como un médem o una tarjeta de red de area local (LAN), por ejemplo.

El aparato 110 de codificacion ejecuta el procesamiento bajo el control de la unidad 111 de control. Cada grupo de
datos desde cada unidad de procesamiento es almacenado en el almacenamiento 113b temporal o el
almacenamiento 113a, los datos almacenados en el almacenamiento 113b temporal o el almacenamiento 113a son
leidos, introducidos a una unidad de procesamiento, y usados para su procesamiento, cuando sea necesario,
aunque estas descripciones de flujo de datos se simplifican a continuacion.

Aparato de descodificacién

La Figura 3 es una vista que ilustra la estructura del aparato 120 de descodificacion en la Figura 1. Las flechas en la
Figura 3 indican el flujo de datos, pero se omiten las flechas para indicar la entrada y la salida de datos a y desde
una unidad 121 de control y un almacenamiento 123b temporal.

Tal como se muestra en la Figura 3, el aparato 120 de descodificacién de esta realizacion incluye la unidad 121 de
control, una unidad 122a de operacién de la funcién bilineal, una unidad 122b de operacién OR exclusivo, una
unidad 122c de operacién de funcién, una unidad 122d de decisién, una unidad 122e de descodificacién de clave
simétrica, un almacenamiento 123a, el almacenamiento 123b temporal, un transmisor 124 y un receptor 125
(correspondiente a la unidad de entrada). La unidad 122d de decision incluye una unidad 122da de operacion
vectorial y una unidad 122db de comparacion.

El aparato 120 de descodificacién es, por ejemplo, un aparato especial que incluye un programa especial y un
ordenador conocido o especializado provisto de una CPU, una RAM, una ROM o similar. La unidad 121 de control,
la unidad 122a de operacién de funcién bilineal, la unidad 122b de operacién OR exclusivo, la unidad 122c de
operacion de funcién, la unidad 122d de decision, y la unidad 122e de descodificacion de clave simétrica son
unidades de procesamiento implementadas por la CPU que ejecuta el programa especial, por ejemplo. Al menos
algunas de las unidades de procesamiento pueden ser un circuito integrado especializado: Por ejemplo, la unidad
122a de operacion de funcion bilineal puede ser un circuito integrado de calculo de emparejamiento conocido. El
almacenamiento 123a y el almacenamiento 123b temporal son, por ejemplo, un almacenamiento auxiliar, tal como
una RAM, un registro, una memoria caché, un elemento en un chip, o un disco duro, 0o una zona de
almacenamiento formada por la combinaciéon de al menos algunos de estos dispositivos. El transmisor 124 y el
receptor 125 son un dispositivo de comunicacién, tal como un médem o una tarjeta de LAN, por ejemplo.

El aparato 120 de descodificacion ejecuta el procesamiento bajo el control de la unidad 121 de control. Cada pieza
de datos sacada desde cada unidad de procesamiento es almacenada en el almacenamiento 123b temporal o el
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almacenamiento 123a, los datos almacenados en el almacenamiento 123b temporal o el almacenamiento 123a son
leidos, introducidos a una unidad de procesamiento, y usados para su procesamiento, cuando sea necesario,
aunque estas descripciones de flujo de datos se simplifican a continuacion.

Aparato de generacioén de claves

La Figura 4 es una vista que ilustra la estructura del aparato 130 de generacion de claves en la Figura 1. Las
flechas en la Figura 4 indican el flujo de datos, pero se omiten las flechas para indicar la entrada y salida de datos a
y desde una unidad 131 de control y el almacenamiento 133b temporal.

Tal como se muestra en la Figura 4, el aparato 130 de generacion de claves de esta realizacion incluye la unidad
131 de control, un generador 132a de numeros aleatorios, una unidad 132b de operacién vectorial, un
almacenamiento 133a, un almacenamiento 133b temporal, un receptor 134 y un transmisor 135.

El aparato 130 de generacion de claves es, por ejemplo, un aparato especial que incluye un programa especial y un
ordenador conocido o especializado provisto de una CPU, una RAM, una ROM o similar. La unidad 131 de control,
el generador 132a de nimeros aleatorios y la unidad 132b de operacion vectorial son unidades de procesamiento
implementadas por la CPU que ejecuta el programa especial, por ejemplo. Al menos algunas de las unidades de
procesamiento pueden ser un circuito integrado especializado: El almacenamiento 133a y el almacenamiento 133b
temporal son, por ejemplo, un almacenamiento auxiliar, tal como una RAM, un registro, una memoria caché, un
elemento de un circuito integrado, o un disco duro, o una zona de almacenamiento formada combinando al menos
algunos de estos dispositivos. El transmisor 134 y el receptor 135 son un dispositivo de comunicacion, tal como un
maédem o una tarjeta LAN, por ejemplo.

El aparato 130 de generacion de claves ejecuta el procesamiento bajo el control de la unidad 131 de control. A
continuacion, se describird sélo brevemente el flujo de datos. Cada grupo de datos sacados desde cada unidad de
procesamiento es almacenado en el almacenamiento 133b temporal o el almacenamiento 133a, los datos
almacenados en el almacenamiento 133b temporal o el almacenamiento 133a son leidos, introducidos a una unidad
de procesamiento y usados para su procesamiento, cuando sea necesario, aunque estas descripciones de flujo de
datos se simplifican a continuacion.

Ajustes preparatorios
A continuacion, se describiran los ajustes preparatorios para ejecutar el procesamiento en esta realizacion.

Un parametro publico PK se especifica en el aparato 110 de codificacion, el aparato 120 de descodificacion y el
aparato 130 de generacién de claves. El parametro publico PK incluye los espacios vectoriales V y V*, en los que la
matriz B de (n+1) filas por (n+1) columnas que tiene los vectores base b; (i = 1, ..., n+1) como elementos, el
pardmetro k de seguridad, el campo Fq finito, la curva eliptica E, los grupos ciclicos Gi1, G2 y Gr, los generadores gz,
g2 vy gr, la funcién bilineal e y el nimero entero n mayor o igual que 1. La funcién H; resistente a colisiones
mostrada en la expresién (33) y la funcién R inyectiva mostrada en la expresion (35) se especifican en el aparato
110 de codificacion y el aparato 120 de descodificacion.

La matriz B* de (n+1) filas por (n+1) columnas, que es la informacion de clave maestra MSK, es almacenada de
manera segura en el almacenamiento 133a del aparato 130 de generacion de claves. La matriz B* es informacion
secreta y se mantiene en secreto.

El vector n-dimensional v = (vy, ..., Vn) compuesto de los elementos del campo Fy finito, mostrado en la expresion
(31), es almacenado en el almacenamiento 113a del aparato 110 de codificacion, y el vector n-dimensional v> = (v,
..., Vn) ¥ el vector n-dimensional w” = (Wi, ..., Wn), compuesto de los elementos del campo Fq finito, mostrados en la
expresion (30), se almacenan en el almacenamiento 123a del aparato 120 de descodificacion. Estos vectores
cumplen la relacion siguiente.

w v =0 (66)

La informacion de predicado y la informacion de atributo pueden ser w> = (Wi, ..., Wn) ¥ V7 = (V1, ..., Vn),
respectivamente. De manera alternativa, la informacion de predicado y la informacién de atributo pueden ser v =
(V1, .oy V) Y W” = (W1, ..., Wn), respectivamente.

El almacenamiento 113a del aparato 110 de codificacion almacena el texto no codificado M € {0, 1}* a codificar
(encriptar).
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Procesamiento de codificacion

La Figura 5 es una vista que ilustra el procesamiento de codificacion en la primera realizaciéon. A continuacion se
describira el procesamiento de codificacion en esta realizacion.

El generador 112a de nimeros aleatorios en el aparato 110 de codificacion (Figura 2) genera el nimero aleatorio de

secuencia binario de k hits, y es almacenado en el almacenamiento 113a como la clave simétrica siguiente (etapa
S101).

K & {0,1}" (67)
El texto no codificado My la clave simétrica K leidos desde el almacenamiento son introducidos a la unidad 112b de
codificacion de clave simétrica. La unidad 112b de codificacion de clave simétrica los introduce a la funcion de

codificacion de clave simétrica Enc para obtener el siguiente texto codificado Ci, y saca el texto codificado C; (etapa
S102).

C,=Ency(M) € {0,1}* (68)

El texto codificado C; y la clave simétrica K son introducidos a la unidad 112c de operacién de funcién. La unidad
112c de operacion de funcién introduce la clave simétrica K y el texto codificado C; a la funcién H; resistente a
colisiones para obtener los siguientes elementos r y p del campo Fq finito y saca los elementos r y p (etapa S103).

(r, p) =Hi(K, Cy) € FoxFq (69)

El elemento p del campo Fq finito es introducido a la unidad 112d de operacién de grupo. La unidad 112d de
operacion de grupo calcula el siguiente valor de funcién S usando el elemento p, y saca el valor de funciéon S (etapa
S104).

S=gr" € Gy (70)

El valor de funcién Sy la clave simétrica K son introducidos a la unidad 112e de operacién OR exclusivo. La unidad
112e de operacion OR exclusivo usa la clave simétrica K y el valor de funcién

R(S) € {0,1}* (71)

gue es la secuencia binaria de k bits obtenida introduciendo el valor de funcién S a la funcién R inyectiva, para
obtener un valor OR exclusivo de los mismos como el texto codificado

C:=R(S) (1)K & {0,1}" (72)

y saca el texto codificado Cs (etapa S105).

Los elementos r y p del campo Fq finito y el vector n-dimensional v> = (vi, ..., V) Son introducidos a la unidad 112f
de operacion vectorial. La unidad 112f de operacion vectorial calcula el texto codificado

Cy=r- [Eu-lnvu. ' bI-L:' Fp by € G]I1+I (73)

usando los elementos vy (U = 1, ..., n) del vector n-dimensional v” y los elementos r y p, y saca el texto codificado
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C, (etapa S106).

El texto codificado Ci, el texto codificado C, y el texto codificado Cs son introducidos en el transmisor 114. El
transmisor 114 envia un valor que los contiene a través de la red 140 al aparato 120 de descodificacion (etapa
S107).

Procesamiento de generacion de informacion de claves

El procesamiento de generacién de informacién de clave se realiza especialmente cuando la informacién de clave
D:* no estd almacenada en el almacenamiento 123a del aparato 120 de descodificacién. Cuando la informacion de
clave D:* esta almacenada en el almacenamiento 123a del aparato 120 de descodificacion, este procesamiento
puede ser omitido.

La Figura 6 es una vista que ilustra el procesamiento de generacién de informacion de clave en la primera
realizacion. A continuacion se describird el procesamiento de generacion de informaciéon de clave en esta
realizacion.

El vector n-dimensional w” = (wi, ..., wn) almacenado en el aparato 120 de descodificacion (Figura 3) es leido e
introducido al transmisor 124. El transmisor 124 envia el vector n-dimensional w”> = (W1, ..., Wy) a través de la red
140 al aparato 130 de generacion de claves (etapa S111).

El vector n-dimensional w” = (wi, ..., Wa) enviado es recibido por el receptor 134 del aparato 130 de generacion de
claves (Figura 4) (etapa S112). Esto hace que el generador 132a de numeros aleatorios del aparato 130 de
generacion de claves genere un namero aleatorio a, que es un elemento del campo Fq finito y que saque el nimero
aleatorio a (etapa S113).

o < Fy (74)

El vector n-dimensional w> = (W1, ..., Wn), €l nimero aleatorio a y la matriz B* son introducidos a la unidad 132b de
operacion vectorial. Usando los mismos, la unidad 132b operacion vectorial genera la siguiente informacion de
clave D1*, y saca la informaciéon de clave D;* (etapa S114).

Dy =0 (Z1"Wy * b)) +boe” € G (75)

La informacién de clave D;* es introducida al transmisor 135. El transmisor 135 envia la informacién de clave D;* a
través de la red 140 al aparato 120 de descodificacion (etapa S115).

La informacion clave D:1* enviada es recibida por el receptor 125 del aparato 120 de descodificaciéon (Figura 3) y es
almacenada en el almacenamiento 123a (etapa S116).

Procesamiento de descodificacion

La Figura 7 es una vista que ilustra el tratamiento de descodificacion en la primera realizaciéon. A continuacion se
describira el procesamiento de descodificacién en esta realizacion.

El receptor 125 del aparato 120 de descodificaciéon (Figura 3) recibe el valor que contiene el texto codificado Cy, el
texto codificado C; € G;"** y el texto Cz codificado (etapa S121).

El texto codificado C, € G,"* y la informacién de clave Di* son introducidos a la unidad 122a de operacién de
funcion bilineal. La unidad 122a de operacién de funcién bilineal introduce el texto codificado C, € Gt y la
informacién de clave D1* a la funcién e bilineal para calcular el siguiente valor de funcién S™ y saca el valor de
funcion S” (etapa S122).

ST =e(C,, Dla} & Gr (76)

El valor de funcién S™ y el texto codificado Cs son introducidos a la unidad 122b de operacién OR exclusivo. La
unidad 122b de operacién OR exclusivo calcula el siguiente valor OR exclusivo K™ del texto codificado Cs y el valor
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de funcién R(S") que es la secuencia binaria obtenida introduciendo el valor de funcién S~ en la funcién R inyectiva,
y saca el valor OR exclusivo K™ (etapa S123).

K™ =RE) )G (77)

El valor OR exclusivo K™ y el texto codificado C; se introducen a la unidad 122c operacién de funcién. La unidad
122c de operacion de funcion introduce el valor OR exclusivo K™ y el texto codificado C; a la funcién Hi resistente a
colisiones, calcula los siguientes elementos r" y p’, y saca los elementos r y p ~ (etapa S124).

(rp ) =H(K", C) € FoxF, (78)

Los elementos v, (4 = 1, ..., n) del vector n-dimensional v~ y los elementos 1"y p~ se introducen a la unidad 122da
de operacién vectorial de la unidad 122d de decision. Usando los mismos, la unidad 122da de operacién vectorial
calcula el siguiente valor de funcién C;", y saca el valor de funcién C, (etapa S125).

CZN =1 (Elfln\-"u - bu) + pﬁ. " bn+] = Cilm-I (79)

El valor de funcién C; vy el texto codificado C, son introducidos a la unidad 122db de comparacion de la unidad
122d de decisién. La unidad 122db de comparacion determina si el valor de funcién C;  es igual al texto codificado
C, y saca la determinacion (etapa S126).

Si la determinacién sacada desde la unidad 122db de comparacion indica que el valor de funcién C;™ es igual al
texto codificado C», el valor OR exclusivo K™ y el texto codificado son C; son introducidos a la unidad 122e de
descadificaciéon de clave simétrica, y la unidad 122e de descodificacion de clave simétrica introduce el valor OR
exclusivo K™ y el texto codificado C; a la funcién de descodificacion de clave simétrica para obtener el siguiente
valor descodificado M™ y saca el valor descodificado M~ (etapa S127).

M™ = Deck.(Cy) (80)

Si la determinacion sacada desde la unidad 122db de comparacién indica que el valor de funcién C, difiere del
texto codificado Cp, la unidad 122e de descodificacién de clave simétrica saca un mensaje de error (1) (etapa
S128).

Segunda realizacion
A continuacion se describird una segunda realizacion del esquema mejorado descrito anteriormente.

Visién general
En primer lugar, se proporcionara una vision general de la segunda realizacion.

Procesamiento de codificacion
Un aparato de codificacion para realizar el procesamiento de codificacién realiza el siguiente procesamiento.

(ENC-111) Una unidad de seleccion selecciona un elemento p del campo Fq finito y saca el elemento p.
(ENC-112) Una unidad de operacion de grupo calcula el valor de funcién S = gr'* € Gt usando el elemento p
y saca el valor de funcion S.
(ENC-113) Una unidad de codificacion de clave simétrica usa, como una clave simétrica K, el valor de
funcion R(S) obtenido introduciendo el valor de funcién S a la funcién R inyectiva, introduce la clave simétrica
K y en texto no codificado M a la funcion de codificacién de clave simétrica para obtener el texto codificado
Ci1, y saca el texto codificado Cj.
(ENC-211) Una unidad de operacion de funcion introduce el valor de funcion S y el texto codificado C; a la
funcidn H resistente a colisiones para obtener el elemento r del campo Fq finito y saca el elemento r.
(ENC-311) Una unidad de operacion vectorial calcula el texto codificado Cz = r.(3u=1" vu.by) + p.bn.g € G
usando los elementos ry p y los elementos v, (u = 1, ..., n) del vector n-dimensional v> compuesto de los
elementos del campo Fq finito, y saca el texto codificado Co.
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Procesamiento de descodificacion
En un aparato de descodificacion para realizar el procesamiento de descodificacion, se ejecuta el siguiente
procesamiento.

™1 es introducido a una

(DEC-101) Un valor que contiene el texto codificado Ci y el texto codificado Cz € G
unidad de entrada.

(DEC-201) Una unidad de operacion de funcion bilineal introduce el texto codificado C, € G"™* y la
informacion de clave D1* = a.(3=1" Wu.by*) + bne* a la funcién e bilineal para obtener el valor de funcién S™ =
e (C2, D1*) € Gt y saca el valor de funcion S”. Si el producto interno w”-v> = 0, se cumple S™ = S debido a
las caracteristicas de las expresiones (3) y (26).

(DEC-301) Una unidad de operacién de funcién introduce el valor de funcién S™ y el texto codificado C; a la
funcién H resistente a colisiones para calcular el elemento r~ del campo Fq finito y saca el elemento r™. Si Se
cumple S~ = Sy si el texto codificado C; ha sido generado auténticamente, se cumple r™ =r.

(DEC-401) Una unidad de operacion vectorial calcula el valor de funcion A = Co-r".(3u=1" Vu.by) € G
usando el texto codificado C», el elemento r” y los elementos v, (U = 1, ..., n) del vector n-dimensional v?, y
saca el valor de funcién A. Si se cumple r” =r, se cumple A = p.bn.; € G

(DEC-402) La unidad de operacion de funcién bilineal calcula el valor de funcién e (A, D2*) introduciendo el
valor de funcion A y la informacion de clave auxiliar Do* = 3 ,-1" By.by* a la funcion bilineal e, y saca el valor de
funcion e(A, D2*). Si se cumple A = p.bn+1 € G se cumple e(A, D2*) = 1 € Gt debido a la caracteristica de
la expresion (3).

(DEC-403) Una unidad de comparacion determina si el valor de funcién e (A, D2*) satisface e (A, D2*) =1 €
Gt y saca la determinacion. En esta realizacién, la determinacion de si se cumple o no la expresion (56) se
realiza determinando si el valor de funcion e(A, D2*) cumple o no e(A, D2*) = 1 € Gr. Esta determinacion
corresponde a la determinacién (DEC-4).

(DEC-501) Si la determinacion sacada desde la unidad de comparacion indica que se cumple e(A, D>*) =1 €
Gr, una unidad de descodificacion de clave simétrica usa, como la clave simétrica K, el valor de funcién
R(S) obtenido introduciendo el valor de funcién S~ a la funcién R inyectiva, introduce la clave simétrica K™ y
el primer texto codificado C; a la funcion de descodificacién de clave simétrica para obtener el valor
descodificado M7, y saca el valor descodificado M". Si la determinacién sacada desde la unidad de
comparacion indica que no se cumple e(A, D>*) = 1 € Gr, se saca un mensaje de error (-1).

Seguridad contra CCA en la segunda realizacién

Se describird un caso en el que la estrategia asumida descrita anteriormente es aplicada al esquema de la segunda
realizacion. En este ejemplo, T = 1, y el texto codificado obtenido mediante codificacidn de clave simétrica del texto
no codificado M con la clave simétrica K es C; = K (+) M.

[1] Un atacante recibe el parametro publico PK.

[2] El atacante pasa el vector v y dos grupos de texto no codificado Mo y M; al oraculo de codificacion que
tiene el pardmetro publico PK. El oraculo de codificacién selecciona un elemento p del campo Fq finito (ENC-
111), calcula el valor de funcién S = gr'® € Gt (ENC-112), usando un valor de funcién R(S) como la clave
simétrica K (ENC-113), y genera el siguiente texto codificado (ENC-113).

Ci=K () Myt (81)

El oraculo de codificacion introduce ademas el valor de funcion S y el texto codificado C; a la funcion H
resistente a colisiones para obtener el elemento r del campo Fq finito (ENC-211). A continuacion, el oraculo
de codificacién genera el texto codificado C, = r.(3u=1" vu.by) + p.on. € G:™"* usando los elementos r ypy
los elementos vy (1 = 1, ..., n) del vector n-dimensional v> compuesto de los elementos del campo Fq finito (
ENC-311) y proporciona los dos grupos de texto codificado (Cy, C») al atacante.

[3] Debido a que el atacante no conoce la clave simétrica K = R(S) y/o el valor de funcién S (valor
correspondiente a la clave simétrica K), el atacante no puede generar C; '= r'.(3u=1" Vu.by) p.ona € G,
correspondiente al elemento r' del campo Fq finito, obtenido introduciendo el valor de funcién S y el texto
codificado C; (+) AM a la funcién H resistente a colisiones. Por lo tanto, el atacante pasa la siguiente
combinacion de C; (+) AM y texto codificado C» correspondiente al texto codificado Ci, a un oraculo de
descaodificacion.

(Ci(+) AM, Cy) (82)
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El oraculo de descodificacion al cual ha sido introducido el texto codificado de expresion (82) (DEC-101)
calcula el valor de funciéon S~ = e(Cz, D1*) € Gr (DEC-201), calcula el elemento r am del campo Fq finito
introduciendo el valor de funcién S™ y el texto codificado Ci (+) AM a la funcién H resistente a colisiones
(DEC-301), y obtiene el valor de funcion Aam = Co-r am.(Su=1" Viby) € Gi™* (DEC-401). Debido a que se
cumple r'am # r, se cumple Aam = (f r am).(Spu=1" Viby) + p.bn 1 # p.bn.. El oraculo de descodificacion calcula
un valor de funcién e(Aam, D2*) (DEC-402) y determina si un valor de funcién (A, D2*) cumple e(A, D2*) =1 €
Gt (DEC-403). Aqui, debido a que se cumple Aam # p.bn+1, no se cumple e(A, D2*) = 1 € Gt (DEC-403). Por lo
tanto, el oraculo de descodificacién saca un mensaje de error (1).

[4]Debido a que el atacante no puede obtener el resultado descodificado de C; (+) AM, el atacante no es
capaz de sacar el bit' = 0 cuando el resultado descodificado es Mo (+) AM o sacar el bit' = 1 cuando el
resultado descodificado es M; (+)AM. Por consiguiente, la estrategia del atacante fracasara.

Detalles

A continuacion, se describira detalladamente la segunda realizacion. Aunque en este ejemplo se cumple T = 1, esto
no limita la presente invencién, y 1T puede ser un elemento del campo Fq finito diferente de Or o 1r. Cada
componente de la segunda realizacion idéntico a un componente de la primera realizacion se describird usando la
misma referencia numérica usada en la primera realizacion.

Estructura general
La Figura 8 es una vista que ilustra la estructura de un sistema criptografico de la segunda realizacion.

Tal como se muestra en la Figura 8, el sistema 2 criptografico de esta realizacion incluye un aparato 210 de
codificacion, un aparato 220 de descodificacion y un aparato 230 de generacion de claves, que estan conectados a
través de una red 140 de manera que pueden comunicarse entre si.

Aparato de codificacién

La Figura 9 es una vista que ilustra la estructura del aparato 210 de codificacion en la Figura 8. Las flechas en la
Figura 9 indican el flujo de datos, pero se omiten las flechas para indicar la entrada y salida de datos a y desde una
unidad 111 de control y un almacenamiento 113b temporal.

Tal como se muestra en la Figura 9, el aparato 210 de codificacién de esta realizacion incluye la unidad 111 de
control, una unidad 212a de seleccion, una unidad 112d de operacién de grupo, una unidad 212c de operacion de
funcién, una unidad 212e de generacion de clave simétrica, una unidad 112b de codificacion de clave simétrica, una
unidad 112f de operacién vectorial, un almacenamiento113a, el almacenamiento 113b temporal y un transmisor
114.

El aparato 210 de codificacion es, por ejemplo, un aparato especial que incluye un programa especial y un
ordenador conocido o especializado provisto de una CPU, una RAM, una ROM o similar. La unidad 111 de control,
un generador 212a de nimeros aleatorios (correspondiente a la unidad de seleccion), la unidad 112d operacion de
grupo, la unidad 212c operacién de funcién, la unidad 212e generacién de clave simétrica, la unidad 112b de
codificacion de clave simétrica y la unidad 112f de operacion vectorial son unidades de procesamiento
implementadas por la CPU que ejecuta el programa especial, por ejemplo. Al menos algunas de las unidades de
procesamiento pueden ser un circuito integrado especializado: Por ejemplo, el generador 212a de nimeros
aleatorios puede ser un circuito integrado de generacion de nimeros aleatorios conocido.

El aparato 210 de codificacion ejecuta el procesamiento bajo el control de la unidad 111 de control. Cada grupo de
datos sacado desde cada unidad de procesamiento es almacenado en el almacenamiento 113b temporal o el
almacenamiento 113a, los datos almacenados en el almacenamiento 113b temporal o el almacenamiento 113a son
introducidos a una unidad de procesamiento y son usados para su procesamiento, cuando sea necesario, aunque
estas descripciones de flujo de datos se simplifican a continuacion.

Aparato de descodificacién

La Figura 10 es una vista que ilustra la estructura del aparato 220 de descodificacion en la Figura 8. Las flechas en
la Figura 10 indican el flujo de datos, pero se omiten las flechas para indicar la entrada y la salida de datos a y
desde una unidad 121 de control y el almacenamiento 123b temporal.

Tal como se muestra en la Figura 10, el aparato 220 de descodificacion en esta realizacion incluye la unidad 121 de

control, una unidad 122a operacion de funcion bilineal, unidades 222b y 222c de operacion de funcién, una unidad

222d de decisién, una unidad 122e de descodificacion de clave simétrica, un almacenamiento 123a, el

almacenamiento 123b temporal, un transmisor 124 y un receptor 125 (correspondiente a la unidad de entrada). La

unidad 222d de decision incluye una unidad 222da de operacién vectorial, una unidad 222db de operacion de
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funcion bilineal y una unidad 222dc de comparacion.

El aparato 220 de descodificacién es, por ejemplo, un aparato especial que incluye un programa especial y un
ordenador conocido o especializado provisto de una CPU, una RAM, una ROM o similar. La unidad 121 de control,
la unidad 122a de operacion de funcién bilineal, las unidades 222b y 222c de operacion de funcién, la unidad 222d
de decision, y la unidad 122e de descodificacion de clave simétrica son unidades de procesamiento implementadas
por la CPU que ejecuta el programa especial, por ejemplo. Al menos algunas de las unidades de procesamiento
pueden ser un circuito integrado especializado.

El aparato 220 de descodificacion ejecuta el procesamiento bajo el control de la unidad 121 de control. Cada grupo
de datos sacado desde cada unidad de procesamiento es almacenado en el almacenamiento 123b temporal o el
almacenamiento 123a, los datos almacenados en el almacenamiento 123b temporal o el almacenamiento 123a son
leidos, introducidos a una unidad de procesamiento, y usados para su procesamiento, cuando sea necesario,
aunque estas descripciones de flujo de datos se simplifican a continuacién.

Aparato de generacion de claves

La Figura 11 es una vista que ilustra la estructura del aparato 230 de generacién de claves en la Figura 8. Las
flechas en la Figura 11 indican el flujo de datos, pero se omiten las flechas para indicar la entrada y salida de datos
ay desde una unidad 131 de control y el almacenamiento 133b temporal.

Tal como se muestra en la Figura 11, el aparato 230 de generacién de claves de esta realizacion incluye la unidad
131 de control, un generador 232a de numeros aleatorios, las unidades 132b y 232c de operacion vectorial, un
almacenamiento 133a, el almacenamiento 133b temporal, un receptor 134 y un transmisor 135.

El aparato 230 de generacion de claves es, por ejemplo, un aparato especial que incluye un programa especial y un
ordenador conocido o especializado provisto de una CPU, una RAM, una ROM o similar. La unidad 131 de control,
el generador 232a de numeros aleatorios y las unidades 132b y 232c de operacion vectorial son unidades de
procesamiento implementadas por la CPU que ejecuta el programa especial, por ejemplo. Al menos algunas de las
unidades de procesamiento pueden ser un circuito integrado especializado.

El aparato 230 de generacion de claves ejecuta el procesamiento bajo el control de la unidad 131 de control. Cada
grupo de datos sacado desde cada unidad de procesamiento es almacenado en el almacenamiento 133b temporal
o el almacenamiento 133a, los datos almacenados en el almacenamiento 133b temporal o el almacenamiento 133a
son leidos, introducidos a una unidad de procesamiento, y usados para su procesamiento, cuando sea necesario,
aunque estas descripciones de flujo de datos se simplifican a continuacion.

Ajustes preparatorios

En el ajuste preparatorio de la segunda realizacién, el parametro publico PK, como en la primera realizacion, es
especificado en el aparato 210 de codificacion, el aparato 220 de descodificacion y el aparato 230 de generacion de
claves. La funcién H; resistente a colisiones mostrada en la expresion (34) es especificada en el aparato 210 de
codificacion y el aparato 220 de descodificacion.

La matriz B* de (n+1) filas por (n+1) columnas, que es la informacién de clave maestra MSK, es almacenada de
manera segura en el almacenamiento 133a del aparato 230 de generacion de claves. La matriz B* es informacion
secreta y se mantiene en secreto.

El vector n-dimensional v = (vi, ... V) compuesto de elementos del campo Fyq finito, mostrado en la expresion (31),
es almacenado en el almacenamiento 113a del aparato 110 de codificacion, y el vector n-dimensional v? = (V1 ...y
vn) y el vector n-dimensional w” = (wi, ..., Wn), compuestos de los elementos del campo Fq finito, mostrados en la
expresion (30), son almacenados en el almacenamiento 123a del aparato 120 de descodificacion. Estos vectores
cumplen la expresion (66). La informacion de predicado y la informacion de atributo pueden ser w” = (wi, ..., Wn) Y
v? = (v, ..., Vn), respectivamente. De manera alternativa, la informacién de predicado y la informacién de atributo
pueden ser v” = (Vi ..., Vn) Y W~ = (Wi, ..., Wp), respectivamente.

El almacenamiento 113a del aparato 210 de codificacion almacena el texto no codificado M € {0, 1}* a codificar.

Procesamiento de codificacion
La Figura 12 es una vista que ilustra el procesamiento de codificacion en la segunda realizacion. A continuacion se
describira el procesamiento de codificacién en esta realizacion.

El generador 212a de nUmeros aleatorios del aparato 210 de codificacion (Figura 9) selecciona primero un
elemento
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p € Fy (83)

del campo Fq finito aleatoriamente, y saca el elemento p (etapa S201).

El elemento p es introducido a la unidad 112d operaciéon de grupo. Usando el elemento p, la unidad 112d de
operacion de grupo calcula el siguiente valor de funcién S, y saca el valor de funcién S (etapa S202).

S=pg" € Gy (84)

El valor de funcidon S es introducido a la unidad 212e de generacion de clave simétrica. La unidad 212e de
generacion de clave simétrica introduce el valor de funcion S a la funcién R inyectiva para calcular la siguiente clave
simétrica K, y almacena la clave simétrica K en el almacenamiento 113a (etapa S203).

K =R(S) € {0,1}* (85)

La clave simétrica K y el texto no codificado M son introducidos a la unidad 112b de codificacién de clave simétrica.
La unidad 112b de codificacion de clave simétrica introduce la clave simétrica K y el texto no codificado M a una
funcion de codificacion de clave simétrica Enc para calcular el siguiente texto codificado Ci, y saca el texto
codificado C; (etapa S204).

C,=Ency(M) € {0,1}F (86)

El texto codificado C; y el valor de funcién S son introducidos a la unidad 212c de operacién de funcion. La unidad
212c operacion de funcion introduce el valor de funcién Sy el primer texto codificado C1 a la funcién H; resistente a
colisiones para calcular el siguiente elemento r del campo Fyq finito, y saca el elemento r (etapa S205).

r=Hy(S, Cy) € Fq (87)

Los elementos de ry p y los elementos vy (4 = 1, ..., n) del vector n-dimensional v~ son introducidos a la unidad
112f de operacion vectorial. La unidad 112f de operacion vectorial calcula el siguiente texto codificado C, usando
los elementos v, (U = 1, ..., n) del vector n-dimensional v~ y los elementos ry p, y saca el texto codificado C, (etapa
S206).

sz r-= (E,IFIHVI.L * b.u) +pr 1'j'n—l = Glnﬂ (88)

El texto codificado C; y el texto codificado C, son introducidos al transmisor 114. El transmisor 114 envia un valor
gue los contiene a través de la red 140 al aparato 120 de descodificacion (etapa S207).

Procesamiento de generacion de informacion de clave

El procesamiento de generacion de informacion de clave se lleva a cabo especialmente cuando ni la informacion de
clave D1* ni la informacién de clave auxiliar D;* estan almacenadas en el almacenamiento 123a del aparato 220 de
descaodificacion. Cuando la informacién de clave D:* y la informacion de clave auxiliar Do* estan almacenadas en el
almacenamiento 123a del aparato 220 de descodificacién, este procesamiento puede ser omitido.

La Figura 13 es una vista que ilustra el procesamiento de generaciéon de informacion de clave en la segunda
realizacion. A continuacion se describira el procesamiento de generacion de informacion de clave en esta
realizacion.

El vector n-dimensional w” = (ws, ..., wy) almacenado en el aparato 220 de descodificacién (Figura 10) es leido e
p g
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introducido al transmisor 124. El transmisor 124 envia el vector n-dimensional w”> = (wi, ..., Wy) a través de la red
140 al aparato 230 de generacion de claves (etapa S111).

El vector n-dimensional w” = (wi, ..., Wn) enviado es recibido por el receptor 134 del aparato 230 de generacion de
claves (Figura 11) (etapa S112). Esto hace que el generador 232a de nimeros aleatorios y la unidad 132b de
operacion vectorial del aparato 230 de generacién de claves generen la informacion de clave D;* mostrada en la
expresion (75) mediante la realizacion de procesamiento en las etapas S113 y S114 de la primera realizacion y
saquen la informacion de clave D1*.

El generador 232a de nimeros aleatorios genera un nimero aleatorio

Bu(n=1,..n) € F, (89)

de un elemento del campo Fq finito y saca el nimero aleatorio B, (etapa S215).

El nimero aleatorio B, y la matriz B* son introducidos a la unidad 232c de operacion vectorial. Usando los mismos,
la unidad 232b de operacion vectorial genera la siguiente informacién de clave auxiliar D,>*, y saca la informacién de
clave auxiliar D>* (etapa S216).

D; = E;rlnﬁu. - bu* = GZH (90)

La informacién de clave D:* y la informacion de clave auxiliar D2* son introducidas al transmisor 135. El transmisor
135 envia la informacion de clave D1* y la informacion de clave auxiliar D2* a través de la red 140 al aparato 220 de
descaodificacién (etapa S217).

La informacion de clave D1* y la informacién de clave auxiliar D>* enviadas son recibidas por el receptor 125 del
aparato 220 de descodificacion (Figura 10) y son almacenadas en el almacenamiento 123a (etapa S218).

Procesamiento de descodificacion
La Figura 14 es una vista que ilustra el procesamiento de descodificacion en la segunda realizacion. A continuacion
se describira el procesamiento de descodificacién en esta realizacion.

El receptor 125 del aparato 220 de descodificaciéon (Figura 10) recibe el valor que contiene el texto codificado C1 y
el texto codificado C; € G,™** (etapa S221).

El texto codificado C, € G,"* y la informacién de clave Di* son introducidos a la unidad 122a de operacién de
funcion bilineal. La unidad 122a de operacién de funcién bilineal introduce el texto codificado C, € Gt y la
informacién de clave D1* a una funcién e bilineal para calcular el valor de funcién siguiente S™ y saca el valor de
funcion S” (etapa S222).

S~ =e(C, D) € Gr (91)

El valor de funcién S™ y el texto codificado C1 son introducidos a la unidad 222c¢ operacion de funcién. La unidad
222c de operacién de funcién calcula el siguiente elemento r~ del campo Fq finito introduciendo el valor de funcién
S” y el primer texto codificado C: a la funcion H- resistente a colisiones y saca el elemento r~ (etapa S223).

r-=Hy(87.C)) & Iy (92)

El texto codificado Co, el elemento 1~ y los elementos vy (u = 1, ..., n) del vector n-dimensional v” son introducidos a
la unidad de 222da de operacidn vectorial de la unidad 222d de decisién. Usando el texto codificado C», el elemento
r" y los elementos v, (U = 1, ..., n) del vector n-dimensional v, la unidad 222da de operacion vectorial calcula el
siguiente valor de funcién A, y saca el valor de funcién A (etapa S224).
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:'" CZ' ]_"- - (E|L=|nvu. * bu) = G|n+l (93)

El valor de funcién A y la informacién de clave auxiliar D>* son introducidos a la unidad 222db de operacion de
funcion bilineal de la unidad 222d de decision. La unidad 222db de operacion de funcién bilineal introduce el valor
de funcién Ay la informacion de clave auxiliar D>* a la funcion e bilineal para calcular el siguiente valor de funcion (A,
D2*), y saca el valor de funcién e (A, D2*) (etapa S225).

e(L. D,) € Gr (94)

El valor de funcion e (A, D2*) es introducido a la unidad 222dc de comparacion de la unidad 222d de decision. La
unidad 222dc de comparacion determina si el valor de funciéon e(A, D2*) cumple la relacion siguiente, y saca la
determinacion (etapa S226).

e(h,D;)=1E Gr (95)

Si la determinacién sacada desde la unidad 222dc de comparacion indica que se cumple e(A, D2*) = 1 € Gr, el valor
de funcién S~ es introducido a la unidad 222b de operacién de funcién. La unidad 222b operacién de funcién
introduce el valor de funcion S™ a la funcién R inyectiva para obtener la siguiente clave simétrica K™, y saca la clave
simétrica K™ (etapa S227).

K™ =R(S™) (96)

La clave simétrica K™ y el texto codificado C; son introducidos a la unidad 222b de descodificacion de clave
simétrica, y la unidad 222b de descodificacién de clave simétrica introduce la clave simétrica K™ y el texto codificado
C; ala funcién de descodificacion de clave simétrica Dec para calcular el siguiente valor descodificado M™, y saca el
valor descodificado M~ (etapa S228).

M~ = Deck ™ (C1) (97)

Si la determinacion sacada desde la unidad 222dc de comparacion indica que no se cumple e(A, D2*) =1 € Gr, la
unidad 122e de descodificacién de clave simétrica saca un mensaje de error (1) (etapa S229) .

Modificaciones, etc.

La presente invencién no se limita a las realizaciones descritas anteriormente. Por ejemplo, aunque la clave
simétrica K en la etapa S101 de la primera realizacion es un numero aleatorio de secuencia binaria, la clave
simétrica K puede ser un valor seleccionado de entre una pluralidad de secuencias binarias predeterminadas segun
una regla determinada. Aunque a en la etapa S113 de la primera realizacién es un nimero aleatorio que es el
elemento del campo Fq finito, a puede ser seleccionado de entre los elementos del campo Fq finito segin una regla
determinada. Los valores generados a partir de los otros nimeros aleatorios pueden ser modificados de manera
similar.

Los valores de funcion obtenidos por la expresion (69) se usan directamente como r y p en la primera realizacion.
Los valores de funcion obtenidos introduciendo los valores de funcién obtenidos por la expresion (69) a una funcion
adicional pueden ser usados como r y p. En ese caso, los valores de funcion obtenidos introduciendo los valores de
funcién obtenidos por la expresion (78) a la funcién adicional pueden ser usados como r y p". El valor de funcién
obtenido por la expresién (87) se usa directamente como r en la segunda realizacién. Un valor de funcién obtenido
introduciendo el valor de funcion obtenido por la expresion (87) a una funcién adicional puede ser usado como r. En
ese caso, un valor de funcién obtenido introduciendo el valor de funcién obtenido por la expresion (92) a la funcién
adicional se usa como r’.
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En el procedimiento de descodificacion en la primera realizacién y la segunda realizacién, se saca un mensaje de
error cuando no se cumple la condiciéon de determinacion en la etapa S126 o S226. Cuando la condicién de
determinacién no se cumple, el aparato de descodificacion puede sacar un nimero aleatorio no relacionado con el
resultado descodificado o puede no sacar nada.

Los diversos tipos de procesamiento descritos anteriormente no deben ser ejecutados siempre en el orden en el
qgue se han descrito y puede ser realizados en paralelo o de manera independiente segun las capacidades de
procesamiento de las unidades que ejecutan el procesamiento 0 cuando sea necesario. Por ejemplo, el
procesamiento en las etapas S105 y S106 en la primera realizacion puede ser ejecutado en paralelo, y el
procesamiento en la etapa S105 puede ser ejecutado después del procesamiento en la etapa S106.

Cada operacion definida sobre el campo Fq finito puede ser reemplazada por una operacion definida en un anillo Zq
finito de orden g. Un ejemplo de sustitucion de cada operacion definida sobre el campo Fq finito por una operacion
definida en el anillo Zq finito es un método que permite que g no sea un numero primo o0 una potencia de un nidmero
primo. Por supuesto, es posible la adicién de modificaciones dentro del alcance de la presente invencion.

Cuando la estructura descrita anteriormente es implementada por un ordenador, los detalles de procesamiento de
las funciones que deberian ser proporcionadas por cada aparato se describen en un programa. Cuando el
programa es ejecutado por un ordenador, las funciones de procesamiento descritas anteriormente se implementan
en el ordenador.

El programa que contiene los detalles de procesamiento puede ser grabado en un medio de almacenamiento
legible por ordenador. El medio de almacenamiento legible por ordenador puede ser cualquier tipo de medio, tal
como un dispositivo de almacenamiento magnético, un disco 6ptico, un medio de almacenamiento magneto-optico y
una memoria basada en semiconductores.

El programa es distribuido mediante la venta, transferencia o alquiler de un medio de grabacion portatil, tal como un
DVD o un CD-ROM que tiene el programa grabado en el mismo, por ejemplo. El programa puede ser distribuido
también almacenando el programa en una unidad de almacenamiento de un equipo servidor y transfiriendo el
programa desde el ordenador servidor a otro ordenador a través de la red.

Un ordenador que ejecuta este tipo de programa primero almacena el programa grabado en el medio de grabacion
portétil o el programa transferido desde el ordenador servidor en su unidad de almacenamiento. A continuacion, el
ordenador lee el programa almacenado en su unidad de almacenamiento y ejecuta el procesamiento segun el
programa leido. En una forma diferente de ejecucion del programa, el equipo puede leer el programa directamente
desde el medio de grabacién portatil y puede ejecutar el procesamiento segun el programa, o el ordenador puede
ejecutar el procesamiento segun el programa cada vez que el ordenador recibe el programa transferido desde el
servidor ordenador. De manera alternativa, el procesamiento puede ser ejecutado por un servicio denominado
proveedor de servicios de aplicaciones (Application Service Provider, ASP), en el que la funcién de procesamiento
es implementada simplemente proporcionando una instruccién de ejecucién de programa y obteniendo los
resultados sin transferir el programa desde el ordenador servidor al ordenador.

DESCRIPCION DE LOS NUMEROS DE REFERENCIA
1, 2: Sistemas criptograficos

110, 210: Aparatos de codificacion
120, 220: Aparatos de descodificacion.
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REIVINDICACIONES
1. Un aparato (110, 210) de codificacion (encriptacion), que comprende:

una unidad (112b) de codificacion de clave simétrica adaptado para calcular un texto codificado Ci,
introduciendo un de texto no codificado M y una clave simétrica K a una funcién de codificacion de clave
simétrica y para sacar el texto codificado Cg;

una unidad (112c, 212c) de operacién de funcion adaptada para calcular un valor de funcién de una funcion
H resistente a colisiones introduciendo un valor que contiene un valor correspondiente a la clave simétrica K
y un valor correspondiente al texto codificado C; a la funciéon H; y

una unidad (112f) de operacion vectorial adaptada para calcular un segundo texto codificado Cp = r.(3=1"
vu.by) + p.bnsg € G:™"* usando un valor r correspondiente al valor de funcién de la funcién H, un valor p
correspondiente a la clave simétrica K, elementos v, donde p = 1, ..., ny n = 1 de un vector n-dimensional v
= (vi, ..., Vn), Y vectores base n+1 dimensionales b; € Gln+1, donde i = 1, ..., n+l, compuestos de n+1
elementos de un grupo ciclico G1 y para sacar el texto codificado Ca.

2. Aparato (110) de codificacién segun la reivindicacion 1, en el que la clave simétrica K es una secuencia binaria; y

la unidad de operacion de funcion esta adaptada para calcular los valores r y p introduciendo la clave
simétrica K y el texto codificado Ci a la funcién H resistente a colisiones;

en el que el aparato (110) de codificacion comprende ademas:

una unidad (112d) de operacion de grupo adaptada para calcular un valor de funcién S = gr'® € Gt usando
el valor p, donde gr es un generador de un grupo ciclico Gr y T es una constante diferente a un elemento de
identidad aditivo; y

una unidad (112e) de operacion OR exclusivo adaptada para calcular un tercer texto codificado Cs y para
sacar el tercer texto codificado Cs, en el que el tercer texto codificado Cz es un OR exclusivo de un valor de
funcion R(S) y la clave simétrica K, en el que el valor de funciéon R(S) es una secuencia binaria obtenida
introduciendo el valor de funcion S a una funcién R inyectiva

3. Aparato (210) de codificacion segin la reivindicacion 1, que comprende ademas:

una unidad (212a) de seleccién adaptada para seleccionar el valor p;

una unidad (112d) de operacion de grupo adaptada para calcular un valor de funcién S = gr'? € Gt usando
el valor p, donde gr es un generador de un grupo ciclico Gr y T es una constante diferente a un elemento de
identidad aditivo; y

una unidad (212e) de generacion de clave simétrica adaptada para calcular un valor de funcion R(S) como la
clave simétrica K introduciendo el valor de funcién S a una funcién R inyectiva, en el que

la unidad (212c) de operacion de funcién esta adaptada para calcular el valor r introduciendo el valor de
funcion Sy el texto codificado Ci a la funcion H resistente a colisiones

4. Aparato (110) de codificacién segun la reivindicacion 2, en el que la funcién R inyectiva es una funcion cuasi
aleatoria.

5. Aparato (210) de codificacion segun la reivindicacion 3, en el que la funcion R inyectiva es una funcién cuasi
aleatoria.

6. Aparato (110, 210) de codificacidn segun la reivindicacion 1, en el que la funcién H resistente a colisiones es una
funcién cuasi aleatoria.

7. Aparato (110) de codificacion segun la reivindicacion 2, en el que la funcién H resistente a colisiones es una
funcién cuasi aleatoria.

8. Aparato (210) de codificacién segun la reivindicacién 3, en el que la funcidn H resistente a colisiones es una
funcién cuasi aleatoria.

9. Aparato (110) de codificacion segun la reivindicacion 2, en el que el grupo ciclico G; y el grupo ciclico Gt son
conjuntos en los que se define una funcién e bilineal no degenerada, en el que la funcién e bilineal no degenerada
saca un unico elemento del grupo ciclico Gr en respuesta a la introduccién de n+1 elementos y., donde L = 1, ...,
n+1, del grupo ciclico G; y n+1 elementos y.*, donde L = 1, ..., n+1, de un grupo ciclico G».

10. Aparato (110) de codificacién segun la reivindicacion 9, en el que el los valores r y p y la constante T son
elementos de un campo Fq finito; y
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el orden de cada uno de los grupos ciclicos G1 y G2 es igual al orden q del campo Fq finito, donde q = 1.

11. Aparato (110) de codificacién segun la reivindicacién 9 o 10, en el que la funcién e bilineal saca un elemento e =
Mies™* Par (YL, yo*) del grupo ciclico Gt en respuesta a la introduccion de los n+1 elementos y., donde L = 1, ..., n+1,
del grupo ciclico G: y los n+1 elementos y.*, donde L = 1, ..., n+1, del grupo ciclico G2, donde Par es una funcidon
bilineal no degenerada que traduce una combinacién de un Unico elemento del grupo ciclico G1 y un Unico elemento
del grupo ciclico G2 a un Unico elemento del grupo ciclico Gr.

12. Aparato (210) de codificacién segun la reivindicacién 3, en el que el grupo ciclico G: y el grupo ciclico Gt son
conjuntos en los que se define una funcién e bilineal no degenerada, en el que la funcion e bilineal no degenerada
saca un unico elemento del grupo ciclico Gr en respuesta a la introduccién de n+1 elementos y., donde L = 1, ...,
n+1, del grupo ciclico G1 y n+1 elementos y.*, donde L = 1, ..., n+1, de un grupo ciclico G..

13. Aparato (210) de codificacion segin la reivindicacion 12, en el que los valores r y p y la constante T son
elementos de un campo Fq finito; y
el orden de cada uno de los grupos ciclicos G1 y G es igual al orden q del campo Fq finito, donde q = 1.

14. Aparato (210) de codificacion segun la reivindicacion 12 o 13, en el que la funcién e bilineal saca un elemento e
=M™ Par (yo, y.*) del grupo ciclico Gt en respuesta a la introduccién de los n+1 elementos yi, donde L = 1, ...,
n+1, del grupo ciclico G: y los n+1 elementos y.*, donde L = 1, ..., n+1, del grupo ciclico Gz, donde Par es una
funcion bilineal no degenerada que traduce una combinacion de un Unico elemento del grupo ciclico G1 y un Unico
elemento del grupo ciclico G2 a un Unico elemento del grupo ciclico Gr.

15. Un aparato (120, 220) de descodificacion (desencriptacién) que comprende:

una unidad (125) de entrada a la cual se introducen un valor que contiene un texto codificado C; y un
segundo texto codificado C, € G,"™;

una unidad (122a) de operacién de funcién bilineal adaptada para calcular un valor de funcién S™ = e(C», D1*)
€ Gr introduciendo el segundo texto codificado C, € G1"* y la informacién de clave D:* € G, a una
funcioén e bilineal;

una unidad (122c, 222c) de operacion de funcién adaptada para calcular un valor de funcion de una funcion
H resistente a colisiones introduciendo un valor correspondiente al valor de funcién S™ y el texto codificado
Ci alafuncion H; y

una unidad (122d, 222d) de decisién adaptada para determinar si el segundo texto codificado Ca, un valor p,
un valor r~ correspondiente al valor de funcién de la funcién H, los elementos vy (i = 1,. .., n) de un vector n-
dimensional v> = (vi, ..., vn), y los vectores base b; € G;", donde i = 1, ..., n+1, cumplen Cz = r".(3 =" Vu.by)
+p b € Gt y para sacar un resultado de la determinacion, en el que

la funcién e bilineal es una funcién bilineal no degenerada que saca un Unico elemento de un grupo ciclico
Gt en respuesta a la introduccion de n+1 elementos y., donde L =1, ..., n+1 y n = 1, de un grupo ciclico G1y
n+1 elementos de y.*, donde L = 1, ..., n+1, de un grupo ciclico G; en el que cada uno de los vectores base
bi € G:™*", donde i = 1, ..., n+1, es un vector base n+1 dimensional compuesto de n+1 elementos del grupo
ciclico Gi; en el que cada bi* € Gznﬂ, donde i =1, ..., n+1, es un vector base n+1 dimensional compuesto de
n+1 elementos del grupo ciclico G; un valor de funcion obtenido introduciendo los elementos de los vectores
base b € Gln+1, donde i =1, ..., n+1, y los elementos de los vectores base b; € Gznﬂ, dondej=1,..,n+l, a
la funcion e bilineal se expresa como gTT‘a(i’D € Gr usando la funcion delta de Kronecker (i, j); T es una
constante diferente de un elemento de identidad aditivo; gr es un generador del grupo ciclico Gr; w”> = (wi,
..., Wn) €s un vector n dimensional; wy, donde p = 1, ..., n, son elementos del vector n-dimensional w” = (wj,
V\in); a es un valor seleccionado; y la informacion de clave Di* € G, es Di* = a.(3p=1" Wyby*) + bnet* €
G2"".

16. Aparato (120) de descodificacion segun la reivindicacién 15, en el que el valor que contiene el texto codificado
C1 y el segundo texto codificado Cz € G:™, introducido a la unidad (125) de entrada, contiene ademas un tercer
texto codificado Cz que es una secuencia binaria;

el aparato (120) de descodificacion comprende ademas una unidad (122b) de operacién OR exclusivo adaptada
para calcular un valor OR exclusivo K~ del tercer texto codificado Cs y un valor de funcién R(S") que es una
secuencia binaria obtenida introduciendo el valor de funcién S~ a una funcién R inyectiva;

la unidad (122c) de operacién de funcién esta adaptada para calcular los valores r y p~ introduciendo el valor OR
exclusivo K™ y el texto codificado C; a la funcién H resistente a colisiones; y

la unidad (122d) de decision incluye:

una unidad (122da) de operacion vectorial adaptada para calcular un valor de funcion C,~ = r™.(3u=1" vu.by) +
p b € G:""* usando los elementos Vyu (1 =1, ..., n) del vector n-dimensional v y los valores " y p ", y
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una unidad (122db) de comparacion adaptada para determinar si el valor de funciéon C;" es igual al segundo
texto codificado Cy;

el aparato de descodificacion comprende ademas una unidad (122e) de descodificacion de clave simétrica
adaptada para usar el valor OR exclusivo K~ como una clave simétrica, para calcular un valor descodificado M~
introduciendo el valor OR exclusivo K™ y el texto codificado C1 a una funcién de descodificacion de clave simétrica, y
para sacar el valor descodificado M™, cuando la determinacién por parte de la unidad de comparacion indica que el
valor de funcién C;™ es igual al segundo texto codificado Co.

17. Aparato (220) de descodificacién segun la reivindicacién 15, en el que la unidad (222c) de operacion de funcion
esta adaptada para calcular el valor r~ introduciendo el valor de funcién S™ y el texto codificado C; a la funcién H
resistente a colisiones; y

la unidad (222d) de decision incluye:

una unidad (222da) de operacion vectorial adaptada para calcular un valor de funcién A = Co-r". 3 u=1" Vb €
Gf’ﬂ usando el segundo texto codificado Cy, el valor r” y los elementos v, donde p =1, ..., n, del vector n
dimensional v?;

una segunda unidad (222db) de operacion de funcién bilineal adaptada para calcular un valor e de funcion
(A, D2*) introduciendo el valor de funcién A y la informacion de clave auxiliar D2* = 3 ,=1"By.by* relacionada con
un valor B, donde p =1, ..., n, a la funcion e bilineal; y

una unidad (222dc) de comparacion adaptada para determinar si el valor de funcion e(A, D2*) cumple e(A,
Dz*) =1€ GT;

el aparato (220) de descodificacién comprende ademas una unidad (122e) de descodificacién de clave simétrica
gue esta adaptada para usar un valor de funcién R(S") obtenido introduciendo el valor de funciéon S~ a una funcién
R inyectiva como una clave simétrica K™ si la determinacion por la unidad de comparacién indica que se cumple e(A,
D,*) = 1 € Gr, para calcular un valor descodificado M~ introduciendo la clave simétrica K™ y el texto codificado Ci a
una funcién de descodificacién de clave simétrica, y para sacar el valor descodificado M.

18. Aparato (120, 220) de descodificacién segun la reivindicacion 16 o 17, en el que la funcién R inyectiva es una
funcion cuasi aleatoria.

19. Aparato (120, 220) de descodificacidon segun cualquiera de las reivindicaciones 15 a 17, en el que la funcién H
resistente a colisiones es una funciéon cuasi aleatoria.

20. Aparato (120, 220) de descodificacion segun una cualquiera de las reivindicaciones 15 a 17, en el que el vector
base b; cumple b; = Z=1”+1 Xij-&j, donde x;; indica el elemento en la i-ésima fila y la j-ésima columna de una matriz X
de (n+1) filas por (n+1) columnas, y a; € G,™*, donde i = 1, ..., n+1, indica un vector base n+1 dimensional que tiene
K1.g1 como el i-ésimo elemento y que tiene los elementos identidad del grupo ciclico Gi1 como los n elementos
restantes, en el que g es un generador del grupo ciclico G; y k1 es una constante diferente de un elemento de
identidad aditivo; y

el vector base bi* cumple b* = ijlr”l Xij*.a* donde x;* indica el elemento en la i-ésima fila y la j-ésima columna de
una matrix X* de (n+1) filas por (n+1) columnas y ai* € G2™", donde i = 1, ..., n+1, indica un vector base n+1
dimensional que tiene K2.g> como el i-ésimo elemento y que tiene los elementos identidad del grupo ciclico G, como
los n elementos restantes, en el que g> es un generador del grupo ciclico G2 y k2 es una constante diferente al
elemento de identidad aditivo.

21. Aparato (120, 220) de descodificacién segin una cualquiera de las reivindicaciones 15 a 17, en el que los
valores r" y p , la constante Ty el valor a son elementos de un campo Fq finito; y
el orden de cada uno de los grupos ciclicos G1 y G: es igual al orden q del campo Fq finito, donde q = 1.

22. Aparato (120, 220) de descodificacion segun una cualquiera de las reivindicaciones 15 a 17, en el que la funcién
e bilineal saca un elemento e=M="" Par (y., y.*) del grupo ciclico Gr en respuesta a la introduccion de los n+1
elementos vy, donde L = 1, ..., n+1, del grupo ciclico G; y los n+1 elementos y.* donde L = 1, ..., n+1, del grupo
ciclico Gz, donde Par es una funcion bilineal no degenerada que traduce una combinacion de un Unico elemento del
grupo ciclico G1 y un tnico elemento del grupo ciclico Gz a un Unico elemento del grupo ciclico Gr.

23. Un método de codificacion que comprende:

(A) una etapa de calculo, en unos primeros medios de un aparato (110, 210) de codificacion, de un texto
codificado C3, introduciendo un texto no codificado M y una clave simétrica K a una funcién de codificacion
de clave simétrica y sacando el texto codificado Cg;
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(B) una etapa de calculo, en unos segundos medios del aparato (110, 210) de codificacién, de un primer
valor de funcién de una funcion H resistente a colisiones introduciendo un valor que contiene un valor
correspondiente a la clave simétrica K y un valor correspondiente al texto codificado C; a la funcién H; y

(C) una etapa de calculo, en unos terceros medios del aparato (110, 210) de codificacién, de un segundo
texto codificado Cp = r.(3u=1" Vu.by) + p.bna € G:"" usando un valor r correspondiente al primer valor de
funcion de la funcion H, un valor p correspondiente a la clave simétrica K, elementos vy, donde p =1, ..., ny
n 1, de un vector n dimensional v = (vi, ..., V), Y vectores base n+1 dimensionales b; € G,"*, donde i = 1,
..., N+1, compuestos de n+1 elementos de un grupo ciclico G; y sacando el segundo texto codificado Cy;

24. Método de codificacion segun la reivindicacién 23, en el que la clave simétrica K es una secuencia binaria; y

la etapa (B) incluye una etapa de calculo, en unos cuartos medios del aparato de codificacién, de los valores ry p
introduciendo la clave simétrica K y el texto codificado C; a la funciéon H resistente a colisiones;

en el que el método de codificacion comprende:

una etapa de célculo, en unos quintos medios del aparato de codificacion, de un valor de funcion S = gr'° €
Gt usando el valor p; en el que gr es un generador del grupo ciclico Gt y T es una constante diferente de un
elemento de identidad aditivo; t

una etapa de calculo, en unos sextos medios del aparato de codificacion, de un tercer texto codificado Cz y
sacar el tercer texto codificado Cs, en el que el tercer texto codificado Cs es un valor OR exclusivo de un
valor de funcién R(S) y la clave simétrica K, en el que el tercer texto codificado Cz es un secuencia binaria
obtenida introduciendo el valor de funcién S a una funcion R inyectiva.

25. Método de codificacion segun la reivindicacién 23, que comprende ademas:

una etapa de seleccion del valor p en unos séptimos medios del aparato de codificacion;

una etapa de calculo, en unos octavos medios del aparato de codificacién, de un valor de funcién S = gr'* €
Gt usando el valor p, donde gT es un generador de un grupo ciclico G’ y T es una constante diferente de un
elemento de identidad aditivo; y

una etapa de calculo, en unos novenos medios del aparato de codificacién, de un valor de funcion R(S)
como la clave simétrica K introduciendo el valor de funcién S a un funcién R inyectiva en el que

la etapa (B) incluye una etapa de célculo, en unos décimos medios del aparato de codificacién, del valor r
introduciendo el valor de funcion Sy el texto codificado C; a la funcidn H resistente a colisiones.

26. Método de descodificacion que comprende:

(D) una etapa de introduccion de un valor que contiene un texto codificado C; y un segundo texto codificado
C2€G:" aun aparato (120, 220) de descodificacion;

(E) una etapa de célculo, en unos primeros medios del aparato (120, 220) de descodificacion, de un valor de
funcion S™ = e(Cz, D1*) € Gr introduciendo el segundo texto codificado C2 € G1™* y la informacion de clave
D1* a una funcion e bilineal;

(F) una etapa de calculo, en unos segundos medios del aparato de descodificacién, de un segundo valor de
funcién de la funcién H resistente a colisiones introduciendo un valor correspondiente al valor de funcién S™ y
el texto codificado Ci a la funcion H; y

(G) una etapa de determinacion, en el aparato (120, 220) de descodificacion, de si el segundo texto
codificado C, un valor r~ correspondiente al segundo valor de funcién de la funcién H, un valor p’, los

elementos vy, (L =1, ..., n) de un vector n-dimensional Vo= (V1, ..., Vn), Y los vectores base b; € Gln+1, donde
i=1,..n+l, cumplen Cz = r".(3u=1" vu.by) + p .bne1 € G y sacar un resultado de la determinacion, en el
que

la funcién e bilineal es una funcién bilineal no degenerada que saca un Unico elemento de un grupo ciclico
Gt en respuesta a la introduccién de n+1 elementos y., donde L =1, ..., n+1 y n =1, de un grupo ciclico G1y
n+1 elementos y.*, donde L = 1, ..., n+1, de un grupo ciclico Go; cada uno de los vectores base b; € G,
donde i = 1, ..., n+1) es un vector base n+1 dimensional compuesto de n+1 elementos del grupo ciclico Gg;
cada uno de los vectores base bi* € G,"*!, donde i = 1, ..., n+1, es un vector base n+1 dimensional
compuesto de n+1 elementos del grupo ciclico Gz; un valor de funcién obtenido introduciendo los elementos
de los vectores base bi € G,"*, donde i = 1, ..., n+1, y los elementos de los vectores base bj* € G,™*, donde
j=1, ..., n+l, ala funcién e bilineal se expresa como gTT'é(i'j) € Gt usando la funcién delta de Kronecker &(i, j);
T es una constante diferente de un elemento de identidad aditivo; gr es un generador del grupo ciclico Gt; w”
= (Wi, ..., Wn) €s un vector n-dimensional; wy, donde p = 1, ..., n, son elementos del vector n-dimensional w>
= (wy, ..., VYQ); a es un valor seleccionado y la informacién de clave Di* € G1"" es Dy* = a.(Fu=1" Wu.by®) +
bn+1* € G2

27. Método de descodificaciéon segun la reivindicacién 26, en el que el valor que contiene el texto codificado C1 y el
40
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n+l

segundo texto codificado C; € G
es una secuencia binaria;

en el que el método de descodificacion comprende ademas una etapa de calculo, en unos cuartos medios del
aparato de descodificacién, de un valor OR exclusivo K™ del tercer texto codificado C3 y un valor de funcién R(S")
gue es una secuencia binaria obtenida introduciendo el valor de funcién S™ a una funcién R inyectiva;

la etapa (F) incluye una etapa de célculo, en unos quintos medios del aparato de descodificacion, de los valores r” y
p_ introduciendo el valor OR exclusivo K™ y el texto codificado C; a la funcion H resistente a colisiones; y

la etapa (g) incluye:

, introducido en la etapa (D), contiene ademas un tercer texto codificado Cs que

una etapa (G-1) de calculo, en unos sextos medios del aparato de descodificaciéon, de un valor de funcion
C2 = .(Su=1" Viby) + p .bnss € G1™! usando los elementos vy, donde p = 1, ..., n, del vector n-dimensional
v>ylosvaloresr yp Ty

una etapa (G-2) de determinacion, en unos séptimos medios del aparato de descodificacion, de si el valor de
funcién C; es igual al segundo texto codificado Ca,

en el que el método de codificacion comprende ademas una etapa de uso, en unos octavos medios del aparato de
descodificacion, del valor el valor OR exclusivo K~ como una clave simétrica, calcular un valor descodificado M~
introduciendo el valor OR excusivo K™ y el texto codificado C; a una funcién de descodificacién de clave simétrica, y
sacar el valor descodificado M™, cuando la determinacion en la etapa (G-2) indica que el valor de funcion C,” es
igual al segundo texto codificado Co.

28. Método de descodificacion segun la reivindicacion 26, en el que la etapa (F) incluye una etapa de célculo, en
unos novenos medios del aparato de descodificacién, del valor r~ introduciendo el valor de funcién S™ y el texto
codificado C; a la funcion H resistente a colisiones; y

la etapa (G) incluye:

(G-1) una etapa de célculo, en unos décimos medios del aparato de descodificacién, de un valor de funcion A
= Cor™.(Tu=1" vu.by) € G,"" usando el segundo texto codificado Co, el valor r” y los elementos v,, donde p =
1, ..., n, del vector n-dimensional v?;

(G-2) una etapa de célculo, en unos décimo primeros medios del aparato de descodificacién, de un valor de
funcion e(A, D2*) introduciendo el valor de funcién A y la informacion de clave auxiliar Do* = 3 y=1"Bu.by*
relacionada con un valor 3, donde p = 1, ..., n, a la funcién e bilineal; y

(G-3) una etapa de determinacion, en unos décimo segundos medios del aparato de descodificacion, de si el
valor de funcion e(A, D2*) cumple e(A, D2*) =1 € Gr;

en el que el método de descodificacion comprende ademas una etapa de usar, en unos décimo terceros medios del
aparato de descodificacion, de un valor de funcién R(S") obtenido introduciendo el valor de funcién S~ a una funcién
R inyectiva, como una clave simétrica, calcular un valor descodificado M~ introduciendo la clave simétrica K™ y el
texto codificado C1 a una funcién de descodificacion de clave simétrica, y sacar el valor descodificado M, cuando la
determinacion en la etapa (G-3) indica que se cumple e(A, D2*) =1 € Gr.

29. Un método de seguridad que comprende:

las etapas del método de codificacién segun la reivindicacion 23; y
las etapas del método de descodificacién segln la reivindicacion 26.

30. Método de seguridad segun la reivindicacion 29, en el que la etapa (B) incluye una etapa de célculo de los
valores r y p introduciendo la clave simétrica K y el texto codificado C; a la funcién H resistente a colisiones;
la etapa (C) incluye:

una etapa de célculo, en el aparato de codificacion, de un valor de funcién S = gr'° € Gt usando el valor p;
una etapa de calculo, en el aparato de codificacion, de un tercer texto codificado Cz y sacar el tercer texto
codificado, en el que el tercer texto codificado Cz es un valor OR exclusivo de un valor de funcion R(S) y la
clave simétrica K, en el que el valor de funcion R(S) es una secuencia binaria obtenida introduciendo el valor
de funcién S a una funcién R inyectiva; y

una etapa de calculo, en el aparato de codificacion, del segundo texto codificado C, usando los elementos
vy, donde p = 1, ..., n, del vector n dimensional v y los valores r y p y sacar el segundo texto codificado Cy;

la etapa (D) incluye una etapa de introduccién, en el aparato de descodificacién, de un valor que contiene el texto
codificado C,, el segundo texto codificado C, € Gln+1, y el tercer texto codificado C3 al aparato de descodificacion;
la etapa (F) incluye:
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una etapa de célculo, en el aparato de descodificacion, de un valor OR exclusivo K~ del tercer texto
codificado Csz y un valor de funcién R(S™) que es una secuencia binaria obtenida introduciendo el valor de
funcion S™ a la funcién R inyectiva; y

una etapa de cdlculo, en el aparato de descodificacién, de los valores r y p ~ introduciendo el valor OR
exclusivo K™ y el texto codificado C; a la funcién H resistente a colisiones; y

la etapa (G) incluye:

una etapa de célculo, en el aparato de descodificacion, de un valor de funcion Cz™ = .(Fu=1" Vu.by) + p~.bne1
€ Gln+1 usando los elementos v,, donde p =1, ..., n, del vector n dimensional V> ylosvaloresder yp;y
una etapa de determinacién, en el aparato de descodificacion, de si el valor de funcién C,  es igual al
segundo texto codificado C»; si el valor de funcién C, es igual al segundo texto codificado Cz, usando el
valor OR exclusivo K~ como una clave simétrica, calcular un valor descodificado M~ introduciendo el valor OR
exclusivo K™ y el texto codificado C1 a una funcién de descodificacién de clave simétrica y sacar el valor
descodificado M.

31. Método de seguridad segun la reivindicacién 29, en el que la etapa (A) incluye:

una etapa de seleccion del valor p en el aparato de codificacion;

una etapa de célculo, en el aparato de codificacion, de un valor de funcién S = gr'° € Gr usando el valor p; y
una etapa de uso, en el aparato de codificacién, de un valor de funciéon R(S) obtenido introduciendo el valor
de funcién S a una funcién R inyectiva, como una clave simétrica K, calcular el texto codificado Ci
introduciendo la clave simétrica K y el texto no codificado M a la funcién de codificacidn de clave simétrica, y
sacar el texto codificado Cy;

la etapa (B) incluye una etapa de calculo, en el aparato de codificacién, del valor r introduciendo el valor de
funcién Sy el texto codificado C; a la funcion H resistente a colisiones;

la etapa (C) incluye una etapa de célculo, en el aparato de codificacién, del segundo texto codificado usando
los elementos vy, donde p = 1, ..., n, del vector n dimensional v y los valores r” y p~ y sacar el segundo texto
codificado Cy;

la etapa (F) incluye una etapa de célculo, en el aparato de descodificacién, del valor r~ introduciendo el valor
de funcién S y el texto codificado C; a la funcién H resistente a colisiones; y

la etapa (G) incluye:

una etapa de calculo, en el aparato de descodificacion, de un valor de funcién A = Co-r".3u=1" Vu.by € G
usando el segundo texto codificado Cy, el valor r y los elementos v,, donde p = 1, ..., n, del vector n-
dimensional v;

una etapa de calculo, en el aparato de descodificacion, de un valor de funcion e (A, D2*) introduciendo el
valor de funcién A y la informacién de clave auxiliar D>* a la funcion e bilineal; y

una etapa de determinacion, en el aparato de descodificacion, de si el valor de funcién e(A, D2*) cumple e(A,
D.*) = 1 € Gr; si se cumple e(\, D2>*) = 1 € Gr, usando un valor de funcién R(S") obtenido introduciendo del
valor de funcién S~ a una funcién R inyectiva, como una clave simétrica K, calcular un valor descodificado
M~ introduciendo la clave simétrica K™ y el texto codificado C; a la funcién de descodificacion de clave
simétrica y sacar el valor descodificado M™.

n+l

32. Un programa que hace que un ordenador funcione como un aparato de codificacion segin una cualquiera de
las reivindicaciones 1 a 3.

33. Un programa que hace que un ordenador funcione como un aparato de descodificacion segin una cualquiera
de las reivindicaciones 15 a 17.

34. Un medio de grabacion legible por ordenador que tiene almacenado en el mismo un programa para hacer que
un ordenador funcione como un aparato de codificacién segin una cualquiera de las reivindicaciones 1 a 3.

35. Un medio de grabacion legible por ordenador que tiene almacenado en el mismo un programa para hacer que
un ordenador funcione como un aparato de descodificacién segin una cualquiera de las reivindicaciones 15 a 17.
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