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Eine Kommunikationsvorrichtung (10), die ausgebildet ist, Daten mit einem Kraftfahrzeug (2) auszutauschen, umfasst eine
Uberwachungsvorrichtung (16), die ausgebildet ist, den aktuellen Bewegungszustand der Kommunikationsvorrichtung (10) zu
bestimmen. Die Uberwachungsvorrichtung (16) ist dariiber hinaus ausgebildet, das Ubertragen von Daten zwischen der
Steuerelektronik (4) des Kraftfahrzeugs (2) und der Kommunikationsvorrichtung (10) nur zuzulassen, wenn das Uberwachen des
aktuellen Bewegungszustandes der Kommunikationsvorrichtung (10) ergibt, dass sich die Kommunikationsvorrichtung (10) in
einem Ruhezustand betindet.
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Verfahren und Vorrichtung zum Austausch von Daten

mit der Steuerelektronik eines Kraftfahrzeugs

Die Erfindung betrifft ein Verfahren und eine Vorrichtung zum Austauschen von
Daten mit der Steuerelektronik eines Kraftfahrzeugs.

Insbesondere durch die fortschreitende Vernetzung von Kraftfahrzeugen ber
das Internet werden zunehmend neue Anwendungen geschaffen, flr die eine

immer grofdere Menge an Informationen aus dem Kraftfahrzeug, insbesondere
seiner Steuerelektronik, erforderlich ist.

Als generischer, herstelleribergreifender Datenzugriffspunkt bietet sich die flr
abgasrelevante Systeme gesetzlich vorgeschriebene OBD2-Schnittstelle an.

Diese Schnittstelle kann als Diagnosezugriffspunkt verwendet werden, um im
Fahrbetrieb und/oder im Stillstand des Kraftfahrzeugs Daten (wie z. B. den
aktuellen Kilometerstand) aus dem Kraftfahrzeug auszulesen und, beispielsweise
Uber das Mobilfunknetz, zur weiteren Verarbeitung, Speicherung und/oder
Visualisierung weiterzuleiten. Ein mdglicher Anwendungsfall ist ein vollauto-
matisches Fahrtenbuch.

Eine solche, beispielsweise an der OBD2-Schnittstelle betriebene Vorrichtung,
die im Fahrbetrieb und/oder im Stillstand des Kraftfahrzeugs Daten aus der
Steuerelektronik des Kraftfahrzeugs liest und/oder Befehle an die Steuer-
elektronik gibt, wird auch als "Aftermarket-Dongle" bezeichnet.

Beim Auslesen trivialer Informationen, wie z. B. des aktuellen Kilometerstandes,
aus dem Kraftfahrzeug missen keine besonderen Sicherheitsbetrachtungen
durchgeflhrt werden.

Eine unbeabsichtigte und/oder fehlerhafte, z. B. durch eine Fehlfunktion der
Software oder eine Fehlbedienung eines Benutzers verursachte, Ansteuerung
Steuerelektronik, beispielsweise eines ESP-Systems, das u.a. Einfluss auf die
Bremse hat, ist dagegen in einer Fahrsituation sehr gefahrlich.
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Bei komplexeren Anwendungen sind daher hdhere Sicherheitsniveaus, wie sie
beispielsweise als ,ASIL-Level“ in der ISO26262 definiert sind, erforderlich. Die
Kommunikation mit der Kraftfahrzeugelektronik muss dann technisch dement-
sprechend abgesichert werden.

Es gibt daher Anwendungsbereiche, in denen es wiinschenswert ist, die Kom-
munikation von "Aftermarket-Dongles” derart abzusichern, das eine Kommuni-
kation zwischen dem Kraftfahrzeug und dem "Aftermarket-Dongle" nur moglich
ist, wenn das Kraftfahrzeug still steht.

Ein Verfahren zum Ubertragen von Daten zwischen der Steuerelektronik eines
Kraftfahrzeugs und einer Kommunikationsvorrichtung gemaf einem Aus-
fuhrungsbeispiel der Erfindung umfasst, den aktuellen Bewegungszustand der
Kommunikationsvorrichtung zu bestimmen und das Ubertragen von Daten
zwischen der Steuerelektronik des Kraftfahrzeugs und der Kommunikations-
vorrichtung nicht freizugeben und/oder zu unterbrechen, wenn das Bestimmen
des Bewegungszustandes der Kommunikationsvorrichtung ergibt, dass sich die
Kommunikationsvorrichtung bewegt und nicht im Stillstand befindet.

Eine Kommunikationsvorrichtung gemaf einem Ausfiihrungsbeispiel der Er-
findung, die ausgebildet ist, Daten mit der Steuerelektronik eines Kraftfahrzeugs
auszutauschen, umfasst eine Uberwachungsvorrichtung, die ausgebildet ist, den
aktuellen Bewegungszustand der Kommunikationsvorrichtung zu bestimmen. Die
Uberwachungsvorrichtung ist dariiber hinaus ausgebildet, die Dateniibertragung
zwischen der Steuerelektronik des Kraftfahrzeugs und der Kommunikations-
vorrichtung nicht freizugeben und/oder eine bereits begonnene Datenlbertra-
gung zu unterbrechen, wenn das Bestimmen des Bewegungszustandes der
Kommunikationsvorrichtung ergibt, dass sich die Kommunikationsvorrichtung
bewegt.

Zum Austausch von Daten ist die Kommunikationsvorrichtung fest, insbesondere
Uber eine Kabelverbindung, mit der Steuerelektronik verbunden. Die Kommuni-
kationsvorrichtung bewegt sich daher zwangsweise gemeinsam mit dem Kraft-
fahrzeug. Gemal} Ausflihrungsbeispielen der Erfindung findet ein
Datenaustausch (Datenkommunikation) zwischen der Kommunikations-
vorrichtung und dem Kraftfahrzeug nur statt, wenn und solange sich die
Kommunikationsvorrichtung und damit auch das Kraftfahrzeug im Stillstand
befinden. Sicherheitsprobleme, die sich aus dem Austausch von Daten im
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Fahrbetrieb des Kraftfahrzeugs ergeben kénnen, wie z.B. eine Fehlfunktion oder
eine Fehlansteuerung der Bremsen des Kraftfahrzeugs, kbnnen so zuverlassig

vermieden werden.

In einer Ausfiihrungsform erfolgt das Bestimmen des Bewegungszustandes der
Kommunikationsvorrichtung mit Hilfe wenigstens eines in der Kommunikations-
vorrichtung angeordneten Sensors, der es ermoglicht, den Bewegungszustand

der Kommunikationsvorrichtung und damit des Kraftfahrzeugs zu bestimmen.

Durch Auswerten der Signale wenigstens eines in der Kommunikationsvor-
richtung vorgesehenen Sensors ist es nicht notwendig, dass im Kraftfahrzeug
Bewegungssensoren (z. B. Radsensoren) vorhanden sind und dass diese
kraftfahrzeugseitigen Bewegungssensoren mit der Kommunikationsvorrichtung
kommunizieren kénnen. Es ist daher nicht notwendig, Ubertragungsprotokolle
zum Austausch von Daten zwischen der Kommunikationsvorrichtung und fahr-
zeugseitigen Bewegungssensoren vorzusehen, die herstellerspezifisch ange-
passt sind.

In einer Ausflihrungsform umfasst das Bestimmen des Bewegungszustandes, die
aktuelle Position der Kommunikationsvorrichtung bzw. des Kraftfahrzeugs zu
ermitteln und Anderungen der Position der Kommunikationsvorrichtung bzw. des
Kraftfahrzeugs zu bestimmen. Auf diese Weise kann der Bewegungszustand der
Kommunikationsvorrichtung und damit des Kraftfahrzeugs zuverlassig bestimmt

werden.

In einer Ausflihrungsform umfasst das Bestimmen der aktuellen Position
insbesondere Positionsdaten von Satelliten, insbesondere GPS-Daten, zu
empfangen und auszuwerten, um die aktuelle Position zu bestimmen. Mit Hilfe
von Satelliten empfangener Positionsdaten sind die aktuelle Position und
insbesondere Positionsanderungen der Kommunikationsvorrichtung und damit
des Kraftfahrzeugs zuverldssig mit hoher Genauigkeit bestimmbar.

In einer Ausflhrungsform umfasst die Kommunikationsvorrichtung wenigstens
einen Beschleunigungssensor, der es ermdglicht, den aktuellen Bewegungszu-
stand autonom zu bestimmen, ohne auf externe Datenquellen zugreifen zu

mussen.
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Die Auswertung der von wenigstens einem Beschleunigungssensor zur Ver-
fiigung gestellten Daten kann alternativ oder zusatzlich zur Auswertung von
(Satelliten-)Positionsdaten erfolgen.

In einer Ausfiihrungsform umfasst das Verfahren, Daten lber eine OBD2-
Schnittstelle zwischen der Kommunikationsvorrichtung und der Steuerelektronik
des Kraftfahrzeugs zu Ubertragen. Auf diese Weise kdnnen die Daten hersteller-
unabhangig zwischen der Kommunikationsvorrichtung und der Steuerelektronik
eines Kraftfahrzeugs Gibertragen werden.

Ein Ausfiihrungsbeispiel der Erfindung wird im Folgenden anhand der beige-
fiigten Figur beschrieben:

Figurenbeschreibung

Die Figur zeigt in einer schematischen Darstellung ein Ausfliihrungsbeispiel einer
Kommunikationsvorrichtung 10, die tber ein, in der Regel mehrpoliges, Daten-
kabel 8 mit der Steuerelektronik 4 eines Kraftfahrzeugs 2 verbunden ist. Die
Steuerelektronik 4 weist zur DatenUlibertragung insbesondere eine OBD2-Schnitt-
stelle 6 auf. Alternativ kann die Datenlbertragung zwischen der Kommunika-
tionsvorrichtung 10 und der Steuerelektronik 4 des Kraftfahrzeugs 2 auch tber
eine andere geeignete Schnittstelle 6 erfolgen.

Die Kommunikationsvorrichtung 10 ist in der Figur aus Griinden der besseren
Darstellbarkeit aufderhalb des Kraftfahrzeugs 2 gezeigt. Die Kommunikations-
vorrichtung 10 kann im Betrieb jedoch im Kraftfahrzeug 2, beispielsweise im/am
Motor-, Koffer- oder Fahrgastraum des Kraftfahrzeugs 2 angeordnet sein. Auf die
Weise kann das Datenkabel 8 mdglichst kurz ausgebildet sein. Die
Kommunikationsvorrichtung 10 kann im Betrieb auch fest aber I16sbar, z.B. durch
eine Schraub-, Klebe- oder Klettverbindung mit dem Kraftfahrzeug 2 verbunden

sein.

Die Kommunikationsvorrichtung 10 umfasst eine Sende- und Empfangsvor-
richtung 12, die zur Datenkommunikation mit der Steuerelektronik 4 des Kraft-
fahrzeugs 2 ausgebildet ist, und eine Steuervorrichtung 14, die Daten von der
Steuerelektronik 4 des Kraftfahrzeugs 2 anfordert oder an diese Ubertragt.

PCT/EP2016/062159
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Die Kommunikationsvorrichtung 10 umfasst dariiber hinaus eine Uberwachungs-
vorrichtung 16, die mit einem oder mehreren Sensoren 18, 20 verbunden oder
ausgestattet ist. Die Sensoren 18, 20 sind dazu ausgebildet, den aktuellen
Bewegungszustand der Kommunikationsvorrichtung 10 zu bestimmen.

Da die Kommunikationsvorrichtung 10 im/am Koffer-, Fahrgast- oder Motorraum
des Kraftfahrzeugs 2 angeordnet und/oder mit dem Kraftfahrzeug 2 verbunden
ist, stimmt der Bewegungszustand der Kommunikationsvorrichtung 10 mit dem
Bewegungszustand des Kraftfahrzeugs 2 (iberein. Insbesondere kann sich die
Kommunikationsvorrichtung 10 nicht im Ruhezustand befinden, wenn sich das
Kraftfahrzeug 2 bewegt.

Daher signalisiert der wenigstens eine Sensor 18, 20 der Kommunikationsvor-
richtung 10 einen Ruhezustand der Kommunikationsvorrichtung 10 nur, wenn
sich auch das Kraftfahrzeug 2 im Ruhezustand befindet und nicht bewegt.

Die Uberwachungsvorrichtung 16 lasst einen Austausch von Daten zwischen der
Kommunikationsvorrichtung 10 und der Steuerelektronik 4 des Kraftfahrzeugs 2
nur zu, wenn der wenigstens eine Sensor 18, 20 signalisiert, dass sich die Kom-
munikationsvorrichtung 10 und damit auch das Kraftfahrzeug 2 nicht bewegen,
sondern im Stillstand befinden.

Auf diese Weise wird ein potentiell sicherheitsrelevanter Austausch von Daten
zwischen der Kommunikationsvorrichtung 10 und dem Kraftfahrzeug 2 sicher
verhindert, solange das Kraftfahrzeug 2 und mit ihm die Kommunikationsvorrich-
tung 10 in Bewegung ist.

Insbesondere wird auch eine bereits begonnene Dateniibertragung zwischen der
Kommunikationsvorrichtung 10 und dem Kraftfahrzeug 2 unterbrochen, sobald
wenigstens einer der Sensoren 18, 20 signalisiert, dass sich das Kraftfahrzeug 2
und mit ihm die Kommunikationsvorrichtung 10 in Bewegung gesetzt hat.

Bei wenigstens einem der Sensoren 18, 20 handelt es sich um einen Beschleuni-
gungssensor 18, der in der Lage ist, Beschleunigungen des Kraftfahrzeugs 2
autonom, d.h. ohne auf zusatzliche Informationen, die ,von auften” geliefert wer-
den, angewiesen zu sein, zu detektieren. Solche autonomen Sensoren 18 sind
besonders zuverlassig, da sie unabhangig von aufieren Einflissen tatig sind.

PCT/EP2016/062159
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Die Sensoren 18, 20 kdnnen auch wenigstens einen Positionssensor 20 umfas-
sen, der in der Lage ist, die aktuelle Position der Kommunikationsvorrichtung 10
und damit des Kraftfahrzeugs 2, z.B. auf der Grundlage von lber eine Antenne
22 von einem oder mehreren Satelliten 24 empfangenen Positionsdaten, zu
bestimmen und aus der Anderung der aktuellen Position der Kommunikations-
vorrichtung 10 Uber die Zeit auf den Bewegungszustand des Kraftfahrzeugs 2 zu
schliefen.

Durch den Empfang von Satellitenpositionsdaten, beispielsweise GPS-Daten,
kénnen die aktuelle Position und damit auch der aktuelle Bewegungszustand der
Kommunikationsvorrichtung 10 und damit des Kraftfahrzeugs 2 zuverlassig und
mit hoher Genauigkeit bestimmt werden.

Verschiedene Typen von Bewegungssensoren 18, 20, z.B. Beschleunigungs-
sensoren 18 und satellitengestitzte Sensoren 20, kdnnen alternativ oder
kumulativ vorgesehen sein, um die Betriebssicherheit der Uberwachungsvor-
richtung 16 zu erhdhen.
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Patentanspriiche
1. Verfahren zum Ubertragen von Daten zwischen der Steuerelektronik (4)

eines Kraftfahrzeugs (2) und einer Kommunikationsvorrichtung (10), wobei das
Verfahren umfasst,

den aktuellen Bewegungszustand der Kommunikationsvorrichtung (10)

zU bestimmen; und

das Ubertragen von Daten zwischen der Steuerelektronik (4) des Kraft-
fahrzeugs (2) und der Kommunikationsvorrichtung (10) nur zuzulassen, wenn
das Bestimmen des aktuellen Bewegungszustandes der Kommunikations-
vorrichtung (10) ergibt, dass sich die Kommunikationsvorrichtung (10) in einem
Ruhezustand befindet.

2. Verfahren nach Anspruch 1, wobei das Bestimmen des Bewegungs-
zustandes der Kommunikationsvorrichtung (10) umfasst, die aktuelle Position der
Kommunikationsvorrichtung (10) zu ermitteln und Anderungen der Position des
der Kommunikationsvorrichtung (10) Uber die Zeit zu bestimmen.

3. Verfahren nach Anspruch 2, wobei das Bestimmen der aktuellen
Position der Kommunikationsvorrichtung (10) umfasst, Positionsdaten von
wenigstens einem Satelliten (24) zu empfangen und auszuwerten.

4, Verfahren nach einem der Anspriiche 1 bis 3, wobei das Bestimmen des
Bewegungszustandes der Kommunikationsvorrichtung (10) umfasst, Beschleu-
nigungen der Kommunikationsvorrichtung (10) zu detektieren.

5. Verfahren nach einem der Anspriiche 1 bis 3, wobei das Verfahren
umfasst, Daten liber eine OBD2-Schnittstelle (6) zwischen der Kommunikations-
vorrichtung (10) und der Steuerelektronik (4) des Kraftfahrzeugs (2) zu liber-
tragen.
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6. Kommunikationsvorrichtung (10), die ausgebildet ist, Daten mit der
Steuerelektronik (4) eines Kraftfahrzeugs (2) auszutauschen, wobei die Kom-
munikationsvorrichtung (10) eine Uberwachungsvorrichtung (16) umfasst, die
ausgebildet ist:

den aktuellen Bewegungszustand der Kommunikationsvorrichtung (10)
zu bestimmen; und

das Ubertragen von Daten zwischen der Steuerelektronik (4) des Kraft-
fahrzeugs (2) und der Kommunikationsvorrichtung (10) nur zuzulassen, wenn
das Bestimmen des aktuellen Bewegungszustandes der Kommunikations-
vorrichtung (10) ergibt, dass sich die Kommunikationsvorrichtung (10) in einem
Ruhezustand befindet.

7. Kommunikationsvorrichtung (10) nach Anspruch 6, wobei die Kom-
munikationsvorrichtung (10) zur Datenlbertragung tiber eine OBD2-Schnittstelle
ausgebildet ist.

8. Kommunikationsvorrichtung (10) nach Anspruch 6 oder 7 mit wenigs-
tens einem Sensor (18, 20), der ausgebildet ist, den aktuellen Bewegungszu-
stand der Kommunikationsvorrichtung (10) zu bestimmen, wobei der wenigstens

eine Sensor (18, 20) insbesondere einen Beschleunigungssensor (18) umfasst.

9. Kommunikationsvorrichtung (10) nach einem der Anspriiche 6 bis 8,
wobei die Uberwachungsvorrichtung (14) ausgebildet ist, die aktuelle Position der
Kommunikationsvorrichtung (10) und insbesondere Anderungen der Position der
Kommunikationsvorrichtung (10) zu bestimmen, um den aktuellen Bewegungs-
zustand der Kommunikationsvorrichtung (10) zu ermitteln.

10. Kommunikationsvorrichtung (10) nach Anspruch 9, wobei die Uber-
wachungsvorrichtung (14) ausgebildet ist, Daten eines satellitengestitzten Navi-
gationssystems zu empfangen und auszuwerten, um die aktuelle Position der

Kommunikationsvorrichtung (10) zu bestimmen.
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