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(57) Zusammenfassung:

VERFAHREN ZUM AUSFUHREN EINER SICHERHEITSRELEVANTEN ANWENDUNG,

(57) Abstract: The invention relates to a
method for executing a security-relevant
application on a computer system (12, 12').
In this case, a data network connection is
established between the computer system
(12, 12') and a server (11). After the data
network connection has been established,
the computer system (12, 12') searches for at
least one predetermined file (14) on the
server (11). It the at least one predetermined
file (14) has been found, a signature (15) of
the at least one predetermined file (14) is
checked. The at least one predetermined file
(14) is downloaded it the checking of the
signature (15) was successful. The at least
one predetermined file (14) which has been
downloaded is executed. A system file is
changed in this case. If the at least one
predetermined file (14) has been executed,
the security-relevant application is then
started. The invention also relates to a
computer system (12, 12', 12") having a data
network interface (13) and to an
arrangement comprising a computer system
(12, 12"y and a server (11).

[Fortsetzung auf der ndchsten Seite]
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Die Erfindung betrifft ein Verfahren zum Ausfiihren einer sicherheitsrelevanten Anwendung auf einem Computersystem (12, 2').
Hierbei wirdeine Datennetzwerkverbindung zwischen dem Computersystem (12, 12") und einem Server (11) hergestellt. Nachdem
die Datennetzwerkverbindung hergestellt wurde, wird auf dem Server (11) durch das Computersystem (12, 12') nach wenigstens
einer vorbestimmten Datei (14) auf dem Server (11) gesucht. Wurde die wenigstens eine vorbestimmte Datei (14) gefunden, so
wird eine Signatur (15) der wenigstens einen vorbestimmten Datei (14) iiberpriift. Die wenigstenseine vorbestimmte Datei (14)
wird heruntergeladen, wenn die Uberpriifung der Signatur (15) erfolgreich war. Die heruntergeladene wenigstens eine
vorbestimmte Datei (14) wird ausgefiihrt. Hierbei wird eine Systemdatei geédndert. Wurde die wenigstens eine vorbestimmte Datei
(14) ausgefiihrt, so wird im Anschluss die sicherheitsrelevante Anwendunggestartet. Die Erfindung betrifft des Weiteren ein
Computersystem (12, 2', 12") mit einer Datennetzwerkschnittstelle (13) und eine Anordnung umfassend ein Computersystem (12,
12" und einen Server (11).
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Beschreibung

Verfahren zum Ausfiihren einer sicherheitsrelevanten

Anwendung, Computersystem und Anordnung

Die Erfindung betrifft ein Verfahren zum Ausfiihren einer
sicherheitsrelevanten Anwendung auf einem Computersystem, ein
Computersystem mit einer Datennetzwerkschnittstelle sowie

eine Anordnung umfassend ein Computersystem und einen Server.

Computersysteme, wie beispielsweise Bezahlterminals zum
Ausfithren von finanziellen Transaktionen, bei denen sich ein
Benutzer authentifizieren muss, schranken in der Regel einen

Zugriff auf Systemdateien stark ein.

Aufgabe der Erfindung ist es, ein Verfahren zum Ausfiihren
einer sicherheitsrelevanten Anwendung auf einem
Computersystem aufzuzeigen. Auch ist es Aufgabe der
Erfindung, Vorrichtungen zum Durchfilhren des Verfahrens zu

beschreiben.

Gemdl einem ersten Aspekt der Erfindung wird die Aufgabe
durch ein Verfahren zum Ausfithren einer sicherheitsrelevanten
Anwendung auf einem Computersystem in einer gesicherten
Umgebung geldst. Hierbei wird eine Datennetzwerkverbindung
iber ein internes Netzwerk der gesicherten Umgebung zwischen
dem Computersystem und einem Server hergestellt, der in der
gesicherten Umgebung angeordnet ist. Im Anschluss hieran wird
nach wenigstens einer vorbestimmten Datei auf dem Server
durch das Computersystem gesucht. Wurde die wenigstens eine
vorbestimmte Datei gefunden, so wird eine Signatur der
wenigstens einer vorbestimmten Datei iUberprift. War die

Uberpriifung der Signatur erfolgreich, so wird die wenigstens
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eine vorbestimmte Datei heruntergeladen und ausgefihrt, wobei
durch das Ausfiihren der wenigstens einen vorbestimmten Datei
eine Systemdatei gedndert wird. Im Anschluss hieran wird die

sicherheitsrelevante Anwendung gestartet.

Solche Gerdte miissen bei Auftreten von Defekten gewartet
werden kénnen. Ein Wartungsdienst oder Servicedienst muss
sich somit auch Zugang zu sicherheitsrelevanten Bereichen des
geschiitzten Peripheriegerats verschaffen kdénnen. Dies muss in
einem sicheren Umfeld, nicht unerlaubt oder aus Versehen
erfolgen. Auf den Server ist durch eine Uberpriifung eines
Nutzerzertifikats kein unautorisierter Zugriff moglich. Das
Computersystem stellt eine Datennetzwerkverbindung mit einem
Server her. Beispielsweise stellt das Computersystem die
Datennetzwerkverbindung mit einem Updateserver her, um nach
automatischen Updates zu suchen. Hierbei wird nach wenigstens
einer vorbestimmten Datei gesucht. Die Uberpriifung der
Signatur der vorbestimmten Datei dient der Verifikation der
Sicherheit der Datei. Ist die Datei authentifiziert, so wird
sie heruntergeladen und ausgefiihrt. Hierbei wird eine
Systemdatei des Computersystems verandert. Durch die
Veranderung kann eine sicherheitsrelevante Anwendung,
insbesondere ein Flashen des Speichers, bzw. ein
vollstandiges Flashen des Computersystems (englisch: complete
system reflash) ausgefithrt werden. Das Ausfihren umfasst
hierbei ein Installieren der wenigstens einen vorbestimmten
Datei und ein hierauf folgendes Aufrufen der installierten

Datei durch die Datei selber oder ein Programm.

In einer vorteilhaften Ausgestaltung umfasst das Ausfiihren
der wenigstens einen vorbestimmten Datei ein Umbenennen der

Systemdatei.
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Eine bestimmte Systemdatei kann umbenannt oder verandert
werden, um die Wartung an dem Computersystem durchzufiihren.
Beispielsweise wird eine BRootdatei, insbesondere ein
sogenanntes bootup-file, neu benannt, sodass ein

Systemflashen moglich wird.

Gemdl einer weiteren vorteilhaften Ausgestaltung ist die
wenigstens eine vorbestimmte Datei Teil eines Dateipakets und
das Dateipaket wird gesucht, uUberprift, heruntergeladen und

ausgefihrt.

Das Dateipaket kann verschiedene vorbestimmte Dateien
umfassen, durch die verschiedene Funktionen und
Wartungsalgorithmen auf dem Computersystem durchgefiihrt

werden konnen.

Gemal einer weiteren vorteilhaften Ausgestaltung wird beim
Ausfihren der sicherheitsrelevanten Anwendung ein

Flashspeicher des Computersystems programmiert.

Durch das Programmieren beziehungsweise Umprogrammieren des
Flashspeichers konnen Systemeinstellungen des Computersystems

verandert werden.

Gemal einer weiteren vorteilhaften Ausgestaltung wird beim
Ausfihren der sicherheitsrelevanten Anwendung ein

Wiederherstellungsmodus aufgerufen.

Durch das Aufrufen des Wiederherstellungsmodus kann das
Computersystem beispielsweise in einen urspriinglichen

Werkszustand zurlckversetzt werden.
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Gemdl einem zweiten Aspekt der Erfindung wird die Aufgabe
durch ein Computersystem mit einer Datennetzwerkschnittstelle
geldst. Das Computersystem ist hierbei dazu eingerichtet, in
einer gesicherten Umgebung eine Datennetzwerkverbindung lber
ein internes Netzwerk zu einem Server aufzubauen, der in der
gesicherten Umgebung angeordnet ist, und nach wenigstens
einer vorbestimmten Datei auf dem Server zu suchen, nachdem
die Datennetzwerkverbindung aufgebaut wurde. Das
Computersystem ist weiter dazu eingerichtet, eine Signatur
der wenigstens einen vorbestimmten Datei zu Uberpriifen, wenn
die wenigstens eine vorbestimmte Datei auf dem Server
gefunden wurde. Des Weiteren ist das Computersystem dazu
eingerichtet, die wenigstens eine vorbestimmte Datei
herunterzuladen, auszufithren und hierauf folgend eine
sicherheitsrelevante Anwendung zu starten. Beim Ausfiihren der
wenigstens einen vorbestimmten Datei wird eine Systemdatei

geandert.

Der Server kann hierbei ein Updateserver sein. Ein derartiges
Computersystem kann wahrend einer Suche nach Updates
automatisch nach Konfigurationsdateien suchen und diese
ausfiihren. Wird der vorbestimmten Datei hierbei vertraut, so
kénnen sicherheitsrelevante Eingriffe in das Computersystem
durchgefiihrt werden. Eine Sicherheit des Servers kann durch
eine Uberpriifung einer Signatur des Servers und iber eine
Https-Verbindung mit einem Nutzerzertifikat, das von dem
gleichen Aussteller stammt, wie die Signatur des Servers. Ein
physikalischer Zugriff auf den Server kann auch durch eine
Beschrankung eines Zutritts zu dem Server, beispielsweise
einem Sicherheitsbereich, und durch ein vier-Augen-Prinzip
abgesichert sein, so dass keine Person alleine physikalisch

an dem Server arbeiten kann.
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Gemdl einem dritten Aspekt der Erfindung wird die Aufgabe
durch eine Anordnung umfassend ein Computersystem und einen
Server geldst. Der Server ist hierbei in einer gesicherten
Umgebung mit einem internen Netzwerk angeordnet. Der Server
bietet wenigstens eine vorbestimmte Datei fir das
Computersystem an. Hierbei ist das Computersystem dazu
eingerichtet, nach wenigstens einer vorbestimmten Datei auf
dem Server zu suchen und nach Finden der wenigstens einen
vorbestimmten Datei, eine Signatur der wenigstens einen
vorbestimmten Datei zu ilUberpriifen. Des Weiteren ist das
Computersystem dazu eingerichtet, nach erfolgreicher
Uberpriifung der Signatur die wenigstens eine vorbestimmte
Datei herunterzuladen, auszufiithren und hierauf folgend eine

sicherheitsrelevante Anwendung zu starten.

Der Server stellt die vorbestimmte Datei beispielsweise als
Updatedatei zur Verfiigung. Dadurch, dass sich der Server in
einer gesicherten Umgebung befindet, ist davon auszugehen,
dass ausschlieBllich vertrauenswiirdige Personen Zugriff zu dem
Server haben. Somit ist eine Uberpriifung der Signatur der
vorbestimmten Datel ausreichend, um eine Sicherheit fir das
Computersystem weiter zu gewahrleisten. Beispielsweise ist
die sichere Umgebung ein Sicherheitsbereich in einer Firma.
Ein Zutritt zu dem Sicherheitsbereich kann durch ein vier-

Augen-Prinzip abgesichert sein.

Gemal einer vorteilhaften Ausgestaltung sind der Server und
das Computersystem mit einem internen Netzwerk eines

Wartungszentrums oder Servicezentrums verbunden.

Ist die gesicherte Umgebung ein Wartungszentrum oder ein
Servicezentrum, so kdnnen sich das Computersystem und der

Server mit dem internen Netzwerk des Wartungszentrums oder
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Servicezentrums verbinden. Der Server ist hierbei nicht wvon
auBerhalb des Wartungszentrums oder Servicezentrums zugangig.

Somit ist eine hohe Sicherheit der Anordnung gewahrleistet.

Gemal einer vorteilhaften Ausgestaltung ist die
sicherheitsrelevante Anwendung dazu eingerichtet einen

Flashspeicher des Computersystems zu programmieren.

Gemdl einer weiteren vorteilhaften Ausgestaltung ist die
sicherheitsrelevante Anwendung zum Aufrufen eines

Wiederherstellungsmodus eingerichtet.

Ein Wiederherstellungsmodus eignet sich bevorzugt zur Wartung
eines Computersystems. Hierbei konnen Defekte, insbesondere

fehlerhafte Software, repariert werden.

Die Erfindung wird im Folgenden anhand wvon
Ausfihrungsbeispielen und Figuren naher erlautert. In den

Figuren zeigen:

Figur 1 eine schematische Darstellung einer Anordnung gemal

einer Ausgestaltung der Erfindung; und

Figur 2 ein Ablaufdiagramm eines Verfahrens gemdB einer

Ausgestaltung der Erfindung.

Figur 1 zeigt eine gesicherte Umgebung 10. Bei der
gesicherten Umgebung 10 handelt es sich um ein
Wartungszentrum zum Warten von Computersystemen 12, 12'. In
anderen Ausgestaltungen kann es sich bei der gesicherten
Umgebung 10 ebenso um andere gesicherte Umgebungen, wie
beispielsweise raumlich begrenzte Geladnde handeln,

beispielsweise um eine Fertigungsanlage oder Servicezentrum.
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Beispielsweise ist die sichere Umgebung 10 ein
Sicherheitsbereich in einer Firma. Ein Zutritt zu dem
Sicherheitsbereich ist durch ein vier-Augen-Prinzip
abgesichert, so dass keine Person alleine physikalisch an dem

Server arbeiten kann.

In der gesicherten Umgebung 10 ist ein Server 11 angeordnet.
Der Server 11 steht beigpielsweise in einem besonders
gesicherten Serverraum in dem Wartungszentrum, zu dem
lediglich ein ausgewahlter Personenkreis Zutritt hat. Der
Zzugriff auf den Server 11 ist beschréankt, beispielsweise
durch eine Zugriffsfreigabe flir lediglich den ausgewahlten
Personenkreis. Der Server 11 dient dazu, Servicepakete und
Wartungssoftware fiir eine Wartung der Computersysteme 12, 12°'
bereitzustellen. Im Ausfihrungsbeispiel ist ein
Computersystem 12'' von der gesicherten Umgebung
ausgeschlossen. Mitarbeiter des Wartungszentrums oder der
gesicherten Umgebung kdénnen so indirekt in Computersysteme
12, 12' eingreifen. Der Standort des Servers 11 ist durch die
gesicherte Umgebung 10 gesichert. Zuséadtzlich ist fiir einen
Zugriff auf den Server 11 eine kryptografische Sicherung
vorgesehen. Beigpielsweise muss ein Mitarbeiter ein Passwort
eingeben, um einen Serverschrank zu o6ffnen und an dem Server

11 arbeiten zu koénnen.

Die Computersysteme 12, 12', 12'' sind im Ausfihrungsbeispiel
eingebettete Computersysteme in Form von Bezahlterminals zum
Durchfiihren finanzieller Transaktionen eines Benutzers,
beispielsweise an Supermarktkassen oder in Kaufhdusern. Ein
Benutzer benutzt das Computersystem 12, 12', 12'' hierbei
beispielsweise zum Authentifizieren personenbezogener Daten.
In anderen Ausgestaltungen handelt es sich bei den

Computersystemen 12, 12', 12'' um Computersysteme zur



10

15

20

25

30

WO 2016/189048 PCT/EP2016/061830

Uberpriifung von Zutrittskontrollen, um Bankautomaten,
Bordcomputer von Fahrzeugen oder im Allgemeinen um
Computersysteme, die sicherheitsrelevante Daten speichern

und/oder verarbeiten.

Die Computersysteme 12, 12', 12'' kdénnen eine
Datennetzwerkverbindung aufbauen. Hierzu verfliigten sie lber
eine Datennetzwerkschnittstelle 13. Das Computersystem 12
weist als Datennetzwerkschnittstelle 13 ein WLAN-Modul auf.
Das Computersystem 12' weist als Datennetzwerkschnittstelle
13 einen LAN-Anschluss auf. In der schematischen Darstellung
gemall Figur 1 sind die Computersysteme 12 und 12' in die
gesicherte Umgebung 10 eingebracht und haben Zugriff auf ein
internes Netzwerk der gescherten Umgebung 10. Das
Computersystem 12'' ist nicht in die gesicherte Umgebung 10
eingebracht (gestrichelte Darstellung). Das Computersystem
12'"'" hat keinen Zugriff auf das interne Netzwerk und den

Server 11.

Die Computersysteme 12 und 12' sind mit dem Server 11 iber
das interne Netzwerk der gesicherten Umgebung 10 verbunden.
Das Computersystem 12 ist drahtlos liber ein WLAN mit dem
Server 11 verbunden, das Computersystem 12' ist iber eine
Kabelverbindung, insbesondere eine LAN-Verbindung, mit dem
Server 11 direkt verbunden. In nicht dargestellten
Ausfihrungen sind die Computersysteme 12 und 12' indirekt,

beispielsweise {iber einen Router mit dem Server 11 verbunden.

Das interne Netzwerk der gesicherten Umgebung 10 ist rdumlich
auf die gesicherte Umgebung 10 begrenzt. Im Falle einer WLAN-
Verbindung ist die WLAN-Intensitdt so gewahlt, dass auf das
WLAN aulerhalb der gesicherten Umgebung 10 nicht zugegriffen

werden kann.



10

15

20

25

30

WO 2016/189048 PCT/EP2016/061830

Figur 2 zeigt ein Ablaufdiagramm 20. In Schritt 21 wird eine
Datennetzwerkverbindung hergestellt. Die Computersysteme 12
und 12' melden sich jeweils in dem internen Netzwerk der
gesicherten Umgebung 10 an und bauen so die
Datennetzwerkverbindung tUber die Datennetzwerkschnittstelle
13 auf. In einem alternativen Ausfihrungsbeispiel bauen die
Computersysteme 12 und/oder 12' ein Datennetzwerk auf, in dem
sich andere Computersysteme, wie der Server 11 anmelden

kénnen, um die Datennetzwerkverbindung herzustellen.

Wurde die Datennetzwerkverbindung hergestellt, so sucht das
Computersystem 12, bzw. 12' in Schritt 22 nach durch den
Server 11 bereitgestellten Dateien. Im Ausfiihrungsbeispiel
sucht das Computersystem 12, bzw. 12' nach Updatedateien, um
das Computersystem 12, bzw. 12' auf einem aktuellen Stand zu
halten. Insbesondere sucht das Computersystem 12, bzw. 12'
nach einer Datei oder einem Dateipaket mit einem
vorbestimmten Namen der wenigstens einen vorbestimmten Datei
14 auf allen Servern, die mit dem Computersystem 12, bzw. 12'
verbunden sind. Wird eine Datei oder ein Dateipaket mit dem
vorbestimmten Namen gefunden, beigpielsweise ein

"set to manufacturing mode"-Paket, so wird in Schritt 23 eine
Signatur 15 der gefundenen wenigstens einen vorbestimmten

Datei 14 Uberprift.

In Schritt 23 wird die Signatur 15 der wenigstens einen
vorbestimmten Datei 14 Uberprift. Im Ausfihrungsbeispiel wird
eine Priifsumme (Hash-Wert) der Signatur 15 von dem
Computersystem 12, bzw. 12' {berprift. Somit wird
sichergestellt, dass die wenigstens eine vorbestimmte Datei

14 aus einer legitimierten Quelle stammt. Ist die Uberpriifung
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der Signatur 15 erfolgreich, so wird die wenigstens eine

vorbestimmte Datei 14 in Schritt 24 heruntergeladen.

In Schritt 25 wird die heruntergeladene wenigstens eine
vorbestimmte Datei 14 ausgefithrt. Beispielsweise wird beim
Ausfiihren der wenigstens einen vorbestimmten Datei 14 ein
Programm gestartet, das auf eine Systemdatei des
Computersystems 12, bzw. 12' eingreifen kann. Die Systemdatei
wird hierbei umbenannt. Im Ausfihrungsbeispiel wird eine
Bootdatei, die zum Starten des Computersystems notwendig ist,
verandert. Dies stellt einen sicherheitskritischen Eingriff
dar. Durch die vorherige Authentifizierung der wenigstens
einen vorbestimmten Datei 14 in dem Netzwerk in der
gesicherten Umgebung 10 ist sichergestellt, dass es sich

nicht um Schadsoftware handelt.

In Schritt 26 wird nun eine sicherheitsrelevante Anwendung
auf dem Computersystem 12, 12' ausgefihrt. Im
Ausfihrungsbeispiel handelt es sich bei der
sicherheitsrelevanten Anwendung um einen kompletten
Systemflash. In einer alternativen Ausgestaltung konnen auf
weltere, einzelne Firmware- oder Softwaredateien des
Computersystems 12 bzw. 12' zugegriffen und diese verandert
werden. Somit kann eine Wartung des Computersystems 12, bzw.
12' sicher und schnell durchgefiihrt werden. Das
Computersystem 12 bzw. 12' kann beispielsweise auf

Werkseinstellungen zurlickgesetzt werden.

Ergab die Uberpriifung der Signatur 15 in Schritt 23, dass die
Signatur 15 nicht vertrauenswirdig ist, so wird die
vorbestimmte Datei 14 nicht heruntergeladen. In einer
weiteren Ausgestaltung kann zusdtzlich die

Datennetzwerkverbindung zu dem Datennetzwerk getrennt werden.
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In einem weiteren Ausfiihrungsbeispiel wird bei der
Herstellung der Datennetzwerkverbindung in Schritt 21
zusdtzlich eine Uberpriifung des Datennetzwerks und/oder des
Servers 11 in dem Datennetzwerk durchgefihrt. Hierbei wird
eine MAC-Adresse des Servers 11 dberprift. In weiteren
Ausfihrungsbeispielen werden weitere oder alternative
Uberpriifungen durchgefilhrt, wie beispielsweise die
Uberpriifung eines Serverzertifikats oder eines

Netzwerknamens.

Tritt bei dieser Uberpriifung eine UnregelmiBigkeit oder ein
Hinweis auf eine Manipulation auf, so wird die
Datennetzwerkverbindung nicht aufgebaut bzw. unterbrochen.
Das Computersystem 12 bzw. 12' ist somit vor Zugriffen

geschiutzt.

In einem weiteren Ausfihrungsbeispiel wird in Schritt 25 die
wenigstens eine vorbestimmte Datei 14 auf dem Computersystem
12 bzw. 12' installiert. Wahrend des Installierens wird die
wenigstens eine vorbestimmte Datei 14 veradndert, insbesondere

umbenannt.

In einem weiteren Ausfiihrungsbeispiel sind die
Computersysteme 12, 12', 12'' zusadtzlich wartungsfreie
Computersysteme. In solchen Computersystemen sind Defekte
iblicherweise nicht reparierbar. Durch das oben beschriebene
Verfahren, koénnen derartige Computersysteme 12, 12', 12"!'
wiederhergestellt werden. Sind die Computersysteme gemdl dem
in Figur 1 gezeigten Ausfihrungsbeispiel wartungsfrei, so
kénnen die Computersysteme 12 und 12' in der gesicherten

Umgebung 10 wiederhergestellt werden.
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Patentanspriiche

Verfahren zum Ausfiihren einer sicherheitsrelevanten
Anwendung auf einem Computersystem (12, 12') in einer
gesicherten Umgebung (10), umfassend die Schritte:

- Herstellen einer Datennetzwerkverbindung iber ein
internes Netzwerk der gesicherten Umgebung (10)
zwischen dem Computersystems (12, 12') und einem
Server (11), der in der gesicherten Umgebung (10)
angeordnet ist;

— Suchen nach wenigstens einer vorbestimmten Datei (14)
auf dem Server (11) durch das Computersystem (12,
12'"), nachdem die Datennetzwerkverbindung hergestellt
wurde;

- Uberpriifen einer Signatur (15) der wenigstens einen
vorbestimmten Datei (14), wenn die wenigstens eine
vorbestimmte Datei (14) gefunden wurde;

- Herunterladen der wenigstens einen vorbestimmten Datei
(14), wenn die Uberpriifung der Signatur (15)
erfolgreich war;

— Ausfihren der wenigstens einen vorbestimmte Datei
(14) nach dem Herunterladen, wobeil durch das Ausfihren
der wenigstens einen vorbestimmten Datei (14) eine
Systemdatei gedndert wird; und

- Starten der sicherheitsrelevanten Anwendung, nachdem
die wenigstens eine vorbestimmte Datei (14)

erfolgreich ausgefithrt wurde.

Verfahren nach Anspruch 1, wobei das Ausfiihren der
wenigstens einen vorbestimmten Datei (14) ein Umbenennen

der Systemdatei umfasst.
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3. Verfahren nach einem der Anspriiche 1 oder 2, wobei die
wenigstens eine vorbestimmte Datei (14) Teil eines
Dateipakets ist und das Dateipaket gesucht, Uberprift,

heruntergeladen und ausgefihrt wird.

4, Verfahren nach einem der Anspriche 1 bis 3, wobei beim

Ausfihren der sicherheitsrelevanten Anwendung ein

Flashspeicher des Computersystems (12, 12') programmiert
wird.
5. Verfahren nach einem der Anspriiche 1 bis 4, wobei beim

Ausfihren der sicherheitsrelevanten Anwendung ein

Wiederherstellungsmodus aufgerufen wird.

6. Computersystem (12, 12', 12'') mit einer
Datennetzwerkschnittstelle (13), wobei das
Computersystem (12, 12', 12'') dazu eingerichtet ist, in
einer gesicherten Umgebung (10) eine
Datennetzwerkverbindung lber ein internes Netzwerk iiber
die Datennetzwerkschnittstelle (13) zu einem Server (11)
aufzubauen, der in der gesicherten Umgebung (10)
angeordnet ist und nach wenigstens einer vorbestimmten
Datei (14) auf dem Server (1l1l) zu suchen, nachdem die
Datennetzwerkverbindung aufgebaut wurde, und eine
Signatur (15) der wenigstens einen vorbestimmten Datei
(14) zu Uberprifen, wenn die wenigstens eine
vorbestimmte Datei (14) auf dem Server (11) gefunden
wurde, und die wenigstens eine vorbestimmte Datei (14)
herunterzuladen, auszufithren und hierauf folgend eine
sicherheitsrelevante Anwendung zu starten, wobei beim
Ausfiihren der wenigstens einen vorbestimmten Datei (14)

eine Systemdatei gedndert wird.
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10.

Anordnung umfassend ein Computersystem (12, 12') und
einen Server (11), wobeili der Server (l1l) in einer
gesicherten Umgebung (10) mit einem internen Netzwerk
angeordnet ist und wenigstens eine vorbestimmte Datei
(14) fir das Computersystem (12, 12') anbietet, wobei
das Computersystem (12, 12') dazu eingerichtet ist, nach
der wenigstens einen vorbestimmten Datei (14) auf dem
Server (11) zu suchen und nach Finden der wenigstens
einen vorbestimmten Datei (14), eine Signatur (15) der
wenigstens einen vorbestimmten Datei (14) zu uUberprifen
und nach erfolgreicher Uberpriifung der Signatur (15) die
wenigstens eine vorbestimmte Datei (14) herunterzuladen,
auszufiihren und hierauf folgend eine

sicherheitsrelevante Anwendung zu starten.

Anordnung nach Anspruch 7, wobei der Server (11) und das
Computersystem (12, 12') mit einem internen Netzwerk
eines Wartungszentrums oder Servicezentrums verbunden

sind.

Anordnung nach einem der Anspriiche 7 oder 8, wobei die
sicherheitsrelevante Anwendung dazu eingerichtet ist,
einen Flashspeicher des Computersystems (12, 12') zu

programmieren.

Anordnung nach einem der Anspriiche 7 bis 9, wobei die
sicherheitsrelevante Anwendung zum Aufrufen eines

Wiederherstellungsmodus eingerichtet ist.
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