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DESCRIPCIÓN

Sistemas que permiten activar y desactivar selecti-
vamente el acceso a aplicaciones de software a través
de una red y sus métodos de uso.
Campo de la invención

Sistemas, métodos, procedimientos y productos
de programas informáticos para proporcionar acceso
selectivamente a aplicaciones en red usando un proce-
dimiento de licencia que ofrece un control mejorado
y capacidad de seguimiento.
Antecedentes de la invención

El auge de Internet ha supuesto un aumento sin
precedentes en el comercio en línea. En el mundo ac-
tual, a menudo es necesario que las empresas tengan
presencia en línea para seguir siendo competitivos.
Parte de esa presencia en línea consiste en la capaci-
dad para ofrecer servicios en línea a los clientes. Los
bancos, por ejemplo, ofrecen ahora diversos servicios
a través de Internet para permitir que los clientes ac-
cedan y gestionen sus cuentas bancarias desde sus ho-
gares.

Las aplicaciones en línea han pasado a ser una
herramienta importante en la industria del transporte
de paquetes. Las empresas de transportes de paque-
tes tales como United Parcel Service of America, Inc.
(UPS) tienen ahora sitios de Internet que ofrecen ser-
vicios en línea tales como el seguimiento de paquetes,
seguimiento de firmas, cálculos de tarifa y tiempo en
tránsito, validación de direcciones, y envíos.

Para proporcionar servicios en línea, a menudo es
necesario que la empresa dé a sus clientes acceso a
una o más aplicaciones. Al mismo tiempo, para una
empresa puede ser necesario controlar el acceso a sus
aplicaciones y asegurarse de que los usuarios de la
aplicación aceptan ciertos términos y condiciones de
uso. Por ejemplo, una empresa puede ofrecer varias
aplicaciones y puede que necesite restringir algunas
de las aplicaciones a cierta clase de usuarios. O bien,
una empresa puede ofrecer una aplicación básica para
todo el mundo y ofrecer una actualización o funciona-
lidad extra en un sistema especial o de pago por uso.
Por lo tanto, existe la necesidad de un sistema mejo-
rado para proporcionar acceso a aplicaciones en línea
y para controlar los términos y condiciones de su uso.

La capacidad de controlar y efectuar el seguimien-
to del uso de una aplicación en línea se complica aún
más por el predominio del software ajeno, que acce-
de a aplicaciones y servicios en línea en nombre del
usuario. En la industria del transporte de paquetes, por
ejemplo, muchos clientes usan sistemas de envío aje-
nos para gestionar los envíos de paquetes. Muchos de
tales sistemas de envío incluyen un componente en
línea que se conecta automáticamente a las aplica-
ciones en línea de la empresa de transportes y pro-
porcionan a los usuarios las ventajas de los servicios
o aplicaciones en línea de la empresa de transportes.
Las empresas de transportes y otras empresas se be-
nefician de estas aplicaciones ajenas debido a que sus
servicios los usa más gente. Pero la capa extra exis-
tente entre la empresa y el usuario de las aplicaciones
en línea puede hacer que sea difícil para la empresa
determinar que usuarios están usando realmente sus
ofertas en línea. Por lo tanto, existe la necesidad en la
industria de un sistema mejorado para efectuar el se-
guimiento y controlar el uso de los servicios y aplica-
ciones en línea por parte de usuarios de aplicaciones
ajenas.

Así, existe la necesidad no satisfecha de unos sis-
temas y procedimientos mejorados de acceso y otor-
gamiento de licencias para aplicaciones en línea, que
superen las deficiencias de la técnica anterior, algunas
de las cuales se han explicado anteriormente.

El documento 00/08909 describe un sistema de
acceso que tiene las características de la parte preca-
racterizante de la reivindicación anexa.

Según la invención, se propone un sistema para
proporcionar selectivamente a un usuario el acceso a
una herramienta a través de una red, comprendiendo
el sistema:

un ordenador cliente;
una aplicación de control de acceso en comuni-

cación electrónica con dicho ordenador cliente a tra-
vés de dicha red, estando configurada dicha aplica-
ción de control de acceso para autorizar el acceso a
dicho usuario a dicha herramienta en línea, y estan-
do configurada dicha aplicación de control de acceso
de manera que emita una clave de desarrollador y una
clave de acceso hacia dicho usuario autorizado, y

una aplicación del seguimiento de acceso en co-
municación electrónica con dicha aplicación de con-
trol de acceso, teniendo dicha aplicación de segui-
miento una configuración tal que sigue dicho acceso
del usuario a dicha herramienta en línea,

caracterizado porque dicha aplicación de control
de acceso está configurada además para permitir el
acceso a dicha herramienta en línea al recibir de
dicho usuario dichas claves de desarrollador y de
acceso.

La invención proporciona también un procedi-
miento para permitir a un suministrador de aplicacio-
nes seguir el acceso a aplicaciones en red por usuarios
de software ajeno, comprendiendo el procedimiento
las etapas siguientes:

emitir una primera llave hacia un desarrollador de
dicho software ajeno, en la cual dicha primer llave es
común para una pluralidad de usuarios de dicho soft-
ware ajeno,

emitir una segunda llave hacia un usuario, en la
cual dicho usuario es uno de dicha pluralidad de usua-
rios de dicho software ajeno,

pedir que se proporcionen dichas primera y segun-
da llaves para acceder a dicha aplicación en red; y

seguir dicho acceso a dicha aplicación en red con
ayuda de dichas primera y segunda llaves.
Descripción breve de los dibujos

Habiéndose descrito así la invención en términos
generales, ahora se hará referencia a los dibujos ad-
juntos, que no están dibujados a escala necesariamen-
te, y en los que:

La Fig. 1 es un diagrama de alto nivel de la arqui-
tectura de un sistema de acceso y de otorgamiento de
licencias para aplicaciones en red de acuerdo con una
forma de realización de la presente invención

La Fig. 2 es un diagrama de flujo de alto nivel de
acuerdo con una forma de realización de la presente
invención que describe un procedimiento en el que un
usuario final acepta las condiciones de un acuerdo de
licencia y obtiene una clave de desarrollador.

La Fig. 3 es un ejemplo de una página web de
bienvenida que introduce al usuario en un sitio web
operado por un proveedor de aplicaciones en red.

La Fig. 4 es un ejemplo de una página web de
acuerdo con la presente invención en la que se insta
al usuario a que indique si el usuario es un usuario
final o un desarrollador independiente.
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La Fig. 5 es un ejemplo de una página web de
acuerdo con la presente invención, que insta al usuario
a registrarse proporcionando información de registro.

La Fig. 6 es un ejemplo de una página web de
acuerdo con la presente invención, que insta al usua-
rio a escoger un nombre de usuario y una contraseña.

La Fig. 7 es un ejemplo de una página web de
acuerdo con la presente invención, que insta al usua-
rio a conectarse al sitio web.

Las Figs. 8A y 8B son un ejemplo de una página
web de acuerdo con la presente invención, que mues-
tra una lista de las herramientas en línea disponibles
para el usuario.

La Fig. 9 es un ejemplo de una página web de
acuerdo con la presente invención, que insta al usua-
rio a proporcionar una información adicional antes de
recibir una licencia.

La Fig. 10 es un ejemplo de una página web de
acuerdo con la presente invención, que comunica al
usuario que se ha expedido una clave de desarrollador
y permite al usuario recoger la documentación acerca
de una herramienta en línea.

La Fig. 11 es un diagrama de flujo de alto nivel
de acuerdo con la presente invención, que describe
un procedimiento en el que un desarrollador inde-
pendiente puede solicitar una clave de desarrollador
y aceptar las condiciones de un acuerdo de licencia.

La Fig. 12 es un diagrama de flujo de alto nivel
de acuerdo con la presente invención, que describe un
procedimiento en el que un usuario obtiene una clave
de acceso y acepta las condiciones de un acuerdo de
licencia.

La Fig. 13 es un ejemplo de una página web que
insta a un usuario a especificar el tipo de clave de ac-
ceso solicitada.

Las Figs. 14A y 14B son un ejemplo de una pági-
na web que insta a un usuario a introducir una clave
de desarrollador válida con el fin de obtener una clave
de acceso.

La Fig. 15 es un ejemplo de una página web de
acuerdo con la presente invención, que insta a un
usuario a proporcionar una información adicional an-
tes de recibir una clave de acceso.

La Fig. 16 es un ejemplo de una página web que
muestra una clave de acceso.
Resumen de la invención

La presente invención proporciona sistemas y pro-
cedimientos para controlar el acceso a las aplicacio-
nes en red. Una forma de realización de la invención
describe el uso de claves de desarrollador y de ac-
ceso para validar y controlar el acceso del usuario a
una o más aplicaciones de red. El sistema de acce-
so y otorgamiento de licencias en red descrito incluye
un ordenador cliente, una o más herramientas en red,
y una aplicación de acceso configurada para expedir
y otorgar una licencia para el uso de las claves de
desarrollador y de acceso.

De acuerdo con una forma de realización de la in-
vención, se describe un sistema para proporcionar a
un usuario el acceso a una aplicación a través de una
red, que incluye un ordenador cliente, una aplicación
de acceso en comunicación con el ordenador a través
de una red, una o más aplicaciones en red en comu-
nicación con la aplicación de acceso y el ordenador
cliente, en el que la aplicación de acceso está confi-
gurada para expedir una clave de desarrollador y una
clave de acceso al ordenador cliente y para permitir el
acceso a una o más aplicaciones en red tras recibir una

entrada procedente del ordenador cliente que incluye
unas claves de acceso y de desarrollador válidas.

De acuerdo con otra forma de realización de la in-
vención, se describe un sistema para proporcionar a
un usuario el acceso a una aplicación a través de una
red, que incluye un ordenador cliente, una aplicación
de acceso en comunicación con el ordenador a través
de una red, una o más aplicaciones en red en comu-
nicación con la aplicación de acceso y el ordenador
cliente, en el que la aplicación de acceso está confi-
gurada para expedir una clave de desarrollador y una
clave de acceso al ordenador cliente y para permitir el
acceso a una o más aplicaciones en red tras recibir una
entrada procedente del ordenador cliente que incluye
unas claves de acceso y de desarrollador válidas, y en
el que además la aplicación de acceso está configura-
da también para asegurar un acuerdo de licencia con
el usuario que usa el ordenador cliente.

De acuerdo con otra forma de realización de la in-
vención, se describe un sistema para proporcionar a
un usuario el acceso a una aplicación a través de una
red, que incluye un ordenador cliente, una aplicación
de acceso en comunicación con el ordenador a través
de una red, una o más aplicaciones en red en comu-
nicación con la aplicación de acceso y el ordenador
cliente, en el que la aplicación de acceso está confi-
gurada para expedir una clave de desarrollador y una
clave de acceso al ordenador cliente y para permitir el
acceso a una o más aplicaciones en red tras recibir una
entrada procedente del ordenador cliente que incluye
unas claves de acceso y de desarrollador válidas, y en
el que además la aplicación de acceso está configura-
da también para efectuar un seguimiento del acceso
del cliente a la aplicación en red.

De acuerdo con una forma de realización de la in-
vención, se describe un sistema para proporcionar a
un usuario el acceso a una aplicación a través de una
red, que incluye un ordenador cliente, una aplicación
de acceso en comunicación con el ordenador a través
de una red, una o más aplicaciones en red en comu-
nicación con la aplicación de acceso y el ordenador
cliente, en el que la aplicación de acceso está confi-
gurada para expedir una clave de desarrollador y una
clave de acceso al ordenador cliente y para permitir
el acceso a una o más aplicaciones en red tras reci-
bir una entrada procedente del ordenador cliente que
incluye unas claves de acceso y de desarrollador vá-
lidas, y en el que además la aplicación de acceso está
también configurada para enviar un primer acuerdo de
licencia al ordenador cliente antes de expedir la clave
de desarrollador y para enviar un segundo acuerdo de
licencia al ordenador cliente antes de expedir la clave
de acceso.

De acuerdo con otra forma de realización de la
presente invención, se describe un sistema para pro-
porcionar al usuario el acceso a una herramienta en
línea a través de una red, que incluye un ordenador
cliente, una aplicación de control de acceso en comu-
nicación con el ordenador cliente a través de la red,
con la aplicación de control de acceso configurada pa-
ra autorizar a un usuario el acceso a la herramienta
en línea y configurada además para expedir una clave
de desarrollador y una clave de acceso a un usuario
autorizado, y una aplicación de seguimiento de acce-
so configurada para efectuar el seguimiento del acce-
so del usuario autorizado a la herramienta en línea.

De acuerdo con una forma de realización de la
presente invención, se describe un procedimiento pa-
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ra limitar el acceso del usuario a una aplicación en red
que incluye las etapas de expedir una primera clave a
un usuario, en el que la primera clave da al usuario ac-
ceso a un formato de registro de entradas relacionado
con la aplicación en red, en el que además el registro
de entradas incluye un campo de la primera clave y un
campo de la segunda clave, expedir una segunda clave
al usuario, recibir una entrada procedente del usuario,
y permitir que la aplicación en red procese la entrada
si el campo de la primera clave de la entrada contiene
la primera clave y el campo de la segunda clave de la
entrada contiene la segunda clave.

De acuerdo con otra forma de realización más de
la presente invención, se describe un procedimiento
para limitar el acceso del usuario a una aplicación en
red que incluye las etapas de establecer un acuerdo de
licencia con el usuario, expedir una primera clave a un
usuario, en el que la primera clave da al usuario acce-
so a un formato de registro de entradas relacionado
con la aplicación en red, en el que además el registro
de entradas incluye un campo de la primera clave y un
campo de la segunda clave, expedir una segunda clave
al usuario, recibir una entrada procedente del usuario,
y permitir que la aplicación en red procese la entrada
si el campo de la primera clave de la entrada contiene
la primera clave y el campo de la segunda clave de la
entrada contiene la segunda clave.

De acuerdo con otra forma de realización más de
la presente invención, se describe un procedimiento
para limitar el acceso del usuario a una aplicación
en red que incluye las etapas de establecer un primer
acuerdo de licencia con el usuario, expedir una pri-
mera clave a un usuario, en el que la primera clave da
al usuario acceso a un formato de registro de entradas
relacionado con la aplicación en red, en el que además
el registro de entradas incluye un campo de la primera
clave y un campo de la segunda clave, establecer un
segundo acuerdo de licencia con el usuario, expedir
una segunda clave al usuario, recibir una entrada pro-
cedente del usuario, y permitir que la aplicación en
red procese la entrada si el campo de la primera cla-
ve de la entrada contiene la primera clave y el campo
de la segunda clave de la entrada contiene la segunda
clave.

De acuerdo con otra forma de realización de la
presente invención, se describe un procedimiento pa-
ra permitir a un proveedor de aplicaciones efectuar un
seguimiento del acceso a las aplicaciones en red por
parte de usuarios de software ajeno, y el procedimien-
to incluye las etapas de expedir una primera clave a
un desarrollador de software ajeno, en el que la pri-
mera clave es común a una pluralidad de usuarios del
software ajeno, expedir una segunda clave al usuario,
en el que el usuario es uno de entre una pluralidad
de usuarios del software ajeno, solicitar que se pro-
porcionen la primera y la segunda claves para acceder
a la aplicación en red, y efectuar un seguimiento del
acceso a la aplicación en red usando la primera y se-
gunda claves.
Descripción detallada de la invención

Ahora se describirá la presente invención con más
detalle haciendo referencia en lo sucesivo a los dibu-
jos adjuntos, en los que se muestran las formas de
realización preferidas de la invención. No obstante,
la presente invención puede tener muchas formas de
realización diferentes y no debe interpretarse como si
estuviera limitada a las formas de realización que se
exponen en la presente descripción; más bien, estas

formas de realización se proporcionan únicamente a
fin de completar la presente descripción y aportarle
rigor, y de transmitir con todo detalle el alcance de la
invención a los expertos habituales en la materia. Los
números similares se refieren a elementos similares a
lo largo de toda la descripción.

A los expertos habituales en la materia, a los que
concierne la presente invención y que se benefician de
los conocimientos que se presentan en las descripcio-
nes anteriores y en los dibujos relacionados con ellas,
les vendrán a la mente muchas modificaciones y otras
formas de realización de la invención. Por lo tanto,
debe entenderse que la invención no está limitada a
las formas de realización específicas que se describen
y que las modificaciones y otras formas de realiza-
ción quedarán incluidas dentro del alcance de las rei-
vindicaciones adjuntas. Aunque se empleen términos
específicos en la presente descripción, éstos se usan
únicamente en un sentido genérico y descriptivo y no
con el fin de limitar la invención.

En los siguientes párrafos se describen sistemas y
procedimientos para controlar el acceso a aplicacio-
nes en red y otorgar licencias para las mismas. En
una forma de realización preferida, existen tres eta-
pas para obtener el acceso a una aplicación en red.
En la primera etapa, el desarrollador se registra con
el proveedor de la aplicación en red (10), acepta un
acuerdo de licencia y se expide una clave de desarro-
llador, que, en una forma de realización preferente, es
un identificador alfanumérico de dieciséis caracteres.

En una forma de realización preferente, el desarro-
llador es un tipo de usuario que posee o está desarro-
llando una aplicación cliente para acceder a aplicacio-
nes en red. Cuando el desarrollador recibe una clave
de desarrollador, el desarrollador obtiene el acceso a
documentación acerca de las diversas aplicaciones en
red que se encuentran disponibles. Además, la clave
de desarrollador asocia el desarrollador con los acuer-
dos legales que debe aceptar el desarrollador antes de
poder acceder a la documentación de la aplicación. En
diversas formas de realización que se describen más
adelante, el desarrollador puede ser un desarrollador
independiente de software (aquel que crea software
para su venta) o un desarrollador usuario final (aquel
que crea software para su uso personal o el de su com-
pañía).

En la segunda etapa del procedimiento se asigna
una clave de acceso (25). En el caso de un desarro-
llador independiente, se asigna una clave de acceso
exclusiva (25) para una instalación particular del soft-
ware del desarrollador independiente. En el caso de
un desarrollador usuario final, se asigna una clave ex-
clusiva al desarrollador usuario final. En una forma
de realización preferente, la clave de acceso (25), al
igual que la clave de desarrollador, es un identificador
alfanumérico de dieciséis caracteres.

Un usuario puede interactuar con la aplicación
cliente o la aplicación cliente puede funcionar auto-
máticamente sin intervención humana. Por ejemplo,
un desarrollador podría diseñar una aplicación cliente
de sistemas de envío que accediera a y usara diversas
aplicaciones en red operadas por UPS. En este ejem-
plo, la aplicación cliente podría descargar la informa-
ción del envío para una compañía o empresa particu-
lar y contactar automáticamente con las herramientas
de seguimiento de UPS para efectuar el seguimiento
de cada paquete enviado durante un día laboral. De
esta manera, una aplicación cliente creada por un de-
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sarrollador accede a una aplicación en red sin nece-
sidad de que intervenga el usuario. Otra posibilidad
consiste en que el usuario use una aplicación cliente
para acceder a una o más aplicaciones en red.

En una forma de realización preferida se asigna
una clave de acceso (25) a una instalación particular
de una aplicación cliente. En una forma de realiza-
ción, cada instalación cliente puede estar asociada a
un usuario, o de modo alternativo, múltiples usuarios
pueden compartir el acceso a una única instalación de
la aplicación cliente. La expresión usuario final se usa
en la presente descripción para describir el desarro-
llador usuario final y/o el usuario de una instalación
de una aplicación de un desarrollador independiente.
Pero debe reconocerse que una clave de acceso (25)
asignada a un desarrollador usuario final puede ser
compartida por múltiples usuarios de una aplicación
cliente desarrollada por el desarrollador usuario final.
Igualmente, una clave de acceso (25) asignada a una
instalación de una aplicación de un desarrollador in-
dependiente puede ser compartida por múltiples usua-
rios de esa instalación.

Sólo se puede obtener una clave de acceso (25)
si se ha asignado una clave de desarrollador. En una
forma de realización preferente, se asigna una única
clave de desarrollador a la aplicación cliente y cada
instalación de la aplicación cliente recibe una clave
de acceso (25) exclusiva. En general, la clave de de-
sarrollador identifica la aplicación cliente usada para
acceder a las aplicaciones en red y la clave de acceso
identifica qué usuario y/o qué instalación cliente está
accediendo a las herramientas.

La tercera etapa de este procedimiento es el acce-
so y el uso reales de las aplicaciones en red. En una
forma de realización preferente, el usuario puede ac-
ceder a una o más de las aplicaciones en red una vez
que se han asignado claves de desarrollador y de acce-
so válidas. Una aplicación en red, tal como un paquete
de herramienta de seguimiento, puede no requerir más
que una combinación válida de las claves de desarro-
llador y/o de acceso. No obstante, otras aplicaciones
pueden requerir una información adicional específica
del usuario. En una forma de realización, por ejem-
plo, el acceso a una aplicación en red puede basarse
en una clave de desarrollador válida que identifique la
aplicación cliente, una clave de acceso (25) que iden-
tifique una instalación de la aplicación cliente, y un
nombre de usuario y/o contraseña que identifique al
usuario concreto.

En los siguientes párrafos y en las figuras a las
que hacen referencia se describe cada una de las tres
etapas. La fig. 1 ilustra la arquitectura de un sistema
de otorgamiento de licencias y de acceso a una apli-
cación en red (25) de acuerdo con una forma de rea-
lización de la presente invención. En esta forma de
realización, uno o más ordenadores cliente (30) están
comunicados electrónicamente con un servidor pro-
veedor de aplicaciones en red (35) a través de una red
(40). La red (40) descrita en esta Fig. puede ser Inter-
net o cualquier otra red conocida en la técnica.

En esta ilustración, la aplicación de otorgamiento
de licencias y de acceso (45) reside en el servidor pro-
veedor de aplicaciones en red (35), pero resultará evi-
dente que la aplicación puede residir en un sitio dife-
rente al servidor siempre que sea capaz de comunicar-
se con los uno o más ordenadores cliente (30). Tam-
bién en esta forma de realización, una o más herra-
mientas en línea (50) residen en el servidor provee-

dor de aplicaciones en red (35). En las formas de rea-
lización que se describen más adelante, la expresión
herramientas en línea (50) se refiere a las aplicaciones
de software que prestan servicios relacionados con el
seguimiento y la entrega de paquetes. Pero resultará
evidente para cualquier experto habitual en la mate-
ria que la expresión herramientas en línea (50) debe
definirse para abarcar cualquier aplicación empresa-
rial, incluidas las aplicaciones sin relación alguna con
la industria de transporte de paquetes. Las herramien-
tas en línea (50) quedan a disposición del ordenador
cliente (30) una vez que el usuario ha obtenido tan-
to la clave de desarrollador como la clave de acceso
(20).

En la fig. 1 se muestra un archivo de documen-
tación (55) de las herramientas en línea que incluye
información acerca de las una o más herramientas en
línea (50). El archivo de documentación (55) queda
a disposición del ordenador cliente (30) una vez que
se asigna una clave de desarrollador y, en una forma
de realización, proporciona la documentación técnica
necesaria para que el usuario acceda a las herramien-
tas en línea 50 y las use. En una forma de realización
preferida, hay un archivo de documentación diferente
55 para cada herramienta en línea 50. Pero resultará
evidente para cualquier experto habitual en la materia
que se puede aplicar un único archivo de documenta-
ción a múltiples herramientas o que pueden asociarse
múltiples archivos de documentación con una única
herramienta en línea.

Además, en la arquitectura del sistema de la fig.
1 se ilustran varios archivos, en los que se incluye un
archivo de perfil de usuario 60, un archivo de clave
de desarrollador 65 y un archivo de clave de acceso
70. El archivo de perfil de usuario 60 almacena infor-
mación relacionada con desarrolladores independien-
tes y usuarios finales y los archivos de las claves de
desarrollador y de acceso almacenan las claves asig-
nadas a los diversos tipos de usuarios del sistema.

La Fig. 2 es un diagrama de flujo de alto nivel
del procedimiento de acuerdo con una forma de rea-
lización de la presente invención e ilustra un procedi-
miento en el que un usuario final 30 obtiene una clave
de desarrollador y acepta las condiciones de un acuer-
do de licencia a través de Internet.

En la etapa 100, un usuario usa un navegador en
un ordenador 30 para conectarse al sitio web de un
proveedor de aplicaciones en red 10 y se le presenta
una página web de inicio que identifica el sitio (Fig.
3). En una forma de realización preferente, el acceso a
las herramientas en línea es una de las varias opciones
que pueden estar disponibles en el sitio y el procedi-
miento continúa cuando el usuario activa un enlace de
hipertexto a la sección de las herramientas en línea 50
del sitio web.

En la etapa 101, se le pide al usuario que identifi-
que si él o ella es un usuario final o un desarrollador
independiente. La fig. 4 ilustra el tipo de página web
que podría ver el usuario en la etapa 101. En esta for-
ma de realización, la página web describe un usuario
final como un usuario que desea integrar una o más
de las herramientas en línea 50 en sus propias aplica-
ciones empresariales de comercio electrónico, y que
las aplicaciones empresariales del usuario no se en-
cuentran disponibles normalmente para su venta co-
mercial. En contraste, el desarrollador independiente
se identifica como el usuario que desea integrar las
herramientas en línea 50 en las aplicaciones de co-
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mercio electrónico de otras compañías o en una apli-
cación de software que el usuario tenga intención de
vender comercialmente a otros. A través de un enlace
de hipertexto en la parte inferior de la página se puede
obtener información adicional relativa a las expresio-
nes usuario final y desarrollador independiente.

Los siguientes párrafos describen el flujo del pro-
cedimiento para un usuario final. El flujo del procedi-
miento para el tipo de usuario del desarrollador inde-
pendiente se describe más adelante. Cuando el usua-
rio es identificado como usuario final, el procedimien-
to avanza hasta la etapa 102, en la que se determina
si el usuario se ha registrado previamente con el pro-
veedor de aplicaciones en red 10. Si el usuario ya está
registrado, el procedimiento avanza hasta el proceso
de conexión de la etapa 104. Si el usuario no se ha re-
gistrado previamente, el procedimiento avanza hasta
la etapa 103 y se le solicita al usuario que cumpli-
mente un perfil de registro y se le pide que escoja un
nombre de usuario y una contraseña.

La Fig. 5 es un ejemplo de una página web que po-
dría recibir un usuario, que insta al usuario a facilitar
información antes de permitir que el usuario se conec-
te al sistema. En este ejemplo se requiere el nombre,
la dirección, el correo electrónico y el número de te-
léfono. Pero resultará evidente que en otras formas de
realización puede requerirse una información adicio-
nal. Por ejemplo, un banco puede requerir informa-
ción acerca de las cuentas corrientes y de ahorro del
usuario para confirmar que el usuario es cliente del
banco antes de proporcionarle acceso a sus aplicacio-
nes.

La fig. 6 ilustra una página web de conexión que
permite al usuario especificar un nombre de usuario y
una contraseña. En esta forma de realización, el usua-
rio también tiene la opción de especificar una pregun-
ta y una respuesta de comprobación que se usarán si
el usuario olvidara su contraseña más tarde. En la téc-
nica es bien conocido el uso de tal respuesta de com-
probación.

En una forma de realización preferente, la infor-
mación del perfil de registro recibida del usuario es
recogida por la aplicación de otorgamiento de licen-
cias y de acceso 45 y se almacena en el archivo de
perfil de usuario 60. Cuando un usuario intenta conec-
tarse con un nombre de usuario y una contraseña de
registro, el programa de otorgamiento de licencias y
de acceso 45 valida el nombre de usuario y la contra-
seña introducidos comparándolos con la información
del perfil de registro del archivo de perfil de usuario
60.

En la etapa 104 se insta al usuario a conectarse
con un nombre de usuario y una contraseña válidos.
La fig. 7 ilustra una página web que permite al usua-
rio introducir su nombre de usuario y contraseña. En
una forma de realización preferida, la página web de
conexión contiene un enlace a una página de térmi-
nos y condiciones. La página de términos y condicio-
nes impone ciertas limitaciones y obligaciones legales
que debe aceptar el usuario para acceder a las herra-
mientas en línea 50. En una forma de realización, la
aplicación de otorgamiento de licencias y de acceso
45 continúa tras recibir un nombre de usuario y una
contraseña válidos. En otra forma de realización, el
procedimiento no continúa a menos que el usuario ac-
tive antes el enlace a la página de términos y condi-
ciones. En otra forma de realización más, la página de
conexión incluye una casilla (que no se muestra) que

el usuario debe marcar para indicar de forma afirma-
tiva que el usuario ha leído y acepta los términos y
condiciones.

A continuación, en el procedimiento, el usuario
tiene la opción de desconectarse (etapa 105) o edi-
tar la información del perfil de registro (etapa 106)
proporcionada previamente.

Tras la confirmación de un nombre de usuario y
una contraseña válidos, el procedimiento avanza has-
ta la etapa 107, en la que se presenta al usuario una
lista de las herramientas en línea 50 disponibles. Las
figs. 8A y 8B muestran una página web que podría ver
el usuario en la etapa 107 y que muestra una lista de
las aplicaciones disponibles (a las que se hace refe-
rencia en la presente descripción como herramientas
en línea 50) con una descripción adjunta de cada una.
Cada una de las herramientas en línea 50 que se ilus-
tran están relacionadas con el seguimiento y la entrega
de paquetes, pero resultará evidente para cualquier ex-
perto habitual en la materia que la presente invención
resulta igualmente ventajosa con cualquier empresa
que proporcione aplicaciones en línea a los usuarios a
través de una red. En estas figuras se asocia un enlace
de hipertexto, etiquetado como “Obtener herramien-
ta”, con cada herramienta en línea 50.

En este ejemplo, las herramientas en línea 50 dis-
ponibles para el usuario están separadas en herra-
mientas estándar y herramientas especiales. Las
herramientas estándar son gratuitas para el usuario e
incluyen el seguimiento de paquetes, la selección de
tarifas y servicios, los cálculos del tiempo en tránsito
y la validación de direcciones. Las herramientas espe-
ciales que se encuentran disponibles a través de este
proveedor 10 incluyen el seguimiento de firma y una
herramienta de envío. Tal como se describe con ma-
yor detalle más adelante, las herramientas especiales
pueden no estar disponibles para todos los usuarios o
pueden estar disponibles mediante un pago.

El usuario selecciona la herramienta en línea 50
deseada pulsando en el enlace asociado con la apli-
cación. Cuando se activa de esta manera una herra-
mienta en línea, el procedimiento avanza hasta la eta-
pa 108, en la que se determina si se ha asignado una
clave de desarrollador al usuario. Si el usuario no ha
recibido una clave de desarrollador, el procedimiento
avanza hasta la etapa 109, en la que el usuario recibe
un acuerdo de licencia de usuario final 85.

Los acuerdos de licencia se conocen bien en la téc-
nica. En una forma de realización preferida, al acuer-
do de licencia se le da un formato de página web y
se presenta al usuario a través de su navegador. No
obstante, resultará evidente que se puede proporcio-
nar un acuerdo de licencia a un usuario a través del
correo electrónico o por otros medios conocidos en
la técnica. En una forma de realización preferente, la
página web del acuerdo de licencia tiene una sección
en la que se insta al usuario a pulsar afirmativamente
en una de dos cajas para aceptar o rehusar las condi-
ciones del acuerdo de licencia 85. Si el usuario rehúsa
aceptar las condiciones de la licencia 85, el usuario es
llevado de nuevo a la página web de inicio. Si el usua-
rio acepta las condiciones de la licencia 85, el proce-
dimiento avanza hasta la etapa 110.

En la etapa 110 se insta al usuario a proporcio-
nar una información adicional de registro. La captura
de pantalla de la página web de la fig. 9 ilustra el ti-
po de información que puede solicitarse en esta etapa
del procedimiento. En una forma de realización pre-
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ferente, la información adicional de registro es reco-
gida por la aplicación de otorgamiento de licencias y
de acceso 45 y se almacena en el archivo del perfil
de usuario 60. En otra forma de realización, la infor-
mación de registro adicional se almacena en un archi-
vo aparte del de la información del perfil de usuario.
Además, cualquier experto habitual en la materia re-
conocerá inmediatamente que algunas o todas las fun-
ciones atribuidas a la aplicación de otorgamiento de
licencias y de acceso 45 pueden realizarlas diferen-
tes aplicaciones que pueden o no residir en el mismo
servidor proveedor de aplicaciones en red 35.

Tras cumplimentar los campos requeridos, se ex-
pide una clave de desarrollador al usuario (etapa 111).
La fig. 10 ilustra el tipo de página web que podría
recibir un usuario tras la expedición de una clave de
desarrollador. En esta forma de realización, la clave
de desarrollador se envía al usuario final a través del
correo electrónico, pero resultará evidente que la cla-
ve de desarrollador puede mostrarse en la página web
o se puede proporcionar al usuario por otros medios
conocidos en la técnica.

La página web que se muestra en la fig. 10 tam-
bién proporciona enlaces a la documentación de las
herramientas en línea 55 para cada una de las herra-
mientas en línea 50. En la forma de realización que
se describe, la documentación 55 para cada una de
las herramientas en línea 50 se pone a disposición
del usuario final tras la expedición de una clave de
desarrollador. Pero resultará evidente para cualquier
experto habitual en la materia que la documentación
55 puesta a disposición del usuario final puede estar
limitada en función de la información de registro pro-
porcionada por el usuario. Otra posibilidad consiste
en que un proveedor de aplicaciones en red 10 mues-
tre una lista de la documentación de todas las herra-
mientas en línea disponibles 55 pero limite el uso de
las herramientas en línea a ciertos tipos de usuarios.
En otra forma de realización más, se pueden expedir
distintas claves de desarrollador para distintas cate-
gorías de herramientas en línea 50. Por ejemplo, se
podría expedir una clave de desarrollador para herra-
mientas en línea 50 que sean gratuitas, al tiempo que
se podría usar otra clave de desarrollador para las
herramientas en línea especiales 50.

Cada usuario necesita una clave de desarrollador
para acceder a las herramientas en línea 50. En es-
ta ilustración se expide automáticamente una clave
de desarrollador tras haberse cumplimentado la in-
formación de registro requerida. También es posible
que un proveedor de aplicaciones en red 10 requiera
la autorización manual del usuario antes de expedir
una clave de desarrollador. En otra posibilidad más,
un tipo de usuario, tal como un desarrollador indepen-
diente, puede requerir autorización antes de expedir-
se una clave de desarrollador. Cualquier experto ha-
bitual en la materia reconocerá inmediatamente que
parte de, o toda, la información de registro introduci-
da por el usuario puede usarse para determinar si se
expide automáticamente una clave de desarrollador o
si se requiere un procedimiento de autorización ma-
nual.

Una vez que se ha expedido una clave de desarro-
llador a un usuario y el usuario ha seleccionado una
herramienta en línea 50, el procedimiento avanza has-
ta la etapa 112, en la que se determina si el usuario
ha seleccionado una herramienta especial 50. En una
forma de realización preferida, algunas herramientas

en línea 50 están disponibles únicamente para usua-
rios selectos. En otra forma de realización, la página
web muestra una lista sólo de las herramientas en lí-
nea 50 que el usuario está autorizado a seleccionar y
se evita la comprobación de solicitud de servicio es-
pecial. Una vez que la aplicación de otorgamiento de
licencias y de acceso 45 determina que el usuario es-
tá autorizado para acceder a la herramienta en línea
seleccionada, el procedimiento avanza hasta la etapa
114 y el usuario recibe la documentación 55 relacio-
nada con la herramienta seleccionada 50.

En la forma de realización descrita, si el usuario
solicita la documentación 55 para una herramienta en
línea 50 a la que el usuario no está autorizado a acce-
der, se envía una solicitud de autorización 90 al pro-
veedor de aplicaciones en red en la etapa 115. Si la
solicitud de autorización 90 es aprobada, el provee-
dor de aplicaciones en red 10 le comunica al usuario
(etapa 116) que se ha autorizado el acceso a la herra-
mienta en línea 50. En una forma de realización pre-
ferida, los datos almacenados en el archivo de la clave
de desarrollador 65 determinan las herramientas en lí-
nea 50 a las que el usuario está autorizado a acceder.
Cuando se concede una solicitud de autorización 90,
el archivo de la clave de desarrollador 65 se actualiza
para reflejar la ampliación de los derechos de acceso
del usuario (etapa 117). No obstante, cualquier exper-
to habitual en la materia reconocerá inmediatamente
que los derechos de acceso del usuario pueden alma-
cenarse por separado o incluirse como parte de otro
archivo en el sistema de la aplicación de otorgamien-
to de licencias y de acceso en red 25.

En una forma de realización preferida, la conce-
sión de una solicitud de autorización 90 es una eta-
pa manual basada en una decisión de marketing. Pero
resultará evidente para cualquier experto habitual en
la materia que el procedimiento de aprobación podría
automatizarse y la determinación basarse en la infor-
mación disponible en el perfil de usuario o basarse en
la información adicional solicitada al usuario.

La documentación de la aplicación en línea 55 re-
cibida por el usuario en la etapa 114 puede adoptar
muchas formas. En una forma de realización prefe-
rente, la documentación 55 explica en detalle cómo
acceder a la herramienta en línea y cómo usarla. Por
ejemplo, la documentación 55 puede incluir un ma-
nual de usuario 95, los datos técnicos 100 y uno o más
formatos de archivo 105, tales como los formatos de
registro de salidas y de entradas.

Las etapas anteriores describen el procedimiento
mediante el que el usuario final obtiene una clave de
desarrollador. No obstante, la expresión usuario final
se entiende en sentido amplio y no está limitada a un
único usuario. Por ejemplo, un usuario final, tal como
se usa esa expresión en la presente descripción, pue-
de ser el desarrollador de una aplicación cliente para
una compañía. En este ejemplo, el desarrollador usua-
rio final, aunque no es un desarrollador independiente
(ya que el software que va a desarrollar no va a ser
puesto a la venta comercialmente) sin embargo está
desarrollando una aplicación cliente que va a ser usa-
da por otros. Así, en una compañía, múltiples usuarios
podrían usar una aplicación cliente del desarrollador
usuario final y compartir una clave de desarrollador
expedida al usuario final.

Los siguientes párrafos describen el flujo del pro-
cedimiento de acuerdo con una forma de realización
de la presente invención por el que un desarrolla-
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dor independiente acepta un acuerdo de licencia de
desarrollador 110 y recibe una clave de desarrollador.

En referencia al diagrama de flujo de alto nivel
de la fig. 11, en la etapa 200 un usuario accede a un
sitio web de un proveedor de aplicaciones en red 10
y recibe una página web de inicio. En la etapa 201,
se determina si el usuario es un usuario final o un
desarrollador independiente. En el caso del desarro-
llador independiente, el procedimiento avanza hasta
la etapa 202, en la que se determina si se ha expedi-
do una clave de desarrollador al desarrollador inde-
pendiente. Si no se ha expedido una clave de desarro-
llador, el procedimiento avanza hasta la etapa 203 y
se genera la solicitud del desarrollador independiente
para obtener una clave de desarrollador y se envía al
proveedor de aplicaciones en red 10.

En una forma de realización preferida, el procedi-
miento de aprobación de una solicitud del desarrolla-
dor independiente para obtener una clave de desarro-
llador es manual, ya que da al proveedor de aplica-
ciones en red 10 un mayor control sobre los usuarios
que desean integrar el uso de las herramientas en lí-
nea 50 como parte de una aplicación comercial. En
este procedimiento, el proveedor de aplicaciones en
red 10 revisa manualmente la solicitud del desarrolla-
dor y toma una decisión empresarial en el sentido de
si se concede o no una clave de desarrollador que se
integrará finalmente en el software y se venderá al pú-
blico (etapa 204). Desde luego, cualquier experto ha-
bitual en la materia reconocerá inmediatamente que el
procedimiento de aprobación para los desarrolladores
puede automatizarse y puede basarse en la informa-
ción de registro del desarrollador o en la información
adicional que el proveedor de aplicaciones en red 10
pueda requerir.

Si el proveedor de aplicaciones en red acepta la
solicitud para obtener una clave de desarrollador, el
procedimiento avanza hasta la etapa 205, en la que el
desarrollador independiente recibe un acuerdo de li-
cencia de desarrollador 110. Debido a que la clave de
desarrollador se expide para su uso en software co-
mercial, la etapa de establecer un acuerdo de licencia
de desarrollador 110 con un desarrollador indepen-
diente puede ser manual para proporcionar al provee-
dor de aplicaciones en red 10 un mayor control sobre
la transacción. Desde luego, resultará evidente para
cualquier experto habitual en la materia que las eta-
pas involucradas en el otorgamiento de la licencia a
un desarrollador independiente pueden automatizarse
fácilmente.

Si el desarrollador independiente acepta el acuer-
do de licencia de desarrollador 110 y posee un nombre
de usuario válido (etapa 206), el procedimiento avan-
za hasta la etapa 207 y el proveedor de aplicaciones
en red 10 actualiza uno o más ficheros para propor-
cionar el acceso apropiado a la aplicación a los usua-
rios que tengan tal clave de desarrollador 15. En la
forma de realización que se describe, la clave de de-
sarrollador expedida a un desarrollador independien-
te se integrará en un software comercial y todos los
usuarios de ese software usarán la misma clave de de-
sarrollador. En la forma de realización, el archivo de
la clave de desarrollador 65 se actualiza cuando se ex-
pide una clave de desarrollador para su uso en softwa-
re comercial y se colocan banderas para indicar que la
clave será usada por múltiples usuarios. Resultará evi-
dente que se puede mantener un archivo distinto para
las claves de desarrollador expedidas a desarrollado-

res independientes y que algunos o todos los datos
pueden residir en uno o más de los otros archivos de
un sistema de una aplicación de otorgamiento de li-
cencias y de acceso en red 25.

De nuevo en referencia a la fig. 11, cuando se de-
termina que un usuario posee una clave de desarro-
llador válida, se insta al usuario a conectarse (etapa
208) y a seleccionar una herramienta en línea 50 (eta-
pa 209) para la que el usuario solicita la documen-
tación 55. Como parte del procedimiento de conexión
de la etapa 208, el usuario tiene las opciones de desco-
nectarse del sistema (210) o actualizar la información
de su perfil de usuario (211). En el caso de los desarro-
lladores independientes, el usuario que se conecta al
sistema en la etapa 208 puede ser el desarrollador in-
dependiente o cualquiera de los usuarios que adquie-
ren y usan el software de otras compañías vendido
por el desarrollador independiente. Otra posibilidad
consiste en que el usuario en la etapa 208 pueda ser
cualquiera de entre varios usuarios autorizados para
usar una instalación específica de una instalación de
un desarrollador independiente. Los usuarios de soft-
ware ajeno comparten la clave de desarrollador que
se expidió para el desarrollador independiente que
desarrolló el software. No obstante, a cada instalación
de ese software se le asigna una clave de acceso ex-
clusiva 25.

Cuando un usuario selecciona una herramienta en
línea 50, el procedimiento avanza hasta la etapa 212,
en la que se determina si el usuario tiene acceso a la
herramienta seleccionada 50. La aplicación de otorga-
miento de licencias y de acceso 45 procesa la solicitud
del usuario para obtener la documentación 55 relacio-
nada con la herramienta en línea seleccionada 50.

En una forma de realización, un archivo de clave
de desarrollador 65 incluye una lista de herramientas
en línea 50 que pueden usarse para una clave de de-
sarrollador dada. En esta forma de realización, todos
los usuarios del software ajeno y/o todas las instala-
ciones cliente del software tienen el mismo nivel de
autorización. En otra forma de realización, el nivel de
autorización para un conjunto de herramientas 50 se
determina en el nivel de la clave de acceso 25 y la de-
terminación de si un usuario tiene acceso a una herra-
mienta dada se basa en la clave de acceso 25 para ese
usuario. En otra forma de realización más, múltiples
usuarios tienen acceso a una instalación concreta de
una aplicación desarrollada de forma independiente
y la determinación de si un usuario tiene acceso a la
herramienta en línea 50 depende de la identidad del
usuario individual.

En otra forma de realización más, un usuario pue-
de tener acceso a la documentación 55 para todas las
herramientas en línea 50, pero puede estar autoriza-
do a acceder sólo a algunas de las herramientas. Otra
posibilidad consiste en conservar un archivo distinto
de usuarios autorizados para cada herramienta en lí-
nea 50 y usarlo para determinar si un usuario dado
está autorizado a solicitar la documentación 55 para
una herramienta en línea 50 dada. De nuevo, el ac-
ceso a las aplicaciones en red puede controlarse en
el nivel de la clave de desarrollador, en el nivel de la
clave de acceso o en el nivel de usuario individual.
Cualquier experto habitual en la materia reconoce-
rá inmediatamente que en la técnica existen muchos
procedimientos para controlar el acceso del usuario y
se encuentran disponibles para su uso con la presente
invención.
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Si el usuario está autorizado para la herramien-
ta en línea seleccionada 50, el procedimiento avan-
za hasta la etapa 213 y el usuario obtiene acceso a la
documentación 55 de las herramientas en línea para
la herramienta seleccionada 50. Si el usuario no es-
tá autorizado a acceder a la documentación 55 para la
herramienta en línea seleccionada 50, el procedimien-
to avanza hasta la etapa 214, en la que se comunica al
usuario que él o ella carece de autorización para la
herramienta seleccionada 50.

La fig. 12 es un diagrama de flujo que describe el
procedimiento de asignación de una clave de acceso
25. El procedimiento que se describe en los siguientes
párrafos se aplica a usuarios individuales a los que se
les asigna una clave de acceso 25. El procedimiento
también se aplica a la asignación de claves de acceso
25 a instalaciones individuales de aplicaciones comer-
ciales ajenas (que pueden ser operadas por un único
usuario o por múltiples usuarios). En la etapa 300, al
usuario se le presenta una página web de bienvenida
y se le presenta un enlace para solicitar una clave de
acceso 20. En la fig. 4 éste se observa en el enlace
“Obtener clave de acceso” situado a la izquierda de
la página web. Cuando el usuario pulsa en el enlace
“Obtener clave de acceso”, el usuario recibe una pági-
na web similar a la ilustrada en la fig. 13 y se le insta a
solicitar una clave de acceso en un lenguaje de marcas
de hipertexto (en lo sucesivo clave de acceso HTML
115) o una clave de acceso en un lenguaje de marcas
extensible (en lo sucesivo clave de acceso XML 120).
HTML y XML son estándares que se conocen bien
en la técnica y se usan para definir elementos en una
página web y en documentos entre empresas. Los dos
formatos comparten una estructura de etiquetas simi-
lar pero mientras que el HTML define el modo en que
se presentan en la pantalla los elementos de un docu-
mento, XML define el contenido de los elementos. El
uso de HTML y XML tiene fines ilustrativos, y en la
técnica se conocen otros formatos de datos y/o len-
guajes y pueden usarse con la presente invención.

El usuario selecciona la clave de acceso HTML
115 o la clave de acceso XML 120 pulsando sobre
el enlace asociado. Cuando el usuario selecciona uno
de los dos tipos de claves de acceso, el procedimiento
avanza hasta la etapa 301, en la que el usuario recibe
una página web similar a la que se muestra en la fig.
14A, si el usuario solicita una clave de acceso HTML
115, o en la fig. 14B, si el usuario solicita una clave de
acceso XML 120. En la etapa 301 se insta al usuario a
introducir su clave de desarrollador. En otra forma de
realización, al usuario de una instalación de software
ajeno no se le exige una clave de desarrollador, ya que
se envía automáticamente una clave válida cuando el
software ajeno se conecta al sistema de la aplicación
de otorgamiento de licencias y de acceso en red 25.
De hecho, es posible que los usuarios de instalacio-
nes de software ajeno ni siquiera sean conscientes de
la clave de desarrollador asociada con el software que
están usando. De hecho, en algunas formas de reali-
zación, la comunicación entre el software ajeno y/o el
del usuario final y la aplicación de otorgamiento de
licencias y de acceso 45 puede ser automática y no
contar con la intervención humana en absoluto.

La clave de desarrollador transmitida por una apli-
cación de usuario o cliente es recogida por la aplica-
ción de otorgamiento de licencias y de acceso 45 y
validada contrastándola con el archivo de la clave de
desarrollador 65. Si se recibe una clave de desarro-

llador válida, el procedimiento avanza hasta la etapa
302.

En la etapa 302 se le muestra al usuario un acuerdo
de licencia de acceso 125 y se le insta a aceptar o re-
chazar las condiciones del acuerdo 125. Si el usuario
acepta las condiciones del acuerdo de licencia de ac-
ceso 125, el procedimiento avanza hasta la etapa 303
y se insta al usuario a proporcionar una información
adicional de usuario. La fig. 15 ilustra el tipo de in-
formación adicional que puede requerirse del usuario
que busca una clave de acceso. En una forma de rea-
lización preferente, los campos obligatorios se mues-
tran en negrita. Cualquier experto habitual en la mate-
ria reconocerá inmediatamente que se pueden requerir
distintos tipos de información de usuario dependien-
do de las necesidades empresariales del proveedor de
aplicaciones en red 10 y de la herramienta en línea
50 para la que el usuario solicita el acceso. Además,
la información solicitada del usuario puede diferir ba-
sándose en el tipo de usuario o de la herramienta en
línea 50 que se ha solicitado.

Cuando se proporciona la información necesaria,
el procedimiento avanza hasta la etapa 304 y se gene-
ra y se asigna una clave de acceso 20. En una forma
de realización preferente, la clave de acceso 20 es ge-
nerada por la aplicación de otorgamiento de licencias
y de acceso 45 y se almacena en el archivo de la cla-
ve de acceso 70. Pero resultará evidente que la clave
de acceso 20 puede ser generada por una aplicación
diferente y/o almacenarse en otro archivo o base de
datos en el sistema de la aplicación de otorgamien-
to de licencias y de acceso en red 25. Igualmente, se
puede generar automáticamente una clave de acceso
20 cuando el procedimiento alcanza la etapa 304, o
el procedimiento puede incluir una etapa de autoriza-
ción manual en el que el proveedor de aplicaciones
en red 10 efectúa un escrutinio de cada solicitud antes
de asignar una clave de acceso 20. La etapa manual
puede requerir, por ejemplo, un acuerdo de licencia
de acceso 125 firmado, antes de expedir una clave de
acceso 20.

La fig. 16 ilustra el tipo de página web que po-
dría usar un proveedor de aplicaciones en red para
presentar una clave de acceso 20. La clave de acceso
20 puede proporcionarse mediante una página web, o
a través de correo electrónico u otros procedimientos
de transmisión de datos bien conocidos por cualquier
experto habitual en la materia.

Tras recibir tanto una clave de desarrollador co-
mo una clave de acceso 20, el usuario tiene acceso
a una o más de las herramientas en línea 50. En una
forma de realización preferente, la documentación 55
que recibe el usuario para una herramienta en línea
seleccionada describe el formato de los datos que se
introducen en la herramienta 50. Cada formato de re-
gistro incluye campos para la clave de desarrollador y
la clave de acceso 20 del usuario. Cuando un usuario
accede a una herramienta en línea 50 se realiza una
comprobación para confirmar que el registro de en-
tradas incluye una clave de desarrollador y una clave
de acceso 20 válidas. Si las dos claves son válidas, la
herramienta en línea 50 procesará los datos de entra-
da. Si una o más de las claves resultan no ser válidas,
se devolverá un mensaje de error.

En otra forma de realización, un registro de entra-
das sólo contiene una clave de acceso 20 y la apli-
cación de otorgamiento de licencias y de acceso 45
obtiene la clave de desarrollador a partir de un archi-
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vo o base de datos que asocia las claves de acceso
expedidas a claves de desarrollador. En una forma de
realización preferida, sólo se pasa la clave de acce-
so 20 en una transacción XML, y en una transacción
HTML se pasan tanto la clave de desarrollador como
la de acceso.

En una forma de realización preferente, la aplica-
ción de otorgamiento de licencias y de acceso 45 rea-
liza la comprobación de las claves de desarrollador y
de acceso 20 antes de pasar los datos de entrada a la
herramienta en línea 50. Pero resultará evidente para
cualquier experto habitual en la materia que una apli-
cación diferente puede realizar esta comprobación de
validez o que la herramienta en línea 50 puede rea-
lizar esta rutina de validación antes de procesar los
datos del usuario. En otra forma de realización, la se-
lección de la herramienta 50 determina si la rutina de
validación de claves la realiza una herramienta en lí-
nea 50 o una aplicación distinta.

También puede formar parte de la rutina de va-
lidación de claves una función de seguimiento. Así,
cada vez que un usuario acceda a una herramienta en
línea 50, o cada vez que se use una instalación clien-
te de una aplicación comercial ajena para acceder a
una herramienta en línea 50, se actualiza un archivo
de seguimiento con la clave de desarrollador y la cla-
ve de acceso 20 usadas para acceder a la herramien-
ta 50. En una forma de realización preferente se usa
una única base de datos para efectuar el seguimiento
de todos los accesos a cada una de las herramientas
en línea 50. Pero resultará evidente para cualquier ex-
perto habitual en la materia que puede asociarse un
archivo de seguimiento diferente con cada herramien-
ta en línea 50 o con cada clave de desarrollador o de
acceso.

En el procedimiento descrito anteriormente se
asigna una clave de desarrollador a cada aplicación
cliente que se use para acceder a un conjunto de herra-
mientas en línea 50. Cada usuario de una aplicación
cliente dada usa la clave de desarrollador asociada con
la aplicación cliente. En una forma de realización pre-
ferente, la clave de desarrollador está integrada en la
aplicación cliente, pero resultará evidente que tam-
bién puede instarse a los usuarios a suministrar la cla-
ve de desarrollador como parte de la operación de la
aplicación cliente.

A diferencia de la clave de desarrollador, se asig-
na una clave de acceso exclusiva 25 para identificar
las múltiples instalaciones de la aplicación cliente.
En una forma de realización puede asignarse a cada
usuario de una aplicación cliente una clave de acceso
exclusiva 25. En otra forma de realización se asigna
una clave de acceso 25 a una única instalación de una
aplicación cliente que sea usada por más de un usua-
rio. Así, en esta otra forma de realización, el usuario
comparte con otros usuarios tanto la clave de desarro-
llador como la clave de acceso 25.

En muchos casos, un proveedor de aplicaciones en
red 10 puede no requerir información específica del
usuario y puede permitir el acceso a una o más herra-
mientas en línea 50 basándose exclusivamente en la
combinación de las claves de desarrollador y de ac-
ceso. No obstante, en otras formas de realización, el
acceso a una o más herramientas en línea 50 puede re-
querir que los usuarios individuales proporcionen in-
formación específica del usuario. En tal caso, se pue-
de instar a los usuarios a proporcionar un nombre de
usuario y/o contraseña además de la combinación de

clave de desarrollador y de acceso antes de permitir el
acceso.

Este enfoque basado en claves de desarrollador y
de acceso para tratar el acceso de un usuario a apli-
caciones en red dota al proveedor de aplicaciones en
red 10 de una gran flexibilidad en el seguimiento y el
control del acceso a las herramientas en línea 50. La
clave de acceso 20 permite a la aplicación de otorga-
miento de licencias y de acceso 45 efectuar un segui-
miento de los usuarios y/o las instalaciones de soft-
ware comercial que se estén usando para acceder a
las herramientas 50. Así, permite a su vez al provee-
dor de aplicaciones 10 llevar a cabo un seguimiento
y un control de la frecuencia con la que los usuarios
usan las diferentes aplicaciones cliente.

Este sistema de dos claves indica así al proveedor
de aplicaciones en red 10 cuándo existe una relación
comercial entre un usuario específico y un desarro-
llador independiente. Desde luego, resultará eviden-
te para cualquier experto habitual en la materia que
las etapas involucradas en el establecimiento de esta
relación entre dos o más partes podrían adaptarse fá-
cilmente para cualquier proveedor de aplicaciones de
Internet.

Este enfoque de dos claves del acceso al otorga-
miento de licencias y a las aplicaciones también ofre-
ce al proveedor de aplicaciones en red 10 una gran
flexibilidad para controlar dinámicamente el acceso a
sus herramientas en línea 50. El proveedor 10 posee
la capacidad de conceder o inhabilitar dinámicamente
el acceso a sus herramientas en el nivel de la clave de
desarrollador o en el nivel de la clave de acceso 25. En
una forma de realización preferente, el proveedor 10
puede inhabilitar a todos los usuarios de una aplica-
ción cliente inhabilitando una clave de desarrollador.
Otra posibilidad consiste en que el proveedor 10 in-
habilite las instalaciones individuales de los usuarios
de una aplicación cliente inhabilitando la clave de ac-
ceso 25. Esta funcionalidad permite al proveedor de
aplicaciones en red 10 supervisar y ajustar dinámica-
mente su relación con usuarios individuales y grupos
de usuarios según las necesidades.

Cualquier experto habitual en la materia recono-
cerá inmediatamente que la presente invención resul-
ta igualmente ventajosa usando más de dos claves. En
otra forma de realización, por ejemplo, se puede asig-
nar una primera clave al desarrollador de una aplica-
ción cliente, una segunda clave a una instalación es-
pecífica de la aplicación cliente y una tercera clave a
un usuario específico de la instalación. De este mo-
do, la presente invención permite a un proveedor de
aplicaciones 10 efectuar un seguimiento y un control
dinámico del acceso a las herramientas en línea 50 en
el nivel del desarrollador, el cliente o el usuario.

La invención resulta así igualmente ventajosa
siempre que uno o más usuarios accedan a una apli-
cación en red a través de software en nombre de otro
usuario o entidad. La presente invención permite a
un proveedor de aplicaciones efectuar un seguimiento
del acceso de un usuario individual a las aplicaciones
incluso cuando los usuarios acceden a las aplicacio-
nes a través de un software común a una empresa o
compañía. En otra forma de realización, por ejemplo,
una empresa o compañía puede asignar una primera
clave a un departamento, una segunda clave a los em-
pleados en nómina de ese departamento, y una tercera
clave a los empleados temporales del departamento.
En esta forma de realización, la compañía puede lle-
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var a cabo un seguimiento y un control del acceso a
sus herramientas 50 por departamento y clasificación
de los empleados. Estas formas de realización tienen
fines ilustrativos y resultará evidente para cualquier
experto habitual en la materia que la capacidad de lle-
var a cabo un seguimiento y un control del acceso a
las aplicaciones en línea usando la presente invención
resultará igualmente ventajosa en muchos otros con-
textos.

Al concluir la descripción detallada, debería ob-
servarse que resultará obvio para los expertos habi-
tuales en la materia que se pueden realizar muchas

variaciones y modificaciones en la forma de reali-
zación preferente sin alejarse sustancialmente de los
principios de la presente invención. Además, tales va-
riaciones y modificaciones quedarán incluidas en la
presente descripción dentro del alcance de la presente
invención tal como se expone en las reivindicaciones
adjuntas. Además, en las siguientes reivindicaciones,
las estructuras, materiales, actos y equivalentes de to-
dos los medios o elementos de función adicional de
etapas tienen la finalidad de incluir cualquier estruc-
tura, material o acto para llevar a cabo sus funciones
citadas.
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REIVINDICACIONES

1. Sistema para proporcionar selectivamente a un
usuario el acceso a una herramienta a través de una
red (40), comprendiendo el sistema:

un ordenador cliente (30);
una aplicación (45) de control de acceso en co-

municación electrónica con dicho ordenador cliente a
través de dicha red, estando configurada dicha aplica-
ción de control de acceso para autorizar el acceso a
dicho usuario a dicha herramienta en línea, y estando
configurada dicha aplicación de control de acceso de
manera que emita una clave de desarrollador (70) y
una clave de acceso (65) hacia dicho usuario autori-
zado, y

una aplicación del seguimiento de acceso en co-
municación electrónica con dicha aplicación de con-
trol de acceso, teniendo dicha aplicación de segui-
miento una configuración tal que sigue dicho acceso
del usuario a dicha herramienta en línea,

caracterizado porque dicha aplicación de control
de acceso está configurada además para permitir el
acceso a dicha herramienta en línea al recibir de di-
cho usuario dichas claves de desarrollador y de acceso
(70, 65).

2. Sistema según la reivindicación 1, en el cual
dicha aplicación de seguimiento de acceso sigue el
acceso de dicho usuario autorizado a dicha herra-
mienta en línea por seguimiento del acceso con ayu-
da de dichas claves de desarrollador y de acceso
(70, 65).

3. Sistema según la reivindicación 2, en el cual
dicha aplicación de seguimiento de acceso está confi-
gurada además de tal modo que pone al día un archivo
de seguimiento para indicar que dicha herramienta en
línea ha sido alcanzada con ayuda de dichas claves de
desarrollador y de acceso.

4. Sistema según la reivindicación 1, en el cual di-
cha aplicación de control de acceso está configurada
además de tal manera que envía un acuerdo de licen-
cia a dichos ordenadores clientes.

5. Sistema según la reivindicación 1, en el cual di-
cha aplicación de control de acceso está configurado
además de manera que envía un primer acuerdo de li-
cencia a dicho ordenador cliente antes de emitir dicha
clave de desarrollador, y está configurado además de
tal manera que envía un segundo acuerdo de licencia

a dicho ordenador cliente antes de emitir dicha clave
de acceso.

6. Procedimiento destinado a permitir a un sumi-
nistrador de aplicaciones seguir el acceso a aplicacio-
nes en red por usuarios de software ajeno, compren-
diendo el procedimiento las etapas siguientes:

emitir una primera llave hacia un desarrollador de
dicho software ajeno, en la cual dicha primer llave es
común para una pluralidad de usuarios de dicho soft-
ware ajeno,

emitir una segunda llave hacia un usuario, en la
cual dicho usuario es uno de dicha pluralidad de usua-
rios de dicho software ajeno,

pedir que se proporcionen dicha primera y segun-
da llaves para acceder a dicha aplicación en red; y

seguir dicho acceso a dicha aplicación en red con
ayuda dichas primera y segunda llave.

7. Procedimiento según la reivindicación 6, en el
cual dicha segunda llave es única para dicho usuario.

8. Procedimiento según la reivindicación 6, que
comprende además la etapa de entrar en un acuerdo
de licencia con dicho desarrollador antes de emitir di-
cha primera llave.

9. Procedimiento según la reivindicación 6, que
comprende además la etapa de entrar en un acuerdo
de licencia con dicho usuario antes de emitir dicha
segunda llave.

10. Procedimiento según la reivindicación 6, en el
cual el hecho de pedir que se suministren dichas pri-
mera y segunda llaves para acceder a dicha aplicación
en red, comprende las etapas siguientes:

proporcionar al desarrollador un formato de datos
para un archivo de entrada asociado con dicha apli-
cación en red, en el cual dicho registro de entradas
incluye un campo de la primera clave y un campo de
la segunda clave; y

confirmar que dicho archivo de entrada para la
aplicación en red contiene dicha primera llave en di-
cho campo de primera llave y dicha segunda llave en
dicho campo de segunda llave.

11. Procedimiento según la reivindicación 6, en
el cual el seguimiento del acceso a dicha aplicación
en red con ayuda de dichas primera y segunda llaves
comprende la etapa de poner al día un archivo de se-
guimiento para indicar que dicha aplicación en red ha
sido alcanzada con ayuda de dichas primera y segun-
da llaves.
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