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(54) ZAHLUNGSVERFAHREN UND -SYSTEM

(57) Es werden ein Verfahren und ein System zum

Abwickeln elektronischer Finanzdienstleistungen of-
fenbart.

Das System stellt fiir den Austausch elektronischer
Finanzdienstleistungen alle Dienstleistungen der
verbundenen Transaktionsabwicklungssysteme (20,
21) von Finanzdienstleistern (43, 44) in der Form
einer standardisierten Plattform bereit.

Eine elektronische Finanzdienstleistungsvermitt-
lungseinrichtung (10) erlaubt die flexible Anbindung
verschiedener Kommunikationseinrichtungen (30,
31) sowie verschiedener Transaktionsabwicklungs-
systeme (20, 21).

Die Transaktionspartner (Nutzer 40, 41) werden
Uber eine Tokenschleife festgelegt. Fur jede Finanz-
transaktion erzeugt die elektronische Finanzdi-
enstleistungsvermittlungseinrichtung (10) ein Token
(TAN) (42), welches dem Transaktionsinitiator (Nut-
zer 41) mitgeteilt wird, und vom anderen Nutzer (40)
durch einen beabsichtigten Transaktionsvorgang
empfangen und als Bestatigung an die elektroni-
sche Finanzdienstleistungsvermittlungseinrichtung
zuriickgesendet wird.
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STAND DER TECHNIK

Im Bereich der elektronischen Finanzdienstleistungen, speziell des elektronischen Zahlungs-
verkehrs und insbesondere des mobilen elektronischen Zahlungsverkehrs, kommen zur Zeit
eine Vielzahl verschiedener Systeme zum Einsatz, die untereinander wenig bis gar nicht kom-
patibel sind. Die unterschiedlichsten stationdaren und mobilen Endgerate (Kommunikationsgera-
te) kommunizieren (ber proprietdre Protokolle mit proprietaren GroRrechneranlagen der Fi-
nanzdienstleister.

Herkommliche elektronische Zahlungsverkehrsysteme sind stark abhangig von dem verwende-
ten Kommunikationsgerat, dem ausgewahlten Mobilfunknetzbetreiber sowie auch vom Finanz-
dienstleister.

Diese Situation flihrt zu einem ernsthaften Hindernis bei der vollumfanglichen und somit kos-
tenglnstigen Verwendung von mobilen Zahlungsverkehrssystemen.

Zusatzlich basieren die heute am Markt verfigbaren Systeme auf einer direkten Verbindung
zwischen den Endgeraten (Terminals) oder mobilen Kommunikationsgeréten der Zahlungspart-
ner.

Bei dieser Anordnung werden bei jeder Zahlungstransaktion sicherheitsrelevante bzw. vertrauli-
che Informationen (beispielsweise Bankkontendaten des Zahlers und/oder des Zahlungsemp-
fangers, die Mobilfunknummer des Zahlers und/oder des Zahlungsempféngers etc.) dem jewei-
ligen Zahlungspartner offengelegt und zwischen den Zahlungspartnern Ubermittelt.

Die Authentifizierung der Nutzer erfolgt bei den etablierten mobilen Bezahlsystemen in der
Regel uber die SIM-Karte (Teilnehmeridentifizierungsmodul) des Mobiltelefons und ist damit an
das Gerat gebunden.

Die etablierten Systeme bergen also Risiken in sich, wie zum Beispiel die Gefahr des Miss-
brauchs bei Diebstahl des Mobiltelefons, ein Abhérrisiko bei der Ubertragung von Benutzer- und
Rechnungsdaten von einem Mobiltelefon zu einem anderen, ohne die Mdglichkeit zur anony-
men Bezahlung.

Weiterhin setzen die etablierten Systeme, insbesondere beim Bezahlen von einem mobilen
Endgerat zu einem anderen mobilen Endgerét (peer-to-peer payment) eine einheitliche Zu-
gangsart voraus, d.h. es ist also nicht méglich, dass der Zahlungsempfanger den Zahlungspro-
zess Uber eine online-Verbindung (beispielsweise mit einem WAP-Browser) initialisiert, wahrend
der Zahler die Zahlung per Kurznachrichtendienst (SMS) abschlief3t.

Die Offenlegungsschrift DE 100 28 238 A1 beschreibt ein Wertpapierhandelssystem auf der
Grundlage von tragbaren Geraten, bei denen mit Wertpapieren von an das System angeschlos-
senen Wertpapierhandelsplatzen (ber ein vereinheitlichtes Kommunikationsprotokoll gehandelt
werden kann und die einzelnen Handelstransaktionen von den angeschlossenen Wertpapier-
handelssubsystemen ausgefiihrt werden. Das beschriebene System ist nicht als offenes, nicht
zweckgebundenes Zahlungssystem ausgelegt.

Die Offenlegungsschrift US 2001/0037264 A1 beschreibt ein Verfahren und ein System, das
unter Verwendung der bestehenden Infrastruktur von Mobilfunknetzbetreibern Kunden ermog-
licht, Gber ihr Mobiltelefon Waren in einem Online Shop aus einem Katalog auszuwahlen, ver-
bindlich zu bestellen und durch Belastung ihres Mobilfunkrechnungskontos zu bezahlen.

Fir das Verfahren ist kennzeichnend, dass es an einen speziellen Mobilfunkbetreiber oder
einen Mobilfunkbetreiberverbund gebunden ist, d.h. Nutzer, die keinen Vertrag bei einem dieser
Mobilfunkbetreiber besitzen, kdnnen das System nicht nutzen.
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in der Offenlegungsschrift WO 98/47116 A1 ist ein Verfahren zur Durchfihrung von Zahlungen
von einem Kunden an einen Handler mittels Telekommunikationseinrichtungen sowie eine
entsprechende Vorrichtung zur Durchfihrung des Verfahrens beschrieben. Bei diesem Verfah-
ren initiilert der Kunde in der Rolle des Zahlers die Zahlung, indem er mittels eines Mobiltelefons
wenigstens eine Handlerkennung und den zu zahlenden Betrag an eine sogenannte Telepay-
Einrichtung Gbermittelt, die mit der Bank des Kunden, mit der Bank des Handlers und mit dem
Handler selbst Verbindungen herstellen kann. Die Telepay-Einrichtung sendet u.a. an den
Handler entsprechende Bestatigungsaufforderungen. Nach dem Erhalt der Bestatigungsmel-
dung vom Handler veranlasst die Telepay-Einrichtung die Banken der Zahlungspartner zu einer
Gutschrift auf dem Héndlerkonto und zur Belastung auf dem Kundenkonto.

Kennzeichnend an diesem Verfahren ist, dass der Zahler die Zahlung initiieren und die fehler-
freie Eingabe der Zahlungsdaten sicherstellen muss. Weiterhin ist die Nutzung dieses Verfah-
rens an genau ein Mobiltelefon gebunden, da zur Authentifizierung des Zahlers auf der SIM-
Karte des Mobiltelefons gespeicherte identifizierende und authentifiziertende Daten verwendet
werden.

DE 10 2004 041 356 A1 der Erfinder der vorliegenden Erfindung, welche am 13. April 2006
verdffentlicht worden ist, offenbart bereits ein Verfahren zur sicheren Abwicklung elektronisher
Finanzdienstleistungen ahnlich zum Anspruch 1 der vorliegenden Anmeldung und ein entspre-
chendes System zur Verwendung des Verfahrens, welches ahnlich ist zu dem System gemaf
Anspruch 9 der vorliegenden Anmeldung; jedoch werden in diesem Dokument Transaktions-
nummern (TAN) anstelle von Tokens verwendet, und erste und zweite Endgeréte werden ver-
wendet anstelle von ersten und zweiten Kommunikationsgeraten durch einen ersten und zwei-
ten Nutzer.

In der Offenlegungsschrift WO 98/52151 sind ein Verfahren und eine Vorrichtung zur Durchfuh-
rung von elektronischen Transaktionen, im Besonderen Zahlungen, unter Verwendung asym-
metrischer Verschlisselungsverfahren beschrieben. Bei diesem Verfahren werden die Transak-
tionsdaten ebenfalls allein vom Kunden eingegeben und die Transaktion initiilert. Der Kunde
bildet unter seiner alleinigen Verantwortung die Transaktionsnachricht und Gbermittelt sie mittels
einer aus auf der SIM-Karte eines Mobiltelefons gespeicherten Daten erzeugten digitalen Sig-
natur. Diese Transaktionsnachricht wird an eine kontofiihrende Einrichtung Ubertragen, bei der
die digitale Signatur gepruft und die Durchfiihrung der Transaktion veraniasst wird. Der Einsatz
einer digitalen Signatur ermoglicht das Ubermitteln der Transaktionsnachricht iber ungeschutz-
te Ubertragungskanale und den Nachweis, dass die Transaktionsnachricht wahrend der Uber-
mittlung nicht verandert worden ist.

Auch bei diesem Verfahren ist kennzeichnend, dass allein der Kunde fir die fehlerfreie Eingabe
der Transaktionsdaten verantwortlich ist, und dass der Nutzer an ein spezielles Mobiltelefon
gebunden ist.

In.der Patentschrift DE 199 03 822 C2 (von welcher ein Aquivalent in englischer Sprache verof-
fentlich worden ist als kanadische Patentschrift 2361489) sind ein Verfahren und ein System zur
bargeldlosen Zahlung beschrieben. Der Handler, in der Rolle des Zahlungsempféangers, beginnt
die Zahlungstransaktion, indem er die Zahlungsdaten vorzugsweise an einer stationdren Hand-
lerstation, im Besonderen auf seinem Mobiltelefon, eingibt. Von dort werden sie zusammen mit
einer Handlerkennung zu einer Abgleicheinrichtung gesendet. Die Abgleicheinrichtung berprift
unter Verwendung der von der Handlerstation erhaltenen Daten, ob die Héndlerstation Zah-
lungstransaktionen durchfiihren darf und erdffnet eine Zahlungstransaktion. Der Kunde, in der
Rolle des Zahlers, bestétigt die eroffnete Zahlungstransaktion, indem er entweder die Handler-
kennung des Handlers in sein Mobiltelefon eingibt, sie tber eine Infrarotverbindung von der
Handlerstation erhalt, sie dann zusammen mit identifizierenden Daten an die Abgleicheinrich-
tung Ubermittelt, oder sie Uber eine Telefonie- verbindung in natirlicher Sprache an die Ab-
gleicheinrichtung Ubermittelt. Passt die vom Kunden gesendete Bestétigung zu einer offenen
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Zahlungstransaktion, werden die Zahlungsdaten an das Mobiltelefon des Kunden Ubermittelt,
damit die Zahlung durch den Kunden abschlieend bestéatigt werden kann.

Kennzeichnend fur das genannte Verfahren ist, dass der Handler fir die Eingabe der Rech-
nungs- bzw. Zahlungsdaten verantwortlich ist und der Zahlungsablauf fiir den Kunden einfacher
ist. Es wirkt sich nachteilig aus, dass verfahrensbedingt pro Handierstation nur eine offene
Zahlungstransaktion erlaubt ist. Nachfolgende Kunden sind gezwungen abzuwarten, bis der
Vorganger den Zahlungsprozess beendet hat.

Direktabbuchungssysteme am Verkaufspunkt, die gegenwartig in Verwendung sind, erfordern
es von einem Zahler, dass er eine Identifizierung bezlglich seiner selbst angibt sowie der zur
Zahlung vorgesehenen Guthabenquelle (z.B. ein Konto bei einer Finanzeinrichtung wie einer
Bank) durch ein Endgerat (z.B. durch "Hindurchziehen" einer Direktbelastungskarte) und Einge-
ben einer personlichen Identifikationsnummer (PIN) in ein System, in welchem diese Daten
abgeglichen werden mit Daten, die vom Zahlungsempfanger bezlglich des Werts des Abwick-
lungsvorgangs eingegeben worden sind, und der féllige Betrag wird dann vom Konto des Zah-
lenden bei einer Finanzeinrichtung abgebucht, die in Verbindung steht mit den bereitgesteliten
Daten, und auf dem Konto des Zahlungsempféangers gutgeschrieben.

Jedoch mangelt es bei herkdmmlichen Systemen an einer wiinschenswerten Flexibilitat sowohl
unter einem Gesichtspunkt des die Parteien In-die-Lage-Versetzens, die Konten zu wéhlen, die
sie fir eine beliebige Transaktion verwenden wollen, als auch hinsichtlich der technischen
Mittel, die zur Teilnahme an diesem Transaktionsvorgang verwendet werden.

Aufgabe der vorliegenden Erfindung ist es, Verfahren zur sicheren Abwicklung von elektroni-
schen Finanzdienstleistungen sowie Systeme zur Durchfuhrung dieser Verfahren bereitzustel-
len, wobei auf einer standardisierten Plattform und mit geeigneten Schnittstellen eine Anbin-
dung eines beliebigen Typs von Transaktionsabwicklungssystemen an die standardisierte Platt-
form erméglicht wird, unabhangig von der Art des Transaktionshandhabungssystems und un-
abhéngig von der Anbindungsart und wobei es moglich ist, flexibel jede Art von Endgerat (Ter-
minal) anzuschlieRen und jede Art von Dialogprotokoll zu verwenden. Weiterhin soll die Se-
quenz der TAN-(Token)-Erzeugung und des Austausches zwischen Zahlungsempféanger und
(potentiellem) Zahler so sein, dass jegliche unautorisierte Verwendung einer TAN (Tokens)
durch Dritte zur Folge hat, dass die Finanzkonten dieses Dritten mit dem durch den (potentiell)
Zahlenden zu zahlenden Betrag belastet werden, wodurch jegliche Art einer solchen unautori-
sierten Verwendung unattraktiv wird.

Die vorliegende Erfindung stellt eine Finanzdienstleistungsvermittiungsdatenbank oder mitein-
ander verbundene Datenbanken bereit (welche im Folgenden als Finanzdienstleistungsvermitt-
lungseinrichtung bezeichnet werden), in welcher die notwendigen Informationen gespeichert
sind, um Flexibilitdt unter einem oder beiden der genannten Aspekte bereitzustellen. Auf eine
solche Datenbank oder solche Datenbanken kann in Echtzeit zugegriffen werden, um eine
Transaktion durchfihren zu kénnen.

Eine solche Datenbank oder solche Datenbanken werden ldentifizierungsinformationen enthal-
ten Uber Teilnehmer an dem System und kénnen unter einem Aspekt auch Informationen ent-
halten beziglich Konten bei Finanzeinrichtungen, die bei Abwicklungen einbezogen werden
konnen, welche durchgefiihrt werden koénnen unter Verwendung von Information, die in der
Datenbank oder den Datenbanken enthalten ist.

Alternativ oder zusatzlich konnen sie Informationen enthalten bezlglich der technischen Anpas-
sungseinrichtungen, die verwendet werden kdnnen, um zwischen Parteien zu kommunizieren,
die Teilnehmer sind an dem System und deren Einzelheiten in die Datenbank oder Datenban-
ken eingetragen sind.
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Die Finanzdienstleistungsvermittlungseinrichtung kann Informationen in jeder geeigneten Form
speichern, aus der auf sie automatisch in Echtzeit zugegriffen werden kann, z.B. durch elektri-
sche, magnetische oder optische Verfahren. Zum Beispiel kann die Finanzdienstleistungsver-
mittlungseinrichtung einen GroRrechner in einem computerisierten System umfassen.

Der Nutzerzugriff auf ein System, welches die Finanzdienstleistungsvermittlungseinrichtung
umfasst, kann durch jegliche passende Mittel erfolgen, die eine Echtzeitkommunikation ermogli-
chen. Passende Kommunikationsgerate fir diesen Zweck umfassen PCs, landleitungsgestitzte
Telefone, Mobiltelefone oder andere drahtlose Kommunikationseinrichtungen und andere stati-
onare oder mobile Endgerate. Solche Kommunikationseinrichtungen kénnen ausgestattet sein
mit Mitteln zum Authentifizieren von Nutzern, die das System verwenden, und die verglichen
werden kénnen mit Nutzerdaten, die in der Finanzdienstieistungsvermittlungseinrichtung ge-
speichert sind zum Zwecke der Authentifizierung der Identitat des Nutzers.

Unter einem anderen Aspekt stellt die vorliegende Erfindung ein mobiles Zahlungssystem be-
reit, das flachendeckend und wirtschaftlich betrieben werden kann.

Dieses muss unter anderem:

- moglichst viele Kombinationsmdglichkeiten fur die verwendeten Kommunikationsgerate
anbieten,

- moglichst viele bereits erfolgreich arbeitende elektronische Zahlungssysteme integrieren
kénnen bei einem erfolgreichen Betrieb, um kostengtinstig und schnell implementiert wer-
den zu kdnnen,

- die bestehenden Giro-, Geldkarten- und Kreditkartenkonten der Nutzer verwenden kénnen,
um eine hohe Akzeptanz zu erreichen,

- als Plattform moglichst viele verschiedene Zugangsarten (HTML, WAP, SMS, naturliche
Sprache etc.) ermoglichen, ohne dass die grundlegenden Prozesse der Finanzdienstleis-
tungen angepasst werden mussen,

- unabhangig vom gewahliten Mobilfunkbetreiber des Nutzers sein,

- eine geradteunabhangige Authentifizierung der Nutzer unabhangig von der miteinbezogenen
Hardware ermdéglichen, und

- robust gegenliber Storungen sein.

Die Erfindung kann verwendet werden, um ein Verfahren festzulegen zum Kommunizieren
elektronischer Finanzdienstleistungen verschiedener Finanzdienstleister an authorisierte Nutzer
mit allen méglichen Arten von Kommunikationsgeraten (sowohl stationar als auch mobil) und
um die Handhabung hiervon zu steuern.

In einem anderen Aspekt stellt die Erfindung ein Verfahren bereit zur sicheren Abwicklung von
elektronischen Finanzdienstleistungen mittels:

- einer elektronischen Finanzdienstleistungsvermittlungseinrichtung,

- einem Kommunikationsgerat, welches einem ersten Nutzer zugeordnet ist in der Rolle des
Transaktionsinitiators, bevorzugterweise dem Zahlungsempfanger, welches Uber eine
Schnittstelle mit der elektronischen Finanzdienstleistungsvermittlungseinrichtung verbun-
den ist,

- einem Kommunikationsgerat, welches einem zweiten Nutzer zugeordnet ist in der Rolle des
Transaktionsabwicklers, bevorzugterweise des Zahlers, und welche verbunden ist Uber ei-
ne Schnittstelle mit der elektronischen Finanzdienstleistungsvermittlungseinrichtung,

- zumindest einem Finanzkonto, welches einem ersten Nutzer zugeordnet ist und tber zu-
mindest einen Finanzdienstleister gefihrt wird,

- zumindest einem Finanzkonto, welches einem zweiten Nutzer zugeordnet ist und durch
zumindest einen Finanzdienstleister gefiihrt wird,

- zumindest einem Transaktionshandhabungssystem, welches einem Finanzdienstieister



10

15

20

25

30

35

40

45

50

55

5 AT 010 357 U1

zugeordnet ist, um auf die Finanzkonten eines jeden der Nutzer zugreifen zu konnen,
welches folgende Schritte umfasst:

- Anmelden eines jeden Nutzers an der elektronischen Finanzdienstleistungsvermittlungsein-
richtung unter Verwendung von Kommunikationseinrichtungen, indem die Nutzer einen zu-
geordneten ldentifizierungscode eingeben sowie einen Geheimcode oder andere charakte-
ristische Informationen des Nutzers in die Kommunikationseinrichtungen zur Kommunikati-
on mit der elektronischen Finanzdienstleistungsvermittiungseinrichtung,

- Authentifizieren der Nutzer unter Verwendung von in der elektronischen Finanzdienstleis-
tungsvermittlungseinrichtung hinterlegten geheimen Informationen der Nutzer durch die
elektronische Finanzdienstleistungsvermittlungseinrichtung, indem die Ubermittelten An-
meldedaten der Nutzer mit in der elektronischen Finanzdienstleistungsvermittlungseinrich-
tung hinterlegten geheimen Informationen verglichen werden,

- Initiieren einer Finanzdienstleistungstransaktion durch den Transaktionsinitiator,

- Eingeben der Transaktionsparameter in eine Kommunikationseinrichtung durch einen
beliebigen Teilnehmer (typischerweise aber nicht notwendigerweise den Transaktionsinitia-
tor),

- geschitztes Ubermitteln der Transaktionsparameter an die elektronische Finanzdienstleis-
tungsvermittlungseinrichtung durch die Kommunikationseinrichtung,

- Vergeben eines Tokens (z.B. einer Transaktionsnummer TAN), die stellvertretend flur die
initiierte Finanzdienstleistungstransaktion und ihre Daten steht, durch die elektronische Fi-
nanzdienstleistungsvermittlungseinrichtung,

- Ubermitteln des Tokens (z.B. einer TAN) an die Kommunikationseinrichtung des Transakti-
onsinitiators durch die elektronische Finanzdienstleistungsvermittiungseinrichtung,

- Ubermitteln der TAN vom Transaktionsinitiator an den anderen Nutzer,

- Annehmen des Tokens (z.B. einer TAN) in der Kommunikationseinrichtung des anderen
Nutzers,

- Ubermitteln des Tokens (z.B. einer TAN) zusammen mit der Nutzeridentifizierung des
anderen Nutzers an die elektronische Finanzdienstleistungsvermittiungseinrichtung mittels
eines Kommunikationsgerats,

- Ermitteln der Finanzdienstleister, die zu den Transaktionspartnern gehéren, mittels der
elektronischen Finanzdienstleistungsvermittlungseinrichtung,

- Beauftragen des Transaktionsabwicklungssystems mit der Abwicklung der Transaktion
durch die Finanzdienstleistungsvermittiungseinrichtung,

- Abwickeln der Transaktion durch die Transaktionsabwicklungssysteme unter Verwendung
der Finanzkonten der Nutzer,

- Auswerten der Rickmeldungen von den Transaktionsabwicklungssystemen der Nutzer
durch die elektronische Finanzdienstleistungsvermittlungseinrichtung,

- Versenden von Transaktionsabwicklungsbestatigungsmeldungen an die Kommunikations-
einrichtungen, die durch die Nutzer verwendet werden, durch die elektronische Finanz-
dienstleistungsvermittlungseinrichtung.

Die Finanzdienstleistungsvermittlungseinrichtung, die in diesem Verfahren verwendet wird, ist
bevorzugterweise von der oben erwahnten Art und umfasst eine Datenbank oder interaktive
Datenbanken, welche Identifizierungsinformation Uber potenzielle Nutzer des Verfahrens ent-
halten zusammen mit der notwendigen Information Uber jede der einzelnen oder beiden ihrer
finanziellen Konteninformationen, die in Transaktionen verwendet werden, die auszufiuhren sind
unter Verwendung des Verfahrens und der elektronischen Schnittstelleninformationen, wie die
Nutzer des Verfahrens elektronisch zu kontaktieren sind.

Nutzliche Vorgehensweisen zum Durchfihren des oben beschriebenen Verfahrens umfassen
eines, bei dem

- die elektronische Finanzdienstleistungsvermittlungseinrichtung eine Datenspeichereinrich-
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tung fur Belege der Transaktionen umfasst, wobei die Belege zu einer Transaktion gehdren
und fir die Nutzer gespeichert werden,

- dass im Anschluss an das Versenden von Transaktionsabwicklungsbestatigungsmeldun-
gen die folgenden Schritte zusatzlich enthalten sind:

- Erzeugen eines Zweitrechnungsbelegs fir den Transaktionsinitiator durch die elektronische
Finanzdienstleistungsvermittlungseinrichtung,

- Speichern des Zweitrechnungsbelegs durch die Belegdatenspeichereinrichtung,

- Erzeugen eines Zweitrechnungsbelegs fiir den anderen Nutzer durch die elektronische
Finanzdienstleistungsvermittiungseinrichtung,

- Speichern des Zweitrechnungsbelegs durch die Transaktionsdatenspeichereinrichtung.

Nutzliche Verfahren zum Durchfiihren der Datenspeicherung umfassen u.a. Festplatten, tragba-
re Disketten, Halbleiterchips, holographische Speichereinrichtungen, magnetooptische Spei-
chereinrichtungen, Nanorohren, mikroelektronische mechanische Systeme (MEMS), DNA-
Speichereinrichtungen.

In einem anderen nitzlichen Verfahren

- umfasst zumindest eines der verwendeten Kommunikationsgerate Mittel zum Erfassen
biometrischer oder anderer charakteristischer Daten eines oder mehrerer der Nutzer und
zum Ubertragen derselben entweder in unbearbeiteter Rohform oder komprimiert an die
elektronische Finanzdienstleistungsvermittlungseinrichtung,

- wobei zumindest ein Nutzer einen zugewiesenen ldentifizierungscode in die Kommunikati-
onseinrichtung eingibt und ein jeder seine biometrischen Daten an die andere Kommunika-
tionseinrichtung tbermittelt,

- wobei eine Authentifizierung von zumindest einem der Nutzer durchgefluhrt wird unter
Verwendung geheimer Daten des Nutzers, die abgespeichert sind in der eletronischen Fi-
nanzdienstleistungsvermittiungseinrichtung, indem die elektronische Finanzdienstieistungs-
vermittlungseinrichtung die Ubertragenen zugeordneten Daten von zumindest einem der
Nutzer mit den biometrischen Daten vergleicht, die in der elektronischen Finanzdienstleis-
tungsvermittlungseinrichtung abgespeichert sind.

In einem nochmals weiteren nitzlichen Verfahren werden Tokens Ubertragen, wahrend die zwei
Kommunikationseinrichtungen, von denen eine jede eine Kommunikationseinheit mit kurzer
Reichweite umfasst, nahe aneinandergehalten werden.

In einem nochmals weiteren Verfahren ist die zweite Kommunikationseinrichtung in einen Ver-
kaufsautomaten integriert.

In einem nochmals weiteren Verfahren zeigt der Verkaufsautomat das (die) Token(s) direkt an.

In einem nochmals weiteren Verfahren zeigt der Verkaufsautomat eine optische Markierung an
oder enthalt diese in einem Bereich, der ausreichend nahe ist an der zweiten Kommunikations-
einheit mit kurzer Reichweite, um den Empfang des Tokens durch die erste Kommunikations-
einheit mit kurzer Reichweite zu erlauben, wenn die erste Kommunikationseinrichtung ausrei-
chend nahe an die visuelle Markierung gehalten wird.

Die Erfindung umfasst weiterhin ein System, welches niitzlich sein kann zur Durchfiihrung eines
oder mehrerer der besagten Verfahren.

In einem ersten Aspekt umfasst ein solches System
- eine elektronische Finanzdienstleistungsvermittiungseinrichtung zur zentralen Steuerung

des gesamten Verfahrens, welches umfasst:
- eine Nutzerdatenspeichereinheit zum Speichern der Daten aller registrierten Nutzer, der
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Finanzkontendaten der Konten der Nutzer,

- eine Dienstleistungsanbieterdatenspeichervorrichtung zum Speichern der Daten der Fi-
nanzdienstleister, inklusive der Zugangsdaten flr die Transaktionsabwicklungssysteme,

- zumindest eine Kommunikationseinrichtung zur Verwendung durch einen Nutzer, welche
Uber eine Schnittstelle mit der elektronischen Finanzdienstleistungsvermittlungseinrichtung
verbunden ist,

- zumindest ein Finanzkonto, welches einem ersten Nutzer gehort und durch den Finanz-
dienstleister geflhrt wird,

- zumindest ein Transaktionsabwicklungssystem, welches einem Finanzdienstleister zuge-
ordnet ist, zum Durchfuihren elektronischer Transaktionen, bevorzugterweiser elektroni-
scher Gutschriften auf dem Finanzkonto des Nutzers, und welches Uber eine Schnittstelle
verbunden ist mit der elektronischen Finanzdienstleistungsvermittiungseinrichtung,

- zumindest eine Kommunikationseinrichtung zur Verwendung durch einen zweiten Nutzer,
welche Uber eine Schnittstelle mit der elektronische Finanzdienstleistungsvermittlungsein-
richtung verbunden ist,

- wobei zumindest ein Finanzkonto, welches dem ersten Nutzer gehért, durch einen Finanz-
dienstleister bedient wird,

- wobei zumindest ein Transaktionsabwicklungssystem, welches einem Finanzdienstleister
zum Durchfuhren elektronischer Transaktionen gehdrt, bevorzugterweise elektronischer
Lastschriften auf einem Finanzkonto des zweiten Nutzers, Uber eine Schnittstelle mit der
elektronische Finanzdienstleistungsvermittiungseinrichtung verbunden ist.

Das System kann zusatzlich von einer Art sein, bei der zumindest eine der Kommunikationsein-
richtungen ein Mittel fir mobile Telekommunikation ist.

In einem weiteren Aspekt kann die elektronische Finanzdienstleistungsvermittlungseinrichtung
eine Datenspeichereinrichtung umfassen fir Transaktionsbelege, wobei der Transaktionsbeleg,
welcher mit einer Transaktion in Verbindung steht, fiir die Nutzer gespeichert wird.

Das wie oben beschriebene System kann nutzlicherweise Sensoren bereitstellen zum Erfassen
von Daten, die charakteristisch sind fur die Nutzer, z.B. biometrischer, verhaltenscharakteristi-
scher oder fur die Physiologie der Nutzer charakteristischer Daten, und dieselben entweder in
unbearbeiteter Rohform oder komprimiert auf die elektronische Finanzdienstleistungsvermitt-
lungseinrichtung ubertragen.

Solche Sensoren kénnen jede Art von einschlagigen Daten "lesen” wie z.B. biometrische Daten
wie Fingerabdriicke oder Netzhaut- oder Irismuster oder physiologische Daten wie z.B. Stimm-
profile. Sensoren fiir solche Informationen sind kommerziell erhaltlich.

In einer anderen bevorzugten Ausfiihrungsform umfasst eine jede Kommunikationseinrichtung
eine Kommunikationseinheit mit kurzer Reichweite zum Ubertragen von Tokens, wenn die zwei
Kommunikationseinrichtungen ausreichend nahe zusammengehalten werden.

In einer nochmals weiteren bevorzugten Ausflihrungsform ist die zweite Kommunikationsein-
richtung in einen Verkaufsautomaten integriert.

in einer nochmals weiteren bevorzugten Ausfuhrungsform zeigt der Verkaufsautomat das To-
ken direkt an.

In einer nochmals weiteren bevorzugten Ausfiihrungsform zeigt der Verkaufsautomat 37 eine
visuelle Markierung an oder enthalt diese in einem Bereich, der ausreichend nahe liegt an der
zweiten Kommunikationseinheit 33 mit kurzer Reichweite, um den Empfang des Tokens 42
durch die erste Kommunikationseinheit 32 mit kurzer Reichweite zu ermdéglichen, wenn die
erste Kommunikationseinrichtung 30 ausreichend nahe an die visuelle Markierung gehalten
wird.
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KURZE BESCHREIBUNG DER FIGUREN

Fig. 1 zeigt eine erste Ausfihrungsform einer Systemarchitektur eines Systems gemaR der
vorliegenden Erfindung.

Die Fig. 2, 3 und 4 zeigen einen Ablauf von Ereignissen in Flussdiagrammform in einem ersten
Verfahren gemaR der vorliegenden Erfindung, wobei ein System wie in Fig. 1 gezeigt verwendet
wird.

Fig. 5 zeigt eine zweite Ausflhrungsform einer Systemarchitektur eines Systems gemaft der
vorliegenden Erfindung.

Fig. 6 zeigt den Beginn des Ablaufs von Ereignissen in Flussdiagrammform in einem zweiten
Verfahren gemaf der vorliegenden Erfindung, wobei ein System wie in Fig. 5 gezeigt verwendet
wird.

Die Fig. 7 und 8 zeigen eine dritte und vierte Ausfihrungsform einer Systemarchitektur eines
Systems gemal der vorliegenden Erfindung.

AUSFUHRLICHE BESCHREIBUNG DER ERFINDUNG

Zur Ubertragung elektronischer Finanzdienstleistungen bietet das System alle Dienstleistungen
der angeschlossenen Transaktionsabwicklungssysteme 20, 21 von den Finanzdienstieistern 43,
44 in Form einer standardisierten Plattform an. Dies wird erreicht durch entsprechende Schnitt-
stellen 13, 14, unabhéngig von der Art der individuellen Transaktionsabwicklungssysteme 20,
21, die an die Finanzdienstleistungsvermittiungseinrichtung 10 angeschlossen sind.

Ein jeder Dienstleistungsnutzer 40, 41 stellt eine Verbindung (ber eine Kommunikationseinrich- -
tung 30, 31 her, bevorzugterweise ein mobiles Funktelefon, mit der Finanzdienstleistungsver-
mittlungseinrichtung 10, loggt sich ein und ist in der Lage, die gewunschte Finanzdienstleistung
abzurufen. Die Finanzdienstleistungsvermittiungseinrichtung 10 identifiziert und authentifiziert
die erforderlichen Finanzdienstleister 43, 44, fragt benétigte Daten ab und koordiniert die zur
Finanzdienstleistung gehérigen Finanztransaktionen, welche von den Transaktionsabwick-
lungssystemen 20, 21 der Finanzdienstleister 43, 44 unter Verwendung der Finanzkonten 22,
23 abgewickelt werden.

Das Prinzip der elektronischen Finanzdienstleistungsvermittiungseinrichtung 10 erméglicht nun
eine flexible Anbindung von unterschiedlichen Kommunikationseinrichtungen 30, 31 sowie
verschiedener Transaktionsabwicklungssysteme 20, 21 von verschiedenen Finanzdienstleistern
43, 44.

Der sicherheitskritische Austausch von vertraulichen Daten erfolgt nun nicht mehr direkt von
einem Teilnehmer zum anderen, d.h. direkt von der Kommunikationseinrichtung 30 an die
Kommunikationseinrichtung 31, sondern, soweit es tberhaupt méglich ist, Uber standardisierte
maximal schitzbare Kommunikationsverbindungen und die elektronische Finanzdienstleis-
tungsvermittlungseinrichtung 10 im Sinne einer Plattform.

Der erfindungsgemaf neuartige Einsatz von Tokens (z.B. Transaktionsnummern) 42 erméglicht
das Abwickeln von Finanztransaktionen, vorzugsweise Zahlungstransaktionen, ohne dass
vertrauliche Daten der Transaktionspartner Gbermittelt oder offengelegt werden.

Das Tokenprinzip lasst sich leicht an der bevorzugten Transaktionsart des mobilen Bezahlens
darstellen.

Der Nutzer 41 in der Rolle des Zahlungsempfangers startet die Zahlungstransaktion, indem er
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die Transaktionsdaten (ber eine geschuitzte Standardkommunikationsverbindung wie bei-
spielsweise Uber HTML, WAP oder SMS, an die elektronische Finanzdienstleistungsvermitt-
lungseinrichtung 10 Gbermittelt.

Die elektronische Finanzdienstleistungsvermittlungseinrichtung 10 erzeugt ein Token, z.B. eine
Transaktionsnummer (TAN) 42, und Ubermittelt diese an den Nutzer 41 zurick.

Das erzeugte Token (z.B. TAN) 42 steht stellvertretend fir die begonnene Zahlungstransaktion
und die darin enthaltenen Rechnungsdaten, Daten zu dem Nutzer 41 und zu seinem Finanz-
konto 23, dem Finanzdienstleister 44 sowie dessen Transaktionsabwicklungssystem 21.

Das Token (z.B. die TAN) 42 ist fur den Nutzer 41 vollig unkritisch und kann daher beliebig so
oft kommuniziert werden, wie es notwendig ist, vorzugsweise indem sie dem Nutzer 40 in der
Rolle des Zahlers angezeigt wird.

Da das Token (z.B. TAN) 42 kein groRes Datenvolumen aufweist, kann seine Ubermittlung sehr
einfach und zuverlassig gestaltet werden.

Wie auch immer der Nutzer 40 das Token (z.B. die TAN) 42 erhalt, wird es erst durch einen
willentlichen Akt von Nutzer 40 im Kontext mit dem Nutzer 41 als Zahlungsempfanger an die
elektronische Finanzdienstleistungsvermittiungseinrichtung 10 Ubermittelt und die begonnene
Transaktion durch den Nutzer 40 als willentlichen Zahler flr rechtskraftig erklart, indem er das
Token (z.B. die TAN) 42 auf seiner Kommunikationseinrichtung 30 eingibt.

Der grundsétzliche Einsatz von Tokens (z.B. Transaktionsnummern) in Verbindung mit einem
Wechsel des Ubertragungsmediums bewirkt nun die hdchstmdgliche Sicherheit zum Sicherstel-
len, dass nur die tatsachlich betroffenen Transaktionspartner, vorzugsweise Zahlungspartner,
an der Transaktion teilnehmen kénnen.

Darlber hinaus ermdglicht der Einsatz von Transaktionsnummern nun zum Beispiel, dass ein
Zahlungsempfanger mehrere Zahlungstransaktionen parallel initiieren kann, da die einzelnen
Transaktionen durch die eindeutig vergebenen Tokens (z.B. Transaktionsnummern) getrennt
bleiben kdnnen.

ERSTES AUSFUHRUNGSBEISPIEL

Nachfolgend wird unter Bezugnahme auf die Fig. 1 bis 4 ein bevorzugtes Ausfihrungsbeispiel
der Erfindung naher erlautert, welches sich auf das mobile Bezahlen von einer Kommunikati-
onseinrichtung 30 eines Nutzers 40 zu einer zweiten Kommunikationseinrichtung 31 des Nut-
zers 41 bezieht.

Dieses Ausfihrungsbeispiel wurde deshalb gewahit, weil es unmittelbar mit vorzugsweise ge-
genwartig verfigbaren Mobilfunktelefonen realisiert werden kann und daher der Betreiber eines
solchen Systems mit verhaltnismaBig geringen Startkosten rechnen darf.

Fig. 1 stellt die grundsatzliche Architektur des Systems gemaR den Anspriichen 9 bis 13 dar,
wahrend die Fig. 2, 3 und 4 den Ablauf des Verfahrens gemaf den Anspriichen 1 bis 4 zeigen.

Voraussetzung fiir die Nutzung von Finanzdienstleistungen nach dem erfindungsgemafen
Verfahren oder System ist, dass sowohl die Nutzer 40, 41 als auch die Finanzdienstleistungs-
anbieter 43, 44 in der Dienstleister-Datenspeichereinrichtung 16 abgespeichert sind und bei der
elektronische Finanzdienstleistungsvermittiungseinrichtung 10 angemeldet sind.

Mochte ein Nutzer 40, 41 z.B. elektronische Kreditkarten akzeptieren, so bendtigt er zusatzlich
die entsprechenden Akzeptanzvertrage mit den jeweiligen Kredit- oder Geldkartenunternehmen.



10

15

20

25

30

35

40

45

50

55

1 AT 010 357 U1

Der Nutzer 41 in der Rolle des Zahlungsempfangers wahlt in Schritt S1.1 auf seiner Kommuni-
kationseinrichtung 31 die Funktion "Zahlung erhalten" und gibt anschlieRend in Schritt S1.2 die
erforderlichen Daten (vorzugsweise Zahlungsbetrag, Wahrung, Mehrwertsteuer enthalten/nicht
enthalten) ein.

Im Schritt S1.3 nimmt die Finanzdienstleistungsvermittlungseinrichtung 10 den Zahlungsabwick-
lungsauftrag entgegen und generiert in der bevorzugten Verfahrensversion in Schritt S1.4 fur
aktuelle Mobilfunktelefone (Stand 08.2004) ein Token (z.B. eine Transaktionsnummer TAN) 42,
die auf dem Kommunikationsgerat 31 des Zahlungsempfangers (Nutzer 41) in Schritt S1.5
angezeigt wird.

Damit die Finanzdienstleistungsvermittlungseinrichtung 10 den Zahlenden (Nutzer 40) identifi-
zieren kann, teilt der Zahlungsempfanger (Nutzer 41) dem Zahlenden (Nutzer 40) in Schritt S1.6
das Token (z.B. TAN) 42 typischerweise mundlich, fernmundlich und insbesondere auch schrift-
lich mit. Der Zahlende (Nutzer 40) gibt diese TAN in sein Kommunikationsendgerat 30 (Schritt
S1.7) ein. Nach der Ubermittiung des Tokens (z.B. TAN) 42 zur Finanzdienstleistungsvermitt-
lungseinrichtung 10 im Schritt S1.8 sind die Zahlungspartner (Nutzer 40 und 41) fir die Finanz-
dienstleistungsvermittiungseinrichtung 10 volistéandig bekannt (Meilenstein A).

Auf der Grundlage der bekannten Zahlungspartner (Nutzer 40 und 41) ermittelt die Finanz-
dienstleistungsvermittiungseinrichtung 10 unter Verwendung der in der Nutzerdatenbank 15 und
der Dienstleisterdatenbank 16 gespeicherten Daten sowie der Eingabedaten des Zahlenden
(Nutzer 40) in Schritt $S1.9 und Schritt S1.10 sowohl den Finanzdienstleister 43 des Zahlenden
(Nutzer 40) und das zugehdrende Transaktionsabwicklungssystem 20 wie auch den Finanz-
dienstleister 44 des Zahlungsempfangers (Nutzer 41) und das zugehérende Transaktionsab-
wicklungssystem 21.

In Schritt S1.11 versendet die Finanzdienstleistungsvermittiungseinrichtung 10 jeweils einen
Kontopriifungsauftrag an die Transaktionsabwicklungssysteme 20, 21 der Zahlungspartner
(Nutzer 40 und 41).

Das fur den Zahlenden (Nutzer 40) zustandige Transaktionsabwicklungssystem 20 pruft in den
Schritten S1.12 und S1.14, ob ein Finanzkonto 22 mit dem in der Nutzerdatenbank 15 gespei-
cherten Kontoidentifizierer (typischerweise Kontonummer) vorhanden ist und die beabsichtigte
Zahlungstransaktion abgewickelt werden kann (typischerweise durch eine Deckungsabfrage).

Das fiir den Zahlungsempfanger (Nutzer 41) zustdndige Transaktionsabwicklungssystem 21
pruft im Schritt S1.13, ob ein Finanzkonto 23 mit dem in der Nutzerdatenbank 15 gespeicherten
Kontoidentifizierer (typischerweise Kontonummer) vorhanden ist und die beabsichtigte Zah-
lungstransaktion abgewickelt werden kann.

Sobald die positiven Kontoprifungsbestatigungen zu den jeweiligen Finanzkonten 22, 23 bei
der Finanzdienstleistungsvermittiungseinrichtung 10 eingegangen sind, werden die mit der
Zahlungstransaktion verbundenen Geldtransfertransaktionen bei den Transaktionsabwicklungs-
systemen 20, 21 (Schritte S1.15 und S1.16) durch die Finanzdienstleistungsvermittlungseinrich-
tung 10 in Auftrag gegeben (Schritt S1.17).

Sind alle erforderlichen Geldtransfertransaktionen erfolgreich abgeschlossen und sind bei der
Finanzdienstleistungsvermittlungseinrichtung 10 die entsprechenden Geldtransferabschluss-
bestatigungen eingegangen (Schritte S1.19 und S1.21), wird von der Finanzdienstleistungs-
vermittlungseinrichtung 10 an das Kommunikationsendgerat 30 des Zahlers (Nutzer 40) und
das Kommunikationsendgerat 31 des Zahlungsempfangers (Nutzer 41) jeweils eine Zahlungs-
bestatigung versendet (Schritte S1.22 bis S1.24).

Falls von den Nutzern 40, 41 gewunscht, kann von der Finanzdienstleistungsvermittlungsein-
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richtung 10 fir den Zahlungsempfanger (Nutzer 41) ein Zweitrechnungsbeleg 51 im Schritt
S$1.26 und ein Zweitquittungsbeleg der Transaktion fur den Zahlenden (Nutzer 40) im Schritt
$1.25 erzeugt werden zum Speichern der Belege in einer Datenspeichereinrichtung 17. Beide
Belege der Transaktion kénnen von den jeweiligen Belegeigentimern (Nutzer 40 und 41) jeder-
zeit Uber eine Kommunikationseinrichtung und die Finanzdienstleistungsvermittlungseinrichtung
10 eingesehen werden.

ZWEITES AUSFUHRUNGSBEISPIEL

Fig. 5 zeigt eine zweite Ausflihrungsform eines Systems gemaR der Erfindung basierend auf
der in Fig. 1 gezeigten ersten Ausflihrungsform, wobei jedoch die erste Kommunikationseinrich-
tung 30 eine erste Kommunikationseinheit 32 mit kurzer Reichweite umfasst und die zweite
Kommunikationseinheit 31 eine zweite Kommunikationseinheit 33 mit kurzer Reichweite um-
fasst.

Unter Bezugnahme auf die Zeichnungen, wie in Fig. 5 bis 6 gezeigt, wird ein bevorzugtes zwei-
tes Ausfihrungsbeispiel der Erfindung nun ausfihrlich erldutert unter Bezugnahme auf mobile
Bezahlvorgange von einer erste Kommunikationseinrichtung 30 eines ersten Nutzers 40 auf
eine zweite Kommunikationseinrichtung 31 des zweiten Nutzers 41 unter Verwendung der
besagten Kommunikationseinheiten 32, 33 mit kurzer Reichweite.

Die beiden Kommunikationseinheiten mit kurzer Reichweite kénnen erst dann miteinander
kommunizieren, wenn sie in einen kurzen Abstand voneinander gebracht werden, typischerwei-
se in der GroRenordnung von nicht mehr als 5 cm.

Fig. 5 zeigt die grundlegende Architektur des Systems gemall dem Anspruch 14, wohingegen
Fig. 6 den Beginn des Ablaufs eines Verfahrens veranschaulicht, wie es sich aus Anspruch 5
ergibt.

Die Anforderung zur Verwendung des Finanzdienstleisters in Ubereinstimmung mit dem Verfah-
ren oder System gemaR der Erfindung ist, dass beide Nutzer 40, 41 sowie die Finanz-
dienstleister 43, 44 in der Nutzerdatenspeichereinrichtung 15 und der Dienstleisterdatenspei-
chereinrichtung 16 abgespeichert sind und angemeldet sind bei der elektronischen Finanz-
dienstleistungsvermittiungseinrichtung 10.

Der erste Nutzer 40 in der Rolle des Zahlenden wahlit auf seiner Kommunikationseinrichtung 30
die Funktion "bezahien".

Die Kommunikationseinrichtung 30 des ersten Nutzers 40 beginnt mit Hilfe der darin enthalte-
nen Kommunikationseinheit 32 mit kurzer Reichweite wiederholt Tokenanforderungsabfragen
auszusenden.

Der zweite Nutzer 41 in der Rolle des Zahlungsempfangers wahit in Schritt S2.1 auf seiner
Kommunikationseinrichtung 31 die Funktion "Zahlung erhalten" aus und gibt dann in Schritt
S2.2 die notwendigen Daten (bevorzugterweise den Zahlungsbetrag, Wahrung, Mehrwertsteuer
enthalten/nicht enthalten) ein.

In Schritt S2.3 nimmt die Finanzdienstleistungsvermittlungseinrichtung 10 den Zahlungsabwick-
lungsauftrag entgegen und generiert in der vorliegenden Ausfihrungsform des Verfahrens in
Schritt S2.4 ein Token 42, welches in Schritt S2.5 auf die Kommunikationseinrichtung 31 des
zweiten Nutzers 41 ausgesendet wird.

Durch das empfangene Token 42 initialisiert, wartet die Kommunikationseinheit 32 des zweiten
Nutzers mit kurzer Reichweite in Schritt S2.6 auf eine Tokenanforderungsabfrage 42a, welche
ausgesendet wird durch die Kommunikationseinheit 32 mit kurzer Reichweite der Kommunikati-
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onseinrichtung 30 des ersten Nutzers, wahrend beide Kommunikationseinheiten 30 und auch
31 in einem kurzen Abstand voneinander nahe aneinander gehalten werden.

Wenn die Tokenanforderungsabfrage 42 empfangen worden ist durch die Kommunikationsein-
heit 33 mit kurzer Reichweite des zweiten Nutzers 41 in Schritt D1, wird das Token 42 in Schritt
S2.7 auf die Kommunikationseinheit 32 mit kurzer Reichweite des ersten Nutzers 40 durch die
Kommunikationseinheit 33 mit kurzer Reichweite des zweiten Nutzers 41 geschickt.

Wenn das Token 42 durch die Kommunikationseinheit 32 mit kurzer Reichweite des ersten
Nutzers 40 in Schritt S2.8 empfangen worden ist, kann, muss aber nicht, eine Tokenempfang-
santwort 42b ausgesendet werden auf die Kommunikationseinheit 33 mit kurzer Reichweite des
zweiten Nutzers 41 durch die Kommunikationseinheit 32 mit kurzer Reichweite des ersten
Nutzers 40.

Nachdem die Ubertragung des Tokens 42 von der Kommunikationseinrichtung 31 des zweiten
Nutzers 41 auf die Kommunikationseinrichtung 30 des ersten Nutzers 40 in Schritt S2.9 vollzo-
gen worden ist, wird das Token 42 durch die Kommunikationseinrichtung 30 des ersten Nutzers
40 auf die Finanzdienstleistungsvermittiungseinrichtung 10 gesendet.

Sobald das Token 42 von der Kommunikationseinrichtung 30 des ersten Nutzers 40 durch die
Finanzdienstleistungsvermittlungseinrichtung 10 empfangen worden ist, sind die Zahlungspart-
ner (erster Nutzer 40 und zweiter Nutzer 41) fur die Finanzdienstleistungsvermittlungseinrich-
tung 10 vollstandig bekannt (Meilenstein A).

Der weitere Ablauf der Schritte des zweiten Verfahrens, welches mit dem in Fig. 5 gezeigten
zweiten System verwendet wird, ist vollstandig identisch mit dem Ablauf der Schritte, die im
ersten Verfahren verwendet werden, wie es beschrieben worden ist in Ubereinstimmung mit
den Schritten zwischen dem Meilenstein A in Fig. 3 bis zu dem "Ende" des in Fig. 4 gezeigten
Ablaufs.

DRITTES AUSFUHRUNGSBEISPIEL

Fig. 7 zeigt eine dritte Ausfliihrungsform eines Systems gemaR der Erfindung basierend auf der
in Fig. 1 gezeigten ersten Ausflihrungsform, wobei jedoch die zweite Kommunikationseinrich-
tung 31 in einem Verkaufsautomaten 37 integriert ist.

Der Ablauf der Schritte eines Verfahrens, welches in diesem in Fig. 7 gezeigten dritten System
verwendet wird, ist im Prinzip dasselbe wie der Ablauf der Schritte, der in den Fig. 2 bis 4 ge-
zeigt und in Verbindung mit diesen erlautert worden ist.

Ein Verkaufsautomat 37 bietet die Moglichkeit, Zugang zu einem besteliten Produkt fur einen
ersten Nutzer 40 zu gewahren, sobald die Zahlungstransaktion erfolgreich abgewickelt worden
ist.

Insbesondere kann ein Geldautomat als ein Verkaufsautomat 37 betrachtet werden mit der
Fahigkeit, automatisch Zugang zu einer bestimmten bestellten Menge an Geld fur den ersten
Nutzer 40 zu gewahren, sobald die Zahlungstransaktion erfolgreich abgewickelt worden ist.

Der Unterschied zu dem ersten Verfahren, wie in den Fig. 1 bis 4 gezeigt und in Verbindung mit
diesen diskutiert, besteht darin, dass der zweite Nutzer 41 das Token 42 dem ersten Nutzer 40
nicht mitteilt. Das Token 42 wird stattdessen direkt durch den Verkaufsautomaten angezeigt.

Der erste Nutzer 40 liest das Token von der Anzeigeeinheit des Verkaufsautomaten 37 ab und
gibt es bevorzugterweise in seine Kommunikationseinrichtung 30 ein.
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Das Token 42 wird dann durch die Kommunikationseinrichtung 30 des ersten Nutzers 40 auf
die Finanzdienstleistungsvermittiungseinrichtung 10 gesendet.

Nachdem der Verkaufsautomat 37 die Bestatigung der Zahlung fir das bestellte Produkt erhal-
ten hat, wird dieses durch den Verkaufsautomaten 37 fir den ersten Nutzer 40 zuganglich
gemacht.

VIERTES AUSFUHRUNGSBEISPIEL

Fig. 8 zeigt eine vierte Ausfiihrungsform eines Systems gemaf der Erfindung basierend auf der
in Fig. 5 gezeigten zweiten Ausflihrungsform, wobei jedoch die zweite Kommunikationseinrich-
tung 31, die die zweite Kommunikationseinheit 33 mit kurzer Reichweite enthalt, in einem Ver-
kaufsautomaten 37 integriert ist.

Der Ablauf der Schritte eines Verfahrens, welches mit diesem vierten System verwendet wird,
ist in Fig. 8 gezeigt und ist im Prinzip derselbe wie der Ablauf der Schritte, der in Fig. 5 gezeigt
und in Verbindung mit dieser diskutiert ist.

Ein Verkaufsautomat 37 ist mit der elektronischen Finanzdienstleistungsvermittiungseinrichtung
10 verbunden. Das Token 42 wird von dem Verkaufsautomaten 37 oder dem Geldautomaten 38
auf die Kommunikationseinrichtung 30 des ersten Nutzers 40 mithilfe der Kommunikationsein-
heiten 32, 33 mit kurzer Reichweite (ibertragen, die jeweils in der Kommunikationseinrichtung
32 des ersten Nutzers 40 enthalten sind bzw. dem Verkaufsautomaten 37 oder dem Geldauto-
maten 38.

Nachdem der erste Nutzer 40 ein Produkt aus dem Verkaufsautomaten 37 angefordert hat,
werden alle notwendigen Daten (bevorzugterweise Zahlungsbetrag, Wahrung, Mehrwertsteuer
enthalten/nicht enthalten) durch den Verkaufsautomaten 37 aufbereitet und auf die Finanz-
dienstieistungsvermittlungseinrichtung 10 ubertragen.

Die Finanzdienstleistungsvermittiungseinrichtung 10 erzeugt ein Token 42 und Ubertragt dieses
an den Verkaufsautomaten 37.

Die erste Kommunikationseinheit 32 mit kurzer Reichweiter des ersten Nutzers 40 empféangt
das Token von der zweiten Kommunikationseinrichtung 33 mit kurzer Reichweite des zweiten
Nutzers, wahrend die erste Kommunikationseinrichtung 30 ausreichend nahe an die zweite
Kommunikationseinrichtung 31 gehalten wird, die im Verkaufsautomaten integriert ist.

Zu diesem Zwecke ist bevorzugterweise eine visuelle Markierung vorgesehen, die auf dem
Verkaufsautomaten angezeigt wird oder darin enthalten ist in einem Bereich, der ausreichend
nahe bei der zweiten Kommunikationseinheit 32 mit kurzer Reichweite des zweiten Nutzers
liegt, um den Empfang des Tokens durch die erste Kommunikationseinheit 31 mit kurzer
Reichweite zu ermdglichen, wenn die erste Kommunikationseinrichtung 30 ausreichend nahe
an die besagte visuelle Markierung gehalten wird.

Nachdem der Verkaufsautomat 37 die Zahlungsbestétigung erhalten hat, wird das bestellte
Produkt durch den Verkaufsautomaten 37 fur den ersten Nutzer 40 freigegeben.

BEZUGSZEICHEN UND ABKURZUNGEN

10 EFSE Finanzdienstleistungsvermittlungseinrichtung
(electronic financial services exchanger)

11 IF Schnittstelle fir Kommunikationseinrichtungen
(interface for communication devices)
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12

13

14

15

16

17

20

21

22

23

30

31

37

38

32

33

42

42a

ubS

FSPDS

TARS

THS1

THS2

FACA1

FAC2

COD1

COoD2

VM

ATM

SRCU1

SRCU2

AT 010 357 U1

Schnittstelle fir Kommunikationseinrichtungen
(interface for communication devices)

Schnittstelle fir Transaktionsabwicklungssysteme
(interface for transaction handling systems)

Schnittstelle fur Transaktionsabwickiungssysteme
(interface for transaction handling systems)

Nutzerdatenspeichereinrichtung
(user data storage)

Dienstleisterdatenspeichereinrichtung
(financial service provider data storage)

Belegdatenspeichereinrichtung
(transaction record storage)

Transaktionsabwicklungssystem (Erster Nutzer)
(transaction handling system (first user))

Transaktionsabwicklungssystem (Zweiter Nutzer)
(transaction handling system (second user))

Finanzkonto (Erster Nutzer)
(financial account (first user))

Finanzkonto (Zweiter Nutzer)
(financial account (second user))

Kommunikationseinrichtung (Erster Nutzer)
(communication device (first user))

Kommunikationseinrichtung (Zweiter Nutzer)
(communication device (second user))

Verkaufsautomat (Zweiter Nutzer)
(vending machine (second user))

Geldautomat (Zweiter Nutzer)
(automated teller machine (second user))

Kommunikationseinrichtung mit kurzer Reichweite (Erster Nutzer)
(short range communication unit (first user))

Kommunikationseinrichtung mit kurzer Reichweite (Zweiter Nutzer)
(short range communication unit (second user))

Token
(token)

Token-Anfrage
(token request)



10

15

20

25

30

35

40

45

50

55

AT 010 357 U1

16

42b Token-Empfangsmeldung
(token reception response)

40 User1 Erster Nutzer
(first user)

41 User2  Zweiter Nutzer
(second user)

43 FSP1 Finanzdienstleister (Erster Nutzer)
(financial service provider (first user))

44 FSP2 Finanzdienstleister (Zweiter Nutzer)
(financial service provider (second user))

50 TAR1 Transaktionsbeleg (Erster Nutzer)
(transaction record (first user))

51 TAR2 Transaktionsbeleg (Zweiter Nutzer)
(transaction record (second user))

Anspriiche:

1. Verfahren zur sicheren Abwicklung von elektronischen Finanzdienstleistungen mittels:

- einer elektronischen Finanzdienstleistungsvermittlungseinrichtung (EFSE 10),

- einer Kommunikationseinrichtung (COD1 30), zugehdrend zu einem ersten Nutzer (40) in
der Rolle eines Transaktionsinitiators, bevorzugter Weise des Zahlungsempfangers, wel-
che Uber eine Schnittstelle (11) mit der EFSE (10) verbunden ist,

- einer Kommunikationseinrichtung (COD2 31), zugehdrend zu einem zweiten Nutzer (41)
in der Rolle eines Transaktionabwicklers, bevorzugter Weise in der Rolle des Zahlenden,
welche Uber eine Schnittstelle (12) mit der EFSE (10) verbunden ist,

- wenigstens eines dem ersten Nutzer (40) gehdrenden Finanzkontos, welches von zu-
mindest einem Finanzdienstleister gefihrt wird,

- wenigstens eines dem zweiten Nutzer (41) gehérenden Finanzkontos, das von zumin-
dest einem Finanzdienstleister gefuihrt wird,

- wenigstens eines einem Finanzdienstleister gehérenden Zahlungsabwicklungssystems
zum Zugreifen auf die Finanzkonten bzw. die Nutzer (40, 41),

welches die folgenden Schritte umfasst: _

- Anmelden von Nutzer 40 und 41 bei der EFSE (10) unter Verwendung der Kommunikati-
onseinrichtungen (30, 31), indem die Nutzer jeweils Anmeldedaten in Form eines einein-
deutig vorgegebenen Identifizierungscodes und eines Geheimcodes oder biometrischer
Informationen des Nutzers in die Kommunikationseinrichtungen (30, 31) zur Ubermittiung
an die EFSE (10) eingeben,

- Authentifizieren der Nutzer (40, 41) unter Verwendung von in der EFSE (10) gespeicher-
ten geheimen oder charakteristischen Informationen der Nutzer (40, 41) durch die EFSE
(10), indem die Ubermittelten Anmeldedaten der Nutzer (40, 41) mit den in der EFSE (10)
hinterlegten geheimen Informationen verglichen werden,

- Initiieren einer Finanzdienstleistungstransaktion durch den Transaktionsinitiator,

- Eingeben von Transaktionsparametern in eine Kommunikationseinrichtung durch eine
beliebige beteiligte Partei,

- geschitztes Ubermittein der Transaktionsparameter an die EFSE (10) durch die Kom-
munikationseinrichtung,

- Vergeben eines Tokens, das stellvertretend fir die initierte Finanzdienstleistungstrans-
aktion und ihre Daten steht, durch die EFSE (10),
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Ubermitteln des Tokens an die Kommunikationseinrichtung des Transaktionsinitiators
durch die EFSE (10),

Ubermitteln des Tokens vom Transaktionsinitiator an den anderen Nutzer,

Ubernehmen des Tokens in der Kommunikationseinrichtung des anderen Nutzers,
Ubermitteln des Tokens zusammen mit der Nutzeridentifizierung vom anderen Nutzer auf
die EFSE (10) durch die Kommunikationseinrichtung des anderen Nutzers,

Ermitteln der zu den Transaktionspartnern gehérenden Finanzdienstleister durch die
EFSE (10),

Beauftragen der Transaktionsabwicklungssysteme mit der Transaktionsabwicklung durch
die EFSE (10),

Abwickeln der Transaktion durch die Transaktionsabwicklungssysteme unter Verwen-
dung der Finanzkonten (FAC1, FAC2) der Nutzer,

Auswerten der Riickmeldungen von den Transaktionsabwicklungssystemen der Nutzer
durch die EFSE (10),

Versenden von Transaktionsabwicklungsbestétigungen an die Kommunikationseinrich-
tungen, die von den Nutzern verwendet werden, durch die EFSE (10).

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass

die EFSE (10) eine Belegdatenspeichereinrichtung (TARS) aufweist, in welcher die zu
einer Transaktion gehérenden Belege fiir die Nutzer (40, 41) gespeichert werden,

im Anschluss an das Versenden von Transaktionsabwicklungsbestatigungsmeldungen
folgende Schritte zusatzlich enthalten sind:

Erzeugen eines Zweitrechnungsbelegs der Transaktion fur den Transaktionsinitiator
durch die EFSE (10),

Speichern des Zweitrechnungsbelegs der Transaktion durch die TARS (17),

Erzeugen eines Zweitquittungsbelegs der Transaktion fur den anderen Nutzer durch die
EFSE (10),

Speichern des Zweitquittungsbelegs der Transaktion durch die TARS (17).

Verfahren nach Anspruch 2, wobei die Datenspeichereinrichtung Festplatten, tragbare
Disketten, Halbleiterchips, holographische Speichereinrichtungen, magneto-optische Spei-
chereinrichtungen, Nanoréhren, mikroelektromechanische Systeme (MEMS), DNA Spei-
chereinrichtungen umfassen kann.

Verfahren nach einem der vorstehenden Anspriiche, wobei

wenigstens eine der verwendeten Kommunikationseinrichtungen biometrische oder an-

dere charakteristische Daten von einem oder mehreren der Nutzer (40, 41) erfasst und

entweder unbearbeitete Rohdaten oder komprimierte Daten an die EFSE (10) Ubermit-

telt,

wenigstens ein Nutzer (40, 41) einen eineindeutigen Identifizierungscode in die Kom-

munikationseinrichtungen eingibt und ein jeder seine biometrischen Daten jeweils an

eine Kommunikationseinrichtung Gbertragt,

eine Authentifizierung von zumindest einem der Nutzer (40, 41) erfolgt durch einen Ver-

gleich der Gbermittelten Anmeldedaten des zumindest einen Nutzers mit

a) den in der EFSE (10) hinterlegten geheimen Informationen des zumindest einen
Nutzers,

oder

b) den in der EFSE (10) hinterlegten biometrischen Daten des zumindest einen Nutzers

oder

c) beidem.

Verfahren nach einem der Anspriiche 1 bis 4, wobei Tokens Ubertragen werden, wahrend
die zwei Kommunikationseinrichtungen (30, 31), von denen eine jede eine Kommunikati-
onseinheit (SRCU1, SRCU2) mit kurzer Reichweite umfasst, nahe beieinander gehaiten
werden.
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Verfahren nach einem der Anspriiche 1 bis 5, wobei die zweite Kommunikationseinrichtung
in einen Verkaufsautomaten (VM 37) integriert ist.

Verfahren nach Anspruch 6, wobei der Verkaufsautomat (37) das Token (42) direkt an-
zeigt.

Verfahren nach einem der Anspriiche 6 oder 7, wobei der Verkaufsautomat (37) eine visu-
elle Markierung anzeigt oder in einem Bereich enthélt, welcher ausreichend nahe bei der
zweiten SRSCU2 (33) mit kurzer Reichweite liegt, um den Empfang des Tokens (42) durch
die erste Kommunikationseinheit (32) mit kurzer Reichweite zu erméglichen, wenn die ers-
te Kommunikationseinrichtung (30) ausreichend nahe an die visuelle Markierung gehalten
wird.

System zur Durchfiihrung eines oder mehrerer Verfahren nach einem der vorstehenden

Anspriiche, welches umfasst:

- eine EFSE (10) zur zentralen Steuerung des gesamten Verfahrens, aufweisend

- eine Nutzerdatenspeichereinrichtung (UDS 15) zur Speicherung der Daten aller regist-
rierten Nutzer (40, 41), der Finanzkontodaten zu den Konten der Nutzer, ’

- eine Dienstleisterdatenspeichereinrichtung (FSPDS 16) zur Speicherung der Daten aller
Finanzdienstleister einschlieBlich der Zugangsdaten zu den Transaktionsabwicklungs-
systemen (THS1 20, THS2 21),

- wenigstens eine Kommunikationseinrichtung (30, 31) zur Verwendung durch einen Nut-
zer (40, 41), welche Uber eine Schnittstelle mit der EFSE (10) verbunden ist,

- wenigstens ein Finanzkonto (FAC1 22), das einem ersten Nutzer (40) gehért und bei
dem Finanzdienstleister geflihrt wird,

- wenigstens ein Transaktionsabwicklungssystem, das einem Finanzdienstleister zuge-
ordnet ist zur Durchfiihrung elektronischer Transaktionen, vorzugsweise elektronischer
Gutschriften, auf dem Finanzkonto des Nutzers, und welches ber eine Schnittstelle mit
der EFSE (10) verbunden ist,

- wenigstens eine Kommunikationseinrichtung (31) zur Verwendung durch einen zweiten
Nutzer (41), welche lber eine Schnittstelle an die EFSE (10) angeschlossen ist,

- wenigstens ein Finanzkonto, das dem zweiten Nutzer (41) gehort und durch einen Fi-
nanzdienstleister geflhrt wird,

- wenigstens ein Transaktionsabwicklungssystem, das einem Finanzdienstleister zuge-
ordnet ist zur Durchfiihrung elektronischer Transaktionen, bevorzugterweise elektroni-
scher Belastungen auf einem Finanzkonto (23) des zweiten Nutzers (41) und welches
Uber eine Schnittstelle mit der EFSE (10) verbunden ist.

System nach Anspruch 9, wobei zumindest eine der Kommunikationseinrichtungen (30, 31)
eine mobile Kommunikationseinrichtung ist.

System nach Anspruch 9 oder 10, wobei die EFSE (10) eine Datenspeichereinrichtung (15)
umfasst zum Speichern von zu einer Transaktion gehdrenden Belegen fiir die Nutzer (40,
41).

System nach einem der Anspriiche 9 bis 11, wobei Sensoren bereitgestellt werden zur
Erfassung biometrischer Daten, verhaltenscharakteristischer Daten oder physiologisch
charakteristischer Daten der Nutzer (40, 41) und Ubertragung derselben entweder unbear-
beitet in Rohform oder komprimiert an die EFSE (10).

System nach Anspruch 12, wobei die Sensoren biometrische Daten wie Fingerabdricke
oder Netzhaut- oder Irismuster oder physiologische Daten wie zum Beispiel Stimmprofile
lesen.

System nach einem der Anspriiche 9 bis 13, wobei eine jede Kommunikationseinrichtung
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30, 31 eine Kommunikationseinheit 32 bzw. 33 umfasst mit kurzer Reichweite zur Ubertra-
gung von Tokens, wenn die zwei Kommunikationseinrichtungen nahe beieinander gehalten
werden.

System nach einem der Anspriiche 9 bis 14, wobei die zweite Kommunikationseinrichtung
(31) in einem Verkaufsautomaten (38) integriert ist.

System nach Anspruch 15, wobei der Verkaufsautomat (37) das Token (42) direkt anzeigt.

System nach einem der Anspriiche 15 oder 16, wobei der Verkaufsautomat (37) eine visu-
elle Markierung anzeigt oder enthalt in einem Bereich, der ausreichend nahe liegt an der
zweiten Kommunikationseinheit (33) mit kurzer Reichweite, um den Empfang des Tokens
(42) durch die erste Kommunikationseinheit (32) mit kurzer Reichweite zu ermoglichen,
wenn die erste Kommunikationseinrichtung (30) ausreichend nahe an die visuelle Markie-
rung gehalten wird.

Hiezu 8 Blatt Zeichnungen
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Landercodes von Patentschriften (Auswahl, weitere Codes sieche WIPO ST. 3.)

AT = Osterreich; AU = Australien; CA = Kanada; CH = Schweiz; DD = ehem. DDR; DE = Deutsch-
land; EP = Europaisches Patentamt; FR = Frankreich; GB = Vereinigtes Kénigreich (UK);

JP = Japan; RU = Russische Foderation; SU = Ehem. Sowjetunion; US = Vereinigte Staaten von
Amerika (USA); WO = Veréffentlichung gem. PCT (WIPO/OMPI);

Die genannten Druckschriften kdnnen in der Bibliothek des Osterreichischen Patentamtes
wahrend der Offnungszeiten (Montag bis Donnerstag von 8 bis 15 Uhr, Freitag von 8 bis 14 Uhr)
unentgeltlich eingesehen werden. Bei der von der Teilrechtsfahigkeit des Osterreichischen Patent- -
amts betriebenen Kopierstelle konnen Kopien der ermittelten Veréffentlichungen bestelit werden.

Uber den Link http://at.espacenet.com/ kdnnen Patentverdffentlichungen am Internet kostenlos
eingesehen werden.

Auf Bestellung gibt die von der Teilrechtsfahigkeit des Osterreichischen Patentamts betriebene
Serviceabteilung gegen Entgelt zu den im Recherchenbericht genannten Patentdokumenten allfallige
verdffentlichte "Patentfamilien” (den selben Gegenstand betreffende Patentverdffentlichungen in
anderen Landern, die Uber eine gemeinsame Prioritdtsanmeldung zusammenhangen) bekannt.

Auskiinfte und Bestellméglichkeit zu den Serviceleistungen erhalten Sie unter der Telefonnummer
+43 1534 24 - 738
Schriftliche Bestellungen:

per FAX Nr. + 43 1 534 24 — 737 oder per E-Mail an Kopierstelle@patentamt.at
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