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Ce lecteur (1) de carte a puce est préevu pour soulager le travail logiciel d'une carte a puce Intelligente (2) contrélant elle-méme le
déroulement de sa transaction. |l est gére par un circuit (14) a microcontréleur (140) et memoire (141) et comporte des moyens

d'affichage (11). Il renferme en mémoire (141) une b

autres s'affichant sur ses moyens d'affichage et qui sor

bliotheque de programmes qui definissent des objets visuels, sonores ou
t executes par son circuit (14) a microcontréleur (140) et memoire (141) sur

un appel de la carte a puce raccordée (2). Grace a cette bibliotheque de programmes, le lecteur (1) de carte a puce met a la
disposition d'une carte a puce raccordee (2) une Interfface homme-machine particulierement riche, accessible a partir de

commandes simplifiees. Les appels de programmes

objets sont avantageusement accompagnes de parametres permettant

d'ajuster a loisir les definitions et les animations des objets.
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(S7) Abstract

A smart card reader (1)

L“

for relieving the processing DISPLAY
workload of a smart chip card | AFFICHEUR
(2) automatically controlling

its own transaction. The reader .

is controlled by a circuit (14) [ DISPLAY PORT
including a microcontroller .
(140) and a memory (141), 13
and comprises display means

(11). The memory (141)
contains a program library
defining visual objects, sound
objects or other objects

displayed on the display l 143
means and executed by said | b——F——

circuit (14) when requested |
by the connected smart card
(2). Said program library
enables the smart card reader
(1) to make an exceptionally

rich man-machine interface
available to the connected
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smart card (2) for access using simplified commands. Object program requests are preferably combined with parameters for selectively

adjusting the definitions and actuation of the objects.
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UNIQUEMENT A TITRE D’INFORMATION

Ce lecteur (1) de carte a puce est prévu pour soulager le travail logiciel d’une carte & puce intelligente (2) contrdlant elle-méme le
l déroulement de sa transaction. Il est géré par un circuit (14) a microcontrdleur (140) et mémoire (141) et comporte des moyens d’affichage

(11). 1l renferme en mémoire (141) une bibliothéque de programmes qui définissent des objets visuels, sonores ou autres s’affichant sur
ses moyens d’atfichage et qui sont exécutés par son circuit (14) a microcontrdleur (140) et mémoire (141) sur un appel de la carte a puce
raccordée (2). Grace a cette bibliothéque de programmes, le lecteur (1) de carte A puce met a la disposition d’une carte A puce raccordée
(2) une interface homme-machine particuli¢rement riche, accessible a partir de commandes simplifiées. Les appels de programmes objets
ant d’ajuster a loisir les définitions et les animations des objets.
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On désigne par carte a puce, les cartes, en général du format
d'une carte de crédit, mais également les jetons munis d'un microcircuit
électronique, a base de mémoires et d'un microcontroleur agencés pour
permettre le déroulement d'une transaction, bancaire, santé ou autre
appelée par la suite application.

| es lecteurs de carte a puce connus sont pourvus d'un systeme
assurant une liaison d'échange d'informations avec une carte a puce, soit
au moyen d'un connecteur électrique a broches multiples, soit au moyen
d'une antenne capacitive ou inductive. lls sont essentiellement de deux
types : soit autonomes, soit transparents.

les lecteurs autonomes sont ceux qui se suffisent a eux-
mémes. lls comportent des éléments de communication suffisants pour
permettre a une personne de suivre et de comprendre le déroulement
d'une application : clavier et afficheurs qui sont gérés, de méme que la
liaison d'échange d'informations avec la carte a puce, par un
microcontroleur propre au lecteur doté d'un programme spécifique a
I'application envisagee.

Les lecteurs transparents de carte a puce servent d'acces pour
la carte a puce, a un systeme informatique programme spécialement pour
I'application envisagée. lls se comportent vis a vis du systeme
informatique comme un simple port d’'entrée-sortie spécialisé pour une
carte a puce. S

La plupart des lecteurs de carte a puce utilisent la carte a puce
comme un simple support de données sécurisées ou pour des fonctions
de sécurité, voir de cryptographie qu’elle peut offrir. lls transmettent a la
carte a puce des instructions mises sous une forme respectant un
protocole spécifique d'échange d'informations qui est souvent celui défini
par la norme ISO 7816-3, et gérent la réponse de la carte a puce qu'ils
traitent eux-mémes s'ils sont autonomes ou qu'ils retournent au systeme
informatique auquel ils sont raccordes s'ils sont transparents.

L'intelligence de |'application est alors située, soit au niveau du
lecteur, soit a celui du systéme informatique associé au lecteur. Cela a
pour inconvénient de nécessiter une spécialisation du lecteur ou du
systéme informatique associé en fonction du type d'application. Ainsi, si
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I'on veut changer le type d'application, il ne suffit pas de changer la
programmation de la carte a puce ; il faut également changer Ia
programmation du lecteur s'il est autonome, ou celle du systéme
informatique associé si le lecteur est transparent. Cela est un obstacle au
développement des applications des cartes a puce.

Pour éviter cet inconveéenient, Il a été proposé, notamment dans
la demande européenne de brevet EP O 717 381, de stocker au niveau de
la carte a puce le programme de gestion d'une application et de doter le
lecteur de cartes a puce de moyens pour importer dans le lecteur, depuis
la carte a puce lue, un programme de gestion d'une application avant de
le mettre en oeuvre.

Il a été aussi proposé de ramener |'intelligence de |'application
au niveau de la carte a puce elle-méme qui, soit mémorise le programme
de gestion de l'application dans un langage de programmation évolué,
soit le recoit du lecteur toujours dans un langage de programmation
évolué, cela dans un but de sécurisation, et |'exécute en faisant appel a
son propre microcontréleur et aux seules capacités d'affichage et de
saisie d'informations du lecteur qui devient banalisé.

Cependant, on se heurte rapidement, aux capacités limitées de
traitement et de mémorisation d'une carte a puce ainsi qu 'au faible débit
de la liaison de transmission reliant la carte a puce a son lecteur pour les
échanges d'informations qui font que |'importation du programme de
gestion d’'une application depuis une carte a puce ou la gestion en temps
réel de l'affichage du lecteur 'debuis la carte 3 puce au cours du
déroulement d'une application aboutit dans le lecteur a un affichage
sommaire ne facilitant pas autant qu'il serait souhaitable le dialogue avec
|'utilisateur d'une application.

I est notamment difficile de faire exécuter par le
microcontroleur d'une carte a puce un programme de gestion
d'application comportant des travaux d'affichage et surtout d'animation
sophistiqués alors que ces travaux sont des taches secondaires que i'on
retrouve de plus en plus dans les applications les plus diverses et que les
regles modernes de définition des interfaces homme-machine alourdissent

chaque jour.
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La présente invention a pour but de lutter contre |'inconvénient
précité et de soulager le travail logiciel d'une carte a puce au cours du
déroulement d'une application, en déportant dans le lecteur, des taches
logicielles non spécifiques a un type particulier d'application afin
d'augmenter la capacité d'une carte a puce a supporter des applications
de tailles de plus en plus importantes.

Elle a pour objet, un lecteur de cartes a puce a interface
homme-machine améliorée comportant des moyens de raccordement
avec une carte a puce, des moyens de gestion, a l'initiative du lecteur,
d'échanges d'informations avec une carte a puce raccordée, des moyens
d'affichage et de saisie d'informations et un circuit a microcontréleur et
mémoire fonctionnant en logique programmeée et assurant |'établissement
et la gestion d'une liaison de transmission avec la carte a puce raccordée,
la gestion des moyens d'affichage et de saisie d'informations, le
traitement des informations : données et/ou instructions recues de la
carte a puce raccordée et |'élaboration d'informations : données,
instructions ou comptes rendus a destination de la carte a puce
raccordée. Ce lecteur de carte a puce est remarquable en ce gque son
circuit a microcontrdleur et mémoire est pourvu d'un systeme
d'exploitation multitdche, et renferme en mémoire un emplacement pour
une bibliotheque de programmes qui définissent des objets visuels et/ou
sonores, ou autres, s'affichant sur les moyens d'affichages et qui sont
exécutés par le circuit a microcontroleur et memoure dudit lecteur sous le
controle de son systeme d’ exploatatlon en arnere plan, sur un appel en
provenance d'un programme de gestion de transaction déroulé par la
carte a puce raccordée.

D'autres caractéristiques et avantages de I'invention
ressortiront de la description ci-aprés d'un mode de réalisation de
I'invention donné a titre d'exemple. Cette description sera faite en regard
du dessin dans lequel la figure unique illustre, de maniére schématique,
|'architecture d'un lecteur de carte a puce selon |'invention et d'une carte
a puce.

On distingue sur la figure un lecteur 1 de carte a puce en
présence d'une carte a puce 2.

P TR e s D 4 et U S AN IR AT 5 A SN IR L DT A TAN VIS R e b
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La carte a puce 2 comporte une carte support plastifié¢e 20
pourvue d'un ensemble de contacts électriques 271 raccordés a un
microcircuit électronique 22 enterré sous les contacts. Le microcircuit 22
renferme principalement, un microcontréleur (CPU) 220 en liaison avec de
la mémoire 221 en partie vive (RAM) et en partie permanente, a la fois de
type morte non réinscriptible (ROM) et de type morte réinscriptible
(EEPROM) destinée au stockage de tout ou partie des données et
programmes nécessaires a une application, et avec un port série d'entrée-
sortie (SIO) 222 menant a I'un des contacts et destiné a I'échange
d'informations avec un lecteur. L'ensemble de contacts électriques 21
pe-rrﬁet de fournir, au microcircuit électronique 22 de la carte, depuis un
lecteur, I'alimentation électrique nécessaire a son fonctionnement Al, et
des signaux auxiliaires comme un signal d'horloge Cl. Il pernﬁet
également de faire parvenir a un lecteur un signal d'acquittement de

remise a zéro en provenancedu — - I
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microcircuit electronique de la carte et d'échanger des informations entre |a
carte et un lecteur.

Le lecteur 1 de carte a puce renferme un connecteur de carte a
puce 10, un ecran d'affichage 11, un clavier 12, un connecteur de
communication exterieur 13 et un circuit électronique de contréle et de
gestion a logique programmeée 14. Le circuit électronique de contrdle et de
gestion 14 comporte principalement, un microcontréleur (CPU) 140 en
liaison avec de la mémoire 141 en partie vive (RAM) et en partie
permanente, a la fois de type morte non réinscriptible (ROM) et de type
morte reinscriptible (EEPROM), et un ensemble de ports d'entrée-sortie dont
un port d'afficheur 142, un port de clavier 143, un port de communication
externe 144 et un port série (SI0O) 145 raccordé au connecteur de carte a
puce 10.

La carte a puce 2 et le lecteur 1 de carte a puce comportent en
memoire (ROM) 221, respectivement 141 des systémes d'exploitation
specifiques. Le systeme d'exploitation spécifique de la carte a puce 2 est
execute par le microcontrdleur 220 de la carte a puce dés que celui-ci recoit
une alimentation electrique de i'extérieur. Il permet au microcontroleur 220
de la carte a puce 2 de gérer d'une part la mémoire 221 de la carte a puce 2
de maniere securisée et d'autre part, le port série d'entrée-sortie (S10) 220
de la carte a puce 2 accessible depuis les contacts électriques 21, en
conformite avec un protocole définissant les modalités d'un echange
d'informations avec le lecteur 1 de carte a puce tel que par exemple celui
defini dans la norme ISO 7816-3. Le systéme d'exploitation spécifique du
lecteur 1 de carte a puce est exécuté par le microcontroleur 140 du lecteur 1
de carte a puce dés sa mise sous tension. || permet au microcontroleur 140
du lecteur 1 de carte a puce de gérer la mémoire 141 et les différents ports
d'entree-sortie 142, 143, 144, 145 du lecteur 1 de carte 3 puce, la gestion du
port serie d'entrée-sortie 145 reli€ au connecteur de carte a puce 10
respectant le protocole d'echange d'informations adopté par la carte a puce
2.

L.e programme de gestion d'application qui définit le déroulement
de l'application de la carte a puce constitue une couche logique externe par
rapport aux systemes d'exploitation. |l est stocké ou importé soit dans la
memoire 141 du lecteur 1 de carte a puce, soit dans la mémoire 221 de la
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carte a puce 2. Lorsqu'il est stocké ou importé dans la mémoire 141 du
lecteur 1 de carte a puce, il I'est en vu d'étre exécuter par le microcontroleur
140 du lecteur 1 de carte a puce, sous le contrdle du systeme d'exploitation
du lecteur 1 de carte a puce. L'intelligence de I'application se situe alors au
niveau du lecteur 1 de carte & puce, ce qul a pour inconvénient de le
specialisé en fonction d'applications qui doivent étre prévues a l'avance.
Lorsque le programme de ['application est stocké ou importé dans la
memoire 221 de la carte & puce 2, il 'est en vu d'étre executer par le
microcontroleur 220 de la carte & puce 2, sous le contréle du systeme
d'exploitation de la carte & puce 2 qui utilise alors les facilités de
communication avec l'extérieur procurées par le lecteur 1 de carte 3 puce
pour mener a bien le dialogue avec I'utilisateur que lui impose |'application.
L'intelligence de I'application se situe alors au niveau de la carte 3 puce 1
elle-méme, ce qui a pour avantage de permettre une banalisation du lecteur
de carte a puce en contrepartie d'une complexification des taches du
microcircuit électronique de la carte & puce 2.

Les microcircuits électroniques des cartes a puce subissent du
fait de leur encartage, des contraintes importantes qui limitent actuellement
leur taille a 23 voir 25 mm<2. De ce fait, et compte tenu de |'état de !'art en
matiere de micro-électronique, il est difficile d'encarter des microcontroleurs
de plus de 8 kilooctets de mémoire EEPROM, ce qui limite grandement la
complexite des programmes stockables dans une carte 2 puce.

Pour ameliorer la compacité d'un programme et mettre son
execution a portée d'un microcircuit electronique aux performances limitées
d'une carte a puce, il est avantageux d'utiliser dans la carte a puce un
langage de programmation interprété. L'interprétation du programme de
gestion d'une application dans la carte a puce a, entre autres, pour resultat
des demandes de réalisation de taches qui sont faites dans un langage de
communication et dont certaines sont adressées au lecteur. On adapte alors
les interpréteurs de commandes des systemes d'exploitation de la carte a
puce 2 et du lecteur 1 de carte & puce pour qu'ils reconnaissent les
commandes de ce langage de communication Interpreté susceptibles de leur
parvenir. Parmi les commandes du langage de communication Interpréte, |l
est avantageux de prévoir des ordres d'exécution de fonctions complexes
qui intéressent les interfaces de communication avec I'extérieur du lecteur 1
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de carte a puce sans étre spécifiques d'une application et dont I'execution
peut étre entierement prise en charge par le lecteur 1 de carte a puce. Dans
ces fonctions complexes, il en existe une catégorie particulierement
intéressante qui est celle concernant la création et l'animation d'objets
visuels, sonores ou autres. Les fonctions de cette catégorie sont definies par
des programmes particuliers dits programmes objets exécutés en arriére
plan dans un environnement multitache, a partir d'un appel eventueliement
paramétré provenant du programme principal de gestion de |'application. Le
lecteur 1 de carte a puce est alors dote d'un systeme d'exploitation
multitdche et d'une bibliotheque de programmes objets soit résidants, soit
importés dans sa memoire 141,

La notion de programmes objets hébergés et executes par le
lecteur de carte a puce, et lances par la carte a puce permet de profiter de la
capacité de la carte a puce de contrbler le deroulement d'une application et
de celle du lecteur de carte a puce d'assurer, sous le contréle de la carte a
puce, un interface homme-machine acceptable.

Lors du déroutement d'une application, la carte a puce envoie au
lecteur de carte a puce des commandes de création d'objets particuliers
comme par exemple |la presentation sur 'afficheur de menus d'attente ou
d'animations. Ces objets, une fois crées, sont dotés d'existences propres qu!
sont gérées uniquement par le microcontroleur du lecteur de carte a puce
déroulant en arriere plan les programmes objets adequats mais sur
lesquelles la carte a puce peut intervenir a tout instant, par des commandes
specifiques comme des commandes de suppression.

Chaque traitement de la part du lecteur de carte a puce, que ce
soit une création d'un objet ou un autre traitement, est decide, au moment
opportun du déroulement d'une application, par la carte a puce qui en
specifie les caractéristiques et en contréle la bonne execution. Le lecteur de
carte a puce se contente d'exécuter les traitements correspondant aux
commandes recues de la carte a puce éventuellement parametrees et de
transmettre a la carte a puce des comptes rendus d'execution.

Les objets qui peuvent étre creés par le lecteur de carte a puce
sont avantageusement des objets visuels presentes sur l'afficheur pour
faciliter l'interface homme-machine, par exemple, une animation a l'‘ecran
signalant l'exécution en cours d'une tache. Cette animation resulte de
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'execution en arriére plan d'un programme objet specifigue mis en action
par linterpréteur de commandes du systeme d'exploitation du lecteur de
Carte a puce dés réception, en provenance de la carte & puce, d'une
commande adequate accompagnées de parametres définissant ses
proprietes dits attributs d'objet. Cette animation peut consister par exemple,
en l'affichage d'un petit personnage qui parcourt I'écran de I'afficheur. Dans
Ce cas, les attributs d'objet peuvent étre relatifs a la taille et a la position
Initiale du personnage, a la direction et au sens de son deplacement, a sa
vitesse de déplacement, & sa priorité d'affichage par rapport a d'autres
objets, etc...

Pour pouvoir assumer la création et I'animation d'objets, le lecteur
1 de carte a puce est doté en mémoire 141 d'une bibliotheque de
programmes objets qui peuvent étre, soit installés a demeure et donc
residants, soit importés d'une carte a puce ou dun systeme informatique
raccorde. L'importation, depuis la carte 3 puce 1, d'un programme objet peut
presenter un intérét, lorsque la forme de 'objet est spécifique d'une
application, comme par exemple Ie logo du propriétaire de I'application, et
que la manipulation de cet objet depasse les capacités de traitement du
microcontréleur de la carte a puce 1. Ces programmes objets sont appelés
par le programme principal de gestion d'application ou par 'un d'entre eux
avec des parametres éventuels dits attributs qui jouent sur la définition ou
'animation de ['objet.

Un objet peut renfermer plusieurs objets ayant des définitions et
des animations propres. |l constitue alors une entité déenommeée scénario. Un
programme scenario organise les rapports entre les objets qu'il renferme
dont il entraine les créations et les animations par appel de leurs
programmes objets respectifs. Les rapports entre les différents objets d'un
scenario peuvent étre soit figés, soit modulables en fonction d'attributs qui
accompagnent 'appel du programme du scénario et qui peuvent étre des
attributs propres au scénario ou des attributs propres aux objets sollicités. lis
peuvent etre egalement statiques ou dynamiques et évoluer dans le temps.

Les attributs d'un objet décrivent ses liens de fillation avec
d'autres objets et les objectifs qu'il doit remplir.

Les liens de filiation d'un scénario déterminent I'ordre des objets a
enchainer dans le scénario et éventuellement |3 composition dynamique
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d'un ou plusieurs de ses objets, ce qui permet d'adapter 'animation du
scénario a une demande évolutive. Les liens de filiation pour un objet autre
qu'un scénario déclarent l'ensemble des objets de filiation descendante
pouvant constituer ['objet. Dans ce cas, 'objet pére reprend a son compte
les attributs de chaque objet le composant.

Les objectifs d'un objet déterminent son comportement. lls sont
décrits sous forme de codes d'instructions qui vont interpréter les valeurs
fournies par 'environnement du traitement.

La manipulation des objets peut étre externe au lecteur de carte a
puce, a l'initiative de la carte a puce elle-méme, ou interne au lecteur de
carte a puce. Elle se fait a la demande du programme de gestion d'une
application. Dans le cadre dune manipulation externe, 'appel d'un
programme objet peut se faire avec des attributs incomplets dans |la mesure
ou une carte a puce ne connait pas nécessairement de maniere complete
les caractéristiques du lecteur et de son affichage. Les attributs manquants
sont alors compléteés, lorsqu'ils sont indispensables, par le lecteur de carte a
puce en tenant compte de ses propres possibilites.

Les programmes objets stockés sous forme dune bibliotheque
dans la mémoire du lecteur de carte a puce sont avantageusement
standardisés afin d'étre exploitables sans difficulté par des programmes de
gestion d'application les plus diverses.
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REVENDICATIONS

1. Lecteur (1) de cartes a puce (2) a interface homme-machine
améliorée comportant des moyens (10) de raccordement avec une carte 3
puce, des moyens de gestion, a l'initiative du lecteur, d'échanges
d'informations avec une carte a puce raccordée (2), des moyens
d'affichage (11, 12) et de saisie d’'informations et un circuit (14) a
microcontréleur (140) et mémoire (141} fonctionnant en logique
programmée et assurant |'établissement et la gestion d'une liaison de
transmission avec la carte a puce raccordée (2), la gestion des moyens
(11, 12) d'affichage et de saisie d'informations, le traitement des

informations : données et/ou instructions recues de la carte a puce
raccordée (2) et |'élaboration d'informations : donnees, instructions ou
comptes rendus a destination de la carte a puce raccordée (2), ledit
lecteur de carte a puce étant caractérisé en ce que son circuit (14) a
microco;ntréleur (140) et mémoire (141} est pourvu d'un systeme
d'exploitation multitdche, et renferme en mémoire (141) un emplacement
pour une bibliothéque de programmes qui définissent des objets visuels

et /ou sonores, s'affichant sur les moyens d'affichages et

qui sont exécutés par 1le circuit (14) 2 microcontrdleur
(140) et mémolre (141) dudit lecteur (1) sous le contrdle
de son systeme d'exploltation, en arriere plan, sur un

appel en provenance d'un programme  de gestion de

- transaction déroulé par la carte a puce raccordée (2).

2. Lecteur de carte a puce selon la revendication

1, caractérise en ce qgque ladite bibliotheque comporte des

programmes définissant des objets visuels et/ou sonores gui

sont résidants en mémoire et d'autres qui sont 1mportés

depuils la carte a puce raccordée (2) ou depuls un systeme

informatique relié audit lecteur (1) de carte a puce.



CA 02261620 2004-01-08

10

3. Lecteur de carte a puce selon la revendication
1, caractérise en ce que ladite bibliotheéque comporte des

programmes définissant des objets visuels et/ou sonores

—~—rt

standardisés et exploltables sur appel de différents

programmes de gestion d'application.
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