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(57) Abstract: The invention relates to a method for distributing communication keys (6) for the encryption of tratfic control
messages of a rail vehicle protection system, having the steps of generating a communication key (6) at a first key allocation point
(1a) of a first track operator as a function of a planned route of a rail vehicle (4), making available the communication key (6) to a
second key allocation point (1b) of a second track operator, making available the communication key (6) to the rail vehicle (4) by
means of the first key allocation point, and encrypting tratfic control messages of the rail vehicle (4) with the communication key (6)
in order to permit tamper-proot communication of the rail vehicle (4) with operation control centres (3) of the first track operator
and with operational control centres (3) of the second track operator.

(57) Zusammenfassung:
[Fortsetzung auf der ndchsten Seite]
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Veroffentlicht:

—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

Die Erfindung betrifft ein Verfahren zum Verteilen von Kommunikationsschliisseln (6) fiir die Verschliisselung von
Verkehrsleitnachrichten  eines  Schienenfahrzeugsicherungssystems, mit den  Schritten des Erzeugens eines
Kommunikationsschliissels (6) in einer ersten Schliisselvergabestelle (1a) eines ersten Streckenbetreibers in Abhéngigkeit von
einer geplanten Fahrtroute eines Schienenfahrzeugs (4), des Bereitstellens des Kommunikationsschliissels (6) an eine zweite
Schliisselvergabestelle (1b) eines zweiten Streckenbetreibers, des Bereitstellens des Kommunikationsschliissels (6) an das
Schienenfahrzeug (4) durch die erste Schliisselvergabestelle, und des Verschliisselns von Verkehrsleitnachrichten des
Schienenfahrzeugs (4) mit dem Kommunikationsschliissel (6) zum manipulationssicheren Kommunizieren des Schienenfahrzeugs
(4) mit Streckenzentralen (3) des ersten Streckenbetreibers und mit Streckenzentralen (3) des zweiten Streckenbetreibers.
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Beschreibung

System und Verfahren fiir ein Schlisselmanagement eines Zugsi-

cherungssystems

Die vorliegende Erfindung bezieht sich auf ein System und ein
Verfahren fir ein Schliisselmanagement eines Zugsicherungssys-

tems.

Stand der Technik

Ein im Schienenverkehr zur Zugsicherung eingesetztes Siche-
rungssystem ist das sogenannte europdische Zugsteuersystem
"ETCS", European Train Control System). Dieses Verkehrsleit-
system nutzt blicherweise Funkdatenlibertragung, beispiels-
welse Uber GSM-R, um Leitnachrichten und Sicherungsnachrich-
ten zwischen Schienentriebfahrzeugen bzw. deren Zugsiche-
rungsrechnern, wie zum Beispiel dem European Vital Computer
(EVC) und stationdren Streckenzentralen, den Funkblockzentra-
len ("RBC", Radio Block Centres), auszutauschen. Um die Daten
bei der Ubertragung vor unbemerkten Manipulationen und Uber-
tragungsfehlern zu schiitzen, sind sie mit einer kryptographi-
schen Priifsumme geschiitzt, zu deren Berechnung und/oder Uber-

prifung ein kryptographischer Schliissel notwendig ist.

Ublicherweise werden symmetrische Kryptographieverfahren ein-
gesetzt, so dass sowohl das Schienentriebfahrzeug als auch
die Streckenzentrale zumindest einen Schlissel besitzen muss.
Da sich das Schienenfahrzeug auf seiner vorbestimmten Route
durch Zustandigkeitsbereiche verschiedener stationarer Stre-
ckenzentralen entlang der Route bewegt, ist es notwendig,
dass Jjeder der temporadr zustandigen Streckenzentralen ein
passender Schliissel zur Kommunikation mit dem Schienenfahr-
zeug mitgeteilt wird. Die Schlisselverteilung an die Stre-
ckenzentralen ist daher ein grundlegendes Problem eines ef-
fektiven Zugsicherungssystems, um die Kommunikation des

Schienenfahrzeugs mit allen Streckenzentralen, gegebenenfalls
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auch mit Streckenzentralen anderer Streckenbetreiber, in ma-

nipulationssicherer Form zu gewdhrleisten.

Fig. 1 zeigt den prinzipiellen Aufbau eines Schienenfahrzeug-
leitsystems 10 in einer schematischen Darstellung. Ein Schie-
nenfahrzeug 4, beispielsweise ein Zug mit einem steuerbaren
Triebfahrzeug, welches einen EVC an Bord hat, bewegt sich
entlang einer Route 5 durch verschiedene Dom&nen A, B und C,
welche unter der Kontrolle verschiedener Streckenbetreiber
stehen, und welche durch die gepunkteten Linien optisch von-
einander abgegrenzt sind. Die Dom&nen A, B und C kdnnen bei-
spielsweise Lander wie Deutschland, Osterreich und Italien
mit jeweils eigenen Schienennetzen sein, und der Zug 4 kann
beispielsweise eine geplante Route 5 von Mlinchen nach Venedig
haben, die ihn durch alle drei Lander Deutschland, Osterreich
und Italien fihrt.

Jeder Streckenbetreiber besitzt eine Schlisselmanagementzent-
rale oder Schlisselvergabestelle la, 1b bzw. 1lc, auch KMC
("Key Management Centre") genannt. Das heiBRt, in der Domdne A
ist die KMC la fiir das Schlisselmanagement verantwortlich, in
der Domédne B die KMC 1lb und in der Domédne C die KMC 1lc. Unter
der Agide der KMCs la, 1b und lc stehen jeweils Streckenzent-
ralen 3, sogenannte RBCs, die Schlisselnachrichtencodes, so-
genannte KMACs ("Key Message Authentication Codes") wvon den
KMCs erhalten k&énnen. Die KMACs konnen dabei Kommunikations-
schlissel umfassen, welche zur sicheren Kommunikation der

RBCs 3 mit dem Zug 4 dienen konnen.

Die Streckenzentralen oder RBCs 3 sind lokal stationar fir
bestimmte Blockabschnitte des Schienennetzwerks verantwort-
lich. Ein RBC 3 kann dabei Jjeweils einer Schliisselgruppe Z2a,
2b, 2c zugeordnet sein, welche von dem jeweils {ibergeordneten
KMC la, 1b, 1lc in der jeweiligen Domane A, B oder C mit Kom-
munikationsschliisseln versorgt wird. Es kann dabei vorgesehen
sein, dass mehrere RBCs 3 der gleichen Schliisselgruppe zuge-

ordnet sind. Beispielhaft sind in der Dom&ne A und in der Do-
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mane C je zwel RBCs 3 einer Schliisselgruppe 2a bzw. 2c zuge-
ordnet. Es kann alternativ auch sein, dass ein RBC 3 gleich-
zeitig auch seine eigene Schlisselgruppe bildet, wie bei-

spielhaft in der Domdne B mit der Schliisselgruppe 2b darge-
stellt. Jede Schlisselgruppe 2a, 2b, 2c erhalt von dem Uber-
geordneten KMC la, 1lb, 1lc einen gruppenspezifischen Kommuni-

kationsschlissel zugeteilt.

Das Schienenfahrzeug 4 kommuniziert dabei iiber Kommunikati-
onsverbindungen 5a mit RBCs 3 in der ersten Dom&ne A, iiber
Kommunikationsverbindungen 5b mit dem RBC 3 in der zweiten
Domdne B und iUber Kommunikationsverbindungen 5c¢ mit RBCs 3 in
der dritten Domdne A. Dabeil werden die Kommunikationsverbin-
dungen 5a, 5b und 5c jeweils lber die von den KMCs la, 1lb, 1lc
zur Verfligung gestellten Kommunikationsschliisseln abgesi-

chert.

Fine Moglichkeit zur Schlisselverteilung von Kommunikations-
schliisseln an die verschiedenen Streckenzentralen 3 besteht
in einer manuellen Verteilung der Kommunikationsschliissel
durch einen Mitarbeiter des Zugbetreibers oder des jeweilligen
Streckenbetreibers. In diesem Fall kann es sein, dass der
Mitarbeiter vor Fahrtantritt doménenspezifische Kommunikati-
onsschliissel von jedem der KMCs la, 1lb, 1lc anfordert und die-
se domanenspezifischen Kommunikationsschliissel auf dem Steu-
errechner, der sogenannten ORU ("On-Board Unit") des Zugs 4
installiert. Die Installation kann beispielsweise durch manu-
elle Eingabe iUber eine Eingabeschnittstelle, zum Beispiel ei-
ne Tastatur oder ein bertUhrungsempfindlicher BRildschirm, iber
eine lokale Netzwerkverbindung, ein lokal eingesetztes Spei-
chermedium, zum Beispiel eine Diskette oder ein USB-Stick,
oder eine gesicherte drahtlose Fernwartungsverbindung erfol-

gen.

FEine derartige Schliisselverteilung ist aufwandig, fehleran-
fdllig und ineffizient. Insbesondere ist hierzu eine sté&ndige

Verbindung zwischen KMCs verschiedener Domdnen notwendig, um
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den standigen Austausch von Kommunikationsschliisseln zwischen

den KMCs zu gewahrleisten.

Es besteht daher ein Bedarf nach einfacheren Losungen fir ei-
ne Schliisselverteilung fir Kommunikationsschliissel in doma-

neniibergreifenden Sicherungssystemen fiir Schienenfahrzeuge.

Zusammenfassung der Erfindung

FEine Idee der vorliegenden Erfindung ist es, einen Schlissel-
verteilungsplan anhand einer geplanten Zugroute auszuarbeiten
und fiur die Befahrung dieser Route notwendige Kommunikations-
schliissel automatisch zu konfigurieren. Hierzu kdnnen Kommu-
nikationsschliissel durch eine zentrale verantwortliche
Schlisselvergabestelle erzeugt werden, die auf die geplante
Route abgestimmt sind. Diese Kommunikationsschliissel kdnnen
den beteiligten Schliisselvergabestellen anderer Domanen bzw.
Streckenbetreiber zur Verfiligung gestellt werden, so dass die
zentral und automatisch erstellten Kommunikationsschliissel
gezielt an die Ziige und die Streckenzentralen verteilt werden

konnen.

FEiner der Vorteile dieser Vorgehensweise ist es, dass die De-
finition eines Schlisselverteilungsplans erheblich verein-

facht wird. AuBerdem kann die Giltigkeit der Kommunikations-
schliissel hinsichtlich Fahrstrecke und Fahrtzeit des Zugs in
einfacher Weise o6rtlich und zeitlich begrenzt werden, so dass
der erfindungsgemédflRe Schlisselverteilungsplan weniger fehler-

anfallig ist als herkdmmliche Schliisselverteilungsplane.

Fin weiterer Vorteil ist die Automatisierbarkeit des Schlis-
selverteilungsplans durch die Moglichkeit, den Plan automa-
tisch aus extern bereitgestellten Fahrtroutenpladnen zu gene-

rieren und zu verifizieren.

Eine Ausfihrungsform der vorliegenden Erfindung besteht daher

in einem Verfahren zum Verteilen von Kommunikationsschliisseln
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fiilr die Verschlisselung von Verkehrsleitnachrichten eines
Schienenfahrzeugsicherungssystems, mit den Schritten des Er-
zeugens eines Kommunikationsschliissels in einer ersten
Schlisselvergabestelle eines ersten Streckenbetreibers in Ab-
hédngigkeit von einer geplanten Fahrtroute eines Schienenfahr-
zeugs, des Bereitstellens des Kommunikationsschliissels an ei-
ne zweite Schliisselvergabestelle eines zweiten Strecken-
betreibers, des Bereitstellens des Kommunikationsschllssels
an das Schienenfahrzeug durch die erste Schliisselvergabestel-
le, und des Verschliisselns von Verkehrsleitnachrichten des
Schienenfahrzeugs mit dem Kommunikationsschliissel zum manipu-
lationssicheren Kommunizieren des Schienenfahrzeugs mit Stre-
ckenzentralen des ersten Streckenbetreibers und mit Strecken-

zentralen des zweiten Streckenbetreibers.

Vorteilhafterweise erfolgt ein Bereitstellen des Kommunikati-
onsschlissels an erste Streckenzentralen durch den ersten
Streckenbetreiber und ein Bereitstellen des Kommunikations-
schliissels an zweite Streckenzentralen durch den zweiten

Streckenbetreiber.

GemaR einer bevorzugten Ausfihrungsform umfasst der Kommuni-
kationsschliissel eine Vielzahl von streckenzentralenspezifi-
schen Kommunikationsschliisseln, wobei das Bereitstellen des
Kommunikationsschliissels an die zweite Schliisselvergabestelle
das Bereitstellen einer Gruppe von streckenzentralenspezifi-
schen Kommunikationsschliisseln, welche den zweiten Strecken-
zentralen des zweiten Streckenbetreibers zugeordnet sind, an
die zweite Schlisselvergabestelle umfasst. Dies hat den Vor-
teil, dass von unterschiedlichen Streckenzentralen unter-
schiedliche Kommunikationsschliissel verwendet werden, so dass
bei versehentlicher Offenlegung oder bei Manipulation eines
der Kommunikationsschliissel die Kompromittierung des Gesamt-

systems auf lediglich eine Streckenzentrale begrenzt bleibt.

GemaR einer Ausfihrungsform erfolgt das Erzeugen des Kommuni-

kationsschliissels in einer ersten Schliisselvergabestelle das
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Ableiten der streckenzentralenspezifischen Kommunikations-
schliissel von einem Hauptkommunikationsschliissel durch ein
Schlisselableitungsverfahren. Dies bietet den Vorteil, dass
das Ableiten der streckenzentralenspezifischen Kommunikati-
onsschliissel von einem Steuerrechner des Schienenfahrzeugs

selbst durchgefihrt werden kann.

GemalB einer bevorzugten Ausfithrungsform erfolgt das Ableiten
der streckenzentralenspezifischen Kommunikationsschlissel
durch die erste Schliisselvergabestelle nur fir die ersten
Streckenzentralen und das Ableiten der streckenzentralenspe-
zifischen Kommunikationsschliissel durch die zweite Schlissel-
vergabestelle nur fiir die zweiten Streckenzentralen. Dadurch
kann vorteilhafterweise bei einem hohen Fahrzeugaufkommen die
Schlisselverwaltung in einer Schlisselvergabestelle nur auf
diejenigen abgeleiteten Kommunikationsschliissel begrenzt wer-
den, die in dieser Schliisselvergabestelle tatsdchlich bento-
tigt werden. Vorteilhafterweise begrenzt sich dadurch das Da-
tenaufkommen bei einem Bereitstellen der Kommunikations-
schliissel durch die erste Schliisselvergabestelle an weitere

Schlisselvergabestellen.

GemalB einer vorteilhaften Ausfilhrungsform umfasst der Kommu-
nikationsschliissel eine Vielzahl von schienenfahrzeugspezifi-
schen Kommunikationsschliisseln, wobei das Bereitstellen des
Kommunikationsschliissels an das Schienenfahrzeug das Bereit-
stellen eines fir das Schienenfahrzeug spezifischen Kommuni-
kationsschliissels aus der Vielzahl von schienenfahrzeugspezi-
fischen Kommunikationsschliisseln umfasst. Dies bietet den
Vorteil, dass beispielsweise beil einem Zusammenkoppeln von
zwel Schienenfahrzeugen unterschiedlicher Schienenfahrzeug-
betreiber eine sichere Schienenfahrzeugkommunikation der ge-
koppelten Schienenfahrzeuge untereinander moglich ist, wenn
die betreffenden Schienenfahrzeuge untereinander ihre fahr-

zeugspezifischen Kommunikationsschlissel abgleichen.
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Vorteilhafterweise kann die geplante Fahrtroute des Schienen-
fahrzeugs von einem Leitsystem zur Fahrdienststeuerung be-
reitgestellt werden, so dass die erste Schliisselvergabestelle
das Erzeugen und das Bereitstellen des Kommunikationsschliis-
sels automatisiert durchfihrt. Damit wird die Erzeugung und
Verteilung von Kommunikationsschlissels zum Einen erheblich
beschleunigt, zum Anderen kann automatisch Uberprift werden,
ob entlang der geplanten Fahrtroute alle notwendigen Kommuni-
kationsschlissel erzeugt und verteilt worden sind. So konnen
frithzeitig und verlasslich Abweichungen und Fehleingaben er-

kannt werden.

GemaR einer weiteren Ausflihrungsform schafft die Erfindung
eine Steuereinrichtung in einer ersten Schliisselvergabestelle
eines ersten Schienennetzstreckenbetreibers zum Verteilen von
Kommunikationsschliisseln fiur die Verschliisselung von Ver-
kehrsleitnachrichten eines Schienenfahrzeugsicherungssystems,
mit einer Erzeugungseinrichtung, welche dazu ausgelegt ist,
einen Kommunikationsschliissel in Abhdngigkeit von einer ge-
planten Fahrtroute eines Schienenfahrzeugs zu erzeugen, und
einer Bereitstellungseinrichtung, welche dazu ausgelegt ist,
den erzeugten Kommunikationsschliissel an eine zweite Schlis-
selvergabestelle eines zweiten Streckenbetreibers und an das
Schienenfahrzeug bereitzustellen, wobei der Kommunikations-
schliissel zum Verschlisseln von Verkehrsleitnachrichten des
Schienenfahrzeugs zum manipulationssicheren Kommunizieren des
Schienenfahrzeugs mit Streckenzentralen des ersten Strecken-
betreibers und mit Streckenzentralen des zweiten Strecken-

betreibers ausgelegt ist.

GemaR einer weiteren Ausflihrungsform schafft die Erfindung
ein Schienenfahrzeugsicherungssystem mit einer erfindungsge-
maBen Steuereinrichtung, einer ersten Schlisselvergabestelle,
in der die Steuereinrichtung angeordnet ist, einer Vielzahl
von ersten Streckenzentralen, welche dazu ausgelegt sind, von
der ersten Schlisselvergabestelle mit einem von der Steuer-

einrichtung erzeugten Kommunikationsschliissel flur die Ver-
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schliisselung von Verkehrsleitnachrichten eines Schienenfahr-
zeugs versorgt zu werden, einer zweiten Schliisselvergabestel-
le, und einer Vielzahl von zweiten Streckenzentralen, welche
dazu ausgelegt sind, von der zweilten Schliisselvergabestelle
mit einem von der Steuereinrichtung erzeugten Kommunikations-
schliissel fiir die Verschlisselung von Verkehrsleitnachrichten

eines Schienenfahrzeugs versorgt zu werden.

Weitere Modifikationen und Variationen ergeben sich aus den

Merkmalen der abhangigen Anspriche.

Kurze Beschreibung der Figuren

Verschiedene Ausfihrungsformen und Ausgestaltungen der vor-
liegenden Erfindung werden nun in Bezug auf die beiliegenden

Zeichnungen genauer beschrieben, in denen

Fig. 1 eine schematische Darstellung eines Aufbaus eines

Schienenfahrzeugleitsystems;

Fig. 2 eine schematische Darstellung eines Schienenfahrzeug-
sicherungssystems gemalB einer Ausfihrungsform der Er-

findung;

Fig. 3 eine schematische Darstellung eines Schienenfahrzeug-
sicherungssystems gemal einer weiteren Ausfihrungs-

form der Erfindung;

Fig. 4 eine schematische Darstellung eines Schienenfahrzeug-
sicherungssystems gemal einer weiteren Ausfihrungs-

form der Erfindung;

Fig. 5 eine schematische Darstellung eines Schienenfahrzeug-
sicherungssystems gemal einer weiteren Ausfihrungs-

form der Erfindung; und
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Fig. 6 eine schematische Darstellung eines Verfahrens zum
Verteilen von Kommunikationsschlisseln flUr die Ver-
schlisselung von Verkehrsleitnachrichten eines Schie-
nenfahrzeugsicherungssystems gemall einer weiteren

Ausfihrungsform der Erfindung zeigt.

Die beschriebenen Ausgestaltungen und Weiterbildungen lassen
sich, sofern sinnvoll, beliebig miteinander kombinieren. Wei-
tere mbgliche Ausgestaltungen, Weiterbildungen und Implemen-
tierungen der Erfindung umfassen auch nicht explizit genannte
Kombinationen von zuvor oder im Folgenden beziiglich der Aus-

fihrungsbeispiele beschriebenen Merkmale der Erfindung.

Die beiliegenden Zeichnungen sollen ein weiteres Verstandnis
der Ausfihrungsformen der Erfindung vermitteln. Sie veran-
schaulichen Ausfiihrungsformen und dienen im Zusammenhang mit
der Beschreibung der Erklarung von Prinzipien und Konzepten
der Erfindung. Andere Ausfihrungsformen und viele der genann-
ten Vorteile ergeben sich im Hinblick auf die Zeichnungen.
Die Elemente der Zeichnungen sind nicht notwendigerweise maR-
stabsgetreu zueinander gezeigt. Gleiche Bezugszeichen be-

zeichnen dabei gleiche oder adhnlich wirkende Komponenten.

Ausfiithrliche Beschreibung der Erfindung

Kommunikationsschlissel im Sinne der folgenden Beschreibung
umfassen alle kryptographischen Informationen und Datenein-
heiten, welche dazu geeignet sind, Daten im Klarformat zu
verschliisseln und daraus abhor- und/oder auslesesichere Daten
im Geheimformat zu erzeugen, bzw. die dazu geeignet sind, die
Integritat von Daten im Klarformat zu schiitzen und eine kryp-
tographische Priifsumme zu errechnen, und welche weiterhin da-
zu geeignet sind, in Kenntnis der kryptographischen Informa-
tionen aus den Daten im Geheimformat die Daten im Klarformat
zurilickzugewinnen bzw. zu priifen, dass die Daten wahrend des
Transports nicht manipuliert wurden. Kommunikationsschliissel

im Sinne der Erfindung konnen beispielsweise symmetrische
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Schlisselpaare, asymmetrische Schliisselpaare oder &hnliche
kryptographische Verfahren beinhalten. Kommunikationsschlis-
sel kdnnen dabei beispielsweise mit Verfahren wie AES, DES,
KDF, IPsec, SSL/TLS, MACsec, L2TP, PPTP, PGP, S/MIME oder ei-
ne dhnliche Technik mit einem dazugehdrigen Schliisselmanage-
ment, wie zum Beispiels IKE, EAP oder anderer Verfahren ein-

gesetzt werden.

Fig. 2 zeigt eine schematische Darstellung eines Schienen-
fahrzeugsicherungssystems 20. Das Schienenfahrzeugsicherungs-
system 20 unterscheidet sich von dem in Fig. 1 gezeigten
Schienefahrzeugleitsystem 10 dadurch, dass in Jjeder der
Schlisselvergabestellen la, 1lb, 1lc (KMCs) eine Steuereinrich-
tung 7 angeordnet ist, welche fiir das Erzeugen und Verteilen
von Kommunikationsschliisseln fir die Verschliisselung von Ver-
kehrsleitnachrichten ausgelegt ist. Die Steuereinrichtung 7
kann dabei beispielsweise ein Softwaremodul sein, welches auf

den KMCs aufgespielt ist und ausgefihrt wird.

Die Steuereinrichtung 7 umfasst eine Erzeugungseinrichtung
zum Erzeugen von Kommunikationsschliisseln 6 zum kryptographi-
schen Schiitzen von Verkehrsleitnachrichten eines Schienen-
fahrzeugs 4. In den folgenden Beispielen wird angenommen,
dass das Schienenfahrzeug 4 der Domane A zugeordnet ist, so
dass das KMC la das sogenannte "Heim-KMC" des Schienenfahr-
zeugs 4 1ist, das heiBt, dass das Erzeugen und Verteilen von
Kommunikationsschliisseln unter der Kontrolle des KMC la vor-
genommen wird. Die Ubrigen KMCs 1b und 1lc sind in diesem Fall
von der Steuerung durch das KMC la abhdngig. Es ist selbst-
verstandlich ebenso moglich, dass die anderen KMC 1b und 1c
in anderen Fallen, beispielsweise fiir andere Schienenfahrzeu-
ge die Rolle des Heim-KMC {ibernehmen. Die Steuereinrichtungen
7 der KMC 1b und lc sind dabei genauso wie die Steuereinrich-
tung 7 des KMC la aufgebaut. Es ist Uberdies selbstverstand-
lich, dass die Anzahl der KMCs la, 1lb und 1lc nicht auf die
gezeigte Anzahl von drei beschrankt ist. Jede andere Anzahl

von KMCs ist ebenso moglich. Die KMCs la, 1lb, 1lc konnen dabei
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insbesondere von verschiedenen Streckenbetreibern betrieben

werden.

Die Erzeugungseinrichtung kann dazu ausgelegt sein, in einem
Schritt 8a einen Kommunikationsschliissel 6 in Abhangigkeit
von einer geplanten Fahrtroute des Schienenfahrzeugs 4 zu er-
zeugen. Dabei kann die Erzeugungseinrichtung dazu ausgelegt
sein, die geplante Fahrtroute von einem (nicht gezeigten)
Fahrdienststeuersystem oder einem Fahrplanauskunftssystem au-

tomatisch zur Verfligung gestellt zu bekommen.

Der Kommunikationsschliissel 6 kann durch das erste KMC la
dann in einem Schritt 8b einem zweiten KMC 1lb zur Verfiigung
gestellt werden und in einem Schritt 8c einem dritten KMC 1c
zur Verfiligung gestellt werden. Die KMC 1lb, 1lc¢, denen der Kom-
munikationsschliissel 6 zur Verfligung gestellt wird, richtet
sich dabei nach der geplanten Fahrtroute des Schienenfahr-
zeugs 4. Belspielsweise konnen die KMC 1lb, 1c fir Strecken-
zentralen 3 verantwortlich sein, durch deren Leitbereich die
geplante Fahrtroute des Schienenfahrzeugs 4 fihrt. Die Be-
reitstellung von Kommunikationsschliisseln kann dabei tUber ei-
ne Bereitstellungseinrichtung der Steuereinrichtung 7 erfol-

gen.

In einem Schritt 9a kann dann der erzeugte Kommunikations-
schliissel 6 an erste Streckenzentralen 3 (RBRCs) in der ersten
Domane A verteilt werden. Weiterhin kann in dem Schritt 9a
der Kommunikationsschliissel 6 auf einem Steuerrechner (EVC)
des Schienenfahrzeugs 4 installiert werden. Der Kommunikati-
onsschliissel 6 kann in Schritten 9b und 9c¢ durch die KMCs 1b
und 1lc den RBCs 3 in der Domdne B bzw. der Domé&ne C bereitge-

stellt werden.

Das KMC la kann nach erfolgter Verteilung der Kommunikations-
schliissel 6 eine Bestatigung ausstellen, dass das Schienen-
fahrzeug 4 betriebsbereit ist und die Domanen A, B und C be-

fahren kann. Wenn beispielsweise wegen einer Streckensperrung
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oder einer sonstigen Umleitung des Schienenfahrzeugs 4 eine
weltere (nicht gezeigte) Domd&ne D befahren werden soll, fir
die der Kommunikationsschliissel 6 nicht den jeweiligen Stre-
ckenzentralen 3 zur Verfigung gestellt worden ist. Kann ein
modifizierter Schliisselverteilungsplan erstellt werden, wobei
nach einer entsprechenden Autorisierung durch einen Bediener
die Steuereinrichtung 7 den Kommunikationsschliissel 6 auch an
ein KMC der Domadne D weitergibt, welches dann seinerseits den
Kommunikationsschliissel an die RBCs 3 in seiner Domdne D wel-
terverteilt. Alternativ kann dem Bediener angezeigt werden,
dass das Schienenfahrzeug 4 lediglich fiir die Domanen A, B

und C, aber nicht fiir andere Domdnen durchfahrberechtigt ist.

Fig. 3 zeigt eine schematische Darstellung eines Schienen-
fahrzeugsicherungssystems 30. Das Schienenfahrzeugsicherungs-
system 30 unterscheidet sich von dem Schienenfahrzeugsiche-
rungssystem 20 in Fig. 2 dadurch, dass der Kommunikations-
schliissel 6 eine Vielzahl von Kommunikationsschliisseln 6a,
6b, ©6c umfasst, welche dom&nenspezifisch bzw. streckenzentra-
lenspezifisch erzeugt worden sind. Jeder der Kommunikations-
schliissel 6a, ©6b, 6c kann dabei flir ein RBC 3 gebietsspezi-
fisch erzeugt werden. Die Kommunikationsschlissel 6a, 6b, 6c
kénnen dabei zufallig oder pseudozufallig oder mittels einer
Schlisselableitungsfunktion aus einem Basisschliissel und/oder
einem RBC-abhdngigen Ableitungsparameter erzeugt werden. Die
Kommunikationsschliissel 6a, 6b, 6c werden dann gemeinsam auf

dem Steuerrechner des Schienenfahrzeugs 4 installiert.

Aus den Kommunikationsschliisseln 6a, 6b, 6c¢ werden dann Grup-
pen von Kommunikationsschliisseln ausgewdahlt, welche den Jje-
weiligen RBCs 3 der jeweiligen Domédnen B und C zugeordnet
werden konnen. In den Schritten 8b, 8c werden dann nur dieje-
nigen Kommunikationsschliissel 6b und 6c lUbermittelt, welche

die KMCs 1b, 1lc zur Bereitstellung an ihre RBCs bendttigen.

Das Schienenfahrzeug 4 kann bei einem Durchfahren der Domanen

A, B und C in Abhédngigkeit von der aktuellen Position jeweils
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einer der Kommunikationsschliissel 6a, 6b, 6c auswahlen, um
mit den momentan aktuellen RBC 3 der jeweiligen Domdne zu
kommunizieren. Die aktuelle Position kann beispielsweise iber
ein Satellitennavigationssystem wie zum Beispiel GPS oder GA-
LILEQ, durch Peilung von Funkbasisstationen, zum Beispiel
tiber GSM-R oder WLAN, anhand von Adressen oder Identifikati-
onscodes von Streckenrechnern des Schienennetzes oder durch
Furobalisen, wie beispielsweise Festdaten- oder Transparent-

datenbalisen am Gleisbett ermittelt werden.

Fig. 4 zeigt eine schematische Darstellung eines Schienen-
fahrzeugsicherungssystems 40. Das Schienenfahrzeugsicherungs-
system 40 unterscheidet sich von dem Schienenfahrzeugsiche-
rungssystem 30 in Fig. 3 dadurch, dass ein Hauptkommunikati-
onsschliissel 6 zwischen den KMCs la, 1lb und 1lc vorgesehen
ist, von dem Uber eine Schliisselableitungsfunktion eine Viel-
zahl von Kommunikationsschliisseln 6a, 6b, 6c abgeleitet wer-
den kann. In den Schritten 8b und 8c wird statt der Vielzahl
von Kommunikationsschliisseln 6a, 6b, 6c der Hauptkommunikati-
onsschliissel 6 an die KMCs 1lb und 1lc weitergegeben, die ih-
rerseits die Vielzahl von Kommunikationsschliisseln ©6a, ©6b, 6cC
lokal ableiten konnen. Die Ableitung durch die KMCs kann bei-
spilelsweise in Abhangigkeit von einem zugspezifischen Parame-
ter erfolgen, beispielsweise die Identifikationsnummer des
Schienenfahrzeugs 4. Der Hauptkommunikationsschliissel 6 kann
dabei beispielsweise nur iiber einen bestimmten Zeitraum hin-

weg giltig sein.

Ebenso kann es vorgesehen sein, dass das Schienenfahrzeug 4
selbst mit dem Hauptkommunikationsschliissel 6 versorgt wird,
aus dem der Steuerrechner des Schienenfahrzeugs 4 die Viel-

zahl von Kommunikationsschliisseln 6a, ©b, 6c selbst ableitet.

Die Ableitung der Vielzahl von Kommunikationsschliisseln 6a,
6b, 6c von dem Hauptkommunikationsschliissel 6 kann beispiels-
weise mittels einer Schlisselableitungsfunktion (Key Deriva-

tion Function, KDF) wie HMAC (Hash Message Authentication Co-
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de) oder auch AES-CBCMAC (Advanced Encryption Standard -

Cipher Block Chaining Message Authentication Code) in Abhan-
gigkeit von RBC-spezifischen Parametern wie Identifikations-
code, Gebietscode, Streckenabschnittscode oder ahnlicher Pa-

rameter abgeleitet werden.

Der Vorteil dieser Vorgehensweise besteht darin, dass keine
stdndige Online-Verbindung zwischen den KMCs la, 1lb, 1lc be-
stehen muss, da Jjedes KMC selbststdndig RBC-spezifische Kom-
munikationsschliissel 6a, ©b, 6c aus dem einmalig ilibertragenen
Hauptkommunikationsschlissel 6 ableiten kann, ohne dass dazu
eine erneute Kommunikation mit dem Heim-KMC la notig ist.
Ferner missen beil einer Vielzahl von Schienenfahrzeugen 4 und
RBCs 3 nur wenige Daten zwischen den KMCs la, 1lb, 1lc ausge-

tauscht werden.

Fig. 5 zeigt eine schematische Darstellung eines Schienen-
fahrzeugsicherungssystems 50. Das Schienenfahrzeugsicherungs-
system 50 unterscheidet sich von dem Schienenfahrzeugsiche-
rungssystem 40 in Fig. 4 dadurch, dass ein Hauptkommunikati-
onsschliissel 6 vorgesehen ist, von dem iber eine Schliisselab-
leitungsfunktion eine Vielzahl von schienenfahrzeugspezifi-
schen Kommunikationsschliisseln 6a, 6b, 6c abgeleitet werden
kann. Von einem der schienenfahrzeugspezifischen Kommunikati-
onsschliissel 6c, welches beispielsweise dem Schienenfahrzeug
4 in Fig. 5 zugeordnet ist, kann dann wiederum eine Vielzahl
von RBC-spezifischen Kommunikationsschlisseln 11 abgeleitet
werden, welche an die verschiedenen RBCs 3 durch die Jjeweili-
gen KMCs la, 1lb, 1lc verteilt werden konnen. Dem Schienenfahr-
zeug 4 wird dann jeweils der schienenfahrzeugspezifische Kom-
munikationsschliissel 6c sowie die RBC-spezifischen Kommunika-
tionsschliissel 11 bereitgestellt, so dass eine Kommunikation
mit den jeweiligen RBCs 3 {iiber eine Auswahl eines der RBC-

spezifischen Kommunikationsschliissel 11 erfolgen kann.

Es kann beispielsweise vorgesehen sein, dass auf zweil Schie-

nenfahrzeugen unterschiedlicher Betreiber bzw. unterschiedli-
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cher Heim-KMCs der gleiche schienenfahrzeugspezifische Kommu-
nikationsschliissel 6c installiert wird, so dass bei einer
Kopplung der zwei Schienenfahrzeug eine sichere Schienenfahr-

zeugkommunikation erméglicht wird.

Fig. 6 zeigt eine schematische Darstellung eines Verfahrens
60 zum Verteilen von Kommunikationsschliisseln fir die Ver-
schliisselung von Verkehrsleitnachrichten eines Schienenfahr-
zeugsicherungssystems. In einem ersten Schritt 61 erfolgt ein
Erzeugen eines Kommunikationsschliissels in einer ersten
Schlisselvergabestelle (KMC) eines ersten Streckenbetreibers
in Abhangigkeit von einer geplanten Fahrtroute eines Schie-
nenfahrzeugs. In einem zweiten Schritt 62 erfolgt ein RBRereit-
stellen des Kommunikationsschliissels an ein zweites KMC eines
zwelten Streckenbetreibers. In einem dritten Schritt 63 er-
folgt ein Bereitstellen des Kommunikationsschlissels an das
Schienenfahrzeug durch das erste KMC. In einem vierten
Schritt 64 erfolgt ein Verschlisseln von Verkehrsleitnach-
richten des Schienenfahrzeugs mit dem Kommunikationsschliissel
zum manipulationssicheren Kommunizieren des Schienenfahrzeugs
mit RBCs des ersten Streckenbetreibers und mit RBCs des zwei-
ten Streckenbetreibers. Unter Verschlisseln einer Verkehrs-
leitnachricht wird insbesondere verstanden, dass Nutzdaten
und/oder Verwaltungsdaten, zum Beispiel Adressierungsinforma-
tionen, einer Verkehrsleitnachricht kryptographisch vor Abho-
ren und/oder Manipulation geschiitzt werden, beispielsweise
durch Ersetzen von Klartextdaten durch entsprechende ver-
schliisselte Cipher-Daten, und/oder durch Hinzufligen einer
kryptographischen Integritatsprifinformation (Message Authen-

tication Code).
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Patentanspriiche

Verfahren zum Verteilen von Kommunikationsschllsseln (6;
ba, 6b, 6c; 11) fir die Verschliisselung von Verkehrsleit-
nachrichten eines Schienenfahrzeugsicherungssystems, mit
den Schritten:

Erzeugen eines Kommunikationsschlissels (6; 6a, 6b, 6c;
11) in einer ersten Schliisselvergabestelle (la) eines
ersten Streckenbetreibers in Abhadngigkeit von einer ge-
planten Fahrtroute eines Schienenfahrzeugs (4);
Bereitstellen des Kommunikationsschlissels (6; 6a, 6b,
6c; 11) an eine zwelite Schlisselvergabestelle (1lb) eines
zwelten Streckenbetreibers;

Bereitstellen des Kommunikationsschlissels (6; 6a, 6b,
6c; 11) an das Schienenfahrzeug (4) durch die erste
Schlisselvergabestelle; und

Verschliisseln von Verkehrsleitnachrichten des Schienen-
fahrzeugs (4) mit dem Kommunikationsschliissel (6; 6a, 6b,
6c; 11) zum manipulationssicheren Kommunizieren des
Schienenfahrzeugs (4) mit Streckenzentralen (3) des ers-
ten Streckenbetreibers und mit Streckenzentralen (3) des

zwelten Streckenbetreibers.

Verfahren nach Anspruch 1, weiterhin mit den Schritten:
Bereitstellen des Kommunikationsschliissels (6; 6a, 6b,
6c; 11) an erste Streckenzentralen (2a; 3) durch den ers-
ten Streckenbetreiber; und

Bereitstellen des Kommunikationsschliissels (6; 6a, 6b,
6c; 11) an zwelte Streckenzentralen (2b; 3) durch den

zwelten Streckenbetreiber.

Verfahren nach Anspruch 2, wobei der Kommunikations-
schlissel eine Vielzahl von streckenzentralenspezifischen
Kommunikationsschlisseln (6a, 6b, 6c) umfasst, wobei das
Bereitstellen des Kommunikationsschliissels (6; 6a, 6b,

6c; 11) an die zweite Schlisselvergabestelle (1lb) das Be-
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reitstellen einer Gruppe von streckenzentralenspezifi-
schen Kommunikationsschliisseln (6a, 6b, o©6c), welche den
zwelten Streckenzentralen (2b; 3) des zweiten Strecken-
betreibers zugeordnet sind, an die zweite Schliisselverga-
bestelle (1lb) umfasst.

Verfahren nach Anspruch 3, wobei das Erzeugen des Kommu-
nikationsschlissels (6; 6a, 6b, 6c; 11) in einer ersten
Schliisselvergabestelle (la) das Ableiten der strecken-
zentralenspezifischen Kommunikationsschliissel (6a, 6b,
6c) von einem Hauptkommunikationsschlissel (6) durch ein

Schlisselableitungsverfahren umfasst.

Verfahren nach Anspruch 4, wobeil das Ableiten der stre-
ckenzentralenspezifischen Kommunikationsschliissel (6a,
6b, 6c) von einem Steuerrechner des Schienenfahrzeugs (4)

durchgefiihrt wird.

Verfahren nach Anspruch 4, wobei das Ableiten der stre-
ckenzentralenspezifischen Kommunikationsschliissel (6a,
6b, 6c) von der ersten und zweiten Schliisselvergabestelle
(la, 1b) durchgefihrt wird.

Verfahren nach Anspruch 6, wobei das Ableiten der stre-
ckenzentralenspezifischen Kommunikationsschliissel (6a,
6b, 6c) durch die erste Schliisselvergabestelle (la) nur
fiir die ersten Streckenzentralen (2a; 3) und das Ableiten
der streckenzentralenspezifischen Kommunikationsschlissel
(6a, 6b, ©6c) durch die zweite Schliisselvergabestelle (1b)
nur fir die zweiten Streckenzentralen (2b; 3) durchge-
fihrt wird.

Verfahren nach Anspruch 2, wobei der Kommunikations-
schlissel eine Vielzahl von schienenfahrzeugspezifischen
Kommunikationsschlisseln (6a, 6b, 6c) umfasst, wobei das
Bereitstellen des Kommunikationsschliissels (6; 6a, 6b,

6c; 11) an das Schienenfahrzeug (4) das Bereitstellen ei-
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nes fir das Schienenfahrzeug (4) spezifischen Kommunika-
tionsschliissels aus der Vielzahl von schienenfahrzeugspe-

zifischen Kommunikationsschliisseln (11) umfasst.

Verfahren nach Anspruch 8, weiterhin mit den Schritten:
Ableiten jeweils einer Vielzahl von streckenzentralenspe-
zifischen Kommunikationsschllisseln (11) von der Vielzahl
der schienenfahrzeugspezifischen Kommunikationsschliissel
(6ba, bbb, 6c); und

Bereitstellen einer Gruppe von streckenzentralenspezifi-
schen Kommunikationsschlisseln (11) Jjeweils einer der
Vielzahl von streckenzentralenspezifischen Kommunikati-
onsschlisseln (11), welche schienenfahrzeugspezifisch den
zwelten Streckenzentralen (2b; 3) des zweiten Strecken-
betreibers zugeordnet sind, an die zweite Schliisselverga-
bestelle (1b).

Verfahren nach Anspruch 9, wobeil das Ableiten der Viel-
zahl von streckenzentralenspezifischen Kommunikations-
schlisseln (11) von der Vielzahl der schienenfahrzeugspe-
zifischen Kommunikationsschlissel (6a, ©6b, 6c) durch ei-
nen Steuerrechner des Schienenfahrzeugs (4) durchgefithrt

wird.

Verfahren nach einem der Anspriiche 1 bis 10, wobei die
geplante Fahrtroute des Schienenfahrzeugs (4) von einem
Leitsystem zur Fahrdienststeuerung bereitgestellt wird,
und wobei die erste Schliisselvergabestelle (la) das Er-
zeugen und das Bereitstellen des Kommunikationsschlissels
(6; ba, ©6b, 6c; 11) automatisiert durchfihrt.

Steuereinrichtung (7) in einer ersten Schlisselvergabe-
stelle (la) eines ersten Schienennetzstreckenbetreibers
zum Verteilen von Kommunikationsschliisseln (6; 6a, 6b,
6c; 11) flur die Verschliisselung von Verkehrsleitnachrich-

ten eines Schienenfahrzeugsicherungssystems, mit:
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einer Erzeugungseinrichtung, welche dazu ausgelegt ist,
einen Kommunikationsschliissel (6; 6a, 6b, 6c¢; 11) in Ab-
hangigkeit von einer geplanten Fahrtroute eines Schienen-
fahrzeugs (4) zu erzeugen; und

einer Bereitstellungseinrichtung, welche dazu ausgelegt
ist, den erzeugten Kommunikationsschliissel (6; 6a, 06b,
6c; 11) an eine zwelite Schlisselvergabestelle (1lb) eines
zweliten Streckenbetreibers und an das Schienenfahrzeug
(4) bereitzustellen, wobeil der Kommunikationsschliissel
(6; oba, ©6b, oc; 11) zum Verschliisseln von Verkehrsleit-
nachrichten des Schienenfahrzeugs (4) zum manipulations-
sicheren Kommunizieren des Schienenfahrzeugs (4) mit
Streckenzentralen (2a; 3) des ersten Streckenbetreibers
und mit Streckenzentralen (2b; 3) des zweiten Strecken-

betreibers ausgelegt ist.

Schienenfahrzeugsicherungssystem (20; 30; 40; 50), mit:
einer Steuereinrichtung (7) nach Anspruch 12;

einer ersten Schliisselvergabestelle (la), in der die
Steuereinrichtung (7) angeordnet ist;

einer Vielzahl von ersten Streckenzentralen (2a; 3), wel-
che dazu ausgelegt sind, von der ersten Schlisselvergabe-
stelle (la) mit einem von der Steuereinrichtung (7) er-
zeugten Kommunikationsschliissel (6; 6a, 6b, 6c; 11) flr
die Verschlisselung von Verkehrsleitnachrichten eines
Schienenfahrzeugs (4) versorgt zu werden;

einer zweiten Schlisselvergabestelle (1b); und

einer Vielzahl von zweiten Streckenzentralen (2b; 3),
welche dazu ausgelegt sind, von der zweiten Schlisselver-
gabestelle (1lb) mit einem von der Steuereinrichtung (7)
erzeugten Kommunikationsschliissel (6; 6a, 6b, 6c; 11) filr
die Verschlisselung von Verkehrsleitnachrichten eines

Schienenfahrzeugs (4) versorgt zu werden.
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