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a target range of a scheduled network or not; and determin

收该认证服务 根据位 返回的判断 其中该
ing, according to the judgment result, whether t o allow the

用千标识终端是 处千预定 络的 标范 内 terminal to access the scheduled network or not. The solution
solves the problem of low control efficiency of network ac
cess existing in the related art, thereby realizing an effect o f
improving the control efficiency of network access.

报据判断 确定足否允许终端接入上述预； (57) 摘要 : 一 种 接 入 网络 的处理方 法 及 装置 ，其 中 ，
该 方 法 包 括 ： 向认 证 服 务 器 发 送 终端 的位 置 信 息 ；
接 收 该认 证 服 务 器 根 据 位 置 信 息返 回的判 断 结 果 ，图 :
其 中该判 断 结 果用 于 标 识 终端 是 否 处 于 预 定 网络 的
目标 范 围 内；根 据 判 断 结 果确 定 是 否 允 许 终端 接 入

S 2 TRANSMIT POSITION INFORMATION O F A TERMINAL TO A N

< AUTHENTICATION SERVER 上 述 预 定 网络 。通 过 上 述 方 案 ，解 决 了相 关 技 术 中
RECEIVE A JUDGMENT RESULT RETURNED BY THE 存 在 的 网络 接 入 控 制 效率低 的 问题 ，进 而 达 到 了提
AUTHENTICATION SERVER ACCORDING TO THE POSITION
INFORMATION, WHEREIN THE JUDGMENT RESULT IS USED 高 网络 接入 控制 效率 的效果 。
FOR MARKING WHETHER THE TERMINAL IS POSITIONED
WITHIN A TARGET RANGE O F A SCHEDULED NETWORK OR
NOT
DETERMINE, ACCORDING TO THE JUDGMENT RESULT,
WHETHER TO ALLOW THE TERMINAL TO ACCESS THE
SCHEDULED NETWORK OR NOT
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接入网络的处理方法及装置

技术领域

本申请涉及但不限于通信领域，尤其是一种接入网络的处理方法及装置。

背景技术

随着移动互联网的飞速发展，各种智能终端以及 Wi-Fi 无线网络已经遍

布人们活动的各个场所。然而入侵 Wi-Fi 无线网络并盗用其他可上网终端的

带宽的现象却一直未能被有效禁止，其不仅仅影响网络体验，拖慢网速，更

大的危害是让不可信的设备连入局域网络之中，带来更大的网络安全风险。

Wi-Fi 无线网络虽有多种加密方案，如有线等效保密（Wired Equivalent Privacy,

简称为 WEP ) 、Wi-Fi 网络安全接入（Wi-Fi Protected Access, 简称为 WPA ) 、

以及更高级的WPA2 等等，其中WEP 已被淘汰，WPA/WPA2 以及其他方式

在密码足够复杂的情况下是比较安全的，但是由于大量的类似于 wifi 万能钥

匙的软件收集各 Wi-Fi 无线网络的密码信息并共享给其他使用者，尽管使用

者不一定能看到明文的密码，但事实上密码已泄露；更加安全的方法是在防

火墙上设置媒体接入控制（Media Access Control, 简称为 MAC )地址白名单，
但这一种方法配置繁瑣，且仅适合网络使用者较少且固定的情况。

而在商业/公共区域，通常将 Wi-Fi 无线网络的密码写在墙上，或者由店

员提供，这种方法没有安全性；更安全的方法是无密码接入，通过短信验证

码或者微信关注等方式认证，这一类方法需要在路由器上进行配置，未认证

的客户端发起的请求将会被重定向到指定的认证网页，验证通过后才可使用

Wi-Fi 无线网络，现在一般的智能路由器都可以支持这样的认证方式，主流

的开源插件 wifidog 可《艮好的实现该功能。

通过短信/微信认证，商家可以收集到更精确的客户信息，精准地推送相

关信息，但是仍然不能控制非目标群体使用 Wi-Fi 无线网络，比如某宾馆提

供的无线网络，自然是仅希望员工和入住的客人 可 以使用，入侵 Wi-Fi 无线

网络并盗用其他可上网终端的带宽的行为不仅加大网络安全风险，也很可能

影响入住客人的网络体验，降低网速。由此可知，在相关技术中存在着网络



接入控制效率低 的问题 。

针对相 关技术中存在的网络接入控制效率低 的问题 ， 目前尚未提 出有效

的解决方案 。

发 明 内容

以下是对本文详 细描述的主题 的概述 。本概述并非是为 了限制权利要 求

的保护范围。

本 申请提供 了一种接入 网络的处理方法及装置，以至少解决相 关技术 中

存在的网络接入控制效率低 的问题 。

根据本 申请 的一个方面，提供 了一种接入 网络的处理方法，包括：向认

证服务器发送终端的位置信 息；接收所述认证服务器根据所述位置信 息返 回

的判断结果，其 中所述判断结果用于标识所述终端是否处于预定 网络的 目标

范围内；根据所述判断结果确定是否允许所述终端接入所述预定 网络 。

可选地 ，所述位置信 息包括 以下信 息至少之一：所述终端检测到的 Wi-Fi

信号携带的 Wi-Fi 信号发射端的媒体接入控制 MAC 地址和所述终端检测到

的 Wi-Fi 信号的信号强度 、所述终端检 测到的蓝牙信号携带的蓝牙信号发射

端的地址和所述终端检 测到的蓝牙信号的信号强度 。

可选地 ，当所述判断结果为所述终端处于所述 目标范围内时，所述 居

所述判断结果确定是否允许所述终端接入所述预定 网络的步骤 包括：获取所

述判断结果中携 带的令牌信 息；依据所述令牌信 息通过路 由器接入所述预定

网络。

根据本 申请 的另一方面，提供 了一种接入 网络的处理方法，包括：接 收

终端的位置信 息；根据所述位置信 息判断所述终端是否处于预定 网络的 目标

范围内；根据判断结果控制所述终端接入所述预定 网络 。

可选地 ，所述根据所述判断结果控制所述终端接入所述预定 网络的步骤

包括：当所述判断结果为所述终端位 于所述 目标范围内时，向所述终端发送

令牌信 息，其 中，所述令牌信 息用于所述终端通过路 由器接入所述预定 网络；

当所述判断结果为所述终端位 于所述 目标范围外时，向所述终端发送拒绝所



述终端接入所述预定 网络的信 息。

可选地 ，所述 当所述判断结果为所述终端位于所述 目标范围内时，向所

述终端发送所述令牌信 息的步骤之后 ，所述处理方法还 包括：接收所述路 由

器发送的预定令牌信 息，其 中，所述预定令牌信 息为所述路 由器在接 收到终

端发送的所述预定令牌信 息后发送的；验证所述预定令牌信 息与发送给所述

终端的令牌信 息是否一致；若验证结果为一致 ，将允许所述终端接入所述预

定 网络的允许信 息发送给所述路 由器。

本 申请 另外提供一种计算机可读存储介质 ，存储有计算机可执行指令 ，

所述计算机可执行指令被执行 时实现上述方法。

根据本 申请 的另一方面，提供 了一种接入 网络的处理装置，包括：发送

模块 ，设 置成向认证服务器发送终端的位置信 息；第一接收模块 ，设 置成接

收所述认证服务器根据所述位置信 息返 回的判断结果，其 中所述判断结果用

于标识所述终端是否处于预定 网络的 目标范围内；处理模块 ，设置成根据所

述判断结果确定是否允许所述终端接入所述预定 网络。

可选地 ，所述位置信 息包括 以下信 息至少之一：所述终端检测到的 Wi-Fi

信号携带的 Wi-Fi 信号发射端的媒体接入控制 MAC 地址和所述终端检测到

的 Wi-Fi 信号的信号强度 、所述终端检测到的蓝牙信号携带的蓝牙信号发射

端的地址和所述终端检 测到的蓝牙信号的信号强度 。

可选地 ，所述处理模块 包括 ： 获取单元 ，设置成 当所述判断结果为所述

终端处于所述 目标范围内时，获取所述判断结果 中携带的令牌信 息；接入单

元 ，设置成依据所述令牌信 息通过路 由器接入所述预定 网络。

根据本 申请 的另一方面，提供 了一种接入 网络的处理装置，包括：第二

接收模块 ，设置成接收终端的位置信 息；判断模块 ，设 置成根据所述位置信

息判断所述终端是否处于预定 网络的 目标范围内；控制模块 ，设置成根据判

断结果控制所述终端接入所述预定 网络 。

可选地 ，所述控制模块 包括：第一发送单元 ，设 置成 当所述判断结果为

所述终端位于所述 目标范围内时，向所述终端发送令牌信 息，其 中，所述令

牌信 息用于所述终端通过路 由器接入所述预定 网络；第二发送单元 ，设置成

当所述判断结果为所述终端位 于所述 目标范围外时，向所述终端发送拒绝所



述终端接入所述预定 网络的信 息。

可选地 ，所述装置还 包括：接 收单元 ，设置成接 收所述路 由器发送的预

定令牌信 息，其 中，所述预定令牌信 息为所述路 由器在接收到终端发送的所

述预定令牌信 息后发送的；验证单元 ，设置成验证所述预定令牌信 息与发送

给所述终端的令牌信 息是否一致；第三发送单元 ，设置成若所述验证单元的

验证结果为一致 ，将允许所述终端接入所述预定 网络的允许信 息发送给所述

路 由器。

通过本 申请 的方案 ，釆用向认证服务器发送终端的位置信 息；接收所述

认证服务器根据所述位置信 息返 回的判断结果，其 中所述判断结果用于标识

所述终端是否处于预定 网络的 目标范围内；根据所述判断结果确定是否允许

所述终端接入所述预定 网络 ，解决 了相 关技术中存在的网络接入控制效率低

的问题 ，进而达到 了提 高网络接入控制效率的效果。

在 阅读并理解 了附图和详细描述后 ，可以明白其他方面。

附图概述

此处所说 明的附图用来提供对本 申请 的进一步理解 ，构成本 申请 的一部

分 ，本 申请 的示意性 实施例及其说 明用于解释本 申请 ，并不构成对本 申请 的

不 当限定。在附图中：

图 1 是根据本发 明实施例的第一种接入 网络的处理方法的流程 图；

图 2 是根据本发 明实施例的第二种接入 网络的处理方法的流程 图；

图 3 是根据本发 明实施例的第一种接入 网络的处理装置的结构框 图；

图 4 是根据本发 明实施例的第一种接入 网络的处理装置的一种可选 实施

例的结构框 图；

图 5 是根据本发 明实施例的第二种接入 网络的处理装置的结构框 图；

图 6 是根据本发 明实施例的第二种接入 网络的处理装置的一种可选 实施

例的结构框 图；

图 7 是根据本发 明实施例的第二种接入 网络的处理装置的另一种可选 实

施例的结构框 图；



图 8 是根据本发 明实施例一 的路 由器/AC 控制器与认证服务器分 离情况

下的交互流程 图；

图 9 是根据本发 明实施例的样本库和被验证点分别位 于 区域 内和 区域外

的示意 图；

图 10 是根据本发 明实施例二 的路 由器/AC 控 制器与认证服 务器在 同一

个设备 中的情况下的交互流程 图。

本发 明的较佳 实施方式

下文 中将参考附图并结合 实施例来详 细说 明本 申请 。需要说 明的是 ，在

不冲突的情况下 ，本 申请 中的实施例及 实施例 中的特征可以相 互组合 。

需要说 明的是 ，本 申请 的说 明书和权 利要 求书及上述附图中的术语 "第

一 " 、 " 第二 " 等是用于 区别类似 的对 象，而不必用于描述特定的顺序或先

后次序 。

随着室内定位技 术逐渐成熟，利用 Wi-Fi/ 蓝 牙指 纹定位技术 、惯导传感

等技术 ，定位精度 已能达到米级 。基 于相 关技术 中存在 的上述 问题 ，本发 明

实施例 中，将 室 内定位技术与无线 网络认证结合 ，提 出了一种将终端 的位置

作 为 Wi-Fi 无 线 网络 的认证参数 的方案 ，实现根据终端 的位置决定终端是否

可以访 问网络 。

在本 实施例 中提供 了一种接入 网络的处理方法，图 1 是根据本发 明实施

例的第一种接入 网络的处理方法的流程 图，如 图 1 所示 ，该处理方法 包括如

下步骤 ：

步骤 S102 ，向认证服务器发送终端的位 置信 息；

步骤 S104 ，接 收该认证服务器根据位 置信 息返 回的判断结果 ，其 中该判

断结果用于标识终端是 否处于预定 网络 的 目标范 围内；

步骤 S106 ，根据判断结果确定是 否允许终端接入上述预 定 网络 。

通过上述步骤 ，在对终端进行接入 网络 的控制时，通过判断终端的位 置

信 息来确定是否允许终端接入预定 网络 ，从 而使得处于预定 网络的 目标范围

内的终端才可以接入预 定 网络 ，提 高了网络连接 的安全 系数 ，也保 障 了合 法



使用者 的利益 。解决 了相 关技 术 中存在 的网络接入控制效率低 的问题 ，进而

达到 了提 高网络接入控制效率 的效果。

其 中，上述的位 置信 息可以通过多种 方式进行确定 ，在一个可选 的实施

例 中，上述位 置信 息可以 包括 以下信 息至少之一 ：上述终端检 测到的 Wi-Fi

信 号携 带的 Wi-Fi 信 号发射端的媒体接入控制 MAC 地址和上述终端检 测到

的 Wi-Fi 信 号的信号强度 、上述终端检 测到的蓝 牙信号携 带的蓝牙信 号发射

端的地址和上述终端检 测到的蓝牙信号的信号强度 ；还可以通过终端 的定位

功能确定终端的具体位 置 ，并将所确定的位置信 息上报给认证服务器；或通

过其他 的方式确定终端 的位置信 息。

在一个可选 的实施例 中，当上述判断结果为终端处于 目标范围内时，所

述根据判断结果确定是 否允许终端接入上述预定 网络的步骤 包括 ：获取判断

结果 中携 带的令牌信 息；依据该令牌信 息通过路 由器接入上述预定 网络 。所

述依据令牌信 息通过路 由器接入上述预 定 网络的步骤可 以包括 ，当终端获取

到令牌信 息后 ，将该令牌信 息发送给路 由器，路 由器将接 收的令牌信 息发送

给认证服 务器，认证服 务器通过对 比路 由器发送过来的令牌信 息和预先发送

给终端的令牌信 息来确定是否允许终端接入预定 网络 。当对 比结果为一致 时，

确定该终端处于 目标范 围内，则允许该终端接入预定 网络 ，从 而使得终端通

过路 由器接入预 定 网络 。若对 比结果为不一致 ，则不允许上述终端接入预定

网络 。进 而拦截 了非法用户接入 网络 ，保 障 了合 法用户 的利益 。提 高了接入

网络的安全 系数 。

图 2 是根据本发 明实施例的第二种接入 网络的处理方法的流程 图，如 图

2 所示 ，该处理方法 包括如 下步骤 ：

步骤 S202 ，接 收终端的位 置信 息；

步骤 S204 ，根据该位置信 息判断终端是 否处于预 定 网络 的 目标 范 围内；

步骤 S206 ，根据判断结果控制终端接入上述预定 网络 。

通过上述步骤 ，在控制终端接入 网络 时，通过验证终端 的位置信 息来确

定是否允许终端接入预 定 网络 ，从 而使得处于预 定位置范围内的终端才可以

接入预定 网络 ，提 高了网络连接 的安全 系数 ，也保 障 了合 法使用者 的利益 。

解决 了相 关技术 中存在 的网络接入控制效率低 的问题 ，进而达到 了提 高网络



接入控制效率的效果。

在一个可选的实施例中，根据上述判断结果控制终端接入预定网络的步
骤包括：当上述判断结果为终端位于目标范围内时，向终端发送令牌信息，
其中，该令牌信息用于终端通过路由器接入上述预定网络；当上述判断结果
为终端位于目标范围外时，向上述终端发送拒绝终端接入上述预定网络的信
息。 从而实现了依据终端的具体位置控制终端接入预定网络。

在一个可选的实施例中，在所述向上述终端发送令牌信息的步骤之后，
所述第二种接入网络的处理方法还包括：接收路由器发送的预定令牌信息，

其中，该预定令牌信息为路由器在接收到终端发送的预定令牌信息后发送的；
验证该预定令牌信息与发送给终端的令牌信息是否一致；若验证结果为一致，
将允许上述终端接入预定网络的允许信息发送给路由器。

通过以上的实施方式的描述，本领域的技术人员可以清楚地了解到根据
上述实施例的方法可借助软件加必需的通用硬件平台的方式来实现，当然也
可以通过硬件，但很多情况下前者是更佳的实施方式。基于这样的理解，本
申请的技术方案本质上或者说对相关技术做出贡献的部分可以以软件产品的
形式体现出来，该计算机软件产品存储在一个存储介质 （如 ROM/RAM 、磁
碟、光盘）中，包括若干指令用以使得一台终端设备 （可以是手机，计算机，
服务器，或者网络设备等）执行本申请各个实施例的方法。

本发明实施例另外提供一种计算机可读存储介质，存储有计算机可执行
指令，所述计算机可执行指令被执行时实现上述方法。

在本实施例中还提供了一种接入网络的处理装置，该装置用于实现上述
实施例及可选实施方式，已经进行过说明的不再赘述。如以下所使用的，术
语 "模块" 可以实现预定功能的软件和/或硬件的组合。尽管以下实施例所描
述的装置较佳地以软件来实现，但是硬件，或者软件和硬件的组合的实现也
是可能并被构想的。

图 3是根据本发明实施例的第一种接入网络的处理装置的结构框图，如
图 3 所示，该装置包括发送模块 32、第一接收模块 34 和处理模块 36，下面
对该装置进行说明：

发送模块 32，设置成向认证服务器发送终端的位置信息；第一接收模块



34，连接至上述发送模块 32，设置成接收认证服务器根据位置信息返回的判
断结果，其中该判断结果用于标识终端是否处于预定网络的目标范围内；处
理模块 36，连接至上述第一接收模块 34，设置成根据判断结果确定是否允许
终端接入上述预定网络。

在一个可选的实施例中，上述的位置信息包括以下信息至少之一：终端
检测到的Wi-Fi 信号携带的Wi-Fi 信号发射端的媒体接入控制 MAC 地址和
终端检测到的Wi-Fi 信号的信号强度、终端检测到的蓝牙信号携带的蓝牙信
号发射端的地址和终端检测到的蓝牙信号的信号强度。

图4是根据本发明实施例的第一种接入网络的处理装置的一种可选实施
例的结构框图，如图4所示，该处理模块 36 包括获取单元 42和接入单元 44，
下面对该处理模块 36 进行说明。

获取单元 42，设置成当上述判断结果为终端处于目标范围内时，获取判
断结果中携带的令牌信息；接入单元 44，连接至上述获取单元 42，设置成依
据上述令牌信息通过路由器接入预定网络。

图5是根据本发明实施例的第二种接入网络的处理装置的结构框图，如
图5所示，该装置包括第二接收模块 52、判断模块 54 和控制模块 56，下面
对该装置进行说明。

第二接收模块 52，设置成接收终端的位置信息；判断模块 54，连接至第
二接收模块 52，设置成根据上述位置信息判断终端是否处于预定网络的目标
范围内；控制模块 56，连接至判断单元 54，设置成根据判断结果控制上述终
端接入预定网络。

图6是根据本发明实施例的第二种接入网络的处理装置的一种可选实施
例的结构框图，如图6所示，该控制模块 56 包括第一发送单元 62 和/或第二
发送单元 64，下面对该控制模块 56 进行说明。

第一发送单元 62，设置成当上述判断结果为终端位于目标范围内时，向
终端发送令牌信息，其中，该令牌信息用于终端通过路由器接入预定网络；
第二发送单元 64，设置成当上述判断结果为终端位于目标范围外时，向终端
发送拒绝该终端接入预定网络的信息。



图 7 是根据本发 明实施例的第二种接入 网络的处理装置的另一种 的可选

实施例的结构框 图，如 图 7 所示，该装置除包括 图 6 所示的所有单元外 ，还

包括接收单元 72、验证单元 74 和第三发送单元 76，下面对该控制模块 56

进行说 明。

接收单元 72，连接至第一发送单元 62，设置成接 收路 由器发送的预定令

牌信 息，其 中，该预定令牌信 息为路 由器在接收到终端发送的预定令牌信 息

后发送的；验证单元 74，连接至接 收单元 72，设 置成验证上述预定令牌信 息

与发送给终端的令牌信 息是否一致；第三发送单元 76，连接至验证单元 74，

设置成若上述验证单元 的验证结果为一致 ，将允许终端接入预定 网络的允许

信 息发送给路 由器。

下面对整体流程进行说 明。该整体流程 涉及三种设备 ：终端设备 ，无线

路 由器和/或无线 AC 控制器 （以 下简称为无线路 由器/无线 AC 控制器，或者

简称为路 由器/AC 控制器 ），认证服务器。

其 中终端设备 以 目前最为普遍 的安卓手机为例 ，安卓 系统提供 了现成的

用于获取终端在所处位置的 Wi-Fi 信 号 、蓝牙信号、基站信号的接 口。可用

于描述终端的位置信 息非常多，为简化描述 ，本 实施例仅 以 Wi-Fi 信 号提供

的终端的位置信 息为例 ，实际实施 时并不局 限于此。

无线路 由器/无线 AC 控制器 （Wireless Access Point Controller ) ：对于家

庭用户 ，AC 控制器即为无线路 由器，一般釆用常见的 linux 系统 ，内核版本

2.4 以 上 ，其 自带的 iptables 程序可以快捷地 实现本 申请方案 。

认证服务器：存储位置样本库 ，并提供接 口用于验证位置是否满足条件 。

在 AC 控制器性能较 强的情况下，AC 控制器可以与认证服务器合一。

该流程 包括如下步骤 ：

a 终端通过 Wi-Fi 接入 网络并发 出访 问任意某个地址的请求；

b 路 由器根据从终端收到的请 求 中的报文 源 MAC 地址 （即终端 的

MAC 地址 ），判断所述终端是否 已认证 ，若未认证 ，则将该请求重定向至

认证服 务器 ，并且在重定向的地址 中附加上路 由器的标识 ，用 于接 收令牌

token 的接 口地址等信 息。



C 认证服务器向终端返 回一个认证 页面，该认证 页面用于终端向认证

服务器发送位置指纹信 息。

d 终端向认证服务器发送收集到的相 关位置指纹信 息：位置指纹信 息

可 以 包含 多个 Wi-Fi 信 号携 带的 Wi-Fi 信 号发射端的 MAC 地址和多个 Wi-Fi

信 号的信号强度 ，或者也可以包含蓝牙信号携带的蓝牙信号发射端的地址以

及蓝牙信号的信号强度 ，当然，该位置指纹信 息也可以是其他 的信 息或信 息

之 间的组合 。

e 认证服务器根据终端发送的位置指纹信 息判断终端是否在 网络提供

者限定的 目标范围内，若终端在 限定的 目标范围内，则向终端发送令牌 token,

并将该终端的请求重定向至路 由器。

f 路 由器将收到的令牌 token 以及路 由器的标识发送到认证服务器进行

验证 ，如验证成功，则将该终端的 MAC 地址加入允许访 问网络的列表 ，允

许该终端通过路 由器访 问网络；

g 客户端（即，终端 ）定期向认证服务器反馈其收集到的位置指纹信 息、

令牌 token 、以 及 终端的 MAC 地址等信 息，认证服务器根据这些信 息判断该

终端是否可继续访 问网络 ，同时路 由器定期向认证服务器询 问 MAC 是否处

于可用状 态，若不可用 ，将该 MAC 重新设置为一旦访 问网络就重定向至认

证 页面。

实施例一：

本 实施例将描述 AC 控制器与认证服务器分 离，即处于不 同设备 的情况。

本 实施例 叚定实施 的环境下 已有既有 的室内地 图及其位置指纹样本库 。

AC 控制器的初始配置：保存一个 MAC 地址列表 ，该 MAC 地址列表设

置成若从终端收到报文源 MAC 地址在 MAC 地址列表 中，允许该终端访 问

网络；而若从终端收到报文源 MAC 地址不在 MAC 地址列表 中，将报文重

定向至认证服务器，实现方法可首先利用 iptables 规 则，将该报文做 目的网

络地址转换 ( Destination Network Address Translation, 简称为 DNAT ) 跳 转

至本地处理进程 ，再 由本地处理进程将该请求重定向至认证服务器，并且在



重定向的链接中携带接入控制器 （Access Controller, 简称为 A C ) 的相关信

息。 为 MAC 地址列表中的 MAC 地址设置有效期，为了方便管理，对网络

管理员或常用客户的终端的 MAC 地址，可设置为无限期永久访问，即不参

与基于位置的认证；对于普通的 MAC 地址，设置生命周期为相对较短的时

间，比如 5 分钟。

图 8 是根据本发明实施例一的路由器/AC 控制器与认证服务器分离情况

下的交互流程图，如图 8 所示，该流程 包括如下步骤：

步骤 S802 ，终端连入 Wi-Fi 网络后发出任意的一个 HTTP 请求。

步骤 S804 ，A C 控制器判断报文源 MAC 是否在允许访问网络的 MAC

地址列表中，若该 MAC 不在允许访问网络的 MAC 地址列表之中，即未经

过认证，则向终端返回包括重定向的地址的响应，所述包括重定向的地址的

响应可为：超文本传输协议 ( Hyper Text Transfer Protocol, 简称为 HTTP) 状

态码，以及 A C 控制器的相关信息： 包括 A C 控制器的标识 （本实施例中以

A C 控制器的 MAC 地址作为标识 ），A C 控制器接收令牌的地址 （端口的 I P

地址和端 口）、终端的 MAC 地址信息等，例如，最终终端将访问的目的地

址 为 ：

http ：〃auth-server/index&&gwid=00:d0:d0:00:00:01&&gwip=192.168.1.1&&gw

port=8080&&client=00:d0:d0:00:00:0A 。

步骤 S806 ，终端向认证服务器发送请求。

步骤 S808 ，认证服务器收到终端的请求后，提取步骤 S804 中终端传来

的参数并存储终端 MAC 与 A C 控制器信息的对应关系，向终端返回包含一

个 隐含 的 form 表 单 的 页 面 ，该 form 表 单 的 目的地 址 例如 ： http://

auth-server/auth, 用于终端向认证服务器发送其当前 Wi-Fi 信号携带的位置指

纹信息，类似于基于短信的上网认证时被输入短信验证码的 form 表单，而本

方案基于位置认证，无需用户手工输入数据，由终端 自行釆集数据。

步骤 S810 ，客户端 （即，上述的终端 ）加载认证服务器返回的 web 页面

后，将收集到的 Wi-Fi 信号携带的位置指纹信息发送到步骤 S804 中向终端返

回的包括重定向的地址的响应中的地址 http://auth-server/auth: 用 JSON 格式

(JavaScript Object Notation, 是一种轻量级的数据交换格式)描述如下：



"mac":"00:d0:d0:00:00:0A",

"wifi":[{ "mac":"00:d0:d0:00:01","rssi":31 } ,

{ "mac":"00:d0:d0:00:02","rssi":42},

{ "mac":"00:d0:d0:00:03","rssi":53 } ]

其中 rssi 为 Wi-Fi 信号的信号强度 ，一般表示为 负值 ，单位为 dbm ，值

越小代表信号强度越 大，为了简洁，此处用正数表示，省略 了单位 。

步骤 S812 ，认证服务器对收到的 Wi-Fi 信号携带的位置指纹信 息进行判

断，若满足预设 约束条件 ，则根据终端的 MAC 查询 出其对应的网关信息，

生成重定向地址发送到客户端，在重定向的地址 中包含有用于表示验证成功

的 令 牌 token 以 及 生 命 周 期 ， 如

http: 〃192.168.1.1 :8080&&token=ezakl02s&&lifetime=300 ，其中 300 为该令牌

token 的生命周期，A C 控制器应在 300 秒之后向服务器询 问是否仍然有效。

判断 Wi-Fi 等信号携带的位置指纹信息表征的位置是否在 区域 内的方法：首

先才艮据 Wi-Fi 信号携带的位置指纹信息查找到最 匹配的位置，然后可通过射

线法判断是否在预设 的多边形 （区域边缘形成的点连线形成一个多边形 ）：

从被判断的点向 X 轴发射一条射线，如果射线与多边形的边有偶数次相交，

那么点不在多边形 内；奇数次相交，那么点在多边形 内。

步骤 S814 ，终端将收到的令牌 token 发送给 A C 控制器。

步骤 S816 ，A C 控制器从终端收到重定向的请求后 ，将终端的 MAC 地

址、A C 控制器标识 、令牌 token 发送至认证服务器验证进行验证 ， 用 JSON

格式描述如下：



"gwmac":"00:d0:d0:00:00:0B"

"clentmac":"00:d0:d0:00:00:0A ，

token": "ezakl02s",

lifetime" :300

步骤 S818 ，认证服务器检查终端的 MAC 地址和令牌 token 、A C 控制器

标识等是否匹配。认证服务器向 A C 控制器返回认证结果：0 为匹配， - 1 为

匹配失败 。

步骤 S820 ，如果验证 匹配，A C 控制器将终端的 MAC 地址加入允许访

问网络的列表，且将步骤 S816 的重定向的请求重定向至认证服务器的心跳

页面，例如 http ：〃auth-server/alive 。

步骤 S822 ，终端在使用网络过程中，一直保持心跳页面开启，定期向认

证服务器反馈其当前 Wi-Fi 信号携带的位置指纹信息， 以及令牌 token.

"mac":"00:d0:d0:00:00:0A",

"wifi":[{ "mac":"00:d0:d0:00:01","rssi":31 } ,

{ "mac":"00:d0:d0:00:02","rssi":42},

{ "mac":"00:d0:d0:00:03","rssi":53 } ] ,

"token" ： "ezakl02s"

心跳页面处理：若 Wi-Fi 信号携带的位置指纹信息表征的位置不在区域

内，则认证服务器将该 MAC 地址对应的记录置为非法状态；若 Wi-Fi 信号

携带的位置指纹信息表征的位置在区域 内，则更新其生命周期。由于终端很

可能处于移动状态，所以当发现其在区域外，并不立即停止，而是等待 A C

控制器去查询某 MAC 地址是否可以继续使用网络。



步骤 S824，A C 控制器定期向认证服务器询问 MAC 列表中的 MAC 是否

到期，若到期，则将其从 MAC 列表中删除。

步骤 S826，认证服务器向 A C 控制器返回查询结果。

在整个认证过程中，终端总是客户端的角色，无需提供对外的服务接 口；

A C控制器需要提供一个接 口，用于接收终端发送的令牌 token 验证请求；

认证服务器需要提供三个接 口：

接 口 1 : 用 于接 收 未经认 证 的终 端 上 线后被 重定 向 的认证 首 页

http://auth-server/index;

接 口 2 : 接收终端发起的验证请求：http:// auth-server /auth;

接 口 3 : 心跳接 口用于接收 A C 控制器发起的、查询终端的 MAC 地址是

否已经失效的请求：http:// auth-server/alive

实施例二：

本实施例描述 A C 控制器与认证服务器在同一个设备中的方案，即在处

理性能较强且具备一定存储能力的无线路由器上实现，操作系统可以 Linux

系统，或者基于 openwrt ( 一种 Linux 系统 ）进行修改，这种方案中 A C 控制

器与认证服务器之间的交互会更加简单，下面描述中统称为路由器。

在本实施例中 叚定没有既有的室内定位系统，也即没有室内地图，也就

没有既有的位置指纹库，需要重新建立简化的位置样本库：通过携带能够通

过 Wi-Fi 等方式访问网络的移动终端在设定的区域内外行进，在行进的过程

中收集各位置的 Wi-Fi 信号/蓝牙信号等的标识和信息，每个位置都将会被标

注为区域 内或外，为了保证定位的效果，在区域边缘进行密集覆盖地标注

Wi-Fi 信号/蓝牙信号等的标记和信息，并且在区域内和区域外以距离稍大的

间隔标注 Wi-Fi 信号/蓝牙信号等的标记和信息，以保证匹配效果。图 9 是根

据本发明实施例的样本库和被验证点分别位于区域内和区域外的示意图。

图 10 是根据本发明实施例二的路由器/AC 控制器与认证服务器在同一

个设备中的情况下的交互流程图，如图 10 所示，该流程包括如下步骤：



在路 由器上通过 iptables 程序初始设 置访 问规 则：保存一个 MAC 地址 列

表 ，若从 终端收到 的报 文 源 MAC 地址在 MAC 地址列表 中，则可 以正常访

问网络 ，而若从 终端收到 的报 文 源 MAC 地址不在 MAC 地址 列表 中，将报

文重定向至认证服 务器 ，运行认证进程 ，本 实施 例 中，因认证服 务器和 AC

控 制 器 是 同 一 个 设 备 ， 所 以 认 证 服 务 器 的 地 址 可 用 本 地 环 回 地 址 ：

127.0.0.1:8080. 与 实施例一相 同的是 ，为方便 管理 ，为 MAC 地址 列表 中的

MAC 地址分别设 置生命 周期 ,允许特殊地址可 以不经过认证就 能一直访 问网

络 。

步骤 S1002 ，终端连接 网络后发 出任 意 的 HTTP 请 求 ，例如 ，访 问网址

为 www.xxx.com 的 网页。

步骤 S1004, 路 由器根据 终端 MAC 地址判断其是 否 已经过认证 ，若判

断终端没有 经过认证 ，则将报 文重定向至本地进程 127.0.0.1:8080 以进行处

理 ，在该进程 中向终端返 回 包含一个 隐含 的 form 表单 的页面 ，该 form 表单

的 目的地址为 http:// 127.0.0. l :8080/auth, 用 于终端向认证服 务器发送其 当前

位 置 ，该 页面将一直处 于活动状 态，并且定期 自动向认证服 务器发送位 置信

息。

步骤 S1006, 客 户端将收集到 的 Wi-Fi 信 号携 带的指 纹信 息发 送到步骤

S1004 中的 目的地址 ，用 JSON 格 式描 述如 下：

"mac":"00:d0:d0:00:00:0A",

"wifi":[{ "mac":"00:d0:d0:00:01","rssi":31 } ,

{ "mac":"00:d0:d0:00:02","rssi":42},

{ "mac":"00:d0:d0:00:03","rssi":53 } ]

路 由器将 收到 的 MAC 地址和信 号强度 等与样本库进行 比较 ，以进行判

断 ，判断的方法有 多种 ，比如 欧式距 离方法 ，极 大似 然概率法 ，支持 向量机

算法等等 ，如果在样本库 中查找到 的最为 匹配的条 目属 于 区域 内，则认 为该



位 置满足预设 约束条件 ，将该 MAC 地 址加入 前述 MAC 地址 列表 ，更新其

生命 周期 ；如 果 不满足预设 约束条件 ，则从 MAC 地址 列表 中将该 MAC 地

址去 除 。

步骤 S1008 ，路 由器定期扫描 MAC 地址 列表 ，将生命 周期 已经结束 的

MAC 地址删 除 ，使 其 下一 次访 问 网络 时 ，继续被 重定向至认证 页面。

在上述 实施 例 中，由于 A C 控 制 器和认证服 务器都在路 由器 中实现 ，终

端和路 由器之 间需要 两个接 口：一是 当未经过认证 的终端接入后被跳 转到 的

重定向的地址 ；二是验证接 口，在具体 实施 过程 中，可 以使 用 同一个地址 ，

入 口使 用 get 指令 动作 ，验证 则使 用 post 指令 动作 进行 区分 。

需要说 明的是 ，上述各 个模 块是可 以通 过软件 或硬件 来 实现 的 ，对 于后

者 ，可 以通过 以下方式 实现 ，但 不限于此 ：上述模 块 均位 于 同一处理 器 中；

或者 ，上述模 块分别位 于多个处理 器 中。

本发 明的 实施 例还提供 了一种存储介质 。可选地 ，在本 实施 例 中，上述

存储介质 可 以被设 置为存储 用 于执行 以下步骤 的程序代码 ：

S1 , 向认证服 务器发 送终端 的位 置信 息；

S2, 接 收该认证服 务器根据位 置信 息返 回的判 断结果 ，其 中该判 断结果

用 于标识 终端是 否处 于预 定 网络 的 目标 范 围内；

S3，根据 判 断结果确 定是 否允许 终端接 入 上述预 定 网络 。

可选地 ，存储介质还被设 置为存储用 于执行 以下步骤 的程序代码 ：

S1 , 接 收终端 的位 置信 息；

52, 根据 该位 置信 息判 断终端是 否处 于预 定 网络 的 目标 范 围内；

5 3 , 根据 判 断结果控 制终端接 入 上述预 定 网络 。

可选地 ，在本 实施 例 中，上述存储介质 可 以 包括但 不限于：U 盘 、只读

存储 器（Read-Only Memory, 简称 为 ROM )、随机存取存储 器（Random Access

Memory, 简称 为 RAM ) 、移动硬 盘 、磁碟 或者 光盘 等各种 可 以存储程序代

码 的介质 。

可选地 ，本 实施 例 中的具体 示例可 以参考上述 实施 例及 可选 实施 方式 中



所描述的示例 ，本 实施例在此不再赘述 。

显然，本领域的技术人 员应该 明白，上述的本 申请 的各模块或各步骤可

以用通用的计算装置来 实现 ，它们 可 以集中在单个的计算装置上 ，或者分布

在多个计算装置所组成的网络上 ，可选地 ，它们可以用计算装置可执行的程

序代码来 实现 ，从 而，可以将它们存储在存储装置中由计算装置来执行 ，并

且在某些情况下，可以以不同于此处的顺序执行所示 出或描述的步骤 ，或者

将它们分别制作成各个集成 电路模块 ，或者将它们 中的多个模块或步骤制作

成单个集成 电路模块来 实现 。这样 ，本 申请不限制于任何特定的硬件和软件

结合 。

以上所述仅为本 申请 的可选 实施例而 已，并不用于限制本 申请 ，对于本

领域的技术人 员来说 ，本 申请可以有各种更改和变化 。凡在本 申请 的精神和

原则之 内，所作 的任何修改、等 同替换 、改进等 ，均应 包含在本 申请 的保护

范围之 内。

本领域普通技术人 员可以理解上述方法中的全部或部分步骤可通过程序

来指令相 关硬件 （例如处理器 ）完成 ，所述程序可以存储于计算机可读存储

介质 中，如只读存储器、磁盘或光盘等。可选地 ，上述 实施例的全部或部分

步骤也 可 以使用一个或多个集成 电路来实现 。相应地 ，上述 实施例 中的各模

块/单元可以釆用硬件 的形式实现 ，例如通过集成 电路来 实现其相应功能，也

可以釆用软件功能模块的形式实现 ，例如通过处理器执行存储 于存储 器中的

程序/指令来实现其相应功能。本发 明实施例不限制于任何特定形式的硬件和

软件 的结合 。

工业实用性

通过本 申请 的方案 ，釆用向认证服务器发送终端的位置信 息；接收所述

认证服务器根据所述位置信 息返 回的判断结果，其 中所述判断结果用于标识

所述终端是否处于预定 网络的 目标范围内；根据所述判断结果确定是否允许

所述终端接入所述预定 网络 ，解决 了相 关技术中存在的网络接入控制效率低

的问题 ，进而达到 了提 高网络接入控制效率的效果。



权 利 要 求 书

1、一种接入 网络的处理方法，包括：

向认证服务器发送终端的位置信 息；

接收所述认证服务器根据所述位置信 息返 回的判断结果 ，其 中，所述判

断结果用于标识所述终端是否处于预定 网络的 目标范围内；

根据所述判断结果确定是否允许所述终端接入所述预定 网络。

2、根据权利要求 1 所述的方法，其中，所述位置信 息包括以下信 息至少

之一：

所述终端检测到的 Wi-Fi 信号携带的 Wi-Fi 信号发射端的媒体接入控制

MAC 地址和所述终端检测到的 Wi-Fi 信号的信号强度 、所述终端检测到的蓝

牙信号携 带的蓝牙信号发射端的地址和所述终端检测到的蓝牙信号的信号强

度 。

3、根据权利要求 1 所述的方法，其中，当所述判断结果为所述终端处于

所述 目标范围内时，所述根据所述判断结果确定是否允许所述终端接入所述

预定 网络的步骤 包括：

获取所述判断结果中携 带的令牌信 息；

依据所述令牌信 息通过路 由器接入所述预定 网络 。

4、一种接入 网络的处理方法，包括：

接收终端的位置信 息；

根据所述位置信 息判断所述终端是否处于预定 网络的 目标范围内；

根据判断结果控制所述终端接入所述预定 网络。

5、根据权利要求 4 所述的方法，其 中，所述根据所述判断结果控制所述

终端接入所述预定 网络的步骤 包括：

当所述判断结果为所述终端位于所述 目标范围内时，向所述终端发送令

牌信 息，其 中，所述令牌信 息用于所述终端通过路 由器接入所述预定 网络；

当所述判断结果为所述终端位于所述 目标范围外时，向所述终端发送拒

绝所述终端接入所述预定 网络的信息。



6、根据权利要求 5所述的方法，所述当所述判断结果为所述终端位于所
述目标范围内时，向所述终端发送所述令牌信息的步骤之后，所述处理方法
还包括：

接收所述路由器发送的预定令牌信息，其中，所述预定令牌信息为所述
路由器在接收到终端发送的所述预定令牌信息后发送的；

验证所述预定令牌信息与发送给所述终端的令牌信息是否一致；

若验证结果为一致，将允许所述终端接入所述预定网络的允许信息发送
给所述路由器。

7、一种接入网络的处理装置，包括：

发送模块，设置成向认证服务器发送终端的位置信息；

第一接收模块，设置成接收所述认证服务器根据所述位置信息返回的判
断结果，其中所述判断结果用于标识所述终端是否处于预定网络的目标范围

内；

处理模块，设置成根据所述判断结果确定是否允许所述终端接入所述预
定网络。

8、根据权利要求 7 所述的装置，其中，所述位置信息包括以下信息至少
之一：

所述终端检测到的Wi-Fi 信号携带的Wi-Fi 信号发射端的媒体接入控制
MAC 地址和所述终端检测到的Wi-Fi 信号的信号强度、所述终端检测到的蓝
牙信号携带的蓝牙信号发射端的地址和所述终端检测到的蓝牙信号的信号强
度。

9、根据权利要求 7 所述的装置，其中，所述处理模块包括：

获取单元，设置成当所述判断结果为所述终端处于所述目标范围内时，
获取所述判断结果中携带的令牌信息；

接入单元，设置成依据所述令牌信息通过路由器接入所述预定网络。

10、一种接入网络的处理装置，包括：

第二接收模块，设置成接收终端的位置信息；



判断模块 ，设置成根据所述位置信息判断所述终端是否处于预定 网络的

目标范围内；

控制模块 ，设置成根据判断结果控制所述终端接入所述预定 网络。

11、根据权利要求 10 所述的装置，其 中，所述控制模块 包括：

第一发送单元 ，设置成 当所述判断结果为所述终端位于所述 目标范围内

时，向所述终端发送令牌信 息，其 中，所述令牌信 息用于所述终端通过路 由

器接入所述预定 网络；

第二发送单元 ，设置成 当所述判断结果为所述终端位于所述 目标范围外

时，向所述终端发送拒绝所述终端接入所述预定 网络的信 息。

12、根据权利要求 11 所述的装置，所述处理装置还 包括 ：

接收单元 ，设置成接收所述路 由器发送的预定令牌信 息，其 中，所述预

定令牌信 息为所述路 由器在接 收到终端发送的所述预定令牌信 息后发送的；

验证单元 ，设置成验证所述预定令牌信 息与发送给所述终端的令牌信 息

是否一致 ；

第三发送单元 ，设置成若所述验证单元 的验证结果为一致 ，将允许所述

终端接入所述预定 网络的允许信 息发送给所述路 由器。
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