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Ein  Verfahren  zur  Storsicheren  optischen
Datenlibertragung wird erfindungsgemafl dadurch
erziell, dass um den optischen Strahl ein
hochfrequenter Schirm in Form einer Richtfunkstrecke
aufgebaut wird, die Verteilung der Feldstarke erfasst
und damit die Ausrichtung der Antennen geregelt, die
Ausrichtung des optischen Senders und Empféangers
unterstitzt wird und stérende Objekte, die sich
zwischen Empfanger und Sender schieben, durch
partielle Abschwéachung der Randlbertragung erkannt
werden, oder dass um den optischen Strahl weitere
konzentrisch angeordnete optische Kanéle aufgebaut
sind, mit denen die Ausrichtung der optischen Sender
und Empféanger unterstitzt wird und stérende Objekte,
die sich zwischen Empfénger und Sender schieben,
durch partiellen Ausfall oder Abschwéchung der
Randibertragung erkannt werden, wobei die
Richtfunkstrecke bzw. die weiteren optischen Kanéle
immer nur kurzfristig aufgebaut wird/werden, wobei
Dauer und Wiederholrate von der
Relativgeschwindigkeit zwischen den Antennen bzw.
der optischen Sender und Empfanger und den
Ausbreitungsverhéltnissen der elektromagnetischen
Wellen abhangt.
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Zusammenfassung

Ein Verfahren zur storsicheren optischen Dateniibertragung wird erfindungsgemal dadurch
erzielt, dass um den optischen Strahl ein hochfrequenter Schirm in Form einer
Richtfunkstrecke aufgebaut wird, die Verteilung der Feldstarke erfasst und damit die
Ausrichtung der Antennen geregelt, die Ausrichtung des optischen Senders und Empféngers
unterstiitzt wird und stérende Objekte, die sich zwischen Empfanger und Sender schieben,
durch partielle Abschwichung der Randiibertragung erkannt werden, oder dass um den
optischen Strahl weitere konzentrisch angeordnete optische Kanéle aufgebaut sind, mit denen
die Ausrichtung der optischen Sender und Empfanger unterstiitzt wird und storende Objekte,
die sich zwischen Empfanger und Sender schieben, durch partiellen Ausfall oder
Abschwichung der Randiibertragung erkannt werden, wobei die Richtfunkstrecke bzw. die
weiteren optischen Kanéle immer nur kurzfristig aufgebaut wird/werden, wobei Dauer und
Wiederholrate von der Relativgeschwindigkeit zwischen den Antennen bzw. der optischen
Sender und Empfinger und den Ausbreitungsverhéltnissen der elektromagnetischen Wellen

abhéngt.
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Verfahren und Vorrichtung zur Detektion von Abhérversuchen bei optischer Freiraum

Dateniibertragung

Die Erfindung betrifft Verfahren zur Detektion von Abhorversuchen bei optischer
Datentiibertragung und Vorrichtungsdetails dafiir.

Optische Dateniibertragung {iber Laser oder fokusierte Leuchtdioden stellt eine sehr sichere
Dateniibertragungsméoglichkeit dar. Bedingt durch die Strahlaufspreitzung kann durch einen
Photodetektor der Kanal angezapft werden, ohne dass es zu einer merkbaren Abschwéchung

des optischen Signals an der Empfangsstelle kommt.

Es wird hier nun vorgeschlagen, dass um den optischen Kanal ein hochfrequenter Schirm in
Form einer Richtfunkstrecke oder in einem gewissen Abstand um den eigentlichen
Datenkanal weitere optische Strecken, die aber nicht zur Dateniibertragung herangezogen
werden miissen, angeordnet sind. Nebenbei sei angemerkt, dass man den Schutzschild

zusitzlich auch zum Datentransfer nutzen kann.

Um Gewicht und Abmessungen zu sparen kann die notwendige Antenne, typischerweise eine
Parabolantenne, nur aus einem Tragergeriist mit Teilflachen des Parabolspiegels ausgefiihrt
sein. Wesentlich ist die Richtcharakteristik. Daher sind natiirlich auch Hornstrahler geeignet.
Die neueren Entwicklungen in der Antennentechnik haben auch Richtantennen in
Streifenleitertechnik, sektionale Fldchenantennen, Antennenfelder und dhnliches gebracht, die
durch die Kompaktheit und daher auch geringes Gewicht Vorteile bringen. Der Kontakt
zwischen den zwei Stationen iiber die Richtfunkstrecke muss nicht dauernd vorhanden sein.
Es geniigen kurze Pulsungen mit entsprechender Wiederholrate. Um die Abhorsicherheit zu
steigern kann die spread spectrum Technik und das frequency hopping Verfahren verwendet

werden.

Das vorgeschlagene Konzept ist besonders bei gro3en Datenmengen und wenn eine

abhorsichere Ubertragung gefordert ist sinnvoll.

Wie aus der Hochfrequenztechnik bekannt, wird bei einer Richtfunkiibertragung ein GroSteil
der Nutzenergie im ellipsenférmigen Bereich (1. Fresnelellipsoid) um die Verbindungsachse

zwischen Sender und Empfanger iibertragen. Die Halbachse dieses Rotationsellipsoids r hingt

vom Abstand 1 und der Wellenldnge A gemélB » =174 ab.

Kommt nun ein Objekt in den hochfrequenten oder optischen Schutzschild, so kommt es dort

zu einer Abschwichung des Signals und man kann rechtzeitig Malinahmen setzen.
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Die Anordnung der Ubertragung soll noch mit einigen Skizzen erliutert werden. Fig. 1 zeigt
zwei Gebdude (1), auf denen sich Antennenanlagen (2) (inklusive Sender und Empfanger,
Antennenanlage ist dabei im weitesten Sinn gemeint und meint auch optische Strahler und
Empfinger) befinden. Der gestorte (5) und der ungestorte (4) Ubertragungskanal ist durch
eine strichlierte Linie angedeutet. Das stérende Objekt (3) ist angedeutet. Die Fig. 2 deutet
mehrere getrennte Kanéle an. In Fig. 3 ist eine Dateniibertragung iiber eine fliegende
Relaisstation (7) dargestellt. Der Ubertragungskanal (6) ist durch eine strichlierte Linie
angedeutet. Fig. 4 zeigt eine mehrwegige Ubertragung (direkt oder iiber eine Relaisstation).

Ein Verfahren zur Detektion von Abhorversuchen bei optischer Dateniibertragung wird
erfindungsgemaf} dadurch erzielt, dass um den optischen Strahl ein hochfrequenter Schirm in
Form einer Richtfunkstrecke angeordnet wird, die Verteilung der Feldstdrke gemessen und
stérende Objekte, die sich zwischen Empfinger und Sender schieben, durch partielle
Abschwéchung der Randiibertragung detektiert werden, oder dass um den optischen Strahl
weitere konzentrisch angeordnete optische Kanile angeordnet sind und stérende Objekte, die
sich zwischen Empfinger und Sender schieben, durch partiellen Ausfall oder Abschwichung
der zusitzlichen optischen Kanile detektiert werden. Dabei konnen die Richtfunkstrecke oder
die weiteren optischen Kanéle stindig aktiviert sein oder immer nur kurzfristig aktiviert
werden oder stochastisch aktiviert werden. Dabei wird anhand der lokalen Schwéchung der
Empfangsstirke des hochfrequenten Schirms oder der begleitenden optischen Kanile die
Eindringrichtung eines storenden Objekts erkannt und daraus Maf3nahmen gesetzt. Das
Verfahren kann auch mehrkanalig erweitert werden, so dass mehrere Grtlich getrennte
Dateniibertragungskanéle mit umgebendem Schutzschirm vorhanden sind und die
Dateniibertragung bei erkannter Beeintrichtigung des aktiven Ubertragungsweges
automatisch auf einen ungestorten Kanal wechselt, dabei kann nun auf dem gestorten Kanal

eine Ubertragung von falschen Daten durchgefiihrt werden.

Die Vorrichtung zur storsicheren optischen Dateniibertragung wird erfindungsgemaf3 dadurch
realisiert, dass um den optischen Strahl ein hochfrequenter Schirm in Form einer
Richtfunkstrecke angeordnet wird, als Richtantennen fiir die Richtfunkiibertragung sektionale
Flachenantennen, oder Streifenleiterrichtantennen, oder Antennenfelder, oder Parabolspiegel,
oder Teile von Parabolspiegeln, oder Hornstrahler verwendet werden, oder dass um den
optischen Strahl weitere plazierte optische Kanile, bestehend aus Sendern und Empféngern,
angeordnet sind. Dabei wird mittels mehrerer selektiver Empfénger die Signalstérke der
Empfangssignale an mehreren nahe beieinander liegenden Stellen gemessen und die Stérung

beim Eindringen von stdrenden Objekten in den Ubertragungskanal aus der Abschwichung
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der Signalstérke der verschiedenen Empfangskanéle mittels Rechenvorrichtung detektiert.
Weiters gilt, dass mittels eines Empféangers beim Eindringen von storenden Objekten in den
Ubertragungskanal die Stérung aus der Veréinderung der gemessenen Polarisation des
Richtfunksignals erkannt wird oder die Position der Storung aus der Verteilung der
Signalstéirke mittels Rechenvorrichtung berechnet wird. Die Richtfunkstrecke oder die
zusiitzlichen optischen Ubertragungsstrecken konnen auch zum zusétzlichen Austausch von
Daten dienen. Das System kann so erweitert werden, dass ein oder mehrere Sender und ein
oder mehrere Empfanger verwendet werden und bei Erkennen eines Abhorversuchs auf eine

andere Sender und Empféngerkonstellation umgeschaltet wird.
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1. Verfahren zur Detektion von Abhdrversuchen bei optischer Dateniibertragung
dadurch gekennzeichnet, dass um den optischen Strahl ein hochfrequenter Schirm in
Form einer Richtfunkstrecke angeordnet wird, die Verteilung der Feldstirke gemessen
und stérende Objekte, die sich zwischen Empfanger und Sender schieben, durch
partielle Abschwichung der Randiibertragung detektiert werden, oder dass um den
optischen Strahl weitere konzentrisch angeordnete optische Kanéle angeordnet sind
und storende Objekte, die sich zwischen Empfanger und Sender schieben, durch
partiellen Ausfall oder Abschwichung der zusatzlichen optischen Kanéle detektiert

werden.

2. Verfahren gemdfl Anspruch 1 dadurch gekennzeichnet, dass die Richtfunkstrecke

oder die weiteren optischen Kanile immer nur kurzfristig aktiviert wird/werden.

3. Verfahren gemall Anspruch 2 dadurch gekennzeichnet, dass die Richtfunkstrecke

oder die weiteren optischen Kanéle stochastisch aktiviert wird/werden.

4, Verfahren gemal einem der Anspriiche 1 bis 3 dadurch gekennzeichnet, dass
anhand der lokalen Schwichung der Empfangsstdrke des hochfrequenten Schirms oder
der begleitenden optischen Kanile die Eindringrichtung eines stérenden Objekts

erkannt und daraus Mallnahmen gesetzt werden.

5. Verfahren geméfB mindestens einem der Anspriiche 1 bis 4 dadurch gekennzeichnet,
dass mehrere 6rtlich getrennte Dateniibertragungskanéle mit umgebenden
Schutzschirm vorhanden sind und die Dateniibertragung bei erkannter
Beeintrichtigung des aktiven Ubertragungsweges automatisch auf einen ungestorten
Kanal wechselt, dabei kann nun auf dem gestorten Kanal eine Ubertragung von

falschen Daten durchgefiihrt werden.

6. Vorrichtung zur storsicheren optischen Dateniibertragung dadurch gekennzeichnet,
dass um den optischen Strahl ein hochfrequenter Schirm in Form einer
Richtfunkstrecke angeordnet wird, als Richtantennen fiir die Richtfunkiibertragung
sektionale Flachenantennen, oder Streifenleiterrichtantennen, oder Antennenfelder,
oder Parabolspiegel, oder Teile von Parabolspiegeln, oder Hornstrahler verwendet
werden, oder dass um den optischen Strahl weitere plazierte optische Kanile,

bestehend aus Sendern und Empféngern, angeordnet sind.

T33/th/20140611 5/8 4



LR ) e® o .® e 00se
. LK J .0 L LN ] L L
L3 e e o6 o L [ ] L]
L] e ® 0000 [ ] L] [ 4
L] LR L] [ ] . [ ] L]

os .o ® 0000 0000 o0

7. Vorrichtung gemél Anspruch 6 dadurch gekennzeichnet, dass mittels mehrerer
selektiver Empfanger die Signalstirke der Empfangssignale an mehreren nahe
beieinander liegenden Stellen gemessen wird und die Stérung beim Eindringen von
storenden Objekten in den Ubertragungskanal aus der Abschwichung der Signalstirke

der verschiedenen Empfangskanéle mittels Rechenvorrichtung detektiert wird.

8. Vorrichtung geméfl Anspruch 6 oder 7 dadurch gekennzeichnet, dass mittels eines
Empfingers beim Eindringen von storenden Objekten in den Ubertragungskanal die
Stérung aus der Verdnderung der gemessenen Polarisation des Richtfunksignals
erkannt wird oder die Position der Storung aus der Verteilung der Signalstéirke mittels

Rechenvorrichtung berechnet wird.

9. Vorrichtung gemél Anspruch 6, 7 oder 8 dadurch gekennzeichnet, dass die
Richtfunkstrecke oder die zusitzlichen optischen Ubertragungsstrecken auch zum

zuséatzlichen Austausch von Daten dienen.

10. Vorrichtung geméif Anspruch 6, 7, 8 oder 9 dadurch gekennzeichnet, dass ein oder
mehrere Sender und ein oder mehrere Empfénger verwendet werden und bei Erkennen
eines Abhorversuchs auf eine andere Sender- und Empfangerkonstellation

umgeschaltet wird.
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