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(57) Abstract: The invention relates to a method for transmitting data packets, comprising the following methods: sending a data
packet from a sender (S) to a recipient (E), and; sending a confirmation message from recipient (E) to sender (S) in order to confirm
the receipt of the data packet. When sending the data packet, a timer for monitoring the receipt of the confirmation message is started.

~f According to the invention, no charges for the transmission of the data packet are assessed when no confirmation message from the
W) recipient (E) arrives within a time frame initiated by the timer.

~~. (57) Zusammenfassung: Die vorliegende Frfindung betrifft ein Verfahren zum Ubertragen von Datenpaketen, wobei das Verfahren
die Verfahrensschritte - Senden eines Datenpaketes von einem Sender (S) zu einem Empfénger (E) und - Senden einer Best4tigungs-
nachricht fiir den Erhalt des Datenpakets von dem Empfinger (E) zu dem Sender (S) umfasst. Beim Senden des Datenpakets wird
ein Zeitgeber zur Kontrolle des Erhalts der Bestédtigungsnachricht gestartet. ErfindungsgemiB findet keine Vergebiithrung des Da-
% tenpakets statt, falls keine Bestdtigungsnachricht innerhalb eines durch den Zeitgeber gestarteten Zeitfensters beim Empfinger (E)

eintrifft.
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Beschreibung
Verfahren und System zum Ubertragen von Datenpaketen

Die vorliegende Erfindung betrifft ein Verfahren und ein Sys-

tem zum Ubertragen von Datenpakten.

Derartige Verfahren bzw. Systeme finden unter anderem in Mo-

bilfunknetzen Anwendung.

Bei vielen in modernen Mobilfunksystemen angebotenen Diensten
und Anwendungen sollen Nachrichten nicht nur zu einem, son-
dern zu zwei und mehreren Mobilfunkteilnehmern Ubertragen
werden. Beispiele flir solche Dienste und Anwendungen sind
Nachrichten-Gruppen (News Groups), Videokonferenzen, Video-
Ubertragungen auf Anfrage (Video-on-Demand) oder verteilte

Anwendungen.

Bei der Ubertragung der Nachrichten zu den verschiedenen
Teilnehmern ist es mdglich, jedem Empfé&nger separat eine Ko-
pie der Daten zuzusenden. Eine solche Technik kann implemen-
tiert werden, ist jedoch flr grofe Gruppen ungeeignet. Da
dieselbe Nachricht tiber N (N = Anzahl der Empfanger der Nach-
richt) Einzelverbindungen (Unicast-Verbindungen) tbertragen
wird und dabei mehrfach Uber gemeinsame Verbindungswege ge-
sendet wird, bendtigt dieses Verfahren eine sehr hohe Band-
breite.

Eine bessere Moglichkeit bildet die sogenannte Multicast-
Ubertragung. Hierbei werden die verschiedenen Teilnehmer, de-
nen dieselbe Nachricht Ubermittelt werden soll, zZu einer
Gruppe (Multicast-Gruppe) zusammengefasst und dieser nur eine
Adresse (Multicast-Adresse) zugeordnet. Die zu Ubertragenden
Daten werden daraufhin nur einmal an diese Multicast-Adresse
gesendet. Uber gemeinsame Verbindungswege vom Sender zu den
Empfangern werden die Multicast-Nachrichten im Idealfall nur

einmal gesendet. Der Sender muss dabei nicht wissen, wo und
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wie viele Empfa&nger sich hinter der Multicast-Adresse verber-
gen. Um Nachrichten einer bestimmten Multicast-Gruppe zu emp-
fangen, muss sich ein Teilnehmer zu dieser Multicast-Gruppe

einschreiben.

Beim Ubertragen werden Mitteilungen an eine Gruppe von Teil-
nehmern innerhalb eines regionalen Gebiets versendet. Das Ge-
biet, in der die Nachrichten ausgesendet werden, wird als U-
bertragungsgebiet (Broadcast Area) bezeichnet. Die Grdfie der
Broadcast Area wird vom Netzbetreiber bestimmt. Uber gemein-
same Verbindungswege wird die Nachricht dabei im Idealfall,
wie auch beim Multicast nur einmal gesendet. Nachteilig ist
hierbei jedoch, dass alle Teilnehmer innerhalb der Broadcast
Area die Mdoglichkeit haben, Broadcast-Nachrichten zu lesen.
Um nur bestimmte Nachrichten zu lesen und andere zu verwerfen
bzw. zu filtern, kénnen Teilnehmer an ihren Endgerdten ent-
sprechende Einstellungen vornehmen. Eine explizite Einschrei-
bung zu einer Broadcast-Dienstleistung ist nicht erforder-
lich.

Teilnehmer wollen einen Dienst nur dann bezahlen, wenn sie
die Nachrichten des Dienstes auch tatséchlich empfangen ha-
ben. Wenn aufgrund von Ubertragungsproblemen bestimmte Daten
nicht beim Mobilfunk-Endgerat ankommen, darf dem Teilnehmer
daflir auch nichts berechnet werden. Ein Nachrichtendienst wie
z.B. Multicast oder Broadcast muss daher ausreichend zuver-
léssig sein. Eine solche geforderte Zuverlassigkeit kann bei-
spielsweise dadurch garantiert werden, dass Teilnehmer die
bestimmte Daten nicht bekommen haben, eine entsprechende
Nichtempfangsinformation an das Netzwerk zurlicksenden und
diesen Teilnehmern daraufhin die "“verlorenen" Daten der Nach-
richt erneut Ubertragen werden. Problematisch ist hierbei,
dass eine solche Multilbertragung, um den Empfang von Daten
zu garantieren, sehr aufwendig ist, insbesondere da diese Da-
ten an eine ganze Gruppe von Teilnehmern erneut Ubertragen
werden, d.h. auch an Teilnehmer, welche die Daten bereits

korrekt erhalten haben. Der durch Multicast bzw. Broadcast
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erreichte Vorteil hinsichtlich einer Einsparung von Ubertra-
gungskapazitadt geht dadurch wiederum verloren. DarlUber hinaus
ist es bei bekannten Systemen nicht mdéglich, eine Dienstleis-
tung wie beispielsweise Broadcast oder Multicast zu vergebih-
ren, da die Daten unbestitigt vom Sender an die Empfanger
versendet werden. Bei zuklinftigen kostenpflichtigen Diensten
wollen die Teilnehmer jedoch nur dann fir die Daten bezahlen,

wenn sie diese auch tatsachlich empfangen haben.

Somit liegt der vorliegenden Erfindung die Aufgabe zugrunde,
ein Verfahren und ein System zum Ubertragen von Datenpaketen
bereitzustellen, bei welchen eine zuverlassige Vergeblhrung

bei geringer Netzbelastung gewdhrleistet wird.

Zur L&sung der Aufgabe wird ein Verfahren und ein System zum
Ubertragen von Datenpaketen gem&f den unabhangigen Anspriichen
vorgeschlagen. Weitere vorteilhafte Ausgestaltungen sind in

Unteransprlchen abgegeben.

Das Verfahren zum Ubertragen von Datenpaketen weist die Ver-
fahrensschritte Senden eines Datenpaketes von einem Sender zu
einem Empfa&nger und Senden einer Bestatigungsnachricht fir
den Erhalt des Datenpakets von dem Empfanger zu dem Sender
auf, wobei beim Senden des Datenpakets ein Zeitgeber zur Kon-
trolle des Erhalts der Bestdtigungsnachricht gestartet wird.

Die vorliegende Erfindung findet bevorzugt in einem Mobil-
funknetzwerk der dritten Generation, wie z.B. UMTS (Universal
Mobile Telecommunications System) Anwendung. In einem solchen
System handelt es sich beispielsweise bei dem Sender um eine
mit einem Netzwerk verbundene UMTS-Basisstation und bei dem
Empfanger um ein UMTS-Mobilfunkendgerdt. Die Erfindung ist
jedoch grundsétziich auf jede Art von Ubertragungssystemen
anwendbar. Die Datenpakete bzw. die Bestadtigungsnachricht
kénnen grundsdtzlich auf Basis jedes Mobilfunkstandards ver-
sendet werden. Der Zeitgeber bestimmt die Zeit zwischen dem

Absenden des Datenpakets und RlUckmeldung Uber eine Best&ti-
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gungsnachricht bzw. Uberprift, ob eine Bestatigungsnachricht
innerhalb eines vorgegebenen Zeitintervalls wieder beim Sen-

der eintrifft.

In einer bevorzugten Ausfiihrungsform der vorliegenden Erfin-
dung werden keine Datenpakete mehr von dem Sender an den Emp-
fanger gesendet, falls keine Best&tigungsnachricht innerhalb
eines durch den Zeitgeber gestarteten Zeitfensters beim Emp-
fanger eintrifft. In einem solchen Fall kann davon ausgegan-
gen werden, dass die Datenpakete entweder nicht bei dem Emp-
fanger angekommen sind, oder der Empfénger grundsatzlich kei-

ne Bestatigungsnachrichten an den Sender zurlicksendet.

In einer Weiterbildung der vorliegenden Erfindung findet kei-
ne Vergeblhrung der Datenpakete statt, falls keine Bestéati-
gungsnachricht innerhalb eines durch den Zeitgeber gestarte-
ten Zeitfensters beim Empfénger eintrifft. Nutzer des Empfan-
gers, die Datenpakete von dem Sender empfangen, wollen fur
den Empfang von Datenpaketen nur dann eine Geblhr zahlen,
wenn das Datenpaket nicht nur vom Sender abgesandt wurde,
sondern wenn sie dieses auch tatsadchlich empfangen haben. Es
besteht die Mdglichkeit, dass ein Sender zwar ein Datenpaket
abgesandt hat, dieses jedoch z.B. aufgrund von Funkldchern
nie bei dem Empfanger angekommen ist. In einem solchen Fall
ist es naheliegend, dass der Nutzer des Empfangers keine Ge-
blihren flur das nichtgenutzte Datenpaket zahlen will. Folglich

findet in einem solchen Fall auch keine VergeblUhrung statt.

In einer Weiterbildung der vorliegenden Erfindung wird eine
Statusabfrage von dem Sender an dem Empfanger gerichtet,
falls keine Bestatigungsnachricht innerhalb eines durch den
Zeitgeber gestarteten Zeitfensters beim Empfanger eintrifft.
Durch eine solche Statusabfrage kann der Zustand des Empfan-
gers Uberprtft werden. Ist z.B. der Empfanger nicht mehr in
der Lage, Bestatigungsnachrichten an den Sender zu senden, so
kann dies mit Hilfe der Statusabfrage ermittelt werden. Denk-

bar ist auch, dass das Endgerat des Nutzers so manipuliert
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wurde, dass dieses keine Bestatigungsnachrichten mehr absen-
det. Folglich wird auch kein Nachweis daflir geliefert, dass
das Datenpaket tatséchlich bei dem Endgerat eingegangen ist.
In einem solchen Fall kann mit Hilfe der Statusabfrage iber-

pruft werden, ob eine Manipulation vorliegt.

Erfindungsgeméafs wird bei Erhalt einer Bestatigungsnachricht
durch den Sender der Zeitgeber zurlckgesetzt und das Datenpa-
ket vergeblihrt. Dies ist der normale Fall. Nach Erhalt der
Bestdtigungsnachricht wird der Zeitgeber zurickgesetzt und
bei Absendung eines neuen Datenpakets wiederum gestartet. Da
ein Nachweis fur den korrekten Erhalt des Datenpakets durch
den Empfanger vorliegt, kann anschliefend das Datenpaket ver-

geblihrt werden.

In einer Weiterbildung der vorliegenden Erfindung wird bei
nicht korrektem und/oder keinem Empfang eines Datenpakets ei-
ne Nicht-Empfangs-Nachricht von dem Empfanger an den Sender
gesendet. Es besteht die Mdglichkeit, dass bei nicht korrek-
tem Empfang eines Datenpakets, d.h. falls ein Datenpaket
nicht komplett oder nur teilweise durch den Empfanger empfan-
gen wurde, eine Nicht-Empfangs-Nachricht an den Sender gesen-
det wird. In einem solchen Fall findet keine Vergeblhrung
statt. Es kann vorgesehen werden, dass das nicht korrekt u-
bermittelte Datenpaket erneut gesendet wird. Es ist jedoch
auch moéglich, dass, falls kein Datenpaket durch den Empfanger
empfangen wurde, ebenfalls eine Nicht-Empfangs-Nachricht vom
Empfadnger an den Sender gesendet wird. Auch in diesem Fall
findet keine Vergebuhrung statt bzw. das nicht empfangene Da-

tenpaket wird erneut gesendet.

Erfindungsgemdf wird die Anzahl der empfangenen Nicht-
Empfangs-Nachrichten in dem Sender gespeichert. Die Anzahl
der empfangenen Nicht-Empfangs-Nachrichten ist ein MaR fiir
nicht korrekt Ubertragene Datenpakete. Sollten zu viele nicht
korrekt Ubertragene Datenpakete vorliegen, so muss seitens

des Senders UuUberprift werden, ob es sich um ein grundsatzli-
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ches Problem handelt bzw. ob eine Manipulation an dem Empfén-
ger gegeben ist. Zu diesem Zweck wird erfindungsgemaf bei U-
berschreitung eines Grenzwertes flir empfangene Nicht-
Empfangs-Nachrichten eine Statusabfrage von dem Sender an den
Empfanger gerichtet. Durch diese Statusabfrage kann wiederum
Uberprift werden, warum éine iber den vorgegebenen Grenzwert
liegende Anzahl von Nicht-Empfangs-Nachrichten an den Sender

gesendet wurde.

Die eingangs gestellte Aufgabe wird auch durch ein System zum
Ubertagen von Datenpaketen mit Mitteln zum Senden eines Da-
tenpakets von einem Sender zu einem Empfanger und Mitteln zum
Senden einer Best&tigungsnachricht fir den Erhalt des Daten-
pakets von dem Empfanger zu dem Sender, wobei beim Senden des
Datenpakets ein Zeitgeber zur Kontrolle des Erhalts der Bes-

tatigungsnachricht gestartet wird, geldst.

Die vorliegende Erfindung betrifft des Weiteren ein Endgerat

_zur Verwendung in einem erfindungsgeméffen Verfahren und ein

Endgeradt zur Verendung in einem erfindungsgeméfen System. Bei
dem Endger&t handelt es sich bevorzugt um ein Mobilfunk-
Endgerat.

Erfindungsgemdf sendet der Empfanger bei Erhalt von Datenpa-
keten dem Netzwerk eine Empfangsbestédtigung zu. Auf diese
Weise wird der Sender Uber den korrekten Empfang der Daten
beim Empfanger benachrichtigt. Der Empfénger wird daraufhin
entsprechend vergeblhrt. Bevorzugt wird die Empfangsbest&ti-
gung auch nach Erhalt eines zusammengehdrenden Satzes von Da-
tenpaketen zurlck zum Netzwerk gesendet werden, da ein 1G-
ckenhafter Datensatz eventuell nicht mehr zu entschlisseln

ist und somit flUr den Teilnehmer keinen Wert hat.

Vorteile ergeben sich bei der vorliegenden Erfindung dadurch,
dass Nutzdaten weiterhin effizient Uber fir alle Empfanger
gemeinsame Ressourcen und Kandle Ubertragen werden kdnnen.

Die Bestatigungsinformation kann unabhi&ngig davon entweder
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Uber empfangerspezifische oder auch gemeinsame Kanale zum
Sender zurlicklibertragen werden. Besonders vorteilhaft ist die
Verwendung empfangerspezifischer Kandle, da dort im Idealfall
nur ein Bit flur die Bestatigungsinformation genutzt werden

kann (1 = Empfangen, 0 = Nichtempfangen).

Nach Erhalt einer Empfangsbestitigung hat der Sender Kenntnis
dartiber, dass die Daten von den Teilnehmern empfangen wurden.
Entsprechend kann dem Teilnehmer der Dienst vergebihrt wer-
den. Empfangt der Sender keine Empfangsbestatigung, so werden
die Ubertragenen Daten des Dienstes dem Teilnehmer nicht in
Rechnung gestellt. Es muss dabei sichergestellt werden, dass
ein Empfa&nger nicht derart manipuliert werden kann, dass die-
ser nie Empfangsbestatigung sendet, da in diesem Fall der
Teilnehmer den Dienst kostenfrei empfangen kénnte. Unter be-
stimmten Bedingungen kann dafir eine Anfrage Uber den Status
bzw. den Zustand des Empfangers gesendet werden, warum keine

Empfangsinformation mehr den Sender erreichen.

Sinnvoll ist in diesem Zusammenhang, dass ein Empfanger bei
korrektem Empfang eine Bestatigungsnachricht zum Sender zu-
riicksendet und bei nicht korrektem Empfang eine Nicht-
Empfangs-Nachricht zum Sender zurlcksendet. Diese Nicht-
Empfangs-Nachricht bewirkt sodann, dass die Daten dem Teil-
nehmer nicht in Rechnung gestellt werden. Dabei muss sicher-
gestellt werden, dass ein Empfanger nicht immer nur Nicht-
Empfangs-Nachrichten an den Sender zurlicksendet und somit der
Teilnehmer den Dienst umsonst erhalten kann. Zu diesem Zweck
kann unter bestimmten Bedingungen eine Anfrage Uber den Sta-
tus bzw. den Zustand des Empfangers gesendet werden, wobei
abgefragt wird, warum von dem Empfanger nur Nicht-Empfangs-

Nachrichten abgehen.

Die Erfindung wird im Folgenden unter Hinweis auf die beige-
figten Zeichnungen anhand von Ausfihrungsbeispielen naher er-
lautert. Die dort dargestellten Merkmale und auch die bereits

oben beschriebenen Merkmale kénnen nicht nur in der genannten
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Kombination, sondern auch einzeln oder in anderen Kombinatio-

nen erfindungswesentlich sein. Es zeigen:

Figur la ein Ablaufdiagramm eines korrekten Ablaufs einer
Ubertragung eines Datenpakets;

Figur 1b ein Ablaufdiagramm einer fehlerhaften Ubertragung
eines Datenpakets; und

Figur 2 ein Ausfliihrungsbeispiel einer Ubertragung mehrerer

Datenpakete in einem Zeitfenster.

Figur 1 zeigt eine korrekte Ubertragung eines Datenpakets P3
von einem Sender S zu einem Empfanger E. Beim Absenden des
Datenpakets P3 zum Zeitpunkt tl wird ein Zeitgeber in dem
Sender S gestartet. Wie durch den Pfeil 1 dargestellt ist,
empfangt der Empfanger E das Datenpaket P3. Nach dem Empfang
sendet der Empfanger E eine Bestatigungsnachricht 2 an den
Sender S, welche zum Zeitpunkt tx in dem Sender S eingeht.
Der Zeitpunkt tx liegt vor dem Ende des durch den Zeitgeber
gestarteten Zeitfensters t2, welches durch den Zeitpunkt t1,
d.h. das Absenden des Datenpakets P3 vorgegeben ist.

Figur 1b zeigt eine fehlerhafte Ubertragung eines Datenpakets
P3 von einem Sender S zu einem Empfanger E. Zu dem Zeitpunkt
tl, d.h. zu dem Zeitpunkt, an dem das Datenpaket P3 von dem
Sender S abgesendet wird, wird wiederum ein Zeitgeber in dem
Sender S gestartet, dessen Zeitfenster zum Zeitpunkt t2 en-
det. Wahrend der Ubertragung kommt es zu einem Ubertragungs-
fehler 3. Folglich wird keine Bestatigungsnachricht von dem
Empfanger E an den Sender S zuruckgesendet.

Figur 2 zeigt eine Ubertragung einer Reihe von Datenpaketen
von einem Sender S zu einem Empfanger E. Fir das in Figur 2
gezeigte Ausflihrungsbeispiel wird angenommen, dass eine Nach-
richt bestehend aus den Datenpaketen Pl bis P10 an eine Grup-
pe von Empféngern Uber Broadcast oder Multicast Ubertragen
wird. Die Daten werden dabei Uber allen Empféngern gemeinsame

Kandle (Ressourcen) Ubertragen. Um die Bestdtigungs- und
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NichtbestaAtigungsinformation an das Netzwerk zurlickzusenden,
werden entweder dedizierte oder gemeinsame Kanale genutzt.
Der Einfachheit halber wird in dem in Figur 3 gezeigten Aus-
fiihrungsbeispiel nur der Sender S und ein Empfédnger E be-
trachtet. Die Ausflihrungen gelten aber gleichermafien fir je-

den einzelnen der Empfdnger derselben Nachricht.

Der Sender S beginnt mit der Ubertragung der Datenpakete 1
bis 10 und versendet diese nacheinander an den/die Empfanger.
Beispielsweise wird das Datenpaket P3, wie durch den Pfeil 10
dargestellt, von dem Sender S an den Empfanger E gesendet.
Nach Empfang des Datenpakets 10 durch den Empfanger E besta-
tigt dieser den Empfang durch Versenden einer Bestatigungs-

nachricht 11 an den Sender S.

Beim Senden jedes einzelnen Datenpakets wird ein Zeitgeber
(nicht eingezeichnet) gestartet, bis zu dessen Ablauf die
Bestatigungsinformation erwartet wird. Kommt in diesem Zeit-
intervall, d.h. bis zum Ablauf des durch den Zeitgeber vorge-
geben Zeitintervalls, eine Bestatigung vom Empfanger E zu-
rick, so wird der Zeitgeber gestoppt und die Ubertragung der
Daten wird entsprechend vergeblhrt. Sendet der Empfanger E
keine Bestatigungs-Nachricht vor Ablauf des Zeitgebers, so

werden die Daten dem Teilnehmer nicht in Rechnung gestellt.

Fir den Fall, dass ein Empfanger bei Nichtempfang keine Bes-
téfigung zum Sender, d.h. dem Netzwerk, zurlcksendet, kann,
um einer. mbglichen Manipulation eines Empfangers vorzubeugen,
so dass dieser nie Bestdtigungsnachrichten zum Sender zurlck-
sendet, netzwerkseitig ein sogenanntes Sendefenster einge-
richtet werden. Im Sender muss dazu pro Empfé&nger ein solches
Fenster verwaltet werden. Durch die Vorsehung eines Sende-
fensters werden nur solange Daten zu einem Empfanger Ubertra-
gen, bis das Ende des Sendefensters erreicht ist. Erfindungs-
gemafl kann daraufhin eine Anfrage Uber den Status bzw. den
Zustand des Empfangers gesendet werden, wobei abgefragt wird,

warum keine Bestdtigungsnachrichten gesendet werden.
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In dem in Figur 2 gezeigten Ausflihrungsbeispiel betragt die
FenstergrdRe des Sendefensters n = 4. Dabei soll der Sender S
die Datenpakete Pl bis P10 zum Empfanger E Ubertragen. Der
Sender S empfé&ngt z.B. nach dem Senden des Datenpakets P3 ei-
ne Bestdtigungsnachricht und das Sendefenster wird daraufhin
derart "weitergeschoben", dass der Beginn bei dem Datenpaket
P4 liegt und das Ende bei dem Datenpaket P7. Empfangt der
Sender S nach dem Senden des Pakets P4 keine Bestatigungs-
nachricht, so wird das Sendefenster nicht weitergeschoben.
Der Anfang des Sendefensters bleibt bei dem Datenpaket P4

stehen.

Bei einer Fenstergréfie von n = 4 werden anschliefend die Da-
tenpakete P5, P6 und P7 Ubertragen, auch wenn keine Bestéati-
gungsnachrichten an den Empfanger E gesendet werden. Nach der
Ubertragung des Datenpakets P7 und unter der Annahme, dass
keine weitere Bestatigungsnachricht Ubertragen wurde, ist das

Ende des Sendefensters erreicht.

Wie zuvor beschrieben wurde, wird nach dem Senden des Daten-
pakets P7 ein Zeitgeber gestartet. Sobald dieser Zeitgeber
abgelaufen ist und wenn das Ende des Sendefensters erreicht
wurde, wird eine Anfrage Uber den Status bzw. Zustand des
Empfangers E gesendet. Dabei wird abgefragt, warum keine Bes-
tatigungsnachrichten gesendet wurden. Es besteht die Mdglich-
keit, dass sich der Empfénger in einem Funkloch befindet oder
aus anderen Grlunden nicht erreichbar ist. In einem solchen
Fall soll er nicht mehr fUr den Dienst vergeblihrt werden. Das
Sendefenster kann anschlieflend wieder soweit verschoben wer-
den, bis der Anfang des Fensters bei dem zuletzt versendeten

Datenpaket liegt.

Falls der Empf&nger E aber derart manipuliert wurde, dass er
grundsatzlich nie Bestatigungsnachrichten sendet, so kann
dies Uber die gesendete Anfrage ermittelt werden, wobei dem

Teilnehmer dann das Recht entzogen werden kann, Nachrichten
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zu empfangen. Dies kann beispielsweise durch ein durch das
Netzwerk initiiertes Ausschreiben aus der Empfangergruppe oO-
der z.B. durch den Entzug des Schlissels zur Entschlisselung

der Nachrichten geschehen.

Erhalt der Sender S jedoch vor Ablauf des Zeitgebers wieder
eine Bestatigungsnachricht, so wird der Zeitgeber zuritckge-
setzt, das Sendefenster (um eine Position) weitergeschoben
und das nachste Datenpaket (P8) kann Ubertragen werden. Es
wird in diesem Fall keine Anfrage liber den Status des Endge-

rédts gesendet.

Werden nun wieder bei allen folgenden Paketen ordnungsgemafs
Bestdtigungsnachrichten empfangen, so kann das Sendefenster
wieder soweit verschoben werden, bis der Anfang des Fensters

bei dem aktuell versendeten Paket liegt.

Flir den Fall, dass ein Empfé&nger E nur Nicht-Empfangs-
Nachrichten zum Sender S zurlcksendet, kann, um der Manipula-
tion eines Empfangers E vorzubeugen, so dass er nur Nicht-
Empfangs-Nachrichten zum Sender S zurlcksendet, senderseitig
ein Z&hler eingerichtet werden, der die Anzahl aufeinander-
folgender Nicht-Empfangs-Nachrichten zahlt. Im Sender S wird

dazu pro Empfé&nger ein solcher Zahler verwaltet.

Durch den Einsatz eines solchen Zahlers werden nur so lange
Daten zu einem Empfa&nger E Ubertragen, bis ein vorgegebener
Wert erreicht ist. Daraufhin kann eine Abfrage Uber den Sta-
tus bzw. Uber den Zustand des Empfangers E von dem Sender S
an den Empfanger E gesendet werden, wobei Uberpriuft wird, wa-
rum nur Nicht-Empfangs-Nachrichten von dem Empfanger E an den

Sender S gesendet werden.

Grundsétzlich ist die Funktionsweise dabei &hnlich dem voran-
stehend beschriebenen Verfahren des Sendefensters, wobei nun
die Anzahl der aufeinanderfolgenden Nicht-Empfangs-

Nachrichten gezdhlt wird und daraufhin bei einem vorgegebenen
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freiwdhlbaren Zahlerstand eine Anfrage Uber den Status bzw.
den Zustand des Endgerits E gesendet wird. In einem solchen
Fall besteht wiederum die Mdglichkeit, dass sich der Empfan-
ger in einem Funkloch befindet oder die Datentibertragung aus
anderen Grunden nicht méglich ist. Der Empfénger soll in ei-
nem solchen Fall nicht mehr fiir den Dienst vergeblhrt werden.

Dabei kann der Zahler wieder auf Null zurlckgesetzt werden.

Sollte der Empf&nger jedoch derart manipuliert sein, dass es
nur Nicht-Empfangs-Nachrichten sendet, so kann dies Uber die
gesendete Anfrage ermittelt werden. Daraufhin kann dem Teil-
nehmer das Recht entzogen werden, die Nachrichten zu empfan-
gen. Dies kann beispielsweise wiederum durch ein durch das

Netzwerk initiiertes Ausschreiben aus der Empféngergruppe o-
der durch den Entzug des Schllssels zur Entschlisselung der

Nachrichten geschehen.

Erh&lt der Sender S jedoch vor Ablauf des Zeitgebers wieder
eine Best&tigungsnachricht, so wird der Zahler nicht weiter
erhdht und das nachste Datenpaket kann tUbertragen werden. Da-
bei wird keine Anfrage lber den Status des Empfangers E ge-
sendet. Werden nachfolgend wieder bei allen Paketen ordnungs-
gemifRe Bestatigungsnachrichten empfangen, so wird der Zahler

wieder auf Null gesetzt.
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Patentanspriche

1. Verfahren zum Ubertragen von Datenpaketen, aufweisend die

10

15

20

25

30

35

Verfahrensschritte:

- Senden eines Datenpakets von einem Sender (S) zu einem
Empfanger (E),

- Senden einer Bestatigungsnachricht fir den Erhalt des
Datenpakets von dem Empfanger (E) zu dem Sender (S),

dadurch gekennzeilichnet, dass

beim Senden des Datenpakets ein Zeitgeber zur Kontrolle

des Erhalts der Bestatigungsnachricht gestartet wird.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet, dass
keine Datenpakete mehr gesendet werden, falls keine Bes-
tatigungsnachricht innerhalb eines durch den Zeitgeber

gestarteten Zeitfensters beim Empfanger (E) eintrifft.

Verfahren nach Anspruch einem der Ansprliche 1 oder 2,
dadurch gekennzeilichnet, dass

keine Vergeblhrung der Datenpakets stattfindet, falls
keine Bestatigungsnachricht innerhalb eines durch den
Zeitgeber gestarteten Zeitfensters beim Empfénger (E)

eintrifft.

Verfahren nach einem der vorhergehenden Anspriche,
dadurch gekennz é ichnet, dass

eine Statusabfrage von dem Sender (S) an den Empfénger
(E) gerichtet wird, falls keine Best&tigungsnachricht in-
nerhalb eines durch den Zeitgeber gestarteten Zeitfens-

ters beim Empfanger (E) eintrifft.

Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass
bei Erhalt einer Bestdtigungsnachricht der Zeitgeber zu-

rickgesetzt und das Datenpaket vergebithrt wird.
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11

12.

14

Verfahren nach einem der vorhergehenden Anspriche,
dadurch gekenn=zeichnet, d as s

bei nicht korrektem und/oder keinem Empfang eines Daten-
pakets eine Nicht-Empfangs-Nachricht von dem Empfanger

(E) an den Sender (S) gesendet wird.

Verfahren nach Anspruch 6,
dadurch gekennzeilchnet, dass
die Anzahl der empfangenen Nicht-Empfangs-Nachrichten in

dem Sender (S) gespeichert wird.

Verfahren nach Anspruch 7,

dadurch gekennzeichnet, dass
bei Uberschreitung eines Grenzwertes flr empfangene
Nicht-Empfangs-Nachrichten eine Statusabfrage von dem
Sender (S) an den Empfé&nger (E) gerichtet wird.

Endgeradt zur Verwendung in einem Verfahren nach einem der

vorhergehenden Anspruche.

.System zum Ubertragen von Datenpaketen, aufweisend:

. Mittel zum Senden eines Datenpakets von einem Sender (S)

zu einem Empfénger (E),

- Mittel zum Senden einer Bestatigungsnachricht fur den

Erhalt des Datenpakets von dem Empfé&nger (E) zu dem Sen-
der (S),

dadurch gekennzeichnet, dass

beim Senden des Datenpakets ein Zeitgeber zur Kontrolle

des Erhalts der Bestdtigungsnachricht gestartet wird.

.8ystem nach Anspruch 10,

dadurch gekennzeichnet, dass
keine Datenpakete mehr gesendet werden, falls keine Bes-
t&tigungsnachricht innerhalb eines durch den Zeitgeber

gestarteten Zeitfensters beim Empfé&nger (E) eintrifft.

System nach Anspruch einem der Anspriiche 10 oder 11,
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13.

14.

15.

16

17.

18.

15

dadurch gekennzeichnet, dass

keine Vergebiihrung der Datenpakets stattfindet, falls
keine Bestatigungsnachricht innerhalb eines durch den
Zeitgeber gestarteten Zeitfensters beim Empfanger (E)
eintrifft.

System nach einem der Anspriche 10 bis 12,

dadurch gekennzeichnet, dass

eine Statusabfrage von dem Sender (S) an den Empfanger
(E) gerichtet wird, falls keine Bestatigungsnachricht in-
nerhalb eines durch den Zeitgeber gestarteten Zeitfens-

ters beim Empf&nger (E) eintrifft.

System nach einem der Anspriche 10 bis 13,
dadurch gekennzeichnet, dass
bei Erhalt einer Bestatigungsnachricht der Zeitgeber zu-

riickgesetzt und das Datenpaket vergeblthrt wird.

System nach einem der Ansprliche 10 bis 14,

dadurch gekennzeilichnet, dass

bei nicht korrektem und/oder keinem Empfang eines Daten-
pakets eine Nicht-Empfangs-Nachricht von dem Empféanger

(E) an den Sender (S) gesendet wird.

.System nach Anspruch 15,

dadurch gekennzeichnet, dass
die Anzahl der empfangenen Nicht-Empfangs-Nachrichten in
dem Sender (S) gespeichert wird.

System nach Anspruch 16,

dadurch gekennzeichnet, dass
bei Uberschreitung eines Grenzwertes fir empfangene
Nicht—Empfangs;Nachrichten eine Statusabfrage von dem
Sender (S) an den Empfanger (E) gerichtet wird.

Endgerat zur Verwendung in einem System nach einem der
Anspriiche 10 bis 17.
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