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【 手 続 補 正 書 】
【 提 出 日 】 平 成 15年 10月 6日 (2003.10.6)
【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ １ ７
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ １ ７ 】
暗 号 化 処 理 部 ６ は 、 第 １ 、 第 ２ 及 び 第 ３ の 認 証 子 作 成 手 段 ２ １ 、 ２ ２ 及 び ２ ３ を 有 す る 。
第 １ の 認 証 子 作 成 手 段 ２ １ は 、 フ ァ イ ル フ ォ ー マ ッ ト 変 換 部 ５ で 変 換 さ れ た フ ァ イ ル フ ォ
ー マ ッ ト が 入 力 さ れ 、 こ れ に 含 ま れ る 画 像 デ ー タ に 対 し て ハ ッ シ ュ 関 数 等 の 所 定 の 関 数 を
適 用 す る こ と に よ り メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト Ｍ Ｄ を 作 成 す る メ ッ セ ー ジ ダ イ ジ ェ ス ト 作
成 部 ２ ４ と 、 作 成 さ れ た メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト Ｍ Ｄ を 秘 密 鍵 メ モ リ １ ６ に 予 め 記 憶 さ
れ た 秘 密 鍵 Ｋ C  を 用 い て 暗 号 化 し て メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ １ を 作 成 し 、 こ れ を ヘ ッ ダ 部
に 格 納 す る 認 証 子 作 成 部 ２ ５ と を 有 す る 。
【 手 続 補 正 ２ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ １ ８
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ １ ８ 】
第 ２ の 認 証 子 作 成 手 段 ２ ２ は 、 第 １ の 認 証 子 作 成 手 段 ２ １ で 作 成 さ れ た フ ァ イ ル フ ォ ー マ
ッ ト か ら 画 像 デ ー タ を 抽 出 し て 画 像 表 示 部 ４ に 出 力 す る 画 像 デ ー タ 抽 出 部 ２ ６ と 、 こ の 画
像 デ ー タ 抽 出 部 ２ ６ か ら 出 力 さ れ る 画 像 デ ー タ に 対 し て ハ ッ シ ュ 関 数 等 の 所 定 の 関 数 を 適
用 す る こ と に よ り メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト Ｍ Ｄ を 作 成 す る メ ッ セ ー ジ ダ イ ジ ェ ス ト 作 成
部 ２ ７ と 、 作 成 さ れ た メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト Ｍ Ｄ を 秘 密 鍵 メ モ リ １ ６ に 予 め 記 憶 さ れ
た 秘 密 鍵 Ｋ C  を 用 い て 暗 号 化 し て メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ １ ’ を 作 成 す る 認 証 子 作 成 部 ２
８ と を 有 す る 。
【 手 続 補 正 ３ 】



【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ １ ９
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ １ ９ 】
そ し て 、 第 １ の 認 証 子 作 成 手 段 ２ １ 及 び 第 ２ の 認 証 子 作 成 手 段 ２ ２ で 作 成 し た メ ッ セ ー ジ
認 証 子 Ｍ Ａ Ｃ １ と Ｍ Ａ Ｃ １ ’ が 認 証 子 判 定 部 ２ ９ に 入 力 さ れ 、 こ の 認 証 子 判 定 部 ２ ９ で 両
者 が 一 致 す る か 否 か を 判 定 し 、 両 者 が 不 一 致 で あ る と き に は 、 デ ー タ の 差 し 替 え が あ っ た
も の と 判 断 し て 画 像 デ ー タ 破 棄 部 ３ ０ で 画 像 デ ー タ を 破 棄 す る 。
【 手 続 補 正 ４ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ０
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ ０ 】
一 方 、 認 証 子 判 定 部 ２ ９ の 判 定 結 果 が 第 １ の 認 証 子 作 成 部 ２ １ 及 び 第 ２ の 認 証 子 作 成 部 ２
２ で 作 成 し た メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ １ と Ｍ Ａ Ｃ １ ’ が 一 致 す る も の で あ る と き に は ゲ ー
ト 部 ３ １ が 開 か れ て 、 画 像 デ ー タ と メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ １ と が 格 納 さ れ た フ ァ イ ル フ
ォ ー マ ッ ト が 第 ３ の 認 証 子 作 成 手 段 ２ ３ に 入 力 さ れ る 。
【 手 続 補 正 ５ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ １
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ １ 】
こ の 第 ３ の 認 証 子 作 成 手 段 ２ ３ は 、 ゲ ー ト 部 ３ １ か ら 入 力 さ れ る フ ァ イ ル フ ォ ー マ ッ ト に
基 づ い て 画 像 デ ー タ 及 び メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ １ を 含 む 全 デ ー タ に 対 し て ハ ッ シ ュ 関 数
等 の 所 定 の 関 数 を 適 用 す る こ と に よ り メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト Ｍ Ｄ を 作 成 す る メ ッ セ ー
ジ ダ イ ジ ェ ス ト 作 成 部 ３ ２ と 、 作 成 さ れ た メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト Ｍ Ｄ を 第 ３ 者 秘 密 鍵
入 力 手 段 と し て Ｉ Ｃ カ ー ド リ ー ダ ３ ３ か ら 入 力 さ れ る 第 ３ 者 の 秘 密 鍵 Ｋ P 3 を 用 い て 暗 号 化
し て メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ ２ を 作 成 す る 認 証 子 作 成 部 ３ ４ と を 有 す る 。
【 手 続 補 正 ６ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ４
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ ４ 】
す な わ ち 、 改 竄 検 査 装 置 ５ ０ に 装 着 さ れ た 記 憶 媒 体 ３ ８ に 記 憶 さ れ て い る 画 像 フ ァ イ ル は
、 記 憶 媒 体 制 御 部 ５ １ の 制 御 に よ り フ ァ イ リ ン グ 管 理 部 ５ ２ に 読 み 出 さ れ る 。 あ る い は 、
当 該 画 像 フ ァ イ ル は 通 信 制 御 部 ５ ３ の 制 御 に よ り 通 信 回 線 ５ ４ を 介 し て フ ァ イ リ ン グ 管 理
部 ５ ２ へ と 送 ら れ る 。 フ ァ イ リ ン グ 管 理 部 ５ ２ で は 、 画 像 フ ァ イ ル が Ｍ Ａ Ｃ ２ と 画 像 デ ー
タ （ こ の 画 像 デ ー タ に は 、 画 像 デ ー タ そ の も の の 他 に 、 Ｊ Ｐ Ｅ Ｇ や Ｔ Ｉ Ｆ Ｆ 等 の ヘ ッ ダ ー
情 報 を 含 め て も よ い ） と に 分 離 さ れ 、 Ｍ Ａ Ｃ ２ は 第 １ 復 号 化 部 ５ ５ に 入 力 さ れ 、 画 像 デ ー
タ は メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト 作 成 部 ５ ６ に 入 力 さ れ る 。
【 手 続 補 正 ７ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ５
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ ５ 】
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第 １ 復 号 化 部 ５ ５ で は 公 開 鍵 メ モ リ ５ ７ に あ ら か じ め 記 憶 さ れ て い る 第 ３ 者 の 秘 密 鍵 Ｋ P 3

に 対 応 す る 公 開 鍵 Ｋ P 3 P  を 用 い て メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ ２ を 復 号 化 す る こ と に よ り 、 カ
メ ラ の 秘 密 鍵 Ｋ Ｃ  で 暗 号 化 さ れ た メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ １ 及 び 画 像 デ ー タ を 復 号 し 、
さ ら に 、 復 号 さ れ た メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ １ を 第 ２ 復 号 部 ５ ８ に 送 ら れ て 、 こ の 第 ２ 復
号 部 ５ ８ で 公 開 鍵 メ モ リ ５ ９ に 予 め 記 憶 さ れ て い る カ メ ラ の 秘 密 鍵 Ｋ C  と ペ ア と な る 公 開
鍵 Ｋ C P を 用 い て メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ １ を 復 号 す る こ と に よ り 、 メ ッ セ ー ジ ・ ダ イ ジ ェ
ス ト Ｍ Ｄ を 復 号 す る 。
【 手 続 補 正 ８ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ３ １
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ３ １ 】
こ の 第 １ の 認 証 子 作 成 手 段 ２ １ で は 、 メ ッ セ ー ジ ダ イ ジ ェ ス ト 作 成 部 ２ ４ で 画 像 デ ー タ に
対 し て ハ ッ シ ュ 関 数 等 の 所 定 の 関 数 を 適 用 す る こ と に よ り 図 ２ （ ｂ ） に 示 す メ ッ セ ー ジ ・
ダ イ ジ ェ ス ト Ｍ Ｄ を 作 成 し 、 次 い で 認 証 子 作 成 部 ２ ５ で 、 メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト Ｍ Ｄ
を 秘 密 鍵 メ モ リ １ ６ に 予 め 記 憶 さ れ た カ メ ラ の 秘 密 鍵 Ｋ C  を 用 い て 暗 号 化 し て 図 ２ （ ｃ ）
に 示 す メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ １ を 作 成 し 、 こ の メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ １ を ヘ ッ ダ 部 に
格 納 し て 図 ２ （ ｄ ） に 示 す フ ァ イ ル フ ォ ー マ ッ ト を 形 成 す る 。
【 手 続 補 正 ９ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ３ ４
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ３ ４ 】
こ の と き 、 画 像 デ ー タ 抽 出 部 ２ ６ か ら 画 像 表 示 部 ４ に 送 ら れ る 画 像 デ ー タ が メ ッ セ ー ジ ダ
イ ジ ェ ス ト 作 成 部 ２ ７ に 入 力 さ れ て メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト Ｍ Ｄ が 作 成 さ れ 、 こ れ が メ
ッ セ ー ジ 認 証 子 作 成 部 ２ ８ に 入 力 さ れ て 、 秘 密 鍵 メ モ リ １ ６ に 記 憶 さ れ て い る カ メ ラ の 秘
密 鍵 Ｋ C  を 使 用 し て 暗 号 化 さ れ て メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ １ ’ が 作 成 さ れ る 。
【 手 続 補 正 １ ０ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ３ ５
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ３ ５ 】
そ し て 、 新 た に 作 成 さ れ た メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ １ ’ と 第 １ の 認 証 子 作 成 手 段 ２ １ で 作
成 さ れ た メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ １ と が 認 証 子 判 定 部 ２ ９ に 入 力 さ れ て 、 両 者 が 一 致 す る
か 否 か を 判 定 し 、 両 者 が 不 一 致 で あ る と き に は 、 画 像 デ ー タ の 改 竄 若 し く は 差 し 替 え が 行
わ れ た も の と 判 断 し て 画 像 デ ー タ 廃 棄 部 ３ ０ で 画 像 デ ー タ が 廃 棄 さ れ る 。 こ の た め 、 改 竄
又 は 差 し 替 え ら れ た 画 像 デ ー タ が フ ァ イ リ ン グ さ れ る こ と を 確 実 に 防 止 す る こ と が で き る
。
【 手 続 補 正 １ １ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ３ ６
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ３ ６ 】
ま た 、 認 証 子 判 定 部 ２ ９ の 判 定 結 果 が 、 第 １ 及 び 第 ２ の 認 証 子 作 成 手 段 ２ １ 及 び ２ ２ で 作
成 し た メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ １ 及 び Ｍ Ａ Ｃ １ ’ が 一 致 す る と き に は 、 改 竄 又 は 差 し 替 え
が な い 正 常 な 画 像 デ ー タ で あ る と 判 断 し て 、 第 ２ の 認 証 子 作 成 手 段 ２ ２ で 作 成 さ れ た フ ァ
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イ ル フ ォ ー マ ッ ト が ゲ ー ト 部 ３ １ を 介 し て 第 ３ の 認 証 子 作 成 手 段 ２ ３ に 入 力 さ れ る 。
【 手 続 補 正 １ ２ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ３ ８
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ３ ８ 】
そ し て 、 作 成 さ れ た メ ッ セ ー ジ 認 証 子 Ｍ Ａ Ｃ ２ が フ ァ イ ル フ ォ ー マ ッ ト の ヘ ッ ダ 部 に 更 新
格 納 さ れ て 最 終 的 な フ ァ イ ル フ ォ ー マ ッ ト が 作 成 さ れ 、 こ れ が フ ァ イ リ ン グ 管 理 部 ３ ６ で
画 像 フ ァ イ ル と し て 記 憶 媒 体 制 御 部 ３ ７ で 記 憶 媒 体 ３ ８ に 格 納 し 、 こ の 記 憶 媒 体 ３ ８ を 改
竄 検 査 装 置 ５ ０ に セ ッ ト す る か 又 は 通 信 制 御 部 ３ ９ で 通 信 回 線 ４ ０ を 介 し て 改 竄 検 査 装 置
５ ０ に 送 信 す る 。
【 手 続 補 正 １ ３ 】
【 補 正 対 象 書 類 名 】 図 面
【 補 正 対 象 項 目 名 】 図 １
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
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【 図 １ 】
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