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(57) L information confidentielle ¢tant composce de
signes appartenant a une premiere série (3), on definit
une seconde serie de signes (4), on atfiche la premiere et
la seconde scries de signes selon une position relative
aleatoire, et on utilise cette mise en correspondance pour
saisir I information confidentielle de sorte quun tiers qui
observe les opécrations de saisie ne peut pas déterminer
I"information confidentielle. L ‘invention concerne aussi
le terminal associ€ a ce procede.
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(57) The confidential information being comprised of
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signs belonging to a first series (3), a second series of
signs (4) 1s defined, and the first and second series of
signs are displayed according to a random relative
position. This arrangement 1s used for 1nputting
confidential information so that a third person observing
the input operations cannot identify the confidential
information. The mvention also relates to the terminal

assoclated with said method.
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signs belonging to a first series (3), a second series of signs
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displayed according to a random relative position. This
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1
Procedé de saisie d'une information confidentielie et terminal associe.

La présente invention concerne un procedeé de saisie, par un terminal, d'une
information confidentielle fournie par un utilisateur, cette nformation
comprenant plusieurs signes appartenant a une premiere serie de signes.

Il est connu que les moyens de paiement electroniques utilisant une carte
associee a un terminal se géneralisent, qu'il s'agisse de distributeurs de billets
ou de moyens de paiement dans les magasins.

Pour identifier le porteur d'une carte ou un opeéerateur, il est souvent demande a
ce dernier d'introduire une information confidentielle, couramment appelée
code, au moyen dun clavier associe au terminal. Les conditions dans
lesquelles le code doit étre introduit au moyen du clavier ne permettent
generalement pas de masquer le clavier de facon satisfaisante de sorte que
celui-ci peut étre observe par un tiers pendant la saisie de l'information
confidentielle. Une personne mal intentionnee peut donc ensuite utiliser cette
iInformation a des fins frauduleuses.

Certains systemes comportent des claviers dont les signes sont disposés selon
des positions qui varient d'un clavier a un autre de sorte que pour un tiers qui
ne connait pas la disposition des signes sur un clavier en cours d'utilisation, il
nest pas possible de deviner linformation confidentielle en observant
simplement la position des touches qui sont frappees par l'utilisateur. Ceci a
toutefois pour inconvenient de compliquer sensiblement la réalisation du
clavier et engendre des erreurs d'introduction de l'information confidentielle
lorsque des utilisateurs, habitués a une certaine disposition des signes, ne
prétent pas attention au fait que le clavier consideré ne comporte pas la
disposition habituelle. En outre, un fraudeur experimenté peut analyser |3
repartition des signes sur un clavier precis avant ou apres la saisie de
l'information confidentielle par l'utilisateur et mémoriser la position des touches
frappées pour en déduire finalement l'information confidentielle.

Un but de |la présente invention est de proposer un procedé de protection d'une
information confidentielle comprenant plusieurs signes appartenant a une
premiére série de signes lors de l'opération de saisie de cette information
méme lorsque cette operation peut étre observée par un tiers.

En vue de la realisation de ce but, le procede selon l'invention consiste a
définir une seconde serie de signes,; a afficher, sur des moyens d'affichaqge, les
premiére et seconde series de signes de facon que chaque signe de la
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premiere soit dispose en regard d'un signe de la seconde, et a utiliser des
signes de la seconde serie de signes en regard desquels se trouvent les
signes de la premiere série de signes composant ladite information

confidentielle pour la désignation par |'utilisateur de cette information
confidentielle.

Ainsi, l'utilisateur ne désigne pas directement les signes composant
linformation confidentielle mais des signes - ceux de la seconde série - aui
sont correles a ceux-ci selon un lieu de corrélation qui n'apparait pas
explicitement sur les moyens d'affichage. En conséquence, la seule
observation des moyens d'affichage par un tiers ne permet pas a celui-ci d'en
deduire les signes confidentiels saisis.

Selon une premiére variante du procédé selon I'invention. on utilise un clavier
distinct des moyens d'affichage et comportant plusieurs touches, on identifie
chacune des touches du clavier en lui affectant un signe appartenant a la
seconde serie de signes, on affiche, sur des moyens d'affichage, les premiére
et seconde series de signes selon une distribution mutuelle aléatoire connue
du terminal; et on réalise la désignation des signes de la premiére série
composant ladite information confidentielle en actionnant chaque touche du
clavier dont le signe correspond au signe de la seconde série situé en regard

de l'un des signes, appartenant a la premiére série, constituant de ladite
information confidentielle.

Ainsi, lorsqu'un utilisateur saisit une information confidentielle, les touches du
clavier qu'il frappe ne comportent pas les signes de son code mais des signes
correspondants selon une correspondance qui est donnée a l'utilisateur par
l'affichage simultane des deux séries de signes. Etant donné que cette
correspondance varie pour chaque saisie de l'information confidentielle en
fonction du positionnement relatif des séries de signes, la seule connaissance
des touches frappees sur le clavier lors d'une saisie est sans utilité pour un
fraudeur.

Selon une version avantageuse de cet aspect de l'invention, au moins l'une
des series de signes disparait dés qu'une touche est frappée. Ainsi, il n'est pas
possible pour un fraudeur de regarder d'abord la touche qui est frappée puis
de prendre connaissance du signe correspondant de la premiére série en
observant les séries affichées.

A l'aide des versions precedemment décrites, |'utilisateur peut désormais saisir
une information confidentielle sans divulguer le moindre renseignement a un
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tiers n'observant que le clavier ou que l'ecran. 1

Selon une seconde variante du procede seion l'invention, une solution au
probleme d'un tiers observant a la fois I'écran et le clavier est apportéee; pour
ce faire, on définit secretement, parmi les signes de la seconde série, au moins
un signe de réference connu du terminal et de l'utilisateur, puis on fait afficher,
en regard des signes de la seconde série de signes, des signes de la premiere

série de fagcon qu'a chaque fois, I'un des signes composant iadite information
confidentielle soit dispose en regard dudit signe de reférence.

Selon une version avantageuse de cet aspect de linvention, on affiche
'ensemble des signes de la premiere série dans un ordre quelconque pendant
toute l'operation de saisie, on provoque le décalage de cet ensemble par
rapport a celui des signes de la seconde séerie afin de disposer au meins un
signe composant ladite information confidentielle devant ledit signe de
reference et on valide la saisie lorsque l'utilisateur envoie un ordre de

validation au terminal indiquant qu'il a placé ce signe confidentiel en regard du
signe de reference. '

Selon encore une autre version de l'invention dans lequel le terminal comprend
un clavier a plusieurs touches, on identifie chacune des touches dudit clavier
en lui affectant un signe appartenant a la premiere série de signes et on
affiche, pour chaque touche actionnee, le signe de la premiere série affecté a
cette touche en regard d'un signe de la seconde série, le terminal étant agencé
pour effectuer une comparaison entre le signe de la premiere série ainsi placé

par ['utilisateur devant le signe de reference et au moins un des signes de
I'information confidentielle.

L'invention concerne aussi un terminal comprenant des moyens d'affichage et
des moyens pour saisir une information confidentielle fournie par un utilisateur,
ladite information comprenant plusieurs signes appartenant a une premiéere
série de signes, ledit terminal etant agence pour afficher, sur des moyens
d'affichage, ladite premiere et une seconde series de signes de facon que
chaque signe de la premiere série soit dispose en regard d'un signe de la
seconde série et comportant, d'une part, des moyens d'utilisation des signes
de la seconde série situés en regard des signes constituant l'information
confidentielle pour permettre a l'utilisateur de désigner les signes de la
premiére série qui composent ladite information confidentielle et d'autre part,
des moyens de validation des saisies.

D'autres caracteristiques et avantages de l'invention apparaitront a la lecture
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de la description qui suit de différentes versions de l'invention en relation avec
les figures ci-jointes parmi lesquelles

- la figure 1 illustre de fagon schématique une partie d'un terminal mettant en
oeuvre une premiere variante du procédé selon l'invention,

- la figure 2 est une représentation schématique de I'écran d'affichage dans

une etape posterieure a la figure 1, en relation avec une variante de réalisation
du procede selon l'invention,

- la figure 3 est une illustration schématique de I'écran d'un terminal en relation
avec une autre version du procédé selon l'invention,

- la figure 4 est une illustration de I'écran du terminal postérieurement a la
figure 3, en relation avec la version du procédé de la figure 3.

- la figure 5 est une autre illustration du procédé selon la figure 3, comportant
une seconde serie de signes constituée de fiéches, et

- la figure 6 illustre de fagon schématique une partie d'un terminal mettant en
oeuvre une seconde variante du procédeé selon l'invention.

En reference a la figure 1, une premiére variante de réalisation du procede
selon l'invention est destinée a permettre la protection d'une information
confidentielle, par exemple le code d'une carte bancaire, lors de sa saisie sur
un clavier d'un terminal. Sur la figure 1 on a représenté seulement le clavier du
terminal généralement désigne en 1, et l'écran d'affichage du terminal
géneralement désigné en 2. De fagon connue en soi. linformation
confidentielle est composee de signes appartenant a une série de signes, par
exemple des chiffres dans I'exemple illustré. Dans la suite de la description, on
supposera que l'information confidentielle est composée de quatre signes et
que dans les exemples illustrés, ces quatre signes sont les chiffres 4723.

Selon cette variante de l'invention, on représente sur les touches 5 du clavier 1
du terminal, une seconde serie de signes et on affiche sur le terminal d'une
part la premiere serie de signes qui est ici disposée selon une ligne 3 sur
'ecran d'affichage, et d'autre part la seconde série de signes qui est ici
disposee selon une ligne 4 sur I'écran d'affichage au-dessus de la ligne 3 de la
premiere serie de signes, la premiére et la seconde séries de signes étant
affichees selon une position relative aléatoire c'est-a-dire que |la
correspondance entre les signes de la premiére série et les signes de la
seconde serie peut varier chaque fois gqu'une carte est introduite dans le
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terminal. Ainsi, les touches qui doivent étre frappées sur le clavier varient a
chaque nouvel affichage des deux séries de signes de sorte qu'un tiers qui
observe seulement les touches frappees par l'utilisateur ne pourra pas
réutiliser I'information obtenue lors d'une saisie ultérieure.

Selon une premiére version de l'invention, on suppose que la premiere et la
seconde série de signes restent affichées avec la méme position relative
pendént que l'utilisateur saisit les differents signes sur le clavier. Dans le cas
envisagé, l'utilisateur va donc frapper successivement sur le clavier les
touches comportant @ puis ©, puisd, et enfin v. Pour faciliter la saisie de
l'information confidentielle par l'utilisateur, I'ecran d'affichage 2 comporte de
préférence de fagon habituelle une ligne 6 de reperes indiquant le nombre de
sighes déja saisis et permettant ainsi a |'utilisateur de savoir a quelle position
de l'information confidentielle il se trouve. Dans I'exemple illustré les signes de

la ligne 6 sont au départ des points qui sont progressivement remplaces par
des étoiles chaque fois que l'utilisateur saisit un signe.

On remarquera que dans cette version du procede de l'invention un
fraudeur qui observe seulement le clavier ne peut en aucune fagon
appréhender l'information confidentielle puisqu'il ne connait pas  la

correspondance entre les signes frappes sur le clavier et les chiffres qui

composent le code. Toutefois, s'il a en plus la possibilité de voir l'ecran, |l
pourra mémoriser la correspondance entre les deux séries de signes, ou plus
simplement regarder cette correspondance chaque fois qu'il verra I'utilisateur
frapper une des touches du clavier. En effet, la lecture de la correspondance
implique une tension relativement soutenue de l'utilisateur qui a tendance a
vérifier qu'il ne se trompe pas de signes de la seconde serie et agit donc plus
lentement que d'habitude. Dans ce cas, il sera donc possible pour un fraudeur
qui aura vu l'utilisateur frapper la touche @ de regarder ensuite I'écran et de

constater que @ correspond au chiffre 4, et d'effectuer ainsi successivement le
décodage des signes frappés par I'utilisateur. |

Pour eviter une telle manoeuvre du fraudeur, on préevoit de preference,
selon une autre version de l'invention, de changer la position relative de la
premiere et de la seconde série de signes apres la saisie de chaque signe de
l'information confidentielle. Ainsi, méme lorsqu'un tiers a la possibilité
d'observer non seulement le clavier mais egalement |'affichage des séries de
signes, la frequence de changement tres importante de la correspondance
entre les signes de la premiere séerie et de la seconde série augmente la
difficulté de memoriser cette correspondance simultanement a la position de la

Palinis awe® 4TFa VY -~y
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touche frappée par I'utilisateur. On a illustre sur la figure 2 I'affichage qui est vu
par l'utilisateur sur I'écran des qu'il a frappé la touche® . Selon la version
illustree, la seconde série de signes est restée dans la méme position mais la
premiére série de signes est affichée selon une nouvelle disposition des
chiffres tandis que dans la ligne de reperes 6 le premier point a été remplacé
par une étoile. Selon cette version de l'invention, aprés avoir commencé
comme précédemment par frapper la touche @, I'utilisateur va donc cette fois
frapper la touche a qui correspond au deuxieme chiffre, 7, de son code. On
remarquera qu'il n'est donc pas possible pour un fraudeur qui a attendu de voir
la touche frappéee par l'utilisateur de determiner le signe correspondant de la
premiére série. En effet, le fraudeur qui a attendu de voir |'utilisateur frapper la
touche © et qui regarde alors I'écran d'affichage lira que le chiffre
correspondant a @ est le chiffre 3 et fera donc une erreur dans l'appréciation du
premier chiffre de l'information confidentielle. Pour pouvoir obtenir l'information
confidentielle, le fraudeur devra donc mémoriser successivement les
correspondances entre la premiere et la seconde série de signes avant que
I'utilisateur ne frappe un signe, ce qui réduit considérablement le risque d'avoir

un fraudeur capable de mémoriser l'ensemble des signes de l'information
confidentielle.

Dans l'exemple illustré sur les figures 1 et 2, les deux séries de signes
sont affichées sur I'écran mais seuls les signes de la premiére série ont une
position variable. On remarquera qu'il. est bien entendu possible de faire varier
egalement la position des signes de la seconde série ou encore de faire varier

la position des signes de la seconde série tout en maintenant fixe la position
des signes de la premiéere seérie.

Les figures 3 a 5 illustrent une autre version du procédé selon
l'invention. Dans cette version, les signes de la seconde série sont cette fois
disposes en dessous des signes de la premiéere série et sont disposés de facon
fixe sur le boitier du terminal en dessous de l|'écran d'affichage. Cette
disposition ne caractérise pas cette version du procédé de l'invention et I'on
pourrait adopter pour les signes la méme disposition que sur les figures 1 et 2.
Ce qui caractérise cette version du procédé de l'invention est le fait que la
seconde série de signes comporte cette fois un nombre de signes distincts
inferieur a la premiére série de signes de sorte que pour avoir une
correspondance entre chacun des signes de la premiere série de signes et les
signes de la seconde série de signes, il est nécessaire d'affecter un méme
signe de la seconde série a plusieurs signes de la premiére série. Dans
I'exemple illustré sur les figures 3 et 4, la premiére série de signes comporte
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comme precédemment dix chiffres, de zéro a neuf, et la seconde série de
signes comporte cette fois cing signes distincts seulement qui sont ©,0, &, ¢

@ . Afin qu'un signe de la seconde série corresponde a chaque signe de la
premiere serie, certains signes de la seconde série sont représentés avec une
‘accolade pour montrer les signes de la premiére série auxquels ils sont
affectes. Ainsi le © est affecté a deux chiffres ainsi que le @ et le v tandis que
le & est affecté a trois chiffres et le & est affecté a un seul chiffre.

Lors de l'introduction d'une carte, les signes de la premiére série sont
affiches de fagon aléatoire pour qu'a chaque signe de la premiére série
corresponde un signe de la seconde série. On remarquera a ce propos que la
position des signes de la premiére série peut étre totalement aléatoire, c'est-a-
dire que les signes de la premiére série sont disposés non seulement de facon
aléatoire par rapport aux signes de la seconde série, mais sont également
disposes de fagon aléatoire les uns par rapport aux autres, ou de fagon
pseudo-aléatoire c'est-a-dire que tout en étant disposés de fagon aléatoire par
rapport aux signes de la seconde série, les chiffres de la premiére série sont
disposés de fagon ordonnancée les uns par rapport aux autres. C'est le cas
dans l'exemple illustre sur la figure 3 ou les chiffres sont ordonnés les uns par
rapport aux autres selon une sequence en boucle, la position aléatoire par
rapport aux signes de la seconde série étant déterminée par un décalage

aléatoire de la séquence. En particulier sur la figure 3, le zéro correspond a la
deuxieme case du & de la seconde série.

En supposant que la position des signes de la premiére série reste
constante pendant toute la saisie de l'information confidentielle, un utilisateur
ayant le code 4723 va donc saisir, dans le cas de la figure 3, successivement
les signes®@, O, v et ©. Contrairement a la version qui avait été décrite en
relation avec la figure 1, un fraudeur qui observera simultanément le clavier et
I'ecran ne pourra pas en déduire avec certitude l'information confidentielle
saisie par l'utilisateur. En effet, lorsqu'un fraudeur voit I'utilisateur saisir le
premier signe@, il ne peut savoir si ce signe correspond au chiffre 1 ou au
chiffre 4. De méme, lorsque l'utilisateur saisit le signe £, un observateur ne
peut savoir si ce & correspond au chiffre 0, au chiffre 5 ou au chiffre 7. De
méme, le signe v correspond au chiffre 2 ou au chiffre 8. Seul le signe &
correspond uniquement au chiffre 6. Dans ce cas la méme séquence de signes

de la seconde seérie aurait été saisie par un utilisateur dont le code aurait été
1529 ou 4089.

En supposant qu'un observateur ait réussi a mémoriser Ia
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correspondance complete entre les signes de la premiére et de la seconde
serie, et la succession des touches frappées par I'utilisateur et qu'il veuille
reutiliser cette information lors d'une saisie ultérieure, il se trouvera confronté 3
une nouvelle table de correspondance comme illustré par exemple sur la figure
4. Sur cette figure, un nouveau décalage a été effectué entre la série de
chiffres formant la premiere série de signes et la seconde série de signes. Il se
trouve que le choix entre le 1 et le 4 qui a pu étre relevé par un observateur
lors de la saisie préceédente, se trouve cette fois illustré par un © et un 8
c'est-a-dire qu'il existe une chance sur deux pour le fraudeur de se tromper
dans la saisie du premier signe constituant l'information confidentielle. De
méme, un fraudeur aura de nouveau un doute concernant le second signe 3
saisir puitsque les chiffres 0, 5 et 7 qui correspondaient au signe £ dans |a
figure 3 sont représentés sur la figure 4 par les signes ¢, & ou ©. On
remarque donc que la probabilité pour un observateur de pouvoir ressaisir
exactement l'information confidentielle est extrémement faible. Ce risque est
encore minimise si l'on prévoit comme précédemment de changer la
correspondance entre la premiere série de signes et la seconde série de signe
chaque fois qu'un signe vient d'étre saisi.

La variante de la figure 5 se distingue de celle de la figure 3 en ce que les
pictogrammes élaborés, constitués par les signes de la seconde série, sont
remplaces ici par des signes plus simples, construits a partir d'un seul signe
elementaire, a savoir un triangle isocéle. La seconde série de signes comprend
cing signes, chacun se distinguant par un nombre de triangles particuliers ou
une orientation particuliere de ceux-ci. Ainsi, les chiffres 2 4 4 de la premiére
serie de signes sont tous les trois désignés par le méme signe constitué par
deux triangles 6 juxtaposés et orientés vers la droite de la figure 5. Une
accolade /7 definit cette correspondance. Les chiffres O et 1 sont désignés par
un seul triangle 6 ayant la méme orientation que pour les chiffres 2 & 4. Une
seconde serie de ce type, construite & partir d'un seul signe simple, est
avantageuse en ce que futilisation mémorise immédiatement l'ensemble des
signes utilises. Par ailleurs, les chiffres de la premiére série de signes (par
exemple 2 a 4) designes par le méme signe de la seconde série sont

juxtaposes, de sorte qu'un seul signe (ici, les deux triangles 6) les désignent
simultanement, ce qui facilite encore la tache de I'utilisateur.

La figure 6 illustre une autre variante de réalisation du procédé dans laquelle
on a supposeé que, en plus des chiffres 4723 le code confidentiel de
lutilisateur comprend deux signes de référence secrets 3 et 9 parmi les signes
de la seconde serie, tous ces signes étant connus de |'utilisateur et du t&rminal
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lors de la saisie. Ces signes de référence peuvent étre par exemple fournis a
I'utilisateur, en méme que l'information confidentielle, par I'organisme habilite,
lors de la souscription au service demande.

Dans cette figure 6 les deux séries sont identiques, les signes les composant
étant ici les chiffres de 0 @ 9. Le terminal affiche donc la seconde serie de
signes 61, soit de fagon figée, les signes étant graves sur les moyens
d'affichages, soit de fagon aléatoire. Des cases d'affichages sont prevues afin
d'afficher en regard de ces signes de la seconde série ceux de la premiere qui
vont étre saisis. Dans l'exemple de la figure 6, on a grisé les cases 63
correspondant aux cases placées en regard des signes de référence 3 et 9.
Bien entendu. l'affichage & l'écran étant banalisé, il n'apparait aucune

indication permettant a un fraudeur de déterminer lesquels des signes affiches
sont ceux de réference.

Le clavier 65 associé a ces moyens d'affichage comporte des touches
identifiées par les signes 0 & 9 et permet a I'utilisateur d'entrer ces signes qui
sont alors affichés au fur et @ mesure des saisies dans les cases situees en
regard des signes de la seconde série. L'utilisateur va donc entrer des signes
sans intérét dans toutes les cases autres que celles ici référencees 63. Au
contraire, il entre les deux premiers chiffres, 4 et 7, de son information
confidentielle dans ces cases 63. Cette saisie est compléte lorsque toutes les
cases sont remplies et le terminal propose alors & l'utilisateur d'entrer de
nouveau une série de signes en regard de la série comportant les signes de
référence, afin de saisir de la méme fagon les deux chiffres de son information
confidentielle 2 et 3 restants. Pour un observateur tiers, il est possible au prix
d'un effort de mémorisation supplémentaire de retenir la combinaison totale
saisie, mais il n‘a aucun moyen de déterminer lesquels des signes ont une
importance particuliéere. Dans le cas ou les signes de la seconde serie sont
affichés au départ de fagon aléatoire, saisir cette combinaison ne lui apporte
rien.

On peut aussi prévoir un systéme de défilement de signes de |a premiere serie
sous forme d'une séquence affichée en regard de la seconde serie. Des
moyens de décalage de ces signes sont prevus a cet effet. Par exemple, deux
touches de décalage, respectivement vers la gauche et vers la droite, ou bien

méme une seule touche provoguant le défilement cyclique des signes de la
premiére série, peuvent étre utilisees.

A chaque pression sur une de ces touches, ou apres un laps de temps donne
assez court, la séquence est donc décalée d'une position dans le sens choisi,

Clesanee ..Huy,ugtmth@wm"WMWWW—-W-—Mmm WWWHMMW RPH Lo I PP P e i S i e b s S A0 A WA M HAAHET™ FIQ Sl




WO 95/01616 PCT/FR94/00809

RS “ ‘
%) 10
et ce de facon cyclique, afin qu'il y ait toujours un signe de la premiere serie
placé en regard d'un signe de la seconde. Lorsque le premier signe de

'information confidentielle se situe en regard d'un des signes de reference,

'utilisateur donne un ordre de validation, par exemple a l'aide d'une touche de
validation ou par une commande vocale.

Les signes d'au moins une des deux seéries sont alors affiches selon une
nouvelle séquence aléatoire avant l'entree du signe suivant de l'information
confidentielle. Cela suffit en général a indiquer a l'utilisateur que le signe

précédent a été effectivement saisi par le systeme et que le systeme attend |a
saisie suivante.

Le cycle se repeéete jusqu'a ce que la totalite de l'information confidentielle soit
saisie. A la fin de |'operation, on peut simplement faire afficher un message ou
effacer les séquences de signes, signalant a l'utilisateur que la saisie est

terminée. On peut aussi prévoir l'affichage d'un caractere, par exemple un
signe *, pour chaque signe saisi.

Dans le cas présenté a la figure 6, les signes de l'information confidentielle
sont entrés de facon ordonnée, suivant un arrangement (1..1..n). Afin de
confondre un observateur, cette information peut étre saisie de fagon
désordonnée. Le terminal présente a cette fin un message demandant a
'utilisateur de placer son ou ses signes de rang | regard de son ou ses signes

de référence. De cette facon, |'ordre de saisie est brouillé et change a chaque
nouvelle saisie.

Dans le cas ou l'information confidentielle est composee de chiffres, comme
dans I'exemple de la figure 6, le message du terminal peut de plus demander a
'utilisateur de placer le chiffre résultant d'une fonction de ceux de rang |, j de

son information confidentielle en regard des signes de reference. Bien
entendu, cette fonction est modifiée lors de chaque saisie.

Supposons maintenant que le message comporte :
Case secrete 1 : mettez votre chiffre de code de rang 3, plus 1
Case secrete 2 - mettez votre chiffre de code de rang 1, moins 1.

L'utilisateur doit alors saisir les chiffres 3 (chiffre 2 plus 1) et 3 (chiffre 4 moins
1) dans les cases 63 correspondant aux signes de reféerence. Un fraudeur
éventuel qui prend connaissance du message et qui retient les chiffres saisis
ne sait pas auxquels des chiffres saisis il doit appliquer ces fonctions pour
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11
obtenir I'information confidentielle.

Bien entendu l'invention n'est pas limitée au mode de realisation decrit
et on peut y apporter des variantes de realisation sans sortir du cadre de
'invention. En particulier, bien que les signes de la premiere serie aient éte
illustrés par des chiffres, on peut prévoir des signes quzlcongues, les signes
utilisés pouvant méme étre différents d'une carte a une autre, l'affichage des
signes de la premiére série étant alors fait par le terminal en fonction d'une
codification contenue dans la carte.

On peut également prévoir des signes identiques pour la premiere et la
seconde séries de signes. |l faut dans ce cas que les séries de signes soient
clairement indiquées sur |'écran d'affichage sans quoi le risque d'erreurs de
saisie risque d'étre tres grand.
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REVENDICATIONS

1. Procede de saisie, par un terminal, d'une information confidentielle fournie
par un utilisateur, cette information comprenant plusieurs signes appartenant a
une premiere serie de signes (3), caractérisé en ce qu'il comprend les étapes
suivantes consistant a :

- definir une seconde série de signes (4);

- afficher, sur des moyens d'affichage, les premiére et seconde séries
de signes de telle fagon que chaque signe de la premiére série de

signes soit disposé en regard d'un signe de la seconde série de
signes; et

- utiliser des signes de la seconde série de signes en regard desquels
se trouvent les signes de la premiére série de signes composant
ladite information confidentielle pour la désignation par I'utilisateur
de cette information confidentielle.

2. Procede selon la revendication 1, caractérisé en ce que I'on utilise un clavier

(1) distinct des moyens d'affichage et comprenant plusieurs touches, et en ce
que l'on procede aux étapes suivantes consistant a :

- identifier chacune des touches du clavier en Iui affectant un signe
appartenant a la seconde série de signes (4);

- afficher, sur les moyens d'affichage, les premiére et seconde séries
de signes selon une distribution mutuelle aléatoire. connue du
terminal; et

- la designation des signes de la premiére série composant ladite
iInformation confidentielle se fait en actionnant chaque touche du
clavier (1) dont le signe correspond au signe de la seconde série (4)
situe en regard de l'un des signes de la premiére série (3)
constituant ladite information confidentielle.

3. Procede selon la revendication 2, caractérisé en ce qu'au moins l'une des
series de signes (3, 4) disparait dés qu'une touche du clavier (1) est frappée.

4. Procede selon la revendication 1, caractérisé en ce qu'il comprend les
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etapes suivantes :

- definir secretement, parmi les signes de la seconde série (4), au
moins un signe de reference connu du terminal et de I'utilisateur: et

- afficher, en regard des signes de la seconde série de signes,
respectivement, les signes de la premiere série de telle fagon qu'a

chaque fois l'un des signes confidentiels composant ladite

iInformation confidentielle soit disposé en regard dudit signe de
reféerence.

5. Procede selon la revendication 4, caractérisé en ce que :

- pendant toute l'opération de saisie, I'ensemble des signes de la
premiere serie (3) est affiché dans un ordre quelconque;

- 'ensemble de ces signes (3) est décalé par rapport a ceux de la
seconde serie (4) afin de disposer au moins un signe confidentiel

composant ladite information confidentielle devant ledit signe de
reférence: et

- l'utilisateur envoie un ordre de validation au terminal lorsque ce signe
confidentiel est disposé devant le signe de référence.

6. Procede selon la revendication 4, caractérisé en ce que I'on utilise un clavier
(1) a plusieurs touches, chacune des touches étant identifi€e en lui affectant un
signe appartenant a la premiéere série de signes (3), I'affichage de chacun des
signes de la premiere serie (3) en regard des signes de la seconde série (4)
s'effectuant en actionnant la touche identifiée par ce signe, le terminal étant
agence pour effectuer une comparaison entre le signe de la premiére série

ainsi place par l'utilisateur devant le signe de référence et au moins un des
signes de l'information confidentielle.

/. Procede selon la revendication 6, caractérisé en ce l'information
confidentielle comprend plusieurs signes confidentiels rangés selon un rang
determiné (1...i...n) et, avant l'affichage des signes de la premiére série (3) par
l'utilisateur, le terminal envoie un message a celui-ci lui ordonnant de placer le
signe confidentiel de rang i en regard du signe de référence.

8. Procede selon la revendication 7, caractérisé en ce que les signes de la
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premiére série (3) composant ladite information confidentielle sont des chiffres
et le terminal ordonne a l'utilisateur de placer en regard du signe de référence

le résultat d'une fonction du chiffre de rang i de ladite information
confidentielle.

9. Procédé selon la revendication 1, caractérisé en ce que la seconde série de
signes (4) comporte un nombre de signes distincts inférieur au nombre des
signes de la premiére seérie (3).

10. Procédé selon la revendication 1, caractérisé en ce que les signes de l|a
seconde série (4) sont différents de ceux de la premiére serie (3).

11. Terminal comprenant des moyens d'affichage et des moyens pour saisir
une information confidentielle fournie par un utilisateur, ladite information
comprenant plusieurs signes appartenant a une premiéere serie de signes (3),
ledit terminal étant caractérisé en ce qu'il est agencé pour afficher ladite
premiére et une seconde séries de signes (4) de telle fagon que chaque signe
de la premiére série (3) soit disposé en regard d'un signe de la seconde serie
(4) et il comporte :

- des moyens d'utilisation des signes de la seconde serie (4) pour
permettre & I'utilisateur de désigner les signes de la premiere serie
(3) constituant ladite information confidentielle.

12. Terminal selon la revendication 11 caractérisé en ce qu'il comprend un
clavier (1) distinct des moyens d'affichage et équipé de plusieurs touches (),
chacune des touches du clavier étant identifié¢e au moyen d'un signe
appartenant & ladite seconde série de signes (4) et en ce que I'actionnement
de chaque touche dudit clavier dont le signe correspond au signe de la
seconde série (4) affiché en regard de l'un des signes constituant ladite
information confidentielle, correspond a la saisie de ce signe constituant de
ladite information confidentielle.

13. Terminal selon la revendication 11, caractérise en ce qu'il comporte :

des moyens de mémorisation d'au moins un signe de reférence connu
de l'utilisateur et appartenant a la seconde série de signes (4); et
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des moyens pour permettre a l'utilisateur de faire afficher les signes de

la premiere serie (3) de telle fagcon qu'un des signes constituant
l'information confidentielle soit disposé en regard dudit signe de
réference.

14. Terminal selon la revendication 11, caractérisé en ce que la seconde série

de signes (4) comporte un nombre de signes distincts inférieur au nombre des
signes de la premiere série (3).

15. Terminal selon la revendication 11, caractérisé en ce que les signes de la
seconde serie (4) sont différents de ceux de la premiere série (3).
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