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“DISPOSITIVO ANTI-INTRUSAO PARA CARTAO ELETRONICO”

A presente invengdo se refere ao dominio técnico geral da
prote¢do contra as intrusdes de terminais que compreendem dados
confidenciais.

Ela € notadamente adaptada aos terminais de pagamento que
devem assegurar um certo nivel de seguranga para impedir o acesso ndo
autorizado a um cartdo eletronico do terminal, e mais especialmente aos dados

confidenciais que transitam em uma regifdo desse cartio eletronico.

APRESENTACAO GERAL DO CONTEXTO E DA ARTE ANTERIOR

Ja foram propostas solugcdes para garantir a seguran¢a dos
terminais que compreendem um cartio eletrénico em uma regido do qual
dados confidenciais transitam ou sio estocados na memoria.

Uma primeira solugdo conhecida consiste em proteger o cartdo
eletrébnico do terminal com uma capa metalica. Isso permite aumentar a
dificuldade para um terceiro mal-intencionado de ter acesso ao cartdo
eletrénico do terminal que compreende os dados confidenciais.

No entanto, essa solugdo sé constitui uma prote¢do mecéanica
que uma vez que ela foi retirada, ndo impede um que um terceiro tenha acesso
a regido do cartdo eletronico a proteger.

Dispositivos melhorados de protegdo do cartio eletronico do
terminal que compreendem meios de detec¢do de uma tentativa de intrusdo
foram portanto instalados.

Notadamente, s@o conhecidos dispositivos que permitem
detectar uma tentativa de abertura da capa de protecdo, essa detecg¢do por
meios de tratamento do terminal provocando a ativagdo de fungdes
antifraudes do terminal, como por exemplo a colocagdo fora de servico do
terminal.

O documento EP 1 462 907 descreve um tal dispositivo que

permite detectar uma abertura da capa de proteg¢do do cartio eletronico do
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terminal, e ativar fun¢des antifraudes do terminal.

O dispositivo descrito no documento EP 1 462 907
compreende uma capa feita de plastico ou feita de cerdmica, e uma pista
eletricamente condutora em uma camada da capa.

A pista eletricamente condutora é ligada aos bornes de meios
de tratamento de maneira a fechar um circuito elétrico de detecgio.

Qualquer tentativa de intruso de um terceiro por perfuragio,
corte ou arrancamento da capa induz um seccionamento da pista eletricamente
condutora.

O seccionamento da pista eletricamente condutora provoca a
abertura do circuito elétrico de detecgao.

Essa abertura € detectada pelos meios de tratamento que
ativam as fung¢des antifraude do terminal.

Um inconveniente desse tipo de dispositivo é que ele custa
caro e é delicado de executar.

Um objetivo da presente inven¢do € propor um dispositivo
melhorado de prote¢do contra as intrusdes de terminais que compreendem

dados confidenciais.

APRESENTACAO DA INVENCAQO

Para isso € previsto um dispositivo anti-intrusdo para cartdo
eletronico que compreende:

- um circuito flexivel que compreende uma pista eletricamente
condutora em forma de trelica ligada a meios de tratamento do cartdo
eletronico,

- uma guia de sustentagdo do circuito flexivel que permite
manter o circuito flexivel na posigao,

- uma capa de protegdo que cobre o conjunto constituido pela
guia e pelo circuito flexivel,

o dispositivo anti-intrusdo sendo destinado a ser disposto em
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uma regido do cartio eletrénico a proteger.

Aspectos preferidos, mas nfo limitativos do dispositivo anti-
intrus@o de acordo com a invengdo sdo os seguintes, sozinhos ou em
combinac¢io:

- a capa compreende meios que permitem liberar o dispositivo
anti-intrusdo do cartdo eletrénico em resposta a uma alteragdo de meios de
fixag8o do dispositivo na regifo do cartio eletrdnico a proteger,

- 0s meios que permitem liberar o dispositivo anti-intrusio
compreendem abas elasticas com retorno de forma no desatarraxamento.

- a guia compreende um quadro,

- a regido a proteger compreende um conector de cartio com
chip, a guia compreendendo meios de protegdo de pinos do conector nos quais
dados confidenciais sdo acessiveis,

- os meios de protecdo dos pinos compreehdem uma aba
retangular que se estende na dire¢do do centro do quadro,

- o circuito flexivel compreende pelo menos uma lingiieta,

- a guia compreende meios de reten¢do do circuito flexivel,

- a guia compreende meios de arrancamento do circuito
flexivel em resposta a uma tragdo sobre esse ultimo.

- os meios de retengdo e de arrancamento do circuito flexivel
compreende um contato retangular que compreende, em sua face em frente ao
centro do quadro, uma espiga que opera junto com uma borda de uma fresta
adjacente da lingiieta do circuito flexivel,

- o circuito flexivel compreende pelo menos duas pistas de
conexdo eletricamente condutoras, € o cartdo eletrénico compreende pelo
menos uma ponte eletricamente condutora, a ponte sendo disposta no cartdo
eletrénico de maneira a entrar em contato com as duas pistas de conexio
quando o dispositivo anti-intrusdo é disposto na regido do cartio eletronico a

proteger,
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- 0 cartdo eletrénico compreende por outro lado uma pista
secundaria eletricamente condutora ligada na massa e disposta em torno da

ponte.
APRESENTACAO DAS FIGURAS

Outras caracteristicas, objetivos e vantagens da presente
invengdo se destacardo ainda da descri¢do que se segue, descri¢cdo essa que é
puramente ilustrativa e ndo limitativa e deve ser lida em referéncia aos
desenhos anexos nos quais:

- a figura 1 ilustra uma vista em perspectiva explodida do
dispositivo anti-intrusdo de acordo com a inveng3o,

- as figuras 2 e 7 ilustram uma vista em perspectiva do
dispositivo anti-intrusdo uma vez que esse ultimo estd montado,

- a figura 3 é uma vista em perspectiva de uma guia do
dispositivo anti-intruséo,

- a figura 4 é uma vista de cima de um circuito flexivel do
dispositivo anti-intrusio,

- a figura 5 € uma vista em perspectiva do circuito flexivel,

- a figura 6 € uma representagdo esquematica de porg¢do do
circuito flexivel e do cartio eletrénico a proteger,

- a figura 8 € uma vista em perspectiva de uma por¢do do
dispositivo anti-intruso.
DESCRICAO DA INVENCAO

Em referéncia a figura 1, foi ilustrada uma vista em

perspectiva explodida do dispositivo anti-intrusdo de acordo com a invencéo.
Esse dispositivo anti-intrusdo € destinado a ser disposto em
uma regido a proteger de um cartdo eletrénico.
No modo de realizagéo ilustrado na figura 1, o dispositivo anti-
intrusdo permite a prote¢do de um conector 1 de cartdo com chip disposto em

um cartdo eletrénico (ndo representado) e no qual um utilizador insere seu
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cartdo com chip por exemplo para efetuar uma operagio de pagamento.

Por ocasifo da inser¢do do cartdo com chip no conector, dados
confidenciais do cartdo com chip sfo lidos por meios de leitura do conector 1.
Esses dados confidenciais sdo em seguida enviados para pinos de
entrada/saida 10 do conector 1 ligados a meios de codificagdo (ndo
representados).

Os meios de codificagdo permitem codificar os dados
confidenciais lidos pelos meios de leitura do conector 1. Esses dados, uma vez
que eles foram codificados sdo transferidos para outros meios do cartdo
eletrénico.

Assim, ao nivel do conector 1, e mais especialmente ao nivel
dos pinos de entrada/saida 10 do conector 1, os dados confidenciais ndo sdo
codificados e sdo portanto acessiveis por um terceiro mal-intencionado que
tivesse colocado espides ao nivel desses pinos de entrada/saida 10.

O dispositivo anti-intrusdo descrito abaixo permite proteger o
acesso ao conector 1 e notadamente aos pinos de entrada/saida 10.

Como ilustrado na figura 1, o dispositivo anti-intrusdo
compreende um circuito flexivel 2, uma guia 3, uma capa 4 e uma junta
elastica 5.

A guia 3 € destinada a receber o conector 1 do cartdo com chip
a proteger.

O circuito flexivel 2 € destinado a recobrir a guia 3.

A capa 4 ¢é destinada a vir cobrir o circuito flexivel 2.

A junta elastica 5 € destinada a ser disposta entre a guia 3 € o
circuito flexivel 2.

O dispositivo anti-intrusdo assim montado, tal como ilustrado
na figura 2 é em seguida fixado no cartdo eletrénico gragas a meios de
fixacdo.

Os meios de fixagdo compreendem parafusos de fixagdo ou



10

15

20

25

6

qualquer outro meio conhecido que permite a colocagdo em contato do
dispositivo anti-intrusdo no cartdo eletronico (caixa exterior do produto final
por exemplo, etc.).

O conector 1:

O conector 1 tem uma forma paralelepipédica retangulo.

O conector 1 compreende uma fenda longitudinal 11 em uma
12 de suas bordas longitudinais.

O conector 1 compreende dois rasgos 13, 14 em suas bordas
longitudinais.

O rasgo 13 do conector disposto no lado da fenda longitudinal
11 compreende os pinos 10 a proteger nos quais dados confidenciais do cartdo
com chip sdo acessiveis de maneira decodificada.

A guia 3:

A guia 3 serve como suporte para o circuito flexivel 2: o
circuito flexivel 2 é disposto em torno da guia 3. A guia 3 permite manter o
circuito flexivel 2 em posigéo. |

A guia 3 compreende meios de retengdo e de arrancamento do
circuito flexivel 2.

A guia 3 compreende também meios que permitem assegurar
uma pressdo de contato do dispositivo anti-intrusdo sobre o cartdo eletronico,
e a manuteng¢do desse tltimo em posigao.

A guia 3 compreende além disso meios de centragem do
dispositivo anti-intrusdo sobre o cartéo eletronico.

A guia 3 compreende por outro lado meios de guia da junta
elastica 5.

A guia 3 compreende também meios de protecdo dos pinos 10
do conector 1 a proteger.

Como ilustrado na figura 3, a guia plastica 3 compreende um

quadro 30 que se estende em um plano.
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Por razdes de clareza, na seqiiéncia esse plano serda definido
como um plano horizontal. Também por razdes de clareza, na seqiiéncia serdo
definidas as faces das bordas do quadro 30 destinadas a vir em frente ao
cartdo eletronico como as faces inferiores das bordas do quadro 30.

A guia 3 é por exemplo feita de plastico para facilitar sua
fabricacdo por moldagem.

A guia 3 compreende uma fenda longitudinal 27 em uma das
bordas longitudinais do quadro 30.

A borda do quadro 30 que compreende uma fenda longitudinal
37 compreende também uma aba retangular 38 que se estende na dire¢do do
centro do quadro 30, paralelamente a face inferior da borda do quadro 30 € no
prolongamento dessa ultima. A aba retangular 38 € destinada a vir cobrir o
rasgo 13 do conector 1 que compreende os pinos 10 a proteger. Os meios de
prote¢do dos pinos do conector 1 compreendem a aba retangular 38.

O quadro 30 compreende uma canelura 31 nas faces inferiores
das trés bordas do quadro 30 que ndo sdo a borda que compreende a fenda
longitudinal 37. A canelura 31 é destinada a receber a junta elastica 5. Os
meios de guia da junta eldstica compreendem a canelura 31.

A guia 3 compreende também contatos 32 nas faces inferiores
que compreendem a canelura 31. Os contatos 32 sdo salientes na dire¢do do
centro do quadro 30. Cada contato 32 tem uma forma retangular, e
compreende, em sua face em frente ao centro do quadro 30, uma espiga 33.
Essas espigas permitem rasgar uma pista eletricamente condutora 21 do
circuito flexivel 2 em caso de tragdo sobre esse ultimo. Cada espiga €
destinada a entrar em contato com uma borda 27 de uma fresta adjacente a
uma lingiieta 25 como sera explicado na seqiiéncia. Os meios de retencio e de
arrancamento do circuito flexivel 2 compreendem as espigas 33.

A guia 3 compreende pelo menos um ressalto 34 disposto em

pelo menos um contato 32. No modo de realiza¢@o ilustrado na figura 3, a
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guia 3 compreende dois ressaltos 34. Cada ressalto 34 é destinado a vir se
ajustar em um encaixe correspondente (ndo representado) previsto no cartdo
eletronico. Os ressaltos 34 e encaixes permitem facilitar a colocagfo no lugar
e a centragem do dispositivo anti-intrusio no cartdo eletronico. Os meios de
centragem do dispositivo anti-intrusdo no cartio eletronico compreendem os
ressaltos 34.

Os contatos 32 e os ressaltos 34 compreendem cada um deles
um furo rosqueado destinado a receber o passo de parafuso de um parafuso de
fixacdo para permitir a fixagdo da guia 3 no cartdo eletrénico. Os meios que
permitem assegurar uma pressdo de contato e a manuten¢do na posi¢do do
dispositivo anti-intrusdo no cartdo eletronico compreendem os furos
rosqueados e os parafusos de fixacao.

A guia 3 compreende na parede interior do quadro 30 orelhas
35 que se estendem perpendicularmente ao plano horizontal e paralelamente a
parede interior do quadro 30. As orelhas 35 s@o dispostas nas trés bordas do
quadro 30 diferentes daquela que compreende a fenda longitudinal 37. Cada
orelha 35 ¢é situada entre dois contatos 32. As orelhas 35 n#o sdo salientes do
quadro 30: elas param ao nivel das faces inferiores da bordas do quadro 30.

A guia 3 compreende além disso uma fenda 36 entre cada
orelha 35 e a parede interior do quadro 30. A fenda 36 € destinada a receber a
borda do circuito flexivel 2 e permite facilitar a colocagdo no lugar e a
manuten¢do em posi¢do do circuito flexivel 2. Os meios de retencdo do
circuito flexivel compreendem também as orelhas 35.

Os comprimentos das bordas longitudinais e transversais do
quadro 30 sdo previstos suficientes para permitir a recep¢do do conector 1 no
interior do quadro 30.

O circuito flexivel 2:

O circuito flexivel 2 compreende uma folha flexivel 20 na qual

é disposta a pista eletricamente condutora 21. A pista eletricamente condutora
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A folha 20 compreende lingiietas 25 dispostas de maneira a
entrar em contato com a parede interior do quadro 30, entre duas orelhas 35,
quando o dispositivo anti-intrusio esta montado.

Cada lingiieta 25 compreende uma fresta 26 disposta de modo
a se encontrar perpendicularmente a um contato 32 da guia 3 quando o
dispositivo anti-intrusdo esta montado.

A borda adjacente a linguieta 25 é destinada a entrar em
contato com a espiga 33 do contato 32 situado perpendicular a fresta 26.

No modo de realizagdo ilustrado na figura 4, a pista
eletricamente condutora 21 tem uma forma de treli¢a. Entende-se, no ambito
da presente invencgdo por “trelica”, um motivo em ameia tal como ilustrado na
figura 4, ou em espiral.

A pista eletricamente condutora 21 € ligada aos bornes de
meios de tratamento (ndo representados) do cartdo eletrénico tal como um
microprocessador. A pista eletricamente condutora 21 forma uma linha de
seguranga ligada aos meios de tratamento 34.

Os meios de tratamento 34 sdo adaptados para determinar se
seus bornes estdo conectados eletricamente, por exemplo medindo para isso a
resisténcia da pista eletricamente condutora 21.

Quando um individuo tenta ter acesso ao conector 1 retirando
para isso o dispositivo anti-intrusdo, a pista eletricamente condutora 21 ndo
estd mais em contato com os bornes dos meios de tratamento do cartdo
eletrénico.

Os meios de tratamento detectam uma modificacdo da
resisténcia da pista eletricamente condutora 21, indicando que uma tentativa
de abertura do dispositivo ocorre, e excutam fung¢des anti-fraudes, como por
exemplo a colocagdo fora de servigo do cartdo eletronico.

A pista eletricamente condutora 21 percorre cada lingiieta 25.
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Isso permite assegurar um seccionamento da pista eletricamente condutora 21
em conseqiiéncia do rasgamento do circuito flexivel 2 pelas espigas 33 em
caso de trag@o sobre o circuito flexivel e.

A pista eletricamente condutora 21 é composta por pedagos de
pista distintos que sdo ligados Poe intermédio de pontes 60 dispostas no
cartdo eletrénico.

Cada pedago da pista eletricamente condutora € ligado a duas
pistas de conexdo 23 dispostas em uma face da folha 20. Essas pistas de
conexdes 23 estdo situadas em uma zona 24 destinada a vir em frente ao
cartdo eletronico.

De fato, o circuito flexivel 2 é destinado a ser disposto em
torno da guia 3. Assim, uma zona 24 de uma das faces da folha 20 flexivel
estd em contato com o cartdo eletrénico uma vez que o dispositivo anti-
intrusdo esta montado. Essa zona 24 est4 ilustrada na figura 5.

O leitor tera compreendido que as pistas de conexdo 23 e a
pista eletricamente condutora 21 se estendem em planos diferentes.

Como ilustrado na figura 6, dois pedagos de pista adjacentes
estdo ligados por intermédio de um aponte respectiva 60 situada no cartdo
eletronico e destinada a entrar em contato com as pistas de conexdo 23 dos
dois pedagos de pista adjacentes quando o dispositivo anti-intrusio esta
montado.

O fato de que a pista eletricamente condutora 21 seja
constituida por pedagos de pista distintas fechados por pontes 60
eletricamente condutoras quando o dispositivo anti-intrusio estd montado
permite detectar qualquer tentativa de intrusdo por retirada do dispositivo
anti-intrusdo ou por levantamento de um lado do dispositivo anti-intrus3o.

Cada ponte 60 € protegida por uma pista secunddria 61 situada
no cartdo eletronico e ligada na massa.

A pista secundéria 61 é disposta em torno da ponte 60. Isso
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permite detectar um curto-circuito em caso de tentativa de intrusdo por
inser¢do de um objeto metalico entre o dispositivo anti-intrusdo e o cartdo
eletrénico a fim de manter um contato entre as pistas de conexfo de dois
pedacgos de pista adjacentes.

Devido a seu enrolamento em torno da guia 3, o circuito
flexivel 2 forma uma parede de prote¢do do conector 1.

A utilizacdo de um circuito flexivel 2 permite uma grande
escolha de tecnologia de fabricagdo para se adaptar ao grau de seguranga
desejado assim como ao custo aceitdvel para a fungdo de protegdo do
dispositivo anti-intrusdo.

Por exemplo, em um modo de realizagdo, o circuito flexivel 2
é realizado em tinta prata com uma pista eletricamente condutora 21 de se¢do
igual a 0.5 milimetros, e uma distincia entre duas por¢des adjacentes da pista
eletricamente condutora 21 de 0.5 milimetros.

Em um outro modo de realizagdo, o circuito flexivel 2 €
realizado em poliéster cobre com uma pista eletricamente condutora 21 de
secdo igual a 0.2 milimetros e uma distancia entre duas por¢des adjacentes da
pista eletricamente condutora 21 igual a 0.2 milimetros.

Em um outro modo de realizagdo, o circuito flexivel €
realizado em Capton, o que permite a fabricacdo de uma pista eletricamente
condutora 21 de secdo da ordem do décimo de milimetro e uma distancia
entre duas porgdes adjacentes da pista eletricamente condutora 21 da ordem
do décimo de milimetro.

A capa 4:

A capa esta notadamente ilustrada nas figuras 7 ¢ 8. A capa 4 €
destinada a cobrir o conjunto constituido pela guia 3, pelo circuito flexivel 2 e
pelo conector 1.

De preferéncia, o circuito flexivel 2 € aplicado contra a capa 4.

Desse modo, ¢ dificil deteriorar a capa 4 sem deteriorar o circuito flexivel 2, e
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mais especialmente a pista eletricamente condutora 21.

A capa 4 tem uma forma de paralelepipedo retingulo. Ela
compreende uma primeira placa 40 que se estende paralelamente ao plano
horizontal e quatro placas 41 dispostas perpendicularmente a primeira placa
40 de maneira a formar um paralelepipedo retangulo.

A capa 4 é de preferéncia constituida por uma matéria dura,
como metal a fim de aumentar a dificuldade de intrusdo, notadamente por
perfuragéo.

O fato de que a capa 4 seja constituida por uma matéria dura
permite assegurar que, por ocasido de uma tentativa de intrusdo por
perfuracdo, a broca danifica o circuito flexivel 2 contiguo a capa 4.

De fato, é dificil por ocasido de uma perfuracdo de uma
superficie dura, parar imediatamente depois dessa ultima.

A capa compreende meios que permitem liberar o dispositivo
anti-intrusdo do cartio eletronico em resposta a um desatarraxamento dos
parafusos de fixagdo. Isso permite detectar uma tentativa de desatarraxamento
do dispositivo anti-intrusao.

De fato, uma vez que ele estda montado, o dispositivo anti-
intrusdo é fixado no cartio eletrénico com o auxilio de parafusos de fixagéo.
Por ocasido dessa fixagdo, as pistas de conexdo dos pedagos de pista da pista
vém em contato com as pontes respectivas dispostas no cartdo eletronico. No
mesmo tempo, a pista de conexdo € ligada aos bornes dos meios de tratamento
de maneira a permitir a detec¢do de uma abertura do circuito fechado formado
pelos meios de tratamento e pela pista eletronica.

O terminal é em seguida ativado por operadores habilitados.

Por ocasido de um desatarraxamento de um parafuso de
fixacdo, os meios que permitem liberar o dispositivo anti-intrusdo tendem a
deslocar o dispositivo anti-intrusdo relativamente ao cartio eletrénico.

Os meios que permitem liberar o dispositivo anti-intrusdo
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compreendem pelo menos uma aba elastica 42 com retorno de forma no
desatarraxamento. No modo de realizagdo ilustrado nas figuras 7 e 8, os meios
que permitem liberar o dispositivo anti-intruso compreendem trés abas
dispostas nas bordas laterais e uma borda longitudinal da capa. Por outro lado,
nesse modo de realizagdo, as abas tém uma forma retangular.

As abas elasticas 42 sdo destinadas a vir em frente aos contatos
32 da guia 3 quando o dispositivo anti-intrusdo esta montado.

Cada aba elastica 42 compreende uma abertura transpassante
43 destinada a vir em frente ao furo rosqueado do contato 32 correspondente.

A junta eléstica 5:

A junta elastica 5 permite assegurar o contato das pistas de
conexdo 23 do circuito flexivel 2 no cartio eletrénico: quando se aperta os
parafusos de fixagdo, a guia 3 vem comprimir a junta eldstica 5 que ela
propria aplica uma pressdo sobre o circuito flexivel 2, assegurando assim um
bom contato entre as pistas de conexdo e as pontes 60 do cartdo eletronico.

As propriedades elasticas da junta elastica sdo também
utilizadas como meio mola que permitem liberar o dispositivo anti-intrusdo do
cartdo eletrénico no desatarraxamento.

A junta elastica 5 permite evitar a utilizagdo de interconectores
verticais, por exemplo de tipo zebra.

A junta elastica 5 ¢ constituida por uma pluralidade de pedagos
de junta destinados a ser dispostos na canelura 31 da guia 3.

Em um modo de realizagdo, a junta elastica 5 é substituida por
laminas plasticas flexiveis fabricadas na mesma pega que a guia 3.

O dispositivo anti-intrusio:

O dispositivo anti-intrusdo permite proteger um conector de
cartio com chip disposto no cartdo eletronico contra terceiros mal-
intencionados.

O dispositivo anti-intrusdo apresenta a vantagem de:
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Permitir a detec¢do de qualquer tentativa de intrusdo para
arrombar/soldar os pinos do conector com o auxilio de um fio,

- permitir a detec¢do de qualquer tentativa de intrusdo para
suprimir a eficicia da pista eletricamente condutora em forma de treliga por
criagdo de um curto-circuito entre a entrada e a saida da pista eletricamente
condutora,

- permitir a prote¢do dos parafusos de fixagao,

- apresentar uma boa relagdo entre o nivel de prote¢do obtido e
o custo de fabricagdo do dispositivo anti-intrusédo,

- permitir evitar a utiliza¢@o de interconectores verticais,

- permitir uma manutengdo facil para as pessoas habilitadas a
efetuar operagdes sobre o cartdo eletronico.

O leitor apreciara que numerosas modificagdes no dispositivo
anti-intrusdo podem ser trazidas sem sair materialmente do ensino desse
documento. Por exemplo, a pista eletricamente condutora pode compreender
dois ou mais de dois pedagos de pista. O numero de pontes no cartdo
eletronico variara em fung¢do do nimero de pedagos de pista que compdem a
pista eletricamente condutora 21.

REFERENCIAS

1 conector,

10 pino do conector,

11 fenda longitudinal do conector,
12 borda longitudinal do conector,
13, 14 rasgo,

2 circuito flexivel,

20 folha,

21 pista eletricamente condutora,
22 pista secundaria,

23 pista de conexéo,
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24 zona,
25 lingiieta,
26 fresta,

27 borda da fresta adjacente a lingiieta,

3 guia,

30 quadro,

31 canelura,

32 contato,

33 espiga,

34 ressalto,

35 orelha,

36 fenda,

37 fenda longitudinal,
38 aba retangular,
4 capa,

40, 41 placa,

42 aba elastica,
43 abertura,

5 junta elastica,
60 ponte,

61 pista secundaria.
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REIVINDICACOES

1. Dispositivo anti-intrusdo para cartdo eletronico que

compreende:

- um circuito flexivel (2) que compreende uma pista
eletricamente condutora (21) em forma de trelica ligada a meios de tratamento
do cartdo eletrénico,

- uma guia (3) de sustentacdo do circuito flexivel (2) que
permite manter o circuito flexivel (2) na posigdo,

- uma capa (4) de protecdo que cobre o conjunto constituido
pela guia (3) e pelo circuito flexivel (2),

o dispositivo anti-intrusdo sendo destinado a ser disposto em

uma regido do cartdo eletronico a proteger, caracterizado pelo fato de que a
capa (4) compreende meios que permitem liberar o dispositivo anti-intrusdo
do cartdo eletrénico em resposta a um desatarraxamento de parafusos de
fixagdo do dispositivo.

2. Dispositivo de acordo com a reivindicagdo precedente,

caracterizado pelo fato de que os meios que permitem liberar o dispositivo

anti-intrusdo compreendem abas elasticas (42) com retorno de forma no
desatarraxamento.
3. Dispositivo de acordo com uma das reivindicagles

precedentes, caracterizado pelo fato de que a guia (3) compreende um quadro

(30).

4. Dispositivo de acordo com uma das reivindicagdes

precedentes, caracterizado pelo fato de que a regido a proteger compreende

um conector (1) de cartdo com chip, a guia (3) compreendendo meios de
prote¢do (38) de pinos (10) do conector (1) nos quais dados confidenciais sdo
acessiveis.

5. Dispositivo de acordo com as duas reivindicagdes

precedentes, caracterizado pelo fato de que os meios de prote¢do (38) dos
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2

pinos (10) compreendem uma aba retangular que se estende na dire¢do do
centro do quadro (30).
6. Dispositivo de acordo com uma das reivindicagdes

precedentes, caracterizado pelo fato de que o circuito flexivel (2) compreende

pelo menos uma lingiieta (25).
7. Dispositivo de acordo com uma das reivindicagdes

precedentes, caracterizado pelo fato de que a guia (3) compreende meios de

retengdo (33, 35) do circuito flexivel (2).
8. Dispositivo de acordo com uma das reivindicagdes

precedentes, caracterizado pelo fato de que a guia (3) compreende meios de

arrancamento (32, 33) do circuito flexivel (2) em resposta a uma tragdo sobre
esse ultimo.
9. Dispositivo de acordo com uma das duas reivindicagdes

precedentes, caracterizado pelo fato de que os meios de retengdo e de

arrancamento do circuito flexivel compreende um contato (32) retangular que
compreende, em sua face em frente ao centro do quadro (30), uma espiga (33)
que opera junto com uma borda de uma fresta (26) adjacente da lingiieta (25)
do circuito flexivel (2).

10. Dispositivo de acordo com uma das reivindicagdes

precedentes, caracterizado pelo fato de que o circuito flexivel (2) compreende

pelo menos duas pistas de conexdo eletricamente condutoras (23), e o cartdo
eletronico compreende pelo menos uma ponte eletricamente condutora (60), a
ponte (60) sendo disposta no cartdo eletronico de maneira a entrar em contato
com as duas pistas de conexdo (23) quando o dispositivo anti-intrusdo ¢é
disposto na regido do cartdo eletrénico a proteger.

11. Dispositivo de acordo com a reivindicagdo precedente,

caracterizado pelo fato de que o cartfo eletronico compreende por outro lado

uma pista secundaria eletricamente condutora (22) ligada na massa e disposta

em torno da ponte (60).
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RESUMO
“DISPOSITIVO ANTI-INTRUSAO PARA CARTAO ELETRONICO”

A invengdo se refere a um dispositivo anti-intrusdo para cartdo
eletronico que compreende um circuito flexivel (2) que compreende uma pista
eletricamente condutora (21) em forma de trelica ligada a meios de tratamento
do cartio eletronico, uma guia (3) em torno da qual o circuito flexivel (2) é
disposto em torno e que permite manter o circuito flexivel (2) na posi¢do, €
uma capa (4) de protecdo disposta em torno do conjunto constituido pela guia
(3) e pelo circuito flexivel (2), o dispositivo anti-intrusio sendo destinado a

ser disposto em uma regido do cartdo eletrénico a proteger.
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