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(57) Abstract: The invention relates to a mobile data memory (1) comprising a data memory module (2) and a holding and/or car -
rying device (3), wherein the data memory module (2) has a non-volatile, re-writable semiconductor memory (4) and an access
controller (5) with a communications module (7), wherein furthermore the communications module (7) is connected to a commu-
nications interface (8). The holding and/or carrying device (3) has a contact detection unit (16); the data memory module (2) fur-
thermore has an allocation monitoring module (6) which is designed to evaluate the contact detection unit (16) and which is
connected to the semiconductor memory (4) and/or to the access controller (5). The invention further relates to a method for per-
son-based saving of information in a mobile data memory, wherein a remote communications station can access information saved
in the data memory via a communications interface, and wherein a loss of the allocation of the mobile data memory to a person is
detected. The data memory is deleted as soon as it is removed from the holding and/or carrying device.
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Verbffentlicht: —  vor Ablauf der fiir Anderungen der Anspriiche geltenden
—  mit internationalem Recherchenbericht (Artikel 21 Absatz Frist; Veroffentlichung wird wiederholt, falls Anderun-
3) gen eingehen (Regel 48 Absatz 2 Buchstabe h)

Die Erfindung betrifft einen mobilen Datenspeicher (1), umfassend ein Datenspeichermodul (2) und eine Halte- bzw. Tragvorrich-
tung (3), wobei das Datenspeichermodul (2) einen nicht- fliichtigen, wiederbeschreibbaren Halbleiterspeicher (4) und eine Zu-
gritfssteuerung (5) mit einem Kommunikationsmodul (7) aufweist, wobei ferner das Kommunikationsmodul (7) mit einer Kom-
munikationsschnittstelle (8) verbunden ist. Die Halte- bzw. Tragvorrichtung (3) weist eine Kontakterfassungseinrichtung (16) auf,
das Datenspeichermodul (2) weist ferner ein Zuordnungsiiberwachungsmodul (6) auf, das zur Auswertung der Kontakterfassungs-
einrichtung (16) ausgebildet ist und das mit dem Halbleiterspeicher (4) und/oder mit der Zugriffssteuerung (5) verbunden ist. Die
Erfindung betrifft ferner ein Verfahren zur personenbezogenen Hinterlegung von Information auf einem mobilen Datenspeicher,
wobei von einer Kommunikationsgegenstelle iiber eine Kommunikationsschnittstelle auf am Datenspeicher hinterlegte Informati-
on zugegriffen werden kann und wobei ein Verlust der Zuordnung des Mobilen Datenspeichers zu einer Person erfasst wird. Der
Datenspeicher wird geldscht, sobald von der Halte-bzw-Trageieinrichtung entfernt wird.
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MOBILER DATENSPEICHER MIT AUTOMATISCHER LOSCHFUNKTION

Die Erfindung betrifft einen mobilen Datenspeicher umfassend ein Datenspeichermodul und
eine Halte- bzw. Tragvorrichtung, wobei das Datenspeichermodul einen nicht-fliichtigen,
wiederbeschreibbaren Halbleiterspeicher und eine Zugriffssteuerung mit einem Kommunika-
tionsmodul aufweist, wobei ferner das Kommunikationsmodul mit einer Kommunikations-

schnittstelle verbunden ist.

Aus dem Stand der Technik ist eine Mehrzahl mobiler Datenspeicher bekannt, die zumeist als
nicht fliichtige Halbleiterspeicher ausgebildet sind und durch eine kompakte Anordnung in
einem Gehéuse leicht transportabel ausgebildet sind. Beispielsweise sind so genannte USB-
Sticks bekannt, bei der ein nicht fliichtiger Halbleiterspeicher in einem Gehéuse angeordnet
ist und {iber eine serielle Kommunikationsschnittstelle mit einer Datenverarbeitungseinrich-
tung verbunden werden kann. Derartige Datenspeicher werden zumeist von einer Person mit-
gefiihrt, bspw. in dem sie in eine Aufnahmevorrichtimg eines Kleidungsstiicks angeordnet
sind. Durch diese Art des Mitfiihrens besteht jedoch die Gefahr, dass der Datenspeicher unab-
sichtlich verloren wird bzw. in missbrauchlicher Absicht dem Eigentiimer entwendet wird. In
diesem Fall kann nun ein Dritter ungehindert auf die hinterlegten Daten zugreifen und dieser

in missbrauchlicher Absicht verwenden.

Daher wurden mobile Datenspeicher entwickelt, die derart am Kdrper getragen werden, dass
ein unbeabsichtigtes Verlegen bzw. eine mutwillige Entfernung nicht méglich ist, da dies vom

Trager des mobilen Datenspeichers erkannt werden wiirde.

Beispielsweise zeigt die DE 198 24 643 A1 einen personlichen Datenring, der in der Form
eines Fingerrings ausgebildet ist und eine Mehrzahl unabhéngiger Datenspeicherplétze bereit-
stellt. Dieser Ring funktioniert auf der Basis der Transponder-Technologie und kann daher
beriihrungslos beschrieben bzw. gelesen werden. Die Dateniibertragung zum Beschreiben
bzw. Auslesen erfolgt dabei mittels des Prinzips der gekoppelten Magnetkreise, also in dem
eine Spule des Datenrings in das Magnetfeld eines Lesegerits gebracht wird. Durch das dem
Fachmann bekannte Induktionsprinzip wird elektrische Energie an dem ringférmigen Daten-

speicher iibertragen und durch entsprechende Ansteuerung bzw. Variation des Magnetfeldes,
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kommt es aufgrund des Transponderprinzips zu einer entsprechenden Riickmeldung an das

Lesegerit, die als Dateniibertragung ausgewertet werden kann.

Ein RFID-Merkmal zur Identifikation eines Benutzers zeigt auch die US 2004/0256452 Al.
Das RFID-Merkmal wird als Armband getragen und ist somit einem Benutzer zugeordnet.
Zur Identifikation des Benutzers legt dieser seine Hand in eine Vorrichtung ein, wobei iiber
eine Auslesevorrichtung das RFID-Merkmal ausgelesen wird. Zusétzlich umfasst die Vorrich-
tung einen Fingerabdruckscanner und eine Erfassungsvorrichtung fuir einen Finger- bzw.
Handgelenkpuls. Die Erfassungsvorrichtung ist dabei bevorzugt als Handgelenkablage mit
Griffstiick ausgebildet, sodass die Hand des Benutzers und somit das RFID-Merkmal vor der
entsprechenden Auslesevorrichtung positioniert wird und gleichzeitig durch Umgreifen des

Griffstiicks der Fingerabdruck sowie der Puls des Benutzers erfasst wird.

Die Schrift US 5,764,888 A zeigt einen elektronischen Mikro-Identifikationsschaltkreis der
insbesondere derart kompakt ausgebildet ist, dass er bspw. im Volumen einer Miinze ange-
ordnet werden kann und somit zur Sicherung eines Informationstransfers bzw. zur Sicherung
von Finanztransaktionen geeignet ist. Das elektronische Modul ist derart gesichert,-dass es nur
der jeweils zugeordnete Benutzer einsetzen bzw. verwenden kann. Der Schaltkreis ist dazu
ausgebildet, ein eindeutiges Identifikationsmerkmal eines Benutzers zu speichern und dieses
bei einem unautorisierten Zugriff zu 16schen. Zur Authentifizierung des Benutzers kann das
Datenmodul iiber eine Drahtverbindung mit einer Auslesevorrichtung verbunden werden, um

so einen verschliisselten Datensatz mit dem hinterlegten Datensatz zu vergleichen.

Die Dokumente zum Stand der Technik zeigen mobile Datenspeicher die an einem Benutzer
angeordnet sind bzw. einem Benutzer eindeutig zugeordnet sind und ferner dazu ausgebildet
sind, Information zu speichern und diese iiber eine Lesevorrichtung auslesbar bereitstellen zu
koénnen. Die Information ist dabei zumeist in einem nicht fliichtigen Speicher hinterlegt und
bleibt insbesondere so lange giiltig, bis sie von der externen Auslesevorrichtung geloscht bzw.
gedndert wird. Des Weiteren zeigt der Stand der Technik eine Ausbildung, bei der vor Zugriff
auf die Speichereinheit bzw. auf die hinterlegte Information, die Zuordnung des mobilen Da-
tenspeichers zu einer Person gepriift wird. Von Nachteil der bekannten Vorrichtung ist insbe-
sondere, dass die Information in den Speichereinheiten vorhanden bleibt, bis in einem nach-

folgenden Zugriffsschritt die Zuordnung zum Benutzer gepriift wird. Insbesondere besteht die
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Gefahr, dass der mobile Datenspeicher in missbrauchlicher Absicht ausgelesen werden kann,
bspw. in dem unter Ausschaltung bzw. Umgehung vorhandener Sicherheitsmechanismen, das
Speichermittel direkt ausgelesen wird. Insbesondere ist es somit moglich, den Datenspeicher
von einer Person zu einer anderen zu {ibertragen und somit die Erfassungsvorrichtung zu ii-

berlisten und missbriauchlicher Weise Zugriff auf die hinterlegten Daten zu bekommen.

Die Aufgabe der Erfindung liegt nun darin, einen mobilen Datenspeicher zu schaffen, der
derart kompakt ausgebildet ist, dass er von einer Person getragen werden kann, ohne dass es
dadurch zu einer Einschrinkung der Bewegungsfreiheit kommt. Insbesondere ist es Aufgabe
der Erfindung den mobilen Datenspeicher derart auszubilden, dass ein Verlust der Zuordnung
des mobilen Datenspeichers zu einer Person erkannt wird und darauf basierend, Sicherungs-

aktionen betreffend die hinterlegte Information getroffen werden kénnen.

Die Aufgabe der Erfindung wird nun dadurch geldst, dass die Halte- bzw. Tragvorrichtung
eine Kontakterfassungseinrichtung aufweist, die von einem Zuordnungsiiberwachungsmodul
des Datenspeichermoduls ausgewertet wird und wobei ferner das Zuordnungsiiberwachungs-

modul mit dem Halbleiterspeicher und/oder mit der Zugriffssteuerung verbunden ist.

Die Halte- bzw. Tragvorrichtung ist bevorzugt derart ausgebildet, dass sie am Benutzer ange-
ordnet werden kann und eine Zuordnung in der Art sicherstellt, dass dadurch die Bewegungs-
freiheit des Benutzers nicht eingeschrankt wird. Insbesondere ist dadurch ferner sichergestelit,
dass es bei den liblichen Bedienhandlungen des Benutzers zu keiner Beschiddigung und insbe-
sondere zu keinem unbeabsichtigten Abstreifen der Halte- bzw. Tragvorrichtung kommt. Die
Kontakterfassungseinrichtung ist ebenfalls derart ausgebildet, dass eine zuverlédssige Erfas-
sung des Kontakts mit der Person gegeben ist, insbesondere dass es durch die iiblichen Be-

dienhandlungen des Benutzers zu keiner unbeabsichtigten Aufthebung der Zuordnung kom-

men kann.

Das Zuordnungsiiberwachungsmodul kann nun periodisch die Anordnung der Trag- bzw.
Haltevorrichtung am Benutzer priifen, wobei das Uberpriifungsintervall derart gewihlt ist,
dass ein Entfernen von einer Person bzw. das Anordnen an einer Person zuverlassig erkannt
wird. Im Hinblick auf einen kompakten Aufbau und eine hohe Einsatzdauer ist es von beson-

derer Bedeutung, wenn das Zuordnungsiiberwachungsmodul, insbesondere jedoch das Daten-
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speichermodul, im Ruhemodus keinen, oder nur einen sehr geringen Energiebedarf aufweist,

da am erfindungsgeméBen mobilen Datenspeicher ggf. nur sehr wenig Volumen fiir die An-

ordnung eines elektrischen Energiespeichers vorhanden ist.

GemaB einer erfindungsgemaflen Ausbildung ist das Zuordnungsiiberwachungsmodul mit
dem Halbleiterspeicher verbunden und ist somit unmittelbar dazu ausgebildet, beim Erkennen
des Verlusts einer Zuordnung des Datenspeichers zu einem Benutzer, direkt auf den Halblei-
terspeicher zugreifen zu konnen, um somit die Information zu 16schen bzw. den Halbleiter-
speicher derart zu beeinflussen, dass die hinterlegte Information unbrauchbar bzw. nicht zu-

greifbar wird.

Es ist jedoch auch méglich, dass das Zuordnungsiiberwachungsmodul mit der Zugriffssteue-
rung verbunden ist, welche wiederum mit dem Halbleiterspeicher verbunden ist, um auch
liber diese Verbindung eine Unbrauchbarmachung der Information im Halbleiterspeicher aus-

16sen bzw. durchfiithren zu kénnen.

Wesentlich ist jedenfalls, dass das Zuordnungsiiberwachungsmodul bei Erkennen eines Zu-
ordnungsverlusts selbsttitig und insbesondere unabhingig von eiﬁer externen Erfassungs-
bzw. Zugriffseinrichtung einen weiteren Zugriff auf die Information im Halbleiterspeicher
verhindern kann bzw. die Information derart unbrauchbar zu machen, dass sie nicht wieder

herstellbar wird.

In einer weiteren Ausbildung ist es moglich, dass das Datenspeichermodul auf der Halte- bzw.
Tragvorrichtung angeordnet bzw. in diese integriert ist. Dadurch lassen sich besonders kom-

pakte Abmessungen des erfindungsgemaflen mobilen Datenspeichers realisieren.

Fiir den erfindungsgeméfen mobilen Datenspeicher ist es von besonderer Bedeutung, wenn
dieser bei der Anordnung auf einer Person nicht augenscheinlich als solcher erkannt wird und
somit die wesentliche Funktion einem potenziellen Angreifer weitestgehend verborgen bleibt.
Beispielsweise kann der Datenspeicher als Zutrittskontrolleinrichtung verwendet werden, wo-
bei es von Bedeutung ist, wenn es fiir einen Dritten nicht erkennbar ist, welche Vorrichtung
einem Benutzer den Zugriff bzw. Zutritt zu einer Einrichtung gestattet. Daher ist eine Ausbil-

dung von ganz besonderem Vorteil, nach der die Trag- bzw. Haltevorrichtung als Gegenstand
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des téglichen Gebrauchs, insbesondere als Schmuckgegenstand, ausgebildet ist. Schmuckge-
genstinde kénnen bspw. Ringe, Armbéander sowie Uhren sein, die von einer Person tiblicher-
weise getragen werden und somit nicht sofort augenfillig in Erscheinung treten. Schmuckge-
genstidnde haben den weiteren Vorteil, dass sie zumeist einen sehr guten Kontakt mit der Per-
son haben und somit auch bei den normalen Bedienhandlungen bzw. Bewegungen einer Per-
son die Gefahr gering ist, dass die Zuordnung zur Person verloren geht und damit erfindungs-
gemaf die Information im mobilen Datenspeicher unbrauchbar gemacht werden wiirde. Im
weitesten Sinn umfassen Schmuckgegenstinde all jené Dinge des téglichen Gebrauchs, die
derart am Korper getragen werden, dass sie einem Dritten nicht als ungewohnlich auffallen

und einen zuverldssigen Kontakt mit der Person sicherstellen.

Beispielsweise hat eine Ausbildung als Fingerring den Vorteil, dass dieser bevorzugt auch in

den Nachtstunden getragen wird und somit die Zuordnung zur Person erhalten bleibt.

Nach einer Weiterbildung kann die Halte- bzw. Tragvorrichtung auch durch eine manschet-
tenartige Vorrichtung gebildet sein. Eine derartige Vorrichtung umfasst bspw. ein Befesti-
gungsband, welches eine durchmesservariable Anordnung am Korper erméglicht. Eine mogli-
che Ausbildung ist bspw. ein Brustgurt, es ist jedoch auch eine Anordnung bspw. am Ober-
arm oder am FulBigelenk moglich. Diese Ausbildung erméglich eine fiir Dritte weitestgehend

unsichtbare Anordnung an einer Person.

Die Erfassung der Zuordnung des mobilen Datenspeichers zu einer Person kann gemal einer
anspruchsgemiflen Weiterbildung bspw. dadurch erfolgen, dass die Kontakterfassungseinrich-
tung einen Schaltkontakt aufweist. Bevorzugt wird dieser Schaltkontakt durch den Kontakt
mit einem Korperteil betétigt. Da die Halte- bzw. Tragvorrichtung bevorzugt an einem Kor-
perteil anliegt und dieser Korperteil somit mit einer bestimmten mechanischen Kraft einen
Druck auf die Halte- bzw. Tragvorrichtung ausiibt, kann diese Krafteinwirkung dazu verwen-
det werden, einen Schaltkontakt zu betétigen. Beispielsweise ist eine Ausbildung als Spring-
kontakt méglich, was den Vorteil hat, dass nach einer erstmaligen Betétigung mit einem er-
hohten Kraftwert, nur eine sehr geringe Kraft erforderlich ist, um den Kontakt in der Betiti-
gungsstellung zu halten. Bei der Anordnung der Halte- bzw. Tragvorrichtung am Korperteil
wird somit der Kontakt betétigt und bleibt somit insbesondere bis zu einem spéteren Entfer-

nen aufrecht.
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Die anspruchsgemil} weitergebildete Kontakterfassungseinrichtung kann jedoch auch dahin-
gehend ausgebildet sein, dass eine Kontaktgabe bei Entfernung des mobilen Datenspeichers
erfolgt. Bei einer Ausbildung als Fingerring muss dieser beim Abnehmen iiber das Fingerge-
lenk gestreift werden, wobei die Anderung des Durchmessers des Fingers zur Betitigung ei-

nes Schaltkontakts geniitzt werden kann.

Eine weitere mogliche Ausbildung zur Erfassung der Zuordnung des mobilen Datenspeichers
zu einer Person ist auch dadurch moéglich, dass die Kontakterfassungseinrichtung eine die-
lektrische Messvorrichtung aufweist, die dazu ausgebildet ist, dielektrische Verschiebungs-
strome zu erfassen. Dabei wird die Kérperoberfliche mit einem elektrischen Feld beauf-
schlagt, wobei es durch die Materialeigenschaften des Korpergewebes, insbesondere der Haut,
zu einem dielektrischen Verschiebungsstrom kommt, welcher das aufgebrachte elektrische
Feld beeinflusst. Diese sehr schwachen dielektrischen Verschiebungsstrome sind fiir die Per-
son vollig ungefahrlich und erlauben eine zuverlassige Feststellung der Zuordnung, insbeson-

dere lassen sich auch kleine Verdnderungen zuverléssig feststellen.

Eine weitere Moglichkeit zur Erfassung der Zuordnung des mobilen Datenspeichers zu einer
Person ist anspruchsgeméaf dadurch gebildet, dass die Kontakterfassungseinrichtung eine op-
tische Transmission bzw. Reflexionseinrichtung aufweist. Eine derartige Einrichtung ist
bspw. dadurch gebildet, dass von einer optischen Strahlungsquelle ein Lichtstrahl auf die
Haut der Person gelenkt wird und von einem Quantendetektor die reflektierte Strahlung bzw.
die durch das Gewebe abgeschwichte Strahlung erfasst wird. Durch Wahl des Frequenzbe-
reichs der elektromagnetischen Strahlung lassen dabei sich unterschiedliche Eindringtiefen
der elektromagnetischen Strahlung ins Gewebe erreichen. Diese Ausbildung hat den besonde-
ren Vorteil, dass ein unmittelbarer Kontakt mit der Hautoberflache nicht erforderlich ist, son-
dern dass auch eine Erfassung aus einem geringen Abstand méglich ist, ohne dadurch die Si-

cherheit der Zuordnung wesentlich einzuschranken.

In einer Weiterbildung konnte die Kontakterfassungseinrichtung ein weiteres optisches Erfas-
sungsmittel umfassen bzw. die anspruchsgemal ausgebildete Messeinrichtung dazu ausgebil-
det sein, einfache biometrische Merkmale erfassen zu kénnen. Beispielsweise kann die Prii-
fung der Zuordnung erfordern, dass auch Vitalzeichen der Person gepriift werden. Mittels

einer optischen Messeinrichtung lasst sich bspw. der Puls einer Person feststellen.
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Eine besonders vorteilhafte Weiterbildung ist dadurch gekennzeichnet, dass die Kontakterfas-
sungseinrichtung durch einen piezoelektrischen Kontaktgeber gebildet ist. Ein derartiger Kon-
taktgeber ist in der Lage bei einer Betitigung, insbesondere bei einer Krafteinwirkung, einen
elektrischen Spannungsimpuls abzugeben. Die Halte- bzw. Tragvorrichtung kann nun derart
ausgebildet sein, dass es beim Entfernen derselben vom Korper der Person genau zu einer
derartigen Krafteinwirkung auf den Kontaktgeber kommt und der entstehende Spannungsim-
puls dazu verwendet werden kann, die Informationen im Halbleiterspeicher zu 16schen. Durch
entsprechende Gestaltung des Kontaktgebers kann der Spannungsimpuls derart gebildet sein,
dass ausreichend elektrische Energie zur Verfiigung steht, um den Halbleiterspeicher direkt zu
16schen bzw. gemal einer weiteren Ausbildung die Zugriffssteuerung mit ausreichend elektri-
scher Energie zu versorgen, damit diese den Halbleiterspeicher 16schen kann, wobei ggf. eine
kurzzeitige Zwischenspeicherung der abgegebenen Energie in einem kapazitiven Energiespei-

cher moglich ist.

Eine weitere besonders vorteilhafte Weiterbildung erhilt man, wenn der Halbleiterspeicher
eine Einrichtung aufweist, die zum selbsttitigen Léschen des Speicherinhalts ausgebildet ist.
Bekannte Halbleiterspeicher sind iiblicherweise derart ausgebildet, dass zum Betrieb, also
zum Schreiben bzw. Lesen von Informationen, elektrische Energie erforderlich ist. Insbeson-
dere ist bekannt, dass beim Zugriff eine entsprechende Adressierung der einzelnen Spei-
chereinheiten erfolgen muss. Von ganz besonderem Vorteil ist es nun, wenn der Halbleiter-
speicher durch interne konstruktive Mallnahmen derart ausgebildet ist, dass ein Loschvorgang
des gesamten Speicherinhalts ohne direkte Speicheradressierung erfolgen kann. Beispielswei-
se kann im Halbleiterspeicher eine fest verdrahtete Zugriffsschaltung angeordnet sein, die
bspw. durch einen Spannungsimpuls an einem ausgezeichneten Steueranschluss eine interne

Kettenreaktion auslost, welche den gesamten Speicherinhalt unwiederbringlich 16scht.

Neben einem vollstindigen Loschen des Speicherinhalts ist es jedoch auch méglich, dass
bspw. ein Inhaltsverzeichnis und/oder eine Zuordnungstabelle im Speicher geloscht wird. Es -
kann aber auch eine Zugriffsschaltung umgesteuert werden, wodurch ein Zugriff auf den

Speicher hardwaretechnisch verhindert wird.

Nach einer Weiterbildung ist der Halbleiterspeicher als elektrisch 16schbarer Schreib-

Lesespeicher ausgebildet was den Vorteil hat, dass ein Anlegen einer elektrischen Spannung
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an einen ausgezeichneten Anschluss des Halbleiterspeichers, die vollstindige Loschung des

Speicherinhalts zur Folge hat.

Zur kontinuierlichen Erfassung der Zuordnung des mobilen Datenspeichers zu einer Person
kann ggf. eine geringe Menge elektrischer Energie erforderlich sein. Daher ist es von beson-
derem Vorteil, wenn das Zuordnungsiiberwachungsmodul einen Speicher fiir elektrische E-
nergie aufweist. Dieser Speicher ist bevorzugt zur Speicherung einer derart ausreichenden
Menge elektrischer Energie ausgebildet, um das Zuordnungsiiberwachungsmodul wéhrend
der zu erwartenden Betriebsdauer mit elektrischer Energie zu versorgen und somit die Uber-
wachung der Zuordnung des mobilen Datenspeichers zu einer Person zu gewihrleisten. Da
die am mobilen Datenspeicher hinterlegte Information zumeist nur fiir eine begrenzte Zeit von
Bedeutung ist, bspw. nur fiir einen Tag, ist nur ein sehr geringer Energiegehalt zur Uberbrii-
ckung dieser Betriebsdauer erforderlich. Da die zu speichernde elektrische Energiemenge
direkt proportional mit dem erforderlichen Volumen ist, der erfindungsgemafe mobile Daten-
speicher jedoch besonders bevorzugt sehr kompakt ausgebildet ist, hat diese Ausbildung den
Vorteil, dass nur das Zuordnungsiiberwachungsmodul mit elektrischer Energie versorgt wird,
die Energieintensive Zugriffssteuerung jedoch unversorgt bleibt. Nur bei Bedarf kann bspw.
vorgesehen sein, dass das Zuordnungsiiberwachuhgsmodul kurzfristig elektrische Energie fur
die Zugriffssteuerung bzw. gemaf einer weiteren Ausbildung fiir den Halbleiterspeicher zur

Verfligung stellt, um eine Loschung des Speicherinhaltes durchfiihren zu konnen.

Als Energiespeicher eignen sich bspw. Kapazitive Speicher, da diese kleinvolumig ausgebil-
det sein konnen und zumeist nur eine sehr geringe Selbstentladung aufweisen. Da der Zugriff
auf die hinterlegten Informationseinheiten zumeist nur sehr kurze Zeit in Anspruch nimmt, hat
diese Ausbildung den weiteren Vorteil, dass ein derartiger Energiespeicher in sehr kurzer Zeit
nachgeladen werden kann, insbesondere in der Zeitspanne des Zugriffs auf die hinterlegte

Information.

Da es fiir den erfindungsgeméaBen mobilen Datenspeicher von wesentlicher Bedeutung ist,
dass der Speicherinhalt zuverléssig geldscht wird, ohne dass dazu speichertechnologisch be-
stimmte Zugriffsverfahren bzw. Methoden eingehalten werden, ist eine Ausbildung von Vor-
teil, nach der Zuordnungsiiberwachungsmodul zur Abgabe eines Spannungsimpulses ausge-

bildet ist. Mittels dieses Spannungsimpulses kann bspw. der Halbleiterspeicher bzw. die
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Zugriffssteuerung kurzfn'stig mit ausreichender elektrischer Energie versorgt werden, um eine
vollstdndige Loschung des Speicherinhalts durchzufiihren. Im Hinblick auf eine sicherheits-
technische relevante Weiterbildung kdnnte der Spannungsimpuls auch dazu verwendet wer-
den, den Halbleiterspeicher unbrauchbar zu machen, bspw. in dem die Speichereinheiten
durch den Spannungsimpuls zerstort werden. Beispielsweise konnte flir den Halbleiterspei-
cher ein einmal beschreibbarer Typ verwendet werden, der von einer Ausgabestelle mit In-
formation beschrieben wird und einer Person libergeben und damit zugeordnet wird. Die In-
formation auf einem derartigen Datenspeicher ist somit unbegrenzt giiltig und gestattet dem
Benutzer somit Zutritt bzw. Zugritf auf gesicherte Einrichtungen bzw. Informationen. Durch
Entfernung des Datenspeichers von der Person wird dieser unbrauchbar gemacht und kann

somit keinesfalls wieder verwendet werden.

Eine Ausbildung des mobilen Datenspeichers, insbesondere damit der Benutzer in seiner Be-
wegungsfreiheit nicht eingeschrinkt ist, wird dadurch gewahrleistet, dass die Kommunikati-
onsschnittstelle zum Aufbau einer drahtlosen Kommunikationsverbindung mit einer Kommu-
nikationsgegenstelle ausgebildet ist. Die drahtlose Kommunikationsverbindung kann nun
bspw. durch ein Nahfeldkommunikationssystem gebildet sein, so dass wenn sich der Benutzer
mit dem mobilen Datenspeicher im Nahbereich der Kommunikationsgegenstelle aufhilt, au-
tomatisch und insbesondere ohne Zutun des Benutzers eine Kommunikationsverbindung her-
gestellt wird. Von besonderer Bedeutung ist es insbesondere, dass ggf. anwesende Dritte die-
sen ablaufenden Vorgang nicht bemerken und somit ein besonderer Schutz der Person und der

am mobilen Datenspeicher hinterlegten Information gegeben ist.

Eine ganz besonders vorteilhafte Weiterbildung erhilt man, wenn die drahtlose Kommunika-
tionsverbindung durch die Oberflache der Haut einer Person gebildet ist. Da der erfindungs-
gemifle mobile Datenspeicher bevorzugt an einem Korperteil angeordnet ist und somit zu-
meist direkten Kontakt mit der Haut der Person hat, ist es von besonderem Vorteil, wenn die
Haut als Kommunikationsverbindung verwendet wird, da keine zusétzliche Einrichtung bzw.
kein zusétzliches Kommunikationsmittel fiir den Zugrift auf die hinterlegte Information er-
forderlich ist: Die Haut als Kommunikationsmittel hat ebenfalls den Vorteil, dass somit bspw.
durch Beriihren eines Gegenstands die Kommunikationsverbindung hergestellt werden kann.
Auch ist von Vorteil, dass es somit zu keiner Abstrahlung kommt und es daher Dritten wei-

testgehend nicht moglich ist, dieses Kommunikationsverbindung abzuhéren. Beispielsweise
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ist es moglich, die Kommunikationsgegenstelle in einem Sitzmobel anzuordnen, wodurch die

Person durch Platznehmen im Sitzmdbel die Kommunikationsverbindung herstellt.

Nach einer Weiterbildung kann die Kommunikationsverbindung durch eine Hochfrequenz-
funkverbindung gebildet sein, bspw. durch eine bekannte Kommunikationstechnologie wie
Blue-Tooth oder ZigBee, wobei dem Fachmann weitere drahtlose Hochfrequenz-
Kommunikationsverbindungen bekannt sind. Insbesondere ldsst sich durch Wahl des Fre-
quenzbereichs und der Strahlungsleistung die Reichweite der Kommunikationsverbindung
definiert festlegen, sodass sichergestellt werden kann, dass nur in einem begrenzten Nahbe-

reich eine Kommunikationsverbindung hergestellt werden kann.

Eine ganz besonders vorteilhafte Weiterbildung erhalt man, wenn die Kommunikations-
schnittstelle zur Ubertragung von Daten und elektrischer Energie ausgebildet ist. Zum be-
stimmungsgemaéfen Betrieb des mobilen Datenspeichers ist zumeist eine elektrische Energie
erforderlich, wobei bevorzugt der Energiebedarf besonders gering ausgebildet ist. Insbesonde-
re ist es nach vorteilhaften Weiterbildungen moglich, dass ein vorhandener Speicher fiir elekt-
rische Energie nachgeladen werden muss, um wihrend der Zeit des energieautarken Betriebs
ausreichend elektrische Energie fiir den Betrieb des mobilen Datenspeichers zur Verfiigung
stellen zu konnen. Die anspruchsgeméfle Weiterbildung hat nun den besonderen Vorteil, dass
iber eine Kommunikationsschnittstelle sowohl ein Datenaustausch mit einer Kommunikati-
onsgegenstelle stattfinden kann und gleichzeitig auch eine Ubertragung elektrischer Energie

zur Versorgung des mobilen Datenspeichers moglich ist.

Gemal einer Weiterbildung weist das Datenspeichermodul einen Speicher fiir elektrische
Energie auf, was insbesondere den Vorteil hat, dass Komponenten des mobilen Datenspei-
chers, beispielsweise die Zugriffssteuerung sowie das Zuordnungsiiberwachungsmodul mit
elektrischer Energie versorgt werden konnen, ohne dass dazu eine Verbindung mit einer ex-
ternen Einrichtung erforderlich ist, insbesondere dass der mobile Datenspeicher nicht im
Nahbereich einer derartigen Einrichtung angeordnet sein muss. Dieser Energiespeicher kann
beispielsweise durch ein galvanisches Element gebildet sein, aufgrund des bevorzugten gerin-
gen Energieverbrauchs des mobilen Datenspeichers, ist jedoch eine Ausbildung méglich, nach
der dieser Energiespeicher durch ein kapazitives Element gebildet ist. Gemal vorteilhafter

Weiterbildungen ist es insbesondere gegebenenfalls erforderlich, dass lediglich das Zuord-
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nungsiiberwachungsmodul mit elektrischer Energie versorgt werden kann, um so einen Ver-
lust der Zuordnung des mobilen Datenspeichers zu einer Person sofort und zuverlissig sicher
stellen zu kdnnen und anschlieBend die Information im Halbleiterspeicher 16schen zu konnen.
Des Weiteren wird die Information am mobilen Datenspeicher nur fiir eine begrenzte Zeit
hinterlegt werden, beispielsweise fiir mehrere Stunden bzw. fiir einige Tage. Daher kann die
bereitzustellende Energie gering gehalten werden, was sich direkt auf das erforderliche Vo-
lumen flr den elektrischen Energiespeicher auswirkt, wodurch sich dieser besonders leicht im

Datenspeichermodul integrieren lésst.

Eine ganz besonders vorteilhafte Weiterbildung erhilt man, wenn die Komponenten des Da-
tenspeichermoduls iberwiegend durch organische Halbleiterbauteile gebildet sind. Organi-
sche Halbleiterbauteile lassen sich insbesondere besonders kostengiinstig und einfach herstel-
len und stellen auch am Ende des Einsatzzeitraums keine Probleme hinsichtlich einer fachge-
rechten Entsorgung dar. Weiters erlauben organische Halbleiter eine besonders rationelle Fer-
tigung, ohne dass dafiir aufwendige bzw. energieintensive Fertigungsschritte erforderlich wi-
ren. Auch haben Komponenten aus organischen Halbleiterbauteilen den Vorteil, dass sie we-
sentlich widerstandsfahiger im Hinblick auf mechanische Verformungen sind und sich somit

ohne Gefahr einer Beschidigung auf der Trag- bzw. Haltevorrichtung anordnen lassen.

Ein weiteres Sicherheitsmerkmal stellt eine Weiterbildung dar, nach der im Datenspeicher-
modul ein personenbezogenes Referenzmerkmal hinterlegt ist. Ein derartiges Merkmal kann
bspw. ein eindeutiger elektronischer Schliissel oder ein biometrisches Referenzmerkmal sein,
wobei jedoch auch weitere Merkmale denkbar sind, die sich in einem Datenspeicher ablegen
lassen. Damit kann der mobile Datenspeicher auch als personliches Identifikationsmerkmal
dienen, da nach einer Authentifikation durch eine entsprechende Autoritét, der Datenspeicher
einer Person zugeordnet wird und diese Zuordnung bis zur Abnahme des Datenspeichers er-
halten bleibt. Bei einer Zutritts- bzw. Zugriffsautorisierung kann die Kommunikationsgegen-
stelle ein aktuelles Referenzmerkmal erfassen und es mit dem hinterlegten Merkmal verglei-

chen und somit die Identitit und Authentizitit der Person prifen.

Fiir sicherheitskritische Anwendungen kann es von Interesse sein, welchen Personen der mo-
bile Datenspeicher bisher zugeordnet war. Daher kann nach einer Weiterbildung im Daten-

speichermodul eine Abfolge personenbezogener Referenzmerkmale hinterlegt sein. Nach ei-
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ner moglichen Ausbildung des mobilen Datenspeichers kann dieser von einer zugeordneten
Person an eine andere (ibergeben werden, die erst nach entsprechender Autorisierung auf die
hinterlegte Information zugreifen kann. Bei jeder Autorisierung wird nun anspruchsgemaf ein
personenbezogenes Referenzmerkmal in einem Ablaufspeicher abgelegt um so eine Nachver-
folgung bspw. im Sinn einer Lesebestétigung zu erreichen. Bevorzugt ist dieser Ablaufspei-
cher von auflen, also von der Kommunikationsgegenstelle, nicht beschreibbar und wird insbe-

sondere auch bei Verlust der Zuordnung nicht geéndert.

Die Aufgabe der Erfindung wird auch durch ein Verfahren zur personenbezogenen Hinterle-
gung von Information auf einem mobilen Datenspeicher geldst, wobei ein Verlust der Zuord-
nung des Mobilen Datenspeichers zu einer Person erfasst wird. Durch die Information iiber

den Verlust der Personenzuordnung, kénnen Maflnahmen initiiert werden, die zur Sicherung

der am Datenspeicher hinterlegten Information dienen.

Eine Weiterbildung, nach der bei Verlust der Zuordnung, die am Datenspeicher hinterlegte
Information selbsttitig geldscht wird hat den besonderen Vorteil, dass die hinterlegte Infor-
mation zuverldssig unbrauchbar gemacht wird, sobald der mobile Datenspeicher nicht mehr
einer Person zuordenbar ist, ohne dass eine externe Gegenstelle diese Unbrauchbarmachung
durchfiihren bzw. auslosen muss. Es ist somit insbesondere nicht méglich den Datenspeicher
von einer Person zu entfernen und durch direkten Zugriff auf das Speichermodul die hinter-

legte Information auslesen zu kénnen.

Gemail} einer Weiterbildung wird bei Verlust der Zuordnung, vor einem Zugriff auf die In-
formation, eine Personenauthentifikation durchgefiihrt. Diese Ausbildung hat den Vorteil dass
die hinterlegte Information nicht sofort unbrauchbar gemacht wird, sondern die Person sich
erneut autorisieren muss, um auf die Information zugreifen zu kénnen. Ebenso kann der Da-
tenspeicher auch an eine andere Person tibergeben werden, die nach erfolgreicher Autorisie-
rung Zugriff auf die Information bekommt. Schligt diese Authentifikation fehl, kénnen be-
reits beschriebene Sicherungsmaflinahmen initiiert werden, um die hinterlegte Information

unbrauchbar zu machen.

Neben einem Unbrauchbar machen der hinterlegten Information kann es von Vorteil sein,

wenn bei Verlust der Zuordnung, der Zugriff auf die hinterlegte Information verhindert wird.
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Somit ist die Information noch am Datenspeicher hinterlegt, ist aber direkt nicht mehr zu-
greitbar. GeméaB anderen Weiterbildungen kann nun eine erneute Autorisierung erforderlich

sein, um wieder auf die Information zugreifen zu kénnen.

Zum besseren Verstiandnis der Erfindung wird diese anhand der nachfolgenden Figuren niher

erldutert.

Es zeigen jeweils in stark schematisch vereinfachter Darstellung:

Fig. 1 den erfindungsgeméfen mobilen Datenspeicher;
Fig. 2 mogliche Ausbildungen des erfindungsgeméaflen mobilen Datenspeichers;
Fig. 3 verschiedene Méglichkeiten, wie der erfindungsgemafle mobile Datenspeicher

ausgelesen werden kann.

Einfiihrend sei festgehalten, dass in den unterschiedlich beschriebenen Ausfihrungsformen
gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen versehen wer-
den, wobei die in der gesamten Beschreibung enthaltenen Offenbarungen sinngemaf} auf glei-
che Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen iibertragen wer-
den kénnen. Auch sind die in der Beschreibung gewihlten Lageangaben, wie z.B. oben, un-
ten, seitlich usw. auf die unmittelbar beschriebene sowie dargestellte Figur bezogen und sind
bei einer Lagednderung sinngemaf} auf die neue Lage zu libertragen. Weiters konnen auch
Einzelmerkmale oder Merkmalskombinationen aus den gezeigten und beschriebenen unter-
schiedlichen Ausfiihrungsbeispielen flir sich eigenstindige, erfinderische oder erfindungsge-

maéfle Losungen darstellen.

Samtliche Angaben zu Wertebereichen in gegenstindlicher Beschreibung sind so zu verste-
hen, dass diese beliebige und alle Teilbereiche daraus mit umfassen, z.B. ist die Angabe 1 bis
10 so zu verstehen, dass sdmtliche Teilbereiche, ausgehend von der unteren Grenze 1 und der
oberen Grenze 10 mitumfasst sind, d.h. simtliche Teilbereich beginnen mit einer unteren
Grenze von 1 oder grofler und enden bei einer oberen Grenze von 10 oder weniger, z.B. 1 bis

1,7, oder 3,2 bis 8,1 oder 5,5 bis 10.
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Fig. 1 zeigt den erfindungsgemifBen mobilen Datenspeicher 1, umfassend ein Datenspeicher-
modul 2, sowie eine Halte- bzw. Tragvorrichtung 3. Das Datenspeichermodul 2 weist einen
nicht fliichtigen, wieder beschreibbaren Halbleiterspeicher 4 auf und ist mit der Zugriffssteue-
rung 5 sowie gegebenenfalls mit dem Zuordnungsiiberwachungsmodul 6 verbunden. Die
Zugriffssteuerung 5 weist ferner ein Kommunikationsmodul 7 auf, welches mit einer Kom-
munikationsschnittstelle 8 verbunden ist, die eine bevorzugt drahtlose Kommunikationsver-
bindung 9 mit einer Kommunikationsgegenstelle 10 aufbaut. Das Datenspeichermodul 2 kann
gegebenenfalls noch einen Speicher 11 fiir elektrische Energie aufweisen, der bevorzugt mit
der Kommunikationsschnittstelle 8 verbunden ist. Uber die Kommunikationsverbindung 9,
die bevorzugt bidirektional ausgebildet ist und insbesondere bevorzugt zur Ubertragung von
Daten und elektrischer Energie ausgebildet ist, wird der elektrische Energiespeicher 11 nach
Auftrennen von Daten und Energielibertragung mit elektrischer Energie versorgt. Insbesonde-
re ist die Kommunikationsschnittstelle 8 bzw. das Kommunikationsmodul 7 dazu ausgebildet,
die tiber die Kommunikationsverbindung 9 iibertragene elektrische Energie geregelt in den
elektrischen Energiespeicher 11 umzuleiten und diesen somit in einer definierten Art und

Weise zu laden.

Nach einer Weiterbildung kann auch das Zuordnungsiiberwachungsmodul 6 einen Speicher
12 fur elektrische Energie aufweisen. Diese Ausbildung hat insbesondere den besonderen
Vorteil, dass das Zuordnungsiiberwachungsmodul 6 kontinuierlich die Zuordnung der Halte-
bzw. Tragvorrichtung 3 zu einer Person iiberwachen kann und bei Verlust dieser Zuordnung,
den Speicherinhalt im Halbleiterspeicher 4 selbsttitig 16schen kann, ohne dass dafiir bei-
spielsweise ein Betrieb der Zugriffssteuerung 5 erforderlich wire. Insbesondere ist ein Lo-
schen des Speicherinhalts somit auch ohne Kommunikationsverbindung 9 mit einer Kommu-
nikationsgegenstelle 10 moglich. Im Gegensatz zum bekannten Stand der Technik ist dies von
ganz besonderem Vorteil, da somit der Speicherinhalt sofort beim Verlust der Zuordnung un-
brauchbar gemacht wird und nicht bis zu einer erneuten Verbindung mit einer Kommunikati-
onsgegenstelle erhalten bleibt, wodurch bis dahin beispielsweise ein missbrauchlicher Zugriff
auf den Speicherinhalt mdglich wére bspw. in dem der Halbleiterspeicher direkt ausgelesen

wird.
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Besonders bevorzugt sind alle Komponenten des mobilen Datenspeichers auf besonders nied-

rigen Energieverbrauch ausgelegt. Insbesondere kann bspw. die Zugriffssteuerung als low-

power Microcontroller ausgebildet sein.

Die Loschung des Speicherinhalts kann nun auf mehrere Arten erfolgen. Bei Verwendung
eines Halbleiterspeichers 4, wie dieser aus mobilen Datenspeichern bekannt ist, konnen die
hinterlegten Informationseinheiten einmal dadurch gel6scht werden, dass beispielsweise das
Inhaltsverzeichnis 13 des Speichers geloscht wird, wodurch der Zusammenhang zu den In-
formationseinheiten 14 verloren geht. Findige Angreifer konnten nun jedoch trotzdem die
Informationseinheiten 14 auslesen und so die eigentlich geldschten Informationen wieder her-
stellen. Daher besteht eine weitere Moglichkeit der Speicherloschung darin, dass sowohl das
Inhaltsverzeichnis 13, als auch die einzelnen Informationseinheiten mit ungiiltigen Daten ii-
berschrieben werden. Diese beiden Vorginge werden bevorzugt von der Zugriffssteuerung 5
durchgefiihrt, die dazu auf den Speicher 4 zugreift und die einzelnen Informationseinheiten
adressiert und gegebenenfalls mit ungiiltiger Information iiberschreibt. Dieser Vorgang beno-
tigt einmal eine bestimmte Zeit und zusétzlich elektrische Energie, um die Zugriffssteuerung
5 sowie den Halbleiterspeicher 4 betreiben zu konnen. In einer besonders vorteilhaften Wei-
terbildung weist nun der Halbleiterspeicher 4 eine so genannte Loschvorrichtung 15 auf, die
baulich derart in den Speicher integriert angeordnet ist, dass diese Vorrichtung direkten und
unmittelbaren Zugriff auf alle Informationseinheiten hat und diese auf einen Schlag, ohne
einzelne Adressierung der Speichereinheiten 16schen kann. Ein Speicherelement eines Halb-
leiterspeichers wird beispielsweise durch einen kleinen Ladungsspeicher gebildet, insbesonde-
re einen so genannten Feld-Effekt-Transistor, der beispielsweise einen zusdtzlichen Anschluss
in der Ladezone angeordnet haben kann, iiber den die Ladung und somit die gespeicherte In-
formation schnell abgeleitet werden kann. Diese Loschvorrichtung 15 kann nun beispielswei-
se derart ausgebildet sein, dass ein Spannungsimpuls an einem entsprechend zugeordneten
Anschluss den Loschvorgang auslost, der ohne weiteres Zutun selbsttitig die Speichereinhei-
ten durchliuft und somit den Halbleiterspeicher 4 16scht. Beispielsweise kann das Zuord-
nungsiiberwachungsmodul elektrische Energie aus dem Energiespeicher 12 dazu verwenden,
diesen Spannungsimpuls zu erzeugen. Wesentlich am erfindungsgeméiflen mobilen Datenspei-
cher ist jedoch, dass der Verlust der Zuordnung des Datenspeichers zu einem Benutzer, auto-
matisch und selbsttitig die hinterlegte Information unbrauchbar macht, sei es durch vollstén-

diges oder teilweises Loschen, oder durch Uberschreiben mit ungiiltigen Daten.
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Da der mobile Datenspeicher bevorzugt derart ausgebildet ist, dass die eigentliche Funktion
einem Dritten verborgen bleibt, wird die Trag- bzw. Haltevorrichtung 3 bevorzugt derart aus-
gebildet sein, dass diese als iiblicher personlicher Gegenstand des tdglichen Gebrauchs in Er-
scheinung tritt. Bevorzugt ist eine Ausbildung als Fingerring bzw. Armreif, Armband oder
Armubhr, da derartige Gegensténde, insbesondere Schmuckgegenstéinde, von einer Person iib-
licherweise getragen werden und somit nicht sonderlich auffallen und ferner zumeist einen
guten Kontakt zur Kérperoberfliche haben. Insbesondere sind bei derartigen Gegenstinden
jedoch Bedienhandlungen erforderlich, um den Gegenstand vom Kdorper zu entfernen. Bei
einer manschettenartigen Tragvorrichtung bspw. einem Armband, muss ein Verschluss geottf-
net werden, um das Armband abnehmen zu kénnen. Ein Ring muss beispielsweise iiber die,
durch ein Fingergelenk gebildete Engstelle gezogen werden. Da die Halte- bzw. Tragvorrich-
tung 3 eine Kontakterfassungseinrichtung 16 aufweist, kann nun diese ausgezeichnete Aktion
dazu verwendet werden, die Kontakterfassungseinrichtung zu aktivieren. Gemal beschriebe-
ner Weiterbildungen kann die Kontakterfassungseinrichtung 16 beispielsweise durch einen
Schaltkontakt, insbesondere einen Springkontakt, gebildet sein, es ist jedoch auch eine Aus-
bildung bspw. als piezoelektrischer Kontaktgeber moglich. Diese Ausbildungen setzen eine
einwirkende Kraft in ein elektrisches Ausgangssignal um, beispielsweise in dem ein Strom-
kreis geschlossen bzw. gedtfnet wird, oder ein Spannungsimpuls abgegeben wird. Weitere
Ausbildungen der Kontakterfassungseinrichtung 16 ermoglichen eine spezifischere Erfassung
des Gewebes, insbesondere der Haut. Fiir eine detaillierte Beschreibung der Vorteile der ein-

zelnen Ausbildungen wird auf die obige Beschreibung verwiesen.

Die Kontakterfassungseinrichtung ist jedoch insbesondere derart ausgebildet, dass eine zuver-
lassige Erfassung der Zuordnung der Halte- bzw. Tragvorrichtung 3 zu einer Person sicher

gestellt ist, ohne dass dadurch die Bewegungsfreiheit des Trégers eingeschrankt wird.

Eine ganz besonders vorteilhafte Weiterbildung erhilt man dadurch, dass die Kommunikati-
onsverbindung 9 durch die Haut der Person gebildet ist. Da der erfindungsgeméfie Datenspei-
cher bevorzugt direkten Kontakt mit der Hautoberfldche hat, ist diese Ausbildung insbesonde-
re dadurch von Vorteil, dass prinzipiell die gesamte Person als Sende- und Empfangseinrich-
tung des mobilen Datenspeichers fungiert. Insbesondere ist es somit der Kommunikationsge-

genstelle 10 moglich, vollig unbemerkt fiir Dritte einen datentechnischen Kontakt mit dem
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mobilen Datenspeicher 1 herstellen zu konnen. Mogliche Ausbildungen dafiir sind in den

nachfolgenden Figuren detaillierter beschrieben.

Das Datenspeichermodul 2 ist bevorzugt an der Halte- bzw. Tragvorrichtung 2 angeordnet
bzw. in dieser integriert, sodass die eigentliche Funktion der Halte- bzw. Tragvorrichtung im
Wesentlichen unverdndert bleibt und dass insbesondere die Halte- bzw. Tragvorrichtung 3

nicht als mobiler Datenspeicher augenscheinlich erkennbar wird.

Fig. 2 zeigt zwei mogliche Ausbildungen des erfindungsgeméflen mobilen Datenspeichers 1.
Beispielsweise kann die Halte- bzw. Tragvorrichtung 3 durch einen Fingerring 17 gebildet
sein, wobei im Material des Rings das Datenspeichermodul 2 sowie die Kommunikations-
schnittstelle 8 und die Kontakterfassungseinrichtung 16 angeordnet sind. Bei der bevorzugten
Ausbildung der Kommunikationsverbindung durch die Haut der Person ist die Kommunikati-
onsschnittstelle 8 derart angeordnet, dass ein zuverldssiger Kontakt mit dem Finger der Per-
son gewdhrleistet ist, ohne den Fingerumfang zu stark einzuschniiren. Andererseits muss der
Durchmesser des Rings derart gewéhlt sein, dass bei Abstreifen des Rings, insbesondere beim
Bewegen iiber ein Fingergelenk, eine ausreichende Kraft auf die Kontakterfassungseinrich-
tung 16 ausgelibt wird, dass ein Kontaktgabeelement anspricht und ein entsprechendes Signal
bereit stellt. Bei einer nicht mechanisch wirkenden Kontakterfassungseinrichtung ist jeden-
falls sicher zu stellen, dass ein Abstreifen zu einem Verlust der Zuordnung fiihrt und insbe-
sondere nicht dadurch manipuliert werden kann, dass der Ring sofort auf einen Finger einer

zweiten Person iibergestreift wird.

Es ist jedoch auch méglich, den erfindungsgeméfien mobilen Datenspeicher 1 manschettenar-
tig, beispielsweise als Armband in der Form einer Armbanduhr 18 auszubilden. Fiir einen
Dritten tritt die augenscheinliche Funktion als Schmuckgegenstand bzw. Zeitmesseinrichtung
in den Vordergrund, das integriert angeordnete Datenspeichermodul 2 mit der Kommunikati-
onsschnittstelle 8 sowie der Kontakterfassungseinrichtung 16 bleibt verborgen. Bei dieser
Ausbildung kann beispielsweise die Kontakterfassungseinrichtung 16 durch den Verschluss

des Armreifs gebildet sein.
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Die Fig. 3a bis 3¢ zeigen verschiedene Mdglichkeiten, wie der erfindungsgeméifle mobile Da-
tenspeicher ausgelesen werden kann, um so beispielsweise den Zutritt zu Einrichtungen zu

sichern.

Fig. 3a zeigt beispielsweise eine Zutrittskontrolle, bei der eine Zutrittssicherungseinrichtung
19 nur von einem autorisierten Benutzer entriegelt werden kann. Der Benutzer trégt bei-
spielsweise den erfindungsgeméiBen mobilen Datenspeicher 1 am Korper, wobei insbesondere
beim Berlihren einer Vorrichtung der Zutrittssicherung, beispielsweise einem Tiirgriff 20, die
Kommunikationsverbindung hergestellt wird und die Kommunikationsgegenstelle 10 auf den
mobilen Datenspeicher 1 zugreifen kann und beispielsweise im Halbleiterspeicher hinterlegte
Zugriffsberechtigungen auslesen kann. Bei Vergleich mit Referenzmerkmalen und erfolgrei-
cher Ubereinstimmung wird die Verriegelung 21 frei gegeben und dem Benutzer der Zutritt
gestattet. Fiir einen zufélligen Beobachter ist es nun nicht erkennbar, aufgrund welchen

Merkmals einem Benutzer der Zutritt gestattet wird.

Fig. 3b zeigt ein dhnliches Zutrittssicherungssystem, bei dem ebenfalls wiederum ein Benut-
zer den mobilen Datenspeicher 1 am Korper angeordnet trigt und eine Erfassungseinrichtung
22 passiert. Von der Erfassungseinrichtung, insbesondere von der Kommunikationsgegenstel-
le 10, wird ein Nahfeld, insbesondere ein elektromagnetisches Nahfeld 23 ausgesendet, wel-
ches von der Kommunikationsschnittstelle des Datenspeichermoduls aufgefangen und ausge-
wertet wird. Da mittels des Nahfelds 23 bevorzugt Daten und elektrische Energie iibertragen
wird, kann somit bei Aufenthalt des mobilen Datenspeichers 1 im Nahfeld 23 ausreichend
elektrischer Energie iibertragen werden, um den mobilen Datenspeicher wihrend des Erfas-
sungsvorgangs mit elektrischer Energie zu versorgen. Die Identifikation bzw. Authentifikati-
on der Person erfolgt dhnlich wie zuvor beschrieben, wobei wiederum nach erfolgreicher I-
dentifikation die Zutrittssicherungseinrichtung 24 entriegelt wird und dem Benutzer Zutritt

gestattet wird.

Fig. 3¢ zeigt eine weitere Ausbildung, bei der der Benutzer den mobilen Datenspeicher 1,
beispielsweise als Brustgurt triagt. Der Benutzer kann nun vor einer gesicherten Datenverar-
beitungseinrichtung 25 Platz nehmen, beispielsweise in einem Sitzmébel 26, wobei in diesem
Sitzmobel die Kommunikationsgegenstelle 10 integriert angeordnet ist. Die Kommunikati-

onsgegenstelle 10 liest die hinterlegten Merkmale aus dem mobilen Datenspeicher aus und



10

15

20

25

30

WO 2010/040160 PCT/AT2009/000386

-19-
nach Vergleich und erfolgreicher Ubereinstimmung wird die Datenverarbeitungseinrichtung

25 fur diesen Benutzer frei gegeben.

Es ist bspw. auch moglich, Uiber die Kommunikationsgegenstelle 10 Informationseinheiten
von der Datenverarbeitungseinrichtung 25 auf den mobilen Datenspeicher 1 zu libertragen,
ohne dass dafiir der Datenspeicher mit der Datenverarbeitungseinrichtung verbunden werden

IMuss.

Eine weitere Steigerung der Sicherung der Daten am mobilen Datenspeicher kann beispiels-
weise dadurch erreicht werden, dass zusitzlich zur Anordnung des mobilen Datenspeichers
auf einem Korperteil, vom mobilen Datenspeicher Vitalzeichen des Tragers erfasst werden.
Somit kann eindeutig sichergestellt werden, dass eine lebende Person mit einem korrekt zuge-

ordneten mobilen Datenspeicher von der Kommunikationsgegenstelle erfasst wurde.

Die Ausfiihrungsbeispiele zeigen mogliche Ausfiihrungsvarianten des mobilen Datenspei-
chers, wobei an dieser Stelle bemerkt sei, dass die Erfindung nicht auf die speziell dargestell-
ten Ausfilhrungsvarianten derselben eingeschrinkt ist, sondern vielmehr auch diverse Kombi-
nationen der einzelnen Ausfithrungsvarianten untereinander mdglich sind und diese Variati-
onsmoglichkeit aufgrund der Lehre zum technischen Handeln durch gegenstindliche Erfin-
dung im Konnen des auf diesem technischen Gebiet tatigen Fachmannes liegt. Es sind also
auch sémtliche denkbaren Ausfiilhrungsvarianten, die durch Kombinationen einzelner Details
der dargestellten und beschriebenen Ausfithrungsvariante méglich sind, vom Schutzumfang

mit umfasst.

Der Ordnung halber sei abschlieBend darauf hingewiesen, dass zum besseren Verstiandnis des
Aufbaus des mobilen Datenspeichers diese bzw. deren Bestandteile teilweise unmafistéblich

und/oder vergroflert und/oder verkleinert dargestellt wurden.

Die den eigensténdigen erfinderischen Losungen zugrundeliegende Aufgabe kann der Be-

schreibung entnommen werden.

Vor allem kdnnen die einzelnen in den Fig. 2 und 3 gezeigten Ausfilhrungen den Gegenstand

von eigensténdigen, erfindungsgemafBen Losungen bilden. Die diesbeziiglichen, erfindungs-
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gemiBen Aufgaben und Losungen sind den Detailbeschreibungen dieser Figuren zu entneh-

mern.
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Patentanspriiche

1. Mobiler Datenspeicher (1), umfassend ein Datenspeichermodul (2) und eine
Halte- bzw. Tragvorrichtung (3), wobei das Datenspeichermodul (2) einen nicht-fliichtigen,
wiederbeschreibbaren Halbleiterspeicher (4) und eine Zugriffssteuerung (5) mit einem Kom-
munikationsmodul (7) aufweist, wobei ferner das Kommunikationsmodul (7) mit einer Kom-
munikationsschnittstelle>(8) verbunden ist, dadurch gekennzeichnet, dass die Halte- bzw.
Tragvorrichtung (3) eine Kontakterfassungseinrichtung (16) aufweist, ferner das Datenspei-
chermodul (2) ein Zuordnungsiiberwachungsmodul (6) aufweist, das zur Auswertung der
Kontakterfassungseinrichtung (16) ausgebildet ist und das mit dem Halbleiterspeicher (4)

und/oder mit der Zugriffssteuerung (5) verbunden ist.

2. Mobiler Datenspeicher nach Anspruch 1, dadurch gekennzeichnet, dass die Hal-
te- bzw. Tragvorrichtung (3) durch einen Gegenstand des tiglichen Gebrauchs, insbesondere

einen Schmuckgegenstand, gebildet ist.

3. Mobiler Datenspeicher nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass

die Halte- bzw. Tragvorrichtung (3) durch eine manschettenartige Vorrichtung gebildet ist.

4. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 3, dadurch gekenn-

zeichnet, dass die Kontakterfassungseinrichtung (16) einen Schaltkontakt aufweist.

5. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 4, dadurch gekenn-
zeichnet, dass die Kontakterfassungseinrichtung (16) eine dielektrische Messvorrichtung auf-

weist.

6. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 5, dadurch gekenn-
zeichnet, dass die Kontakterfassungseinrichtung (16) eine optische Transmissions- und/oder

Reflexionsmesseinrichtung aufweist.

7. Mobiler Datenspeicher nach einem der Ansprﬁche 1 bis 6, dadurch gekenn-
zeichnet, dass die Kontakterfassungseinrichtung (16) durch einen piezoelektrischen Signalge-

ber gebildet ist.
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8. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 7, dadurch gekenn-
zeichnet, dass der Halbleiterspeicher (4) eine Einrichtung (15) aufweist, die zum selbsttétigen

Loschen des Speicherinhalts ausgebildet ist.

9. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 8, dadurch gekenn-
zeichnet, dass der Halbleiterspeicher (4) als elektrisch 16schbarer Schreiblesespeicher ausge-

bildet ist.

10. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 9, dadurch gekenn-
zeichnet, dass das Zuordnungsiiberwachungsmodul (6) einen Speicher (12) fiir elektrische

Energie aufweist.

11. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 10, dadurch gekenn-
zeichnet, dass das Zuordnungsiiberwachungsmodul (6) zur Abgabe eines Spannungsimpulses

ausgebildet ist.

12. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 11, dadurch gekenn-
zeichnet, dass die Kommunikationsschnittstelle (8) zum Aufbau einer drahtlosen Kommuni-

kationsverbindung (9) mit einer Kommunikationsgegenstelle (10')' ausgebildet ist.

13. Mobiler Datenspeicher nach Anspruch 12, dadurch gekennzeichnet, dass die
drahtlose Kommunikationsverbindung (9) durch die Oberflache der Haut einer Person gebil-
det ist.

14. Mobiler Datenspeicher nach Anspruch 12, dadurch gekennzeichnet, dass die

drahtlose Kommunikationsverbindung (9) durch eine Hochfrequenzfunkverbindung gebildet

ist.

15. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 14, dadurch gekenn-
zeichnet, dass die Kommunikationsschnittstelle (8) zur Ubertragung von Daten und elektri-

scher Energie ausgebildet ist.
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16. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 15, dadurch gekenn-

zeichnet, dass das Datenspeichermodul (2) einen Speicher (11) fiir elektrische Energie auf-

weist,

17. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 16, dadurch gekenn-
zeichnet, dass das Datenspeichermodul (11) iiberwiegend durch organische Halbleiterbauteile

gebildet sind.

18. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 17, dadurch gekenn-
zeichnet, dass im Datenspeichermodul ein personenbezogenes Referenzmerkmal hinterlegt

ist.

19. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 18, dadurch gekenn-
zeichnet, dass im Datenspeichermodul eine Abfolge personenbezogener Referenzmerkmale

hinterlegt ist.

20. Verfahren zur personenbezogenen Hinterlegung von Information auf einem mo-
bilen Datenspeicher, insbesondere nach einem der Anspriiche 1 bis 19, wobei von einer
Kommunikationsgegenstelle iiber eine Kommunikationsschnittstelle auf am Datenspeicher
hinterlegte Information zugegriffen werden kann, dadurch gekennzeichnet, dass ein Verlust

der Zuordnung des Mobilen Datenspeichers zu einer Person erfasst wird.

21. Verfahren nach Anspruch 20, dadurch gekennzeichnet, dass bei Verlust der Zu-

ordnung, die am Datenspeicher hinterlegte Information selbsttitig geloscht wird.

22. Verfahren nach Anspruch 20 oder 21, dadurch gekennzeichnet, dass bei Verlust
der Zuordnung, vor einem Zugriff auf die Information, eine Personenauthentifikation durch-

gefuhrt wird.

23. Verfahren nach einem der Anspriiche 20 bis 22, dadurch gekennzeichnet, dass

bei Verlust der Zuordnung, der Zugriff auf die hinterlegte Information verhindert wird.
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