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(57)【特許請求の範囲】
【請求項１】
　認証サーバを試験するための方法であって、
　試験される認証サーバの証明書を監視コンソールにインストールし、前記監視コンソー
ルの証明書を試験される前記認証サーバにインストールするステップであって、前記イン
ストールが、前記監視コンソールと試験される前記認証サーバとの間の信頼関係を築くた
めに使用される、ステップと、
　前記監視コンソールによって、ローミング認証プロトコルに従って、試験される前記認
証サーバの構成の種類に基づいてローミング認証プロトコルのデータを構築し、試験され
る前記認証サーバに送信するステップであって、前記ローミング認証プロトコルのデータ
が、試験される前記認証サーバにインストールされた前記監視コンソールの前記証明書に
基づいて構築される、ステップと、
　前記監視コンソールによって、試験される前記認証サーバによって送信された応答デー
タを捕捉し、前記監視コンソールによって、試験される前記認証サーバのインストールさ
れた前記証明書に従って、比較分析を実行して前記応答データ内のフィールドの情報がロ
ーカルに記憶されたそれぞれの情報と一致するかどうかを判定するステップと、
　前記応答データ内の前記フィールドの情報が前記ローカルに記憶されたそれぞれの情報
と完全に一致する場合、試験される前記認証サーバが試験に成功したことを表示し、そう
でない場合、前記監視コンソールによって、比較分析の情報を表示するステップとを含む
、方法。
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【請求項２】
　前記監視コンソールによって、ローミング認証プロトコルに従って、試験される前記認
証サーバの構成の種類に基づいてローミング認証プロトコルのデータを構築し、試験され
る前記認証サーバに送信する前記ステップが、
　前記監視コンソールによって、試験される前記認証サーバの前記構成の種類に基づいて
ローミング証明書認証要求メッセージを構築するか、または前記監視コンソールによって
、証明書認証要求メッセージを構築し、試験される前記認証サーバに送信するステップで
あって、試験される前記認証サーバの前記構成の種類が、ホーム認証サーバ、アクセス認
証サーバ、およびセンタ認証サーバを含む、ステップを含む請求項1に記載の方法。
【請求項３】
　前記監視コンソールによって、試験される前記認証サーバによって送信された応答デー
タを捕捉し、前記監視コンソールによって、比較分析を実行して前記応答データ内のフィ
ールドの情報がローカルに記憶されたそれぞれの情報と一致するかどうかを判定する前記
ステップが、
　前記監視コンソールによって、試験される前記認証サーバによって送信されたローミン
グ証明書認証応答メッセージを捕捉するか、または前記監視コンソールによって、試験さ
れる前記認証サーバによって送信されたローミング証明書認証要求メッセージを捕捉する
ステップと、
　前記監視コンソールによって、比較分析を実行して前記ローミング証明書認証応答メッ
セージ内のフィールドの情報がローカルに記憶されたそれぞれの情報と一致するかどうか
を判定する、および/または前記監視コンソールによって、比較分析を実行して前記ロー
ミング証明書認証要求メッセージ内のフィールドの情報がローカルに記憶されたそれぞれ
の情報と一致するかどうかを判定するステップとを含む請求項1に記載の方法。
【請求項４】
　試験される前記認証サーバがホーム認証サーバであるように構成される場合、前記監視
コンソールが、ローミング証明書認証要求メッセージを構築し、試験される前記認証サー
バに送信し、
　前記監視コンソールが、試験される前記認証サーバによって送信されたローミング証明
書認証応答メッセージを捕捉し、
　前記監視コンソールが、比較分析を実行して前記ローミング証明書認証応答メッセージ
内のフィールドの情報がローカルに記憶されたそれぞれの情報と一致するかどうかを判定
し、
　すべての前記フィールドの情報が前記ローカルに記憶されたそれぞれの情報と一致する
場合、前記監視コンソールが、試験される前記認証サーバが試験に成功したことを表示し
、そうでない場合、前記監視コンソールが、比較分析の情報を表示する請求項1に記載の
方法。
【請求項５】
　試験される前記認証サーバがアクセス認証サーバであるように構成される場合、前記監
視コンソールが、証明書認証要求メッセージを構築し、試験される前記認証サーバに送信
し、
　前記監視コンソールが、試験される前記認証サーバによって送信されたローミング証明
書認証要求メッセージを捕捉し、
　前記監視コンソールが、比較分析を実行して前記ローミング証明書認証要求メッセージ
が前記ローカルに記憶されたそれぞれの情報と一致するかどうかを判定し、
　すべての前記フィールドの情報が前記ローカルに記憶されたそれぞれの情報と一致する
場合、前記監視コンソールが、ローミング証明書認証応答メッセージを構築し、試験され
る前記認証サーバに送信し、
　前記監視コンソールが、試験される前記認証サーバによって送信された証明書認証応答
メッセージを捕捉し、比較分析を実行して前記証明書認証応答メッセージ内のフィールド
の情報が前記ローカルに記憶されたそれぞれの情報と一致するかどうかを判定し、
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　すべての前記フィールドの情報が前記ローカルに記憶されたそれぞれの情報と完全に一
致する場合、前記監視コンソールが、試験される前記認証サーバが試験に成功したことを
表示し、そうでない場合、前記監視コンソールが、比較分析の情報を表示する請求項1に
記載の方法。
【請求項６】
　試験される前記認証サーバがセンタ認証サーバであるように構成される場合、前記監視
コンソールが、ローミング証明書認証要求メッセージを構築し、試験される前記認証サー
バに送信し、
　前記監視コンソールが、試験される前記認証サーバによって送信されたローミング証明
書認証要求メッセージを捕捉し、
　前記監視コンソールが、比較分析を実行して捕捉されたローミング証明書認証要求メッ
セージ内のフィールドの情報が前記ローカルに記憶されたそれぞれの情報と一致するかど
うかを判定し、
　すべての前記フィールドの情報が前記ローカルに記憶されたそれぞれの情報と一致する
場合、前記監視コンソールが、ローミング証明書認証応答メッセージを構築し、試験され
る前記認証サーバに送信し、
　前記監視コンソールが、試験される前記認証サーバによって送信されたローミング証明
書認証応答メッセージを捕捉し、
　前記監視コンソールが、比較分析を実行して前記捕捉されたローミング証明書認証応答
メッセージ内のフィールドの情報が前記ローカルに記憶されたそれぞれの情報と一致する
かどうかを判定し、
　すべての前記フィールドの情報が前記ローカルに記憶されたそれぞれの情報と完全に一
致する場合、前記監視コンソールが、試験される前記認証サーバが試験に成功したことを
表示し、そうでない場合、前記監視コンソールが、比較分析の情報を表示する請求項1に
記載の方法。
【請求項７】
　認証サーバを試験するためのシステムであって、
　証明書インストールユニットならびに監視および処理ユニットを含む監視コンソールで
あって、前記監視コンソールの証明書が、試験される前記認証サーバにインストールされ
、前記インストールが、前記監視コンソールと試験される前記認証サーバとの間の信頼関
係を築くために使用される、監視コンソールを含み、
　　前記証明書インストールユニットが、試験される認証サーバの証明書をインストール
するように構成され、
　　前記監視および処理ユニットが、ローミング認証プロトコルに従って、試験される前
記認証サーバの構成の種類に基づいてローミング認証プロトコルのデータを構築し、試験
される前記認証サーバに送信し、ここで、前記ローミング認証プロトコルのデータは、試
験される前記認証サーバにインストールされた前記監視コンソールの前記証明書に基づい
て構築され、試験される前記認証サーバによって送信された応答データを捕捉し、試験さ
れる前記認証サーバのインストールされた前記証明書に従って、比較分析を実行して前記
応答データ内のフィールドの情報がローカルに記憶されたそれぞれの情報と一致するかど
うかを判定し、前記応答データ内の前記フィールドの情報が前記ローカルに記憶されたそ
れぞれの情報と完全に一致する場合、試験される前記認証サーバが試験に成功したことを
表示するように構成され、そうでない場合、前記監視および処理ユニットが、比較分析の
情報を表示する、システム。
【請求項８】
　前記監視および処理ユニットが、
　試験される前記認証サーバの前記構成の種類に基づいてローミング証明書認証要求メッ
セージを構築するか、または証明書認証要求メッセージを構築し、試験される前記認証サ
ーバに送信するように構成された構築モジュールであって、試験される前記認証サーバの
前記構成の種類が、ホーム認証サーバ、アクセス認証サーバ、およびセンタ認証サーバを
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含む、構築モジュールと、
　試験される前記認証サーバによって送信されたローミング証明書認証応答メッセージを
捕捉するか、または試験される前記認証サーバによって送信されたローミング証明書認証
要求メッセージを捕捉するように構成された捕捉モジュールと、
　比較分析を実行して前記ローミング証明書認証応答メッセージ内のフィールドの情報が
ローカルに記憶されたそれぞれの情報と一致するかどうかを判定し、および/または比較
分析を実行して前記ローミング証明書認証要求メッセージ内のフィールドの情報が前記ロ
ーカルに記憶されたそれぞれの情報と一致するかどうかを判定するように構成された比較
モジュールとを含む請求項7に記載のシステム。
【請求項９】
　試験される前記認証サーバがホーム認証サーバであるように構成される場合、前記監視
および処理ユニットが、
　ローミング証明書認証要求メッセージを構築し、試験される前記認証サーバに送信する
ように構成された第1の構築モジュールと、
　試験される前記認証サーバによって送信されたローミング証明書認証応答メッセージを
捕捉するように構成された第1の捕捉モジュールと、
　比較分析を実行して前記ローミング証明書認証応答メッセージ内のフィールドの情報が
前記ローカルに記憶されたそれぞれの情報と一致するかどうかを判定するように構成され
た第1の比較モジュールと、
　前記第1の比較モジュールにおいてすべての前記フィールドの情報が前記ローカルに記
憶されたそれぞれの情報と一致する場合に、試験される前記認証サーバが試験に成功した
ことを表示するように構成された第1の表示モジュールであって、そうでない場合、比較
分析の情報を表示する、第1の表示モジュールとを含む請求項7に記載のシステム。
【請求項１０】
　試験される前記認証サーバがアクセス認証サーバであるように構成される場合、前記監
視および処理ユニットが、
　証明書認証要求メッセージを構築し、試験される前記認証サーバに送信するように構成
された第2の構築モジュールと、
　試験される前記認証サーバによって送信されたローミング証明書認証要求メッセージを
捕捉するように構成された第2の捕捉モジュールと、
　比較分析を実行して前記ローミング証明書認証要求メッセージが前記ローカルに記憶さ
れたそれぞれの情報と一致するかどうかを判定するように構成された第2の比較モジュー
ルと、
　前記第2の比較モジュールにおいてすべての前記フィールドの情報が前記ローカルに記
憶されたそれぞれの情報と一致する場合、ローミング証明書認証応答メッセージを構築し
、試験される前記認証サーバに送信するように構成された第3の構築モジュールと、
　試験される前記認証サーバによって送信された証明書認証応答メッセージを捕捉するよ
うに構成された第3の捕捉モジュールと、
　比較分析を実行して前記証明書認証応答メッセージ内のフィールドの情報が前記ローカ
ルに記憶されたそれぞれの情報と一致するかどうかを判定するように構成された第3の比
較モジュールと、
　前記第3の比較モジュールにおいてすべての前記フィールドの情報が前記ローカルに記
憶されたそれぞれの情報と完全に一致する場合に、試験される前記認証サーバが試験に成
功したことを表示するように構成された第2の表示モジュールであって、そうでない場合
、比較分析の情報を表示する、第2の表示モジュールとを含む請求項7に記載のシステム。
【請求項１１】
　試験される前記認証サーバがセンタ認証サーバであるように構成される場合、前記監視
および処理ユニットが、
　ローミング証明書認証要求メッセージを構築し、試験される前記認証サーバに送信する
ように構成された第4の構築モジュールと、
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　試験される前記認証サーバによって送信されたローミング証明書認証要求メッセージを
捕捉するように構成された第4の捕捉モジュールと、
　比較分析を実行して捕捉されたローミング証明書認証要求メッセージ内のフィールドの
情報が前記ローカルに記憶されたそれぞれの情報と一致するかどうかを判定するように構
成された第4の比較モジュールと、
　前記第4の比較モジュールにおいてすべての前記フィールドの情報が前記ローカルに記
憶されたそれぞれの情報と一致する場合、ローミング証明書認証応答メッセージを構築し
、試験される前記認証サーバに送信するように構成された第5の構築モジュールと、
　試験される前記認証サーバによって送信されたローミング証明書認証応答メッセージを
捕捉するように構成された第5の捕捉モジュールと、
　比較分析を実行して前記捕捉されたローミング証明書認証応答メッセージ内のフィール
ドの情報が前記ローカルに記憶されたそれぞれの情報と一致するかどうかを判定するよう
に構成された第5の比較モジュールと、
　前記第5の比較モジュールにおいてすべての前記フィールドの情報が前記ローカルに記
憶されたそれぞれの情報と完全に一致する場合に、試験される前記認証サーバが試験に成
功したことを表示するように構成された第3の表示モジュールであって、そうでない場合
、比較分析の情報を表示する、第3の表示モジュールとを含む請求項7に記載のシステム。
【請求項１２】
　試験される前記サーバが、前記監視コンソールが試験される前記認証サーバを試験する
場合に前記監視コンソールの証明書をインストールするように構成されたモジュールを含
む請求項7から11のいずれか一項に記載のシステム。

【発明の詳細な説明】
【技術分野】
【０００１】
　本出願は、2013年9月17日に中国国家知識産権局に出願した「AUTHENTICATION SERVER T
ESTING METHOD AND SYSTEM」と題した中国特許出願第201310425993.2号の優先権を主張す
るものであり、この出願の開示の全体は、参照により本明細書に組み込まれている。
【０００２】
　本開示は、通信の技術分野に関し、特に、認証サーバを試験するための方法およびシス
テムに関する。
【背景技術】
【０００３】
　IPネットワークに基づくサービスの種類はますます多様になり、国家経済および社会の
あらゆる側面を含む。ワイヤレスIPネットワークは無線波を介してデータを送信し、その
結果、物理ネットワークのオープン性が新たなレベルに到達する。したがって、セキュア
なアクセスが、有線ネットワークおよびワイヤレスネットワークの安全な動作のための重
大な問題となった。
【０００４】
　IPネットワークのセキュアアクセスシステムは、主に3つのネットワークエンティティ
、すなわち、ネットワーク端末、アクセスポイント、および認証サーバを含む。ネットワ
ーク端末は、ネットワークによって提供される様々なリソースを享受するためにネットワ
ークにアクセスする要求を行う。アクセスポイントは、IP相互接続ネットワークのエッジ
デバイスであり、ネットワークユーザにアクセスサービスを提供するためのエンティティ
である。認証サーバは、ユーザの本人認証のサービスを提供するためのエンティティであ
る。
【０００５】
　ワイヤレスローカルエリアネットワークに関する国の規格は、2003年に公布され、実施
され、認証メカニズムは、WAPIプロトコルを用いて実装され、ブロードバンドワイヤレス
IP規格ワーキンググループは、拡張されたローミングプロトコルの仕様を公布する。
【０００６】
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　現在、ワイヤレスローカルネットワークの分野における製品認証プロトコルの試験シス
テムは、主に、IEEE802.11規格のためのWI-FIアライアンスの相互運用性(interoperabili
ty)試験システムを含む。システムは、試験されるデバイスと参照デバイス(reference de
vice)との間の通信性能および相互運用性を試験することによって、試験されるデバイス
におけるプロトコルの実装の正しさを検証し、つまり、システムは、プロトコル適合性を
試験する。試験システムは、以下の欠点、すなわち、デバイスがより上位のレイヤのプロ
トコルの相互運用性である典型的な応用環境において試験される場合にデバイスの試験の
完全さが高くなく、試験結果の逸脱があり得るという欠点を有する。試験プロセスは最終
試験結果が成功であるかどうかにのみ焦点を当てるブラックボックス試験と同様である相
互運用性試験であり、試験プロセスは知ることができず、試験に通らなかった場合にエラ
ー位置情報が与えられ得ず、試験結果の正確さが参照デバイスの実装の正しさが原因で深
刻な影響を受ける可能性がある。
【発明の概要】
【課題を解決するための手段】
【０００７】
　上述の技術的な問題を解決するために、認証サーバを試験するための方法およびシステ
ムが、本開示の実施形態によって提供され、その方法およびシステムは、ローミング認証
プロトコルの実装の正しさおよび適合性に関して機器の製造業者によって製造される認証
サーバを試験するために使用することができ、その方法およびシステムによって、試験を
通る製品がワイヤレスローカルネットワークの国の規格および相互運用性の規定に完全に
準拠することを保証するように、ローミング認証プロトコルのデータが、アクセスポイン
トおよび認証サーバをシミュレーションすることによって試験される認証サーバに送信さ
れ、試験される認証サーバによって送信された応答データが捕捉され、応答データが詳細
に分析される。試験結果は正確であり、試験データは完全であり、エラー位置特定が実行
され得る。
【０００８】
　認証サーバを試験するための方法が、本開示によって提供され、方法は、
　試験される認証サーバの証明書(certificate)を監視コンソールにインストールし、監
視コンソールの証明書を試験される認証サーバにインストールするステップと、
　監視コンソールによって、ローミング認証プロトコルに従って、試験される認証サーバ
の構成の種類に基づいてローミング認証プロトコルのデータを構築し、試験される認証サ
ーバに送信するステップと、
　監視コンソールによって、試験される認証サーバによって送信された応答データを捕捉
し、監視コンソールによって、比較分析を実行して応答データ内のフィールドの情報がロ
ーカルに記憶されたそれぞれの情報と一致するかどうかを判定するステップと、
　応答データ内のフィールドの情報がローカルに記憶されたそれぞれの情報と完全に一致
する場合、試験される認証サーバが試験に成功したことを表示し、そうでない場合、監視
コンソールによって、比較分析の情報を表示するステップとを含む。
【０００９】
　認証サーバを試験するためのシステムが、本開示によってさらに提供され、システムは
、
　証明書インストールユニットならびに監視および処理ユニットを含む監視コンソールを
含み、
　　証明書インストールユニットが、試験される認証サーバの証明書をインストールする
ように構成され、
　　監視および処理ユニットが、ローミング認証プロトコルに従って、試験される認証サ
ーバの構成の種類に基づいてローミング認証プロトコルのデータを構築し、試験される認
証サーバに送信し、試験される認証サーバによって送信された応答データを捕捉し、比較
分析を実行して応答データ内のフィールドの情報がローカルに記憶されたそれぞれの情報
と一致するかどうかを判定し、応答データ内のフィールドの情報がローカルに記憶された
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それぞれの情報と完全に一致する場合、試験される認証サーバが試験に成功したことを表
示するように構成され、そうでない場合、監視および処理ユニットが、比較分析の情報を
表示する。
【００１０】
　認証サーバを試験するための方法およびシステムが本開示の実施形態によって提供され
ることが、上述の実施形態から分かる。試験される認証サーバの証明書が、監視コンソー
ルにインストールされ、監視コンソールの証明書が、試験される認証サーバにインストー
ルされ、監視コンソールは、ローミング認証プロトコルに従って、試験される認証サーバ
の構成の種類に基づいてローミング認証プロトコルのデータを構築し、試験される認証サ
ーバに送信し、監視コンソールは、試験される認証サーバによって送信された応答データ
を捕捉し、比較分析を実行して応答データ内のフィールドの情報がローカルに記憶された
それぞれの情報と一致するかどうかを判定し、応答データ内のフィールドの情報がローカ
ルに記憶されたそれぞれの情報と完全に一致する場合、監視コンソールは、試験される認
証サーバが試験に成功したことを表示し、そうでなければ、監視コンソールは、比較分析
の情報を表示する。監視コンソールは、アクセスポイントおよび認証サーバをシミュレー
ションすることによって、試験される認証サーバにローミング認証プロトコルのデータを
送信し、試験される認証サーバによって送信された応答データを捕捉し、応答データに対
して比較分析を実行し、試験が成功であるかどうかを判定し、試験が不成功である場合に
は比較分析の情報を表示し、したがって、エラー位置特定が正確に実行され得ることが、
本開示から分かる。したがって、従来の技術と比較して、本開示は、以下の利点、つまり
、試験結果がより正確であるように、関連するプロトコルのデータが捕捉され、完全に分
析され、試験プロセスが完全なデータ捕捉分析を含み、試験データがより完全であるよう
に、試験されるデバイス内のプロトコルのデータに関する詳細な情報が与えられる可能性
があり、プロトコルの実装のエラーが正確に位置特定され得るように、プロトコルの実行
プロセスに対してマイクロテスト(microtest)が実行されるという利点を有する。
【００１１】
　本開示の実施形態または従来の技術の説明において使用される図面が、本開示の実施形
態によるまたは従来の技術による技術的な解決策がより明瞭になるように下のように簡潔
に説明される。下の説明における図面が本開示の一部の実施形態を示すに過ぎないことは
、明らかである。当業者には、その他の図面が、いかなる創造的な努力もなしにこれらの
図面に従って得られる可能性がある。
【図面の簡単な説明】
【００１２】
【図１】本開示の第1の実施形態による認証サーバを試験するための方法の方法流れ図で
ある。
【図２】本開示の第2の実施形態による認証サーバを試験するための方法の方法流れ図で
ある。
【図３】本開示の第3の実施形態による認証サーバを試験するための方法の方法流れ図で
ある。
【図４】本開示の第4の実施形態による認証サーバを試験するための方法の方法流れ図で
ある。
【図５】本開示の第6の実施形態による認証サーバを試験するためのシステムのシステム
構造図である。
【発明を実施するための形態】
【００１３】
　本開示の上記の目的、特徴、および利点をより明らかにし、より理解されやすくするた
めに、以降で、本開示の特定の実施形態が、図面と併せて詳細に示される。
【００１４】
第1の実施形態
　図1を参照すると、図1は、本開示の第1の実施形態による認証サーバを試験するための
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方法の方法流れ図である。方法は、ステップ101から105を含む。
【００１５】
　ステップ101において、試験される認証サーバの証明書が、監視コンソールにインスト
ールされ、監視コンソールの証明書が、試験される認証サーバにインストールされる。イ
ンストールは、監視コンソールと試験される認証サーバとの間の信頼関係を築くために使
用される。
【００１６】
　ステップ102において、監視コンソールが、ローミング認証プロトコルに従って、試験
される認証サーバの構成の種類に基づいて、ローミング認証プロトコルのデータを構築し
、試験される認証サーバに送信する。試験される認証サーバの構成の種類は、ホーム認証
サーバ、アクセス認証サーバ、およびセンタ認証サーバ(center authentication server)
を含む。
【００１７】
　ステップ103において、監視コンソールが、試験される認証サーバによって送信された
応答データを捕捉し、比較分析を実行して応答データ内のフィールドの情報がローカルに
記憶されたそれぞれの情報と一致するかどうかを判定する。
【００１８】
　応答データ内のフィールドの情報がローカルに記憶されたそれぞれの情報と完全に一致
する場合、ステップ104において、監視コンソールが、試験される認証サーバが試験に成
功したことを表示する。
【００１９】
　応答データ内のフィールドの情報がローカルに記憶されたそれぞれの情報と完全には一
致しない場合、ステップ105において、監視コンソールが、比較分析の情報を表示する。
【００２０】
　好ましくは、ステップ102における、監視コンソールによって、ローミング認証プロト
コルに従って、試験される認証サーバの構成の種類に基づいてローミング認証プロトコル
のデータを構築し、試験される認証サーバに送信することは、
　監視コンソールによって、試験される認証サーバの構成の種類に基づいてローミング証
明書認証要求メッセージを構築すること、または監視コンソールによって、証明書認証要
求メッセージを構築し、試験される認証サーバに送信することを含む可能性がある。試験
される認証サーバの構成の種類は、ホーム認証サーバ、アクセス認証サーバ、およびセン
タ認証サーバを含む。
【００２１】
　好ましくは、ステップ103における、監視コンソールによって、試験される認証サーバ
によって送信された応答データを捕捉し、監視コンソールによって、比較分析を実行して
応答データ内のフィールドの情報がローカルに記憶されたそれぞれの情報と一致するかど
うかを判定することは、
　監視コンソールによって、試験される認証サーバによって送信されたローミング証明書
認証応答メッセージを捕捉すること、または監視コンソールによって、試験される認証サ
ーバによって送信されたローミング証明書認証要求メッセージを捕捉することと、
　監視コンソールによって、比較分析を実行してローミング証明書認証応答メッセージ内
のフィールドの情報がローカルに記憶されたそれぞれの情報と一致するかどうかを判定す
ること、および/または監視コンソールによって、比較分析を実行してローミング証明書
認証要求メッセージ内のフィールドの情報がローカルに記憶されたそれぞれの情報と一致
するかどうかを判定することとを含む可能性がある。
【００２２】
　本開示によれば、監視コンソールが、アクセスポイントおよび認証サーバをシミュレー
ションすることによって、試験される認証サーバにローミング認証プロトコルのデータを
送信し、試験される認証サーバによって送信された応答データを捕捉し、応答データに対
して比較分析を実行し、試験が成功であるかどうかを判定し、試験が不成功である場合に
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は比較分析の情報を表示し、したがって、エラー位置特定が正確に実行され得ることが、
上述の実施形態から分かる。したがって、従来の技術と比較して、本開示は、以下の利点
、つまり、試験結果がより正確であるように、関連するプロトコルのデータが捕捉され、
完全に分析され、試験プロセスが完全なデータ捕捉分析を含み、試験データがより完全で
あるように、試験されるデバイス内のプロトコルのデータに関する詳細な情報が与えられ
る可能性があり、プロトコルの実装のエラーが正確に位置特定され得るように、プロトコ
ルの実行プロセスに対してマイクロテストが実行されるという利点を有する。
【００２３】
第2の実施形態
　本開示による認証サーバを試験するための方法が、特定の応用の筋書きを用いて説明さ
れる。認証サーバを試験するための方法に関して、試験される認証サーバがホーム認証サ
ーバであるように構成される場合、図2に示される認証サーバを試験するための方法の方
法流れ図が参照され得る。方法は、ステップ201から205を含む。
【００２４】
　ステップ201において、監視コンソールが、ローミング証明書認証要求メッセージを構
築し、試験される認証サーバに送信する。
【００２５】
　ステップ202において、監視コンソールが、試験される認証サーバによって送信された
ローミング証明書認証応答メッセージを捕捉する。
【００２６】
　好ましくは、ローミング証明書認証要求メッセージは、端末によって信頼される認証サ
ーバ(AS)の識別情報、オーセンティケータエンティティ(AE: authenticator entity)の問
い合わせ、認証サプリカントエンティティ(ASUE: authentication supplicant entity)の
問い合わせ、認証サプリカントエンティティの証明書、オーセンティケータエンティティ
の証明書、オーセンティケータエンティティの証明書認証結果、アクセス認証サービスユ
ニット(ASU: access authentication service unit)の証明書、拡張された属性、メッセ
ージ認証、およびその他のフィールドを含む可能性があり、メッセージ認証フィールドは
、試験される認証サーバにインストールされる監視コンソールの証明書に対応する秘密鍵
を計算することによる署名である。
【００２７】
　ステップ203において、監視コンソールが、比較分析を実行してローミング証明書認証
応答メッセージ内のフィールドの情報がローカルに記憶されたそれぞれの情報と一致する
かどうかを判定する。
【００２８】
　好ましくは、ローミング証明書認証応答メッセージは、アクセス認証サーバの識別情報
、証明書の検証結果、認証サプリカントエンティティによって信頼されるサーバの署名、
アクセス認証サービスユニットの証明書、認証サプリカントエンティティによって信頼さ
れるサーバの署名、拡張された属性、メッセージ認証、およびその他のフィールドを含む
可能性がある。
【００２９】
　好ましくは、ステップ203は、
　監視コンソールによって、ローミング証明書認証応答メッセージのWAIバージョン番号
がワイヤレスローカルネットワークの国の標準に準拠するかどうかを調べることと、
　監視コンソールによって、ローミング証明書認証応答メッセージ内のアクセスASの名前
がAPにインストールされるアクセスASの証明書の保有者の名前と一致するかどうかを調べ
ることと、
　監視コンソールによって比較分析を実行してローミング証明書認証応答メッセージ内の
証明書の検証結果のフィールドの端末の証明書のフィールドの内容がローカルに記憶され
た端末の証明書の内容と同じであるかどうかを判定し、端末の証明書の検証結果のコード
フィールドの値が有効であるかどうかを調べることと、
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　監視コンソールによって比較分析を実行してローミング証明書認証応答メッセージ内の
アクセスASUの証明書が監視コンソールによって送信されたローミング証明書認証要求メ
ッセージ内のアクセスASUの証明書と同じであるかどうかを判定することと、
　監視コンソールによって比較分析を実行してローミング証明書認証応答メッセージ内の
メッセージ認証フィールドの内容の証明書フィールドの内容が監視コンソールにインスト
ールされ、クライアントによって信頼されるASの証明書の内容と一致するかどうかを判定
することと、
　監視コンソールによって、ローミング証明書認証応答メッセージ内のメッセージ認証フ
ィールドの内容の署名フィールドおよびローミング証明書認証応答メッセージ内のメッセ
ージ認証フィールドの前の署名フィールドが正しいかどうかを検証することとを含む可能
性がある。署名の値は、試験される認証サーバのインストールされた証明書の公開鍵を用
いて有効性を確認される。
【００３０】
　ステップ204において、すべてのフィールドの情報がローカルに記憶されたそれぞれの
情報と一致する場合、監視コンソールが、試験される認証サーバが試験に成功したことを
表示する。
【００３１】
　ステップ205において、すべてのフィールドの情報がローカルに記憶されたそれぞれの
情報と必ずしも一致しない場合、監視コンソールが、比較分析の情報を表示する。
【００３２】
　試験される認証サーバがホーム認証サーバであるように構成される場合、監視コンソー
ルが、ASをシミュレーションすることによって、ローミング証明書認証要求メッセージを
構築し、試験される認証サーバに送信し、試験される認証サーバによって送信されたロー
ミング証明書認証応答メッセージを捕捉し、比較分析を実行してローミング証明書認証応
答メッセージ内のフィールドの情報がローカルに記憶されたそれぞれの情報と一致するか
どうかを判定することが、上述の実施形態から分かる。応答データを分析するこの方法に
おいては、試験結果がより正確であり、試験データがより完全であり、エラー位置特定が
正確に実行され得る。上述の試験方法は、試験を通ったサーバがワイヤレスローカルネッ
トワークの国の標準および相互運用性に完全に準拠し得ることを保証することができる。
【００３３】
第3の実施形態
　本開示による認証サーバを試験するための方法が、特定の応用の筋書きを用いて説明さ
れる。認証サーバを試験するための方法に関して、試験される認証サーバがアクセス認証
サーバであるように構成される場合、図3に示される認証サーバを試験するための方法の
方法流れ図が参照され得る。方法は、ステップ301から308を含む。
【００３４】
　ステップ301において、試験される認証サーバの証明書が、監視コンソールにインスト
ールされ、監視コンソールの証明書が、試験される認証サーバにインストールされる。
【００３５】
　ステップ302において、監視コンソールが、証明書認証要求メッセージを構築し、試験
される認証サーバに送信する。
【００３６】
　ステップ303において、監視コンソールが、試験される認証サーバによって送信された
ローミング証明書認証要求メッセージを捕捉する。
【００３７】
　ステップ304において、監視コンソールが、比較分析を実行してローミング証明書認証
要求メッセージがローカルに記憶されたそれぞれの情報と一致するかどうかを判定する。
【００３８】
　好ましくは、ステップ304は、監視コンソールによって、ローミング証明書認証要求メ
ッセージのWAIバージョン番号がワイヤレスローカルネットワークの国の標準に準拠する
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かどうかを調べることと、
　監視コンソールによって比較分析を実行して、ローミング証明書認証要求メッセージ内
の端末によって信頼される認証サーバの名前が監視コンソールにインストールされ、端末
によって信頼される認証サーバの証明書の保有者の名前と一致するかどうかを判定するこ
とと、
　監視コンソールによって比較分析を実行して、ローミング証明書認証要求メッセージ内
のSTAasueの証明書が監視コンソールにインストールされる端末ユーザの証明書と一致す
るかどうかを判定することと、
　監視コンソールによって比較分析を実行して、ローミング証明書認証要求メッセージ内
のSTAaeの証明書が監視コンソールにインストールされるアクセスポイント(AP)のユーザ
の証明書と一致するかどうかを判定することと、
　監視コンソールによって比較分析を実行して、ローミング証明書認証要求メッセージ内
のアクセス認証サーバユニットの証明書が監視コンソールにインストールされ、APによっ
て信頼される認証サービスユニットの証明書と一致するかどうかを判定することと、
　監視コンソールによって比較分析を実行して、ローミング証明書認証要求メッセージ内
のメッセージ認証の内容フィールドの証明書フィールドが監視コンソールにインストール
され、APによって信頼される認証サービスユニットの証明書と一致するかどうかを判定す
ることと、
　監視コンソールによって、ローミング証明書認証要求メッセージ内のメッセージ認証の
内容フィールドの署名フィールドおよびローミング証明書認証要求メッセージ内のメッセ
ージ認証フィールドの前のフィールドが正しいかどうかを検証することとを含む可能性が
ある。
【００３９】
　ステップ305において、すべてのフィールドの情報がローカルに記憶されたそれぞれの
情報と一致する場合、監視コンソールが、ローミング証明書認証応答メッセージを構築し
、試験される認証サーバに送信し、そうでない場合、ステップ308が実行される。
【００４０】
　ステップ306において、監視コンソールが、試験される認証サーバによって送信された
ローミング証明書認証応答メッセージを捕捉し、比較分析を実行して証明書認証応答メッ
セージ内のフィールドの情報がローカルに記憶されたそれぞれの情報と一致するかどうか
を判定する。
【００４１】
　好ましくは、ステップ306において、比較分析を実行して証明書認証応答メッセージ内
のフィールドの情報がローカルに記憶されたそれぞれの情報と一致するかどうかを判定す
ることは、
　監視コンソールによって、証明書認証応答メッセージのWAIバージョン番号がワイヤレ
スローカルネットワークの国の標準に準拠するかどうかを調べることと、
　監視コンソールによって比較分析を実行して、証明書認証応答メッセージ内の証明書認
証結果情報フィールドの端末証明書フィールドの内容がローカルに記憶された端末の証明
書の内容と同じであるかどうかを判定し、端末の証明書の検証結果のコードフィールドが
有効であるかどうかを調べることと、
　監視コンソールによって比較分析を実行して、証明書認証応答メッセージ内の証明書認
証結果情報フィールドのアクセスポイント証明書フィールドの内容がローカルに記憶され
たアクセスポイントの証明書の内容と同じであるかどうかを判定し、アクセスポイントの
証明書の検証結果のコードフィールドが有効であるかどうかを調べることと、
　監視コンソールによって、証明書認証応答メッセージ内のオーセンティケータエンティ
ティによって信頼されるサーバの署名フィールドおよび署名フィールドの前のデータフィ
ールドが正しいかどうかを検証することとを含む可能性がある。
【００４２】
　ステップ307において、すべてのフィールドの情報がローカルに記憶されたそれぞれの
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情報と一致する場合、監視コンソールが、試験される認証サーバが試験に成功したことを
表示する。
【００４３】
　ステップ308において、すべてのフィールドの情報がローカルに記憶されたそれぞれの
情報と必ずしも一致しない場合、監視コンソールが、比較分析の情報を表示する。
【００４４】
　試験される認証サーバがアクセス認証サーバであるように構成される場合、監視コンソ
ールが、アクセスポイントをシミュレーションすることによって証明書認証要求メッセー
ジを構築し、試験される認証サーバによって送信されたローミング証明書認証要求メッセ
ージを捕捉し、比較分析を実行してローミング証明書認証要求メッセージのフィールドの
内容がローカルに記憶されたそれぞれの情報と一致するかどうかを判定することが、上述
の実施形態から分かる。フィールドの情報がローカルに記憶されたそれぞれの情報と完全
に一致する場合、監視コンソールは、ローミング証明書認証応答メッセージを構築し、試
験される認証サーバに送信し、試験される認証サーバによって送信された証明書認証応答
メッセージを捕捉し、比較分析を実行して証明書認証応答メッセージがローカルに記憶さ
れたそれぞれの情報と一致するかどうかを判定する。試験される認証サーバにおいて応答
データに対して比較分析を2度実行することによって、試験される認証サーバがワイヤレ
スローカルネットワークの国の規格および相互運用性に準拠するかどうかが正確に試験さ
れる。応答データを分析するこの方法においては、試験結果がより正確であり、試験デー
タがより完全であり、エラー位置特定が正確に実行され得る。
【００４５】
第4の実施形態
　本開示による認証サーバを試験するための方法が、特定の応用の筋書きを用いて説明さ
れる。認証サーバを試験するための方法に関して、試験される認証サーバがセンタ認証サ
ーバであるように構成される場合、図4に示される認証サーバを試験するための方法の方
法流れ図が参照され得る。方法は、ステップ401から408を含む。
【００４６】
　ステップ401において、試験される認証サーバの証明書が、監視コンソールにインスト
ールされ、監視コンソールの証明書が、試験される認証サーバにインストールされる。
【００４７】
　ステップ402において、監視コンソールが、ローミング証明書認証要求メッセージを構
築し、試験される認証サーバに送信する。
【００４８】
　ステップ403において、監視コンソールが、試験される認証サーバによって送信された
ローミング証明書認証要求メッセージを捕捉する。
【００４９】
　ステップ404において、監視コンソールが、比較分析を実行して捕捉されたローミング
証明書認証要求メッセージ内のフィールドの情報がローカルに記憶されたそれぞれの情報
と一致するかどうかを判定する。
【００５０】
　好ましくは、ステップ404は、
　ローミング証明書認証要求メッセージのWAIバージョン番号がワイヤレスローカルネッ
トワークの国の標準に準拠するかどうかを調べることと、
　比較分析を実行して、ローミング証明書認証要求メッセージ内の端末によって信頼され
る認証サーバの名前が監視コンソールにインストールされ、端末によって信頼される認証
サーバの証明書の保有者の名前と一致するかどうかを判定することと、
　監視コンソールによって比較分析を実行して、ローミング証明書認証要求メッセージ内
のADDIDフィールドが試験される認証サーバに監視コンソールによって送信されたローミ
ング証明書認証要求メッセージ内のADDIDフィールドと一致するかどうかを判定すること
と、
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　監視コンソールによって比較分析を実行して、ローミング証明書認証要求メッセージ内
のオーセンティケータエンティティ問い合わせフィールドが試験される認証サーバに監視
コンソールによって送信されたローミング証明書認証要求メッセージ内のオーセンティケ
ータエンティティ問い合わせフィールドと一致するかどうかを判定することと、
　監視コンソールによって比較分析を実行して、ローミング証明書認証要求メッセージ内
のASUE問い合わせフィールドが試験される認証サーバに監視コンソールによって送信され
たローミング証明書認証要求メッセージ内のASUE問い合わせフィールドと一致するかどう
かを判定することと、
　監視コンソールによって比較分析を実行して、ローミング証明書認証要求メッセージ内
のSTAasueの証明書のフィールドが監視コンソールにインストールされる端末ユーザの証
明書と一致するかどうかを判定することと、
　監視コンソールによって比較分析を実行して、ローミング証明書認証要求メッセージ内
のSTAaeの証明書のフィールドが監視コンソールにインストールされるAPのユーザの証明
書と一致するかどうかを判定することと、
　監視コンソールによって比較分析を実行して、ローミング証明書認証要求メッセージ内
のSTAaeの証明書の認証結果が試験される認証サーバに監視コンソールによって送信され
たローミング証明書認証要求メッセージ内のSTAaeの証明書の認証結果と一致するかどう
かを判定することと、
　監視コンソールによって比較分析を実行して、ローミング証明書認証要求メッセージ内
のアクセスASUの証明書のフィールドが監視コンソールにインストールされるAPによって
信頼される認証サーバの証明書と一致するかどうかを判定することと、
　監視コンソールによって比較分析を実行して、ローミング証明書認証要求メッセージ内
のメッセージ認証フィールドが試験される認証サーバに監視コンソールによって送信され
たローミング証明書認証要求メッセージ内のメッセージ認証フィールドと一致するかどう
かを判定することとを含む可能性がある。
【００５１】
　ステップ405において、すべてのフィールドの情報がローカルに記憶されたそれぞれの
情報と一致する場合、監視コンソールが、ローミング証明書認証応答メッセージを構築し
、試験される認証サーバに送信し、そうでない場合、ステップ408が実行される。
【００５２】
　ステップ406において、監視コンソールが、試験される認証サーバによって送信された
ローミング証明書認証応答メッセージを捕捉し、比較分析を実行して捕捉された証明書認
証応答メッセージ内のフィールドの情報がローカルに記憶されたそれぞれの情報と一致す
るかどうかを判定する。
【００５３】
　好ましくは、ステップ406は、
　監視コンソールによって、ローミング証明書認証応答メッセージのWAIバージョン番号
が標準に準拠するかどうかを調べることと、
　監視コンソールによって、ローミング証明書認証応答メッセージ内のアクセス認証サー
バの名前が監視コンソールにインストールされ、APによって信頼される認証サーバの証明
書の保有者の名前と一致するかどうかを調べることと、
　監視コンソールによって比較分析を実行して、ローミング証明書認証応答メッセージ内
のADDIDフィールドが試験される認証サーバに監視コンソールによって送信されたローミ
ング証明書認証応答メッセージ内のADDIDフィールドと一致するかどうかを判定すること
と、
　監視コンソールによって比較分析を実行して、ローミング認証応答メッセージ内の証明
書検証結果のフィールドが試験される認証サーバに監視コンソールによって送信されたロ
ーミング認証要求メッセージ内の証明書検証結果のフィールドと一致するかどうかを判定
することと、
　監視コンソールによって比較分析を実行して、ローミング証明書認証応答メッセージ内
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の認証サプリカントエンティティによって信頼されるサーバの第1の署名のフィールドが
試験される認証サーバに監視コンソールによって送信されたローミング証明書認証応答メ
ッセージ内の認証サプリカントエンティティによって信頼されるサーバの第1の署名のフ
ィールドと一致するかどうかを判定することとを含む可能性がある。
【００５４】
　監視コンソールは、比較分析を実行して、ローミング証明書認証応答メッセージ内のア
クセスASUの証明書のフィールドが監視コンソールにインストールされるAPによって信頼
されるASの証明書と一致するかどうかを判定する。
【００５５】
　監視コンソールは、比較分析を実行して、ローミング証明書認証応答メッセージ内の認
証サプリカントエンティティによって信頼されるサーバの第2の署名のフィールドが試験
される認証サーバに監視コンソールによって送信されたローミング証明書認証応答メッセ
ージ内の認証サプリカントエンティティによって信頼されるサーバの第2の署名のフィー
ルドと一致するかどうかを判定する。
【００５６】
　監視コンソールは、比較分析を実行して、ローミング証明書認証応答メッセージ内のメ
ッセージ認証フィールドが試験される認証サーバに監視コンソールによって送信されたロ
ーミング証明書認証応答メッセージ内のメッセージ認証フィールドと一致するかどうかを
判定する。
【００５７】
　ステップ407において、すべてのフィールドの情報がローカルに記憶されたそれぞれの
情報と一致する場合、監視コンソールが、試験される認証サーバが試験に成功したことを
表示する。
【００５８】
　ステップ408において、すべてのフィールドの情報がローカルに記憶されたそれぞれの
情報と必ずしも一致しない場合、監視コンソールが、比較分析の情報を表示する。
【００５９】
　試験される認証サーバがセンタ認証サーバであるように構成される場合、監視コンソー
ルが、アクセス認証サーバをシミュレーションすることによってローミング証明書認証要
求メッセージを構築し、試験される認証サーバによって送信されたローミング証明書認証
要求メッセージを捕捉し、比較分析を実行してローミング証明書認証要求メッセージのフ
ィールドの内容がローカルに記憶されたそれぞれの情報と一致するかどうかを判定するこ
とが、上述の実施形態から分かる。フィールドの情報がローカルに記憶されたそれぞれの
情報と完全に一致する場合、監視コンソールは、ローミング証明書認証応答メッセージを
構築し、試験される認証サーバに送信し、試験される認証サーバによって送信されたロー
ミング証明書認証応答メッセージを捕捉し、比較分析を実行してローミング証明書認証応
答メッセージのフィールドの内容がローカルに記憶されたそれぞれの情報と一致するかど
うかを判定する。試験される認証サーバにおいて応答データに対して比較分析を2度実行
することによって、試験される認証サーバがワイヤレスローカルネットワークの国の規格
および相互運用性に準拠するかどうかが正確に試験される。応答データを分析するこの方
法においては、試験結果がより正確であり、試験データがより完全であり、エラー位置特
定が正確に実行され得る。
【００６０】
第5の実施形態
　第1の実施形態による認証サーバを試験するための方法のために、認証サーバを試験す
るためのシステムが第5の実施形態によって提供され、そのシステムは、
　証明書インストールユニットならびに監視および処理ユニットを含む監視コンソールを
含み、
　　証明書インストールユニットが、試験される認証サーバの証明書をインストールする
ように構成され、
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　　監視および処理ユニットが、ローミング認証プロトコルに従って、試験される認証サ
ーバの構成の種類に基づいてローミング認証プロトコルのデータを構築し、試験される認
証サーバに送信し、試験される認証サーバによって送信された応答データを捕捉し、比較
分析を実行して応答データ内のフィールドの情報がローカルに記憶されたそれぞれの情報
と一致するかどうかを判定し、応答データ内のフィールドの情報がローカルに記憶された
それぞれの情報と完全に一致する場合、試験される認証サーバが試験に成功したことを表
示するように構成され、そうでない場合、監視および処理ユニットが、比較分析の情報を
表示する。
【００６１】
　本開示による認証サーバを試験するためのシステムにおいて、監視コンソールが、試験
される認証サーバの構成の種類に基づいて、アクセスポイントおよび認証サーバをシミュ
レーションすることによって、試験される認証サーバにローミング認証プロトコルのデー
タを送信し、監視コンソールが、試験される認証サーバによって送信された応答データを
捕捉し、応答データに対して比較分析を実行し、試験が成功であるかどうかを判定し、試
験が不成功である場合には比較分析の情報を表示し、したがって、エラー位置特定が正確
に実行され得ることが、上述の実施形態から分かる。したがって、従来の技術と比較して
、本開示は、以下の利点、つまり、試験結果がより正確であるように、関連するプロトコ
ルのデータが捕捉され、完全に分析され、試験プロセスが完全なデータ捕捉分析を含み、
試験データがより完全であるように、試験されるデバイス内のプロトコルのデータに関す
る詳細な情報が与えられる可能性があり、プロトコルの実装のエラーが正確に位置特定さ
れ得るように、プロトコルの実行プロセスに対してマイクロテストが実行されるという利
点を有する。
【００６２】
第6の実施形態
　本開示による認証サーバを試験するためのシステムを詳細に説明するために、第6の実
施形態によって認証サーバを試験するためのシステムがさらに提供される。監視コンソー
ル501、ハブ502、および試験される認証サーバ503を含み、監視コンソール501および試験
される認証サーバ503がハブ502に接続される図5に示される認証サーバシステムの構造図
が参照される。監視コンソール501は、証明書インストールユニットならびに監視および
処理ユニットを含む。証明書インストールユニットは、試験される認証サーバの証明書を
インストールするように構成される。監視および処理ユニットは、ローミング認証プロト
コルに従って、試験される認証サーバの構成の種類に基づいてローミング認証プロトコル
のデータを構築し、試験される認証サーバに送信し、試験される認証サーバによって送信
された応答データを捕捉し、比較分析を実行して応答データ内のフィールドの情報がロー
カルに記憶されたそれぞれの情報と一致するかどうかを判定し、応答データ内のフィール
ドの情報がローカルに記憶されたそれぞれの情報と完全に一致する場合、試験される認証
サーバが試験に成功したことを表示するように構成され、そうでない場合、監視および処
理ユニットは、比較分析の情報を表示する。
【００６３】
　試験されるサーバは、監視コンソールの証明書をインストールするように構成されたモ
ジュールを含む。
【００６４】
　試験される認証サーバ503は、受信されたローミング認証プロトコルのデータに基づい
てローミング認証プロトコルに従って応答データを送信するように構成される。
【００６５】
　好ましくは、監視および処理ユニットは、
　試験される認証サーバの構成の種類に基づいてローミング証明書認証要求メッセージを
構築するか、または証明書認証要求メッセージを構築し、試験される認証サーバに送信す
るように構成された構築モジュールであって、
　　試験される認証サーバの構成の種類が、ホーム認証サーバ、アクセス認証サーバ、お
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よびセンタ認証サーバを含む、構築モジュールと、
　試験される認証サーバによって送信されたローミング証明書認証応答メッセージを捕捉
するか、または試験される認証サーバによって送信されたローミング証明書認証要求メッ
セージを捕捉するように構成された捕捉モジュールと、
　比較分析を実行してローミング証明書認証応答メッセージ内のフィールドの情報がロー
カルに記憶されたそれぞれの情報と一致するかどうかを判定し、および/または比較分析
を実行してローミング証明書認証要求メッセージ内のフィールドの情報がローカルに記憶
されたそれぞれの情報と一致するかどうかを判定するように構成された比較モジュールと
を含む可能性がある。
【００６６】
　好ましくは、試験される認証サーバがホーム認証サーバであるように構成される場合、
監視および処理ユニットは、
　ローミング証明書認証要求メッセージを構築し、試験される認証サーバに送信するよう
に構成された第1の構築モジュールと、
　試験される認証サーバによって送信されたローミング証明書認証応答メッセージを捕捉
するように構成された第1の捕捉モジュールと、
　比較分析を実行してローミング証明書認証応答メッセージ内のフィールドの情報がロー
カルに記憶されたそれぞれの情報と一致するかどうかを判定するように構成された第1の
比較モジュールと、
　第1の比較モジュールにおいてすべてのフィールドの情報がローカルに記憶されたそれ
ぞれの情報と一致する場合に、試験される認証サーバが試験に成功したことを表示するよ
うに構成された第1の表示モジュールであって、そうでない場合、比較分析の情報を表示
する、第1の表示モジュールとを含む可能性がある。
【００６７】
　好ましくは、試験される認証サーバがアクセス認証サーバであるように構成される場合
、監視および処理ユニットは、
　証明書認証要求メッセージを構築し、試験される認証サーバに送信するように構成され
た第2の構築モジュールと、
　試験される認証サーバによって送信されたローミング証明書認証要求メッセージを捕捉
するように構成された第2の捕捉モジュールと、
　比較分析を実行してローミング証明書認証要求メッセージがローカルに記憶されたそれ
ぞれの情報と一致するかどうかを判定するように構成された第2の比較モジュールと、
　第2の比較モジュールにおいてすべてのフィールドの情報がローカルに記憶されたそれ
ぞれの情報と一致する場合、ローミング証明書認証応答メッセージを構築し、試験される
認証サーバに送信するように構成された第3の構築モジュールと、
　試験される認証サーバによって送信された証明書認証応答メッセージを捕捉するように
構成された第3の捕捉モジュールと、
　比較分析を実行して証明書認証応答メッセージ内のフィールドの情報がローカルに記憶
されたそれぞれの情報と一致するかどうかを判定するように構成された第3の比較モジュ
ールと、
　第3の比較モジュールにおいてすべてのフィールドの情報がローカルに記憶されたそれ
ぞれの情報と完全に一致する場合に、試験される認証サーバが試験に成功したことを表示
するように構成された第2の表示モジュールであって、そうでない場合、比較分析の情報
を表示する、第2の表示モジュールとを含む可能性がある。
【００６８】
　好ましくは、試験される認証サーバがセンタ認証サーバであるように構成される場合、
監視および処理ユニットは、
　ローミング証明書認証要求メッセージを構築し、試験される認証サーバに送信するよう
に構成された第4の構築モジュールと、
　試験される認証サーバによって送信されたローミング証明書認証要求メッセージを捕捉
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するように構成された第4の捕捉モジュールと、
　比較分析を実行して捕捉されたローミング証明書認証要求メッセージ内のフィールドの
情報がローカルに記憶されたそれぞれの情報と一致するかどうかを判定するように構成さ
れた第4の比較モジュールと、
　第4の比較モジュールにおいてすべてのフィールドの情報がローカルに記憶されたそれ
ぞれの情報と一致する場合、ローミング証明書認証応答メッセージを構築し、試験される
認証サーバに送信するように構成された第5の構築モジュールと、
　試験される認証サーバによって送信されたローミング証明書認証応答メッセージを捕捉
するように構成された第5の捕捉モジュールと、
　比較分析を実行して捕捉されたローミング証明書認証応答メッセージ内のフィールドの
情報がローカルに記憶されたそれぞれの情報と一致するかどうかを判定するように構成さ
れた第5の比較モジュールと、
　第5の比較モジュールにおいてすべてのフィールドの情報がローカルに記憶されたそれ
ぞれの情報と完全に一致する場合に、試験される認証サーバが試験に成功したことを表示
するように構成された第3の表示モジュールであって、そうでない場合、比較分析の情報
を表示する、第3の表示モジュールとを含む可能性がある。
【００６９】
　好ましくは、試験されるサーバは、監視コンソールが試験される認証サーバを試験する
場合に監視コンソールの証明書をインストールするように構成されたモジュールを含む可
能性がある。
【００７０】
　本開示による認証サーバを試験するためのシステムにおいて、監視コンソールが、アク
セスポイントをシミュレーションすることによって、試験される認証サーバにプロトコル
のデータを送信し、試験される認証サーバによって送信された応答データを捕捉し、応答
データに対して比較分析を実行し、試験が成功であるかどうかを判定し、試験が不成功で
ある場合には比較分析の情報を表示し、したがって、エラー位置特定が正確に実行され得
ることが、上述の実施形態から分かる。認証サーバを試験するためのシステムにおいては
、試験結果がより正確であるように、関連するプロトコルのデータが捕捉され、完全に分
析され、試験プロセスが完全なデータ捕捉分析を含み、試験データがより完全であるよう
に、試験されるデバイス内のプロトコルのデータに関する詳細な情報が与えられる可能性
があり、プロトコルの実装のエラーが正確に位置特定され得るように、プロトコルの実行
プロセスに対してマイクロテストが実行される。
【００７１】
　上述の実施形態の方法のステップのすべてまたは一部がコンピュータプログラムによっ
て命令されるハードウェアによって実現され得ることは、当業者によって理解され得る。
プログラムは、コンピュータ可読記憶媒体に記憶され得る。プログラムは、実行されたと
きに上述の方法の実施形態のステップを含み得る。記憶媒体は、磁気ディスク、光ディス
ク、読み出し専用メモリ(ROM)、ランダムアクセスメモリ(RAM)などを含む可能性がある。
【００７２】
　「第1の」、「第2の」などの関係の用語は、本明細書においては、実際の関係または順
序がエンティティまたは動作の間に存在することを必要とするまたは示唆するのではなく
、1つのエンティティまたは動作を別のエンティティまたは動作と区別するためにのみ使
用されることに留意されたい。さらに、「含む(include)」、「含む(comprise)」、また
は任意のその他の変化形の用語は、非排他的であるように意図される。したがって、複数
の要素を含むプロセス、方法、製品、またはデバイスは、開示された要素のみでなく、は
っきりと列挙されていないその他の要素も含むか、またはプロセス、方法、製品、もしく
はデバイスの固有の要素も含む。別途はっきりと限定されない限り、文「...を含む(incl
uding a...)」は、その他の同様の要素が、列挙された要素以外にプロセス、方法、製品
、またはデバイスに存在し得る場合を除外しない。
【００７３】
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　本開示の実施形態による認証サーバを試験するための方法およびシステムが、上で詳細
に紹介され、本開示の原理および実装方法が、特定の例によって明確にされ、実施形態の
上の解説は、本開示の方法および中心的概念を理解するのを助けるようにのみ意図される
。加えて、当業者は、本開示の概念に基づいて特定の実施形態および応用の範囲にいくつ
かの変更を行い得る。要するに、本明細書は、本開示を限定するとみなされるべきでない
。
【符号の説明】
【００７４】
　　501　監視コンソール
　　502　ハブ
　　503　試験される認証サーバ

【図１】 【図２】
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