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Beschreibung
HINTERGRUND
I. Gebiet

[0001] Die vorliegende Erfindung bezieht sich auf
drahtlose Kommunikationen- bzw. Nachrichtensyste-
me. Spezieller bezieht sich die vorliegende Erfindung
auf ein neues Verfahren zur Durchfihrung nahtloser
Ubergabe bzw. Handoff einer Mobilstation zwischen
Funkzugangsnetzwerken, die unterschiedliche draht-
lose Schnittstellen besitzen, und zwar wahrend des
drahtlosen Paketdatendienstbetriebs.

II. Hintergrund

[0002] Die Verwendung von Codemultiplexvielfach-
zugriffs-(code division multiple access, CDMA)-Mo-
dulationstechniken ist eine von mehreren Techniken
zum Erleichtern von Kommunikationen, bei denen
eine grof3e Anzahl von Systemnutzern vorhanden ist.
Andere Vielfachzugriffskommunikationssystemtech-
niken wie beispielsweise Zeitmultiplexvielfachzugriff
(time division multiple access, TDMA), Frequenzmul-
tiplexvielfachzugriff (frequency division multiple ac-
cess, FDMA) und AM-Modulationsschemata wie bei-
spielsweise amplitudenkompandiertes Einzelseiten-
band (amplitude companded single sideband,
ACSSB) sind in der Technik bekannt. Diese Techni-
ken sind standardisiert worden, um Betrieb bzw. Inte-
roperation zwischen Ausristung, die von unter-
schiedlichen Firmen hergestellt ist, zu ermdglichen.
Codemultiplexvielfachzugriffskommunikationssyste-

me sind in den Vereinigten Staaten standardisiert
worden in Telecommunications Industry Association
TIA/JEIA/IS-95-B mit dem Titel ,MOBILE STATI-
ON-BASE STATION COMPATIBILITY STANDARD
FOR DUAL-MODE WIDEBAND SPREAD SPECT-
RUM CELLULAR SYSTEMS" und hierin als 1S-95
bezeichnet. Zusatzlich wurde in den Vereinigten
Staaten ein neuer Standard fir CDMA-Kommunikati-
onssysteme vorgeschlagen bei der Telecommunica-
tions Industry Association (TIA) mit dem Titel ,Upper
Layer (Layer 3) Signaling Standard for cdma2000
Spread Spectrum Systems, Release A — Addendum
1" vom 27. Oktober 2000 und hierin als ,1x" bezeich-
net. Ein zusatzlicher Standard zum Vorsehen von Da-
tendiensten mit hoher Geschwindigkeit wurde in der
TIA vorgeschlagen und zwar mit dem Titel
»,cdma2000 High Rate Packet Data Air Interface Spe-
cification", vom 27. Oktober 2000 und hierin als
,HDR" bezeichnet.

[0003] Die International Telecommunications Union
hat kirzlich zur Einreichung von vorgeschlagenen
Verfahren zum Vorsehen von Diensten mit hoher Da-
tenrate und hoher Sprachqualitat tber drahtlose
Kommunikationskanale aufgefordert. Ein erster die-
ser Vorschlage wurde von der Telecommunications

Industry Association mit dem Titel ,The 1S-2000
ITU-R RTT Candidate Submission" herausgegeben.
Ein zweiter dieser Vorschlage wurde von dem Euro-
pean Telecommunications Standards Institute (ETSI)
herausgegeben und zwar mit dem Titel ,The ETSI
UMTS Terrestrial Radio Access (UTRA) ITU-R RTT
Candidate Submission", auch bekannt als ,wideband
CDMA" und im Folgenden als ,W-CDMA" bezeich-
net. Ein dritter Vorschlag wurde durch U.S. TG 8/1
eingereicht, und zwar mit dem Titel ,The UWC-136
Candidate Submission", im Folgenden als ,EDGE"
bezeichnet. Die Inhalte dieser Einreichungen sind 6f-
fentlich und sind in der Technik bekannt.

[0004] 1S-95 war urspriinglich zur Ubertragung von
Sprachrahmen mit variabler Rate optimiert. Nachfol-
gende Standards haben auf dem Standard aufge-
baut, um eine Vielzahl von zusatzlichen
Nicht-Sprachdiensten zu unterstltzen, einschlie3lich
von Paketdatendiensten. Ein solcher Satz von Paket-
datendiensten wurde in den Vereinigten Staaten
standardisiert im Telecommunications Industry Asso-
ciation TIA/EIA/IS-707-A mit dem Titel ,Data Service
Options for Spread Spectrum Systems" und im Fol-
genden als ,I1S-707" bezeichnet.

[0005] IS-707 beschreibt Techniken die verwendet
werden zum Vorsehen von Unterstitzung zum Sen-
den von Internetprotokoll-(IP)-Paketen durch ein
IS-95 drahtloses Netzwerk. Pakete werden einge-
kapselt in einen merkmalslosen Bytestrom unter Ver-
wendung eines Protokolls mit dem Namen
Punkt-zu-Punkt-Protokoll  (Point-to-Point  Protocol,
PPP). Unter Verwendung von PPP kdnnen |IP-Data-
gramme die Langen bis zu 1500 Bytes besitzen, tber
ein drahtloses Netzwerk transportiert werden und
zwar in Segmenten beliebiger Grofe. Das drahtlose
Netzwerk behalt die PPP-Statusinformation bei, und
zwar fur die Dauer der PPP-Sitzung oder solange zu-
satzliche Bytes in dem kontinuierlichen Bytestrom
zwischen den PPP-Endpunkten gesendet werden
kénnen.

[0006] Ein entfernter Netzwerkknoten wie beispiels-
weise ein Arbeitsplatzrechner oder tragbarer Compu-
ter (PC) der mit einer paketdatenfahigen drahtlosen
Mobilstation (MS) verbunden ist, kann auf das Inter-
net durch ein drahtloses Netzwerk gemal dem
IS-707-Standard zugreifen. Alternativ kann der ent-
fernte Netzwerkknoten, wie beispielsweise ein Web-
browser, in die MS eingebaut sein, den PC optional
machend. Eine MS kann irgendeine Anzahl von Arten
von Einrichtungen sein, einschlief3lich aber nicht be-
schrankt auf PC-Karte (PC card), persoénlicher Da-
tenassistent (personal data assistant, PDA), externes
oder internes Modem oder drahtloses Telefon oder
Endgerat bzw. Terminal. Die MS sendet Daten durch
das drahtlose Netzwerk, wo sie durch einen paketda-
tendienenden Knoten (packet data serving node,
PDSN) verarbeitet werden. Der PPP-Status flr eine
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Verbindung zwischen einer MS und dem drahtlosen
Netzwerk wird typischerweise innerhalb des PDSN
beibehalten bzw. aufrecht erhalten. Der PDSN ist mit
einem IP-Netzwerk wie beispielsweise dem Internet
verbunden und transportiert Daten zwischen dem
drahtlosen Netzwerk und anderen Einheiten und
Agenten, die mit dem IP-Netzwerk verbunden sind.
Auf diese Art und Weise kann die MS Daten zu einer
anderen Einheit auf dem IP-Netzwerk durch die
drahtlose Datenverbindung senden und empfangen.
Die Zieleinheit auf dem IP-Netzwerk wird auch als ein
korrespondierender Knoten bezeichnet.

[0007] Die MS muss eine IP-Adresse erlangen und
zwar vor dem Senden und Empfangen von IP-Pake-
ten Uber das IP-Netzwerk. In einigen friheren Imple-
mentierungen wurde der MS eine IP-Adresse von ei-
nem Vorrat von Adressen, die exklusiv dem PDSN
gehdren, zugewiesen. Jeder PDSN war mit einem
oder mehreren Funkzugangsnetzwerken (radio ac-
cess networks, RANs) verbunden, das mit einem be-
schrankten geographischen Gebiet assoziiert ist.
Wenn sich die MS aus dem durch den ersten PDSN
versorgten Gebiet heraus bewegte, konnten an die
MS durch den ersten PDSN adressierte Daten die
MS nicht erreichen. Falls die MS sich in ein durch ei-
nen zweiten PDSN versorgtes Gebiet bewegt hat,
musste der MS einen neue IP-Adresse von dem
Adressraum des zweiten PDSN zugewiesen werden.
Jede aktuelle bzw. laufende Verbindung mit einem
korrespondierenden Knoten, die auf der alten
IP-Adresse basiert, ware abrupt beendet worden.

[0008] Um zu vermeiden dass Verbindungen bei der
Bewegung von PDSN zu PDSN verloren werden,
verwenden MSen ein als Mobil-IP (mobile IP) be-
kanntes Protokoll. Die IETF (Internet Engineering
Task Force) hat Mobil-IP in den Anfragen fur Kom-
mentare (request for comments, RFC) 2002 standar-
disiert, und zwar mit dem Titel ,IP Mobility Support",
veroffentlicht im Oktober 1996 und in der Technik be-
kannt. Die Verwendung von Mobil-IP in
cdma2000-Netzwerken wurde standardisiert in
EIA/TIA/IS-835 mit dem Titel ,Wireless IP Network
Standard" vom Juni 2000 und hierin als ,IS-835" be-
zeichnet. Bei Mobil-IP sieht der PDSN keine
IP-Adresse aus seinem eigenen Vorrat von Adressen
vor. Stattdessen handelt der PDSN als fremder bzw.
auslandischer Agent (foreign agent, FA), der Zuwei-
sung einer Adresse von einem Heimatagenten (ho-
me agent, HA) ermdglicht der irgendwo in dem
IP-Netzwerk lokalisiert ist. Die MS kommuniziert
durch den FA mit dem HA und empfangt eine aus
dem Adressvorrat, der dem HA gehdrt, zugewiesene
IP-Adresse. Wenn sich die MS von einem ersten
PDSN zu einem zweiten PDSN bewegt, kommuni-
ziert die MS durch den zweiten PDSN und FA um ihre
existierende IP-Adresse mit dem HA neu- bzw. wie-
derzuregistrieren.

[0009] IS-707 und I1S-835 beschreiben einen schla-
fenden bzw. ruhenden Modus, in dem eine drahtlose
Verbindung, die zum Transportieren von Paketdaten
aufgebaut wurde, aber die fiir eine bestimmte Zeitpe-
riode bzw. Zeitdauer im Leerlauf ist, von dem Netz-
werk zurtick gefordert werden kann, und zwar ohne
Terminieren der assoziierten PPP-Sitzung. Wenn der
Fluss von Paketdaten wieder aufgenommen wird,
wird die drahtlose Verbindung wieder aufgebaut,
ohne die PPP-Konfiguration und Aushandlung wie-
derholen zu missen. Bewahren des PPP-Zustands,
wenn die drahtlose Verbindung beendet worden ist,
ermdglicht es somit der MS und dem drahtlosen
Netzwerk, das Senden von Paketdaten schneller
wieder aufzunehmen als wenn der PPP-Zustand wie-
deraufgebaut werden miuisste.

[0010] Der vorgeschlagene 1x-Standard zieht Me-
chanismen vor zum Aktualisieren von Routing bzw.
Routenplanung zwischen einem HA und mehreren
PDSNs und 1X-RANs. Der vorgeschlagene
HDR-Standard sieht Mechanismen vor zum Aktuali-
sieren von Routing zwischen einem HA und mehre-
ren PDSNs und HDR-RANs. Sowohl der HDR- als
auch die 1x-Standards kénnen gewissermalien Pa-
ketrouting aktualisieren, sogar wenn eine MS RANs
wechselt, wahrend sie sich im ruhenden Modus be-
findet, solange sich die MS nicht zu einem RAN be-
wegt, das eine unterschiedliche Art eines drahtlosen
Interfaces verwendet. Beispielsweise, falls sich eine
MS von einem 1X-RAN zu einem HDR-RAN bewegt
wahrend sie schlaft, kbnnen Routingmehrdeutigkei-
ten oder -redundanzen auftreten und Pakete kbnnen
verloren werden. Wenn diese verschiedenen Syste-
me angewendet werden, gibt es noch einen Bedarf
fur Mechanismen, die wirksam Routing von Paketen
zu einer Mobilstation aktualisieren, die sich zwischen
RANSs bewegt, die unterschiedliche Arten drahtlosen
Schnittstellen verwenden.

ZUSAMMENFASSUNG

[0011] Ausfiihrungsbeispiele der vorliegenden Er-
findung sind gerichtet auf das Ermoglichen drahtloser
Ubergabe bzw. Handoff einer Mobilstation (MS) zwi-
schen Funkzugangsnetzwerken (radio access net-
works, RANs), die unterschiedliche Arten von draht-
losen Schnittstellen bzw. Interfaces verwenden. Die
hierin beschriebenen Ausfiihrungsbeispiele ermdgli-
chen es einer MS zwischen unterschiedlichen RANs
weiterzugeben bzw. Uberzugeben (handoff) und zwar
ohne Routingmehrdeutigkeit zu verursachen und
ohne wesentlichen Verlust von Netzwerkdaten. Nach
dem Bewegen von dem Abdeckungsgebiet eines
ersten RA, das eine erste drahtlose Schnittstelle bzw.
Interface verwendet, zu dem Abdeckungsgebiet ei-
nes zweiten RAN das eine zweite drahtlose Schnitt-
stelle verwendet, bestimmt eine MS, ob Routing-
mehrdeutigkeit aus dem Wechsel bzw. Anderung des
RAN herriihren kann und basierend auf der Bestim-
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mung |6st sie eine Neu- bzw. Wiederregistrierung ih-
rer Netzwerkadresse aus. Ein auslandischer Agent
(foreign agent, FA) innerhalb eines paketdatendie-
nenden Knotens (packet data serving node, PDSN)
Uberwacht Netzwerkadressenwiederregistrierungen
um zu bestimmen, ob mehrere
RAN-PDSN-(R-P)-Verbindungen fiur die gleiche MS
erzeugt werden. Basierend auf dieser Bestimmung
terminiert der PDSN redundante R-P-Netzwerkver-
bindungen, die von Bewegung der MS zwischen ver-
schiedenen RANs herrthren.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0012] Die Merkmale, Ziele und Vorteile der vorlie-
genden Erfindung werden aus der unten angegebe-
nen detaillierten Beschreibung deutlicher werden,
und zwar zusammen mit den Zeichnungen, in denen
gleiche Bezugszeichen durchgehend Entsprechen-
des kennzeichnen und wobei:

[0013] Fig. 1 (ein Diagramm einer drahtlosen Sys-
temkonfiguration nur unter Verwendung von
1x-Funkzugangsnetzwerken (radio access networks,
RANS) ist;

[0014] Fig. 2 ein beispielhaftes Nachrichten- bzw.
Mitteilungsflussdiagramm, das eine Zuweisung einer
IP-Adresse an eine MS 2 gemafl dem Mobil-IP-Stan-
dard graphisch darstellt, ist;

[0015] Fig. 3 ein Diagramm einer drahtlosen Sys-
temkonfiguration unter der Verwendung von nur
HDR-Funkzugangsnetzwerken (radio access net-
works, RANSs) ist;

[0016] Eiq. 4 ein Blockdiagramm einer Teilnehmer-
stationsvorrichtung und zwar konfiguriert gemang ei-
nem Ausfuhrungsbeispiel der vorliegenden Erfindung
ist;

[0017] FEig.5 ein Flussdiagramm, das einen bei-
spielhaften Prozess zeigt, der von einer MS verwen-
det wird, ist, und zwar bei einer Uber- bzw. Weiterga-
be (handing off) zwischen einem 1X-RAN und einem
HDR-RAN, das fahig ist, IMSI-(International Mobile
Station Identity)-Authentifizierung durchzufihren und
zwar gemal einem Ausfiihrungsbeispiel der vorlie-
genden Erfindung;

[0018] Fig. 6 ein Flussdiagramm ist, das einen bei-
spielhaften Prozess zeigt, der von einer Mobilstation
verwendet wird, wenn diese zwischen unterschiedli-
chen RANSs ubergeben wird, wobei es nicht bekannt
ist, ob die HDR-RANSs fahig sind, IMSI-Authentifizie-
rung durchzufihren, und zwar gemal einem Ausfih-
rungsbeispiel der vorliegenden Erfindung;

[0019] Fig. 7 ein Flussdiagramm eines Ubergabe-
prozesses fir ein Bestimmungs- bzw. Zielnetzwerk,

das einen Ziel-PDSN und ein Ziel-RAN umfasst und
zwar gemald einem Ausfiihrungsbeispiel der vorlie-
genden Erfindung, ist; und

[0020] Fig. 8 ein Blockdiagramm einer beispielhaf-
ten MS ist, die gemaR einem Ausfiihrungsbeispiel der
vorliegenden Erfindung konfiguriert ist.

DETAILLIERTE BESCHREIBUNG

[0021] Das Wort ,beispielhaft" wird in dieser Anmel-
dung verwendet im Sinne von ,als ein Beispiel, eine
Instanz oder lllustration dienend". Irgendein als ein
.beispielhaftes Ausflihrungsbeispiel" bezeichnetes
Ausfuhrungsbeispiel ist nicht dahingehend auszule-
gen, dass es notwendigerweise bevorzugt oder vor-
teilhaft Uber die anderen hierin beschriebenen Aus-
fuhrungsbeispiele ist.

[0022] Fig. 1 stellt eine Netzwerkkonfiguration gra-
fisch dar, und zwar in einem System, das nur 1x-Ra-
diozugangsnetzwerke (radio access networks,
RANSs) 32, 34, 36 verwendet. In einem beispielhaften
Ausfuhrungsbeispiel wird ein Arbeitsplatzrechner
oder tragbarer Computer (PC) 4 mit einer drahtlosen
Mobilstation (MS) 2 durch eine Datenverbindung 12
verbunden. Die Datenverbindung 12 zwischen dem
PC und der MS 2 kann ein physisches Kabel wie bei-
spielsweise eine Ethernet-, serielle oder universale
serielle Bus-(universal serial bus, USB)-Leitung ver-
wenden. Alternativ kann die Datenverbindung 12
eine drahtlose Verbindung, wie beispielsweise eine
infrarote oder andere optische Verbindung oder eine
Funkverbindung wie beispielsweise Bluetooth oder
IEEE 802.11 sein. Wie vorher erortert, kann der PC
alternativ in die MS 2 eingegliedert sein, um Netz-
werkzugang durch eine einzelne Einrichtung zu er-
moglichen. In der Figur andert die MS 2 ihren physi-
schen Standort zwischen Abdeckungsgebieten 6, 8,
10, die mit RAN, 32, RAN; 34 bzw. RAN, 36 assozi-
iert sind. RAN, 32 und RAN; 34 sind mit PDSN 14
verbunden, der wiederum mit einem IP-Netzwerk 18
verbunden ist. RAN; 36 ist mit PDSN, 16 verbunden,
der wiederum mit dem IP-Netzwerk 18 verbunden ist.
Auch zuganglich durch das IP-Netzwerk 18 sind ein
Heimatagent (home agent, HA) 20, ein Authentifizie-
rungs-, Autorisierungs- und Abrechnungs-(authenti-
cation, authorisation and accounting, AAA)-Server 22
und ein korrespondierender Knoten 24. Mehrfache
zusatzliche PDSNs, HAs, AAA-Server und korres-
pondierende Knoten kdnnen mit dem IP-Netzwerk 18
verbunden werden, sind aber der Einfachheit halber
weggelassen.

[0023] Wenn die MS 2 anfanglich sich mit einem
RAN verbindet, beispielsweise RAN, 32, muss die
MS 2 eine IP-Adresse von einer Einheit erlangen, die
mit dem IP-Netzwerk 18 verbunden ist. Wie oben er-
ortert, wurde in friihen Implementierungen der MS 2
eine |IP-Adresse zugewiesen aus einem dem PDSN
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14 zugeordneten Vorrat von Adressen. Weil alle Pa-
kete, die eine IP-Adresse aus dem Vorrat von Adres-
sen tragen, durch das IP-Netzwerk 18 an den PDSN
14 geroutet bzw. geleitet wirden, kénnte der PDSN
14 dann die Pakete an die entsprechende MS 2 rou-
ten bzw. leiten. Wenn jedoch die MS 2 sich aus der
Abdeckung eines mit dem PDSN 14 verbundenen
RAN bewegte, ware der PDSN 14 nicht langer fahig,
Pakete an die MS 2 weiterzugeben. Beispielsweise,
falls die MS 2 sich aus dem Abdeckungsgebiet 6 des
RAN, 32 zu dem Abdeckungsgebiet 10 des RAN. 36
bewegte, musste die MS 2 eine neue IP-Adresse von
dem Adressvorrat des PDSN, 16 erlangen. Irgend-
welche an die alte mit PDSN, 14 assoziierte Adresse
gesendeten Pakete miissten verworfen werden und
weitergehende bzw. andauernde Netzwerkverbin-
dungen, die die alte Adresse verwenden, kénnten
nicht langer verwendet werden.

[0024] Bei aktuelleren Mobil-IP-Implementierungen
erlangt die MS 2 stattdessen ihre IP-Adresse von ei-
nem mit dem IP-Netzwerk verbundenen HA 20. Nach
dem Erlangen einer Adresse aus dem mit HA 20 as-
soziierten Vorrat ermoglicht es das Mobil-IP-Protokoll
der MS 2, Pakete zu empfangen, die die IP-Adresse
tragen, und zwar durch irgend eines von vielen RANs
32, 34 oder 36 oder durch irgend eine von vielen
PDSN 14 oder 16. Als eine Alternative zur dynami-
schen Zuweisung einer IP-Adresse von dem HA 20
kann die MS 2 auch eine IP-Adresse innerhalb des
Adressvorrats des HA 20 besitzen, und zwar im Spei-
cher der MS 2 vorzeitig eingerichtet bzw. festgelegt,
beispielsweise bei der Aktivierung von Diensten.

[0025] Fig. 2 zeigt ein beispielhaftes Nachrichten-
bzw. Meldungsflussdiagramm, das die Zuweisung ei-
ner |IP-Adresse an eine MS 2 grafisch darstellt, und
zwar gemal dem Mobil-IP-Standard. Zunachst ver-
anlasst die MS 2 eine drahtlose Verbindung mit einer
RAN die mit PDSN 14 verbunden ist und sendet eine
erste Nachricht 202 durch eine RAN an den PDSN
14. Falls die MS 2 eine IMSI (International Mobile
Station Identity) besitzt, sendet die MS 2 die IMSI in
der ersten Nachricht 202. Die erste Nachricht 202
kann eine von mehreren unterschiedlichen Arten
sein, und zwar abhangig von der Art der durch das
RAN unterstutzten drahtlosen Schnittstelle oder dem
Verbindungszustand der drahtlosen Verbindung zwi-
schen der MS 2 und dem RAN. Beispielsweise kann
die erste Nachricht 202 eine Ursprungsnachricht (ori-
gination message) sein, falls die MS 2 nicht mit dem
RAN verbunden ist oder kann eine Agentenbewer-
bungsnachricht (agent solicitation message) sein,
falls die MS 2 bereits Uber eine drahtlose Verbindung
mit dem RAN kommuniziert. Obwohl die Numerie-
rung in dem gezeigten Beispiel PDSN 14 anzeigt,
konnte die erste Nachricht 202 auch durch ein mit ei-
nem anderen PDSN wie beispielsweise PDSN, 16
verbundenen RAN gesendet werden.

[0026] Ansprechend auf die erste Nachricht 202
antwortet die PDSN 14 mit einer Nachricht 204, die
eine Agentenankindigung und einen Authentifizie-
rungsaufruf beinhaltet. Die Agentenankiindigung
identifiziert die Adresse des auslandischen Agenten
(foreign agent, FA) innerhalb der PDSN 14. Der Au-
thentifizierungsaufruf ist Teil eines Handeschuttelns
(handshake), das andere Netzwerkeinheiten daran
hindert, zufallig oder schadlicherweise die Netzwerki-
dentitat zu verwenden und zwar zum Abfangen von
fur die Mobilstation 2 bestimmten Paketen. Die MS 2
und der Authentifizierungs-, Authorisierungs- und Ab-
rechnungs-(AAA)-Server 22 werden mit gemeinsam
genutzter (shared) geheimer Information program-
miert, die nicht Gberall im IP-Netzwerk 18 verfugbar
ist. Die gemeinsam genutzte geheime Information er-
laubt es dem AAA-Server 22 die Identitat der MS 2 zu
verifizieren, und zwar bevor es der MS 2 erlaubt wird,
Anfragen an den HA 20 zu senden. Falls die Authen-
tifizierung mit dem AAA-Server 22 fehlschlagt, kann
dann die MS 2 keine IP-Adresse von dem HA 20 an-
fordern. In einem beispielhaften Ausfiihrungsbeispiel
hat das gemeinsam genutzte Geheimnis die Form ei-
nes Nutzernamens und eines Passworts.

[0027] Nach dem Empfangen der Aufforderung in
der von der PDSN 14 empfangenen Nachricht 204
verwendet die MS 2 ihre gemeinsam genutzte gehei-
me Information in Kombination mit der Aufruf- bzw.
Aufforderungsinformation, um eine Aufforderungs-
antwort zu bilden, die es dem HA 20 ermdglicht, die
Identitat der MS 2 zu verifizieren. Beispielsweise ver-
wendet die MS 2 eine Einweg-Hashing-Funktion zum
Kombinieren der gemeinsam genutzten Geheiminfor-
mation mit der Aufforderungsinformation. Die MS 2
sendet eine Nachricht 206 zurtick an den PDSN 14,
die die Aufforderungsinformation (challenge informa-
tion), die Aufforderungsantwort (challenge re-
sponse), und eine Registrierungsanfrage enthalt. Der
PDSN 14 leitet dann die drei Informationsstiicke an
den AAA-Server 22 in einer Nachricht 208 weiter. Un-
ter Verwendung der gleichen Einweg-Hashing-Funk-
tion kann der AAA-Server 22 die von der MS 2 ver-
wendete gemeinsam genutzte, geheime Information
verifizieren, und zwar obwohl die gemeinsam genutz-
te, geheime Information selbst nie durch das Netz-
werk gesendet wird. Der AAA-Server 22 kann einer
von mehreren Marken oder Typen sein. In einem bei-
spielhaften Ausflihrungsbeispiel wird ein RADI-
US-(Remote Authentication Dial In User Ser-
vice)-Server verwendet.

[0028] Falls der AAA-Server 22 feststellt, das die
Aufrufantwort (challenge response) von der Mobilsta-
tion 2 gultig ist, leitet der AAA-Server 22 die Regist-
rierungsanfrage 210 an den HA 20 weiter. Der HA 20
besitzt einen Vorrat verfigbarer IP-Adressen, den er
mobilen Netzwerkeinheiten, wie beispielsweise der
MS 2, zuweist. Irgendein IP-Paket, das durch das
IP-Netzwerk 18 gesendet wird, das eine Zieladresse
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von dem Vorrat von Adressen des HA 20 tragt, wird
durch das IP-Netzwerk 18 an den HA 20 geleitet. Ba-
sierend auf den Inhalten der Registrierungsanfrage
210 bildet der HA 20 eine Registrierungsantwort 212,
die eine IP-Adresse enthalt, die als Quellenadresse
in Paketen verwendet werden soll, die durch die MS
2 an andere Netzwerkeinheiten gesendet werden.
Der HA 20 sendet die Antwort 212 an den FA in dem
PDSN 14. Der FA zeichnet die IP-Adresse auf und
assoziiert sie mit und richtet eine
RAN-PDSN-(R-P)-Sitzung ein. In einem beispielhaf-
ten Ausflhrungsbeispiel speichert der FA die R-P-In-
formation in einer Tabelle, die gemaf der IP-Adresse
indiziert ist. Um die Zuordnung der IP-Adresse zu der
MS 2 zu vervollstdndigen sendet der PDSN eine
Nachricht 214 durch den RAN an die MS 2. Die Nach-
richt 214 enthalt die Registrierungsantwort von dem
HA 20 und umfasst die der MS 2 zugewiesene
IP-Adresse.

[0029] Nachdem ihre IP-Adresse registriert worden
ist, kann die MS 2 beginnen, IP-Pakete berall in dem
IP-Netzwerk zu senden. Beispielsweise kann die MS
2 beginnen, mit einem korrespondierenden Knoten
24 zu kommunizieren, wie beispielsweise einem
Webserver. Durch die MS 2 gesendete Pakete tragen
die Zieladresse des korrespondierenden Knotens 24
und die der MS 2 zugewiesene Quellenadresse. Alle
durch die MS 2 gesendeten Nachrichten werden
durch den FA in dem PDSN 14 geleitet. Der FA kann
ein ausgehendes Paket direkt in das IP-Netzwerk 18
senden oder kann es in einem gréReren Paket ein-
kapseln, das an den HA 20 adressiert ist. Falls der
letztere Ansatz genommen wird, entkapselt (decap-
sulates) der HA 20 das von dem PDSN 14 empfange-
ne Paket und leitet das entkapselte Paket an sein Ziel
innerhalb des korrespondierenden Knotens 24 wei-
ter.

[0030] Antworten von dem Kkorrespondierenden
Knoten 24 werden die an die MS 2 zugewiesene Ziel-
adresse tragen, und zwar von dem Adressvorrat der
dem HA 20 gehdrt. Alle solche Nachrichten werden
durch das IP-Netzwerk 18 an den HA 20 geleitet. Der
HA 20 inspiziert die Zieladresse jedes empfangenen
IP-Pakets um die MS 2 und den assoziierten PDSN
14 zu identifizieren. Dann kapselt der HA 20 das Pa-
ket in ein groReres Paket ein, das die Zieladresse des
PDSN 14 tragt. Das eingekapselte (encapsulated)
Paket wird von dem FA in dem PDSN 14 empfangen.
Der FA entkapselt das Paket und findet die
Ziel-IP-Adresse des entkapselten Pakets in seiner
R-P-Tabelle. Der FA leitet dann das Paket durch das
mit der korrespondierenden R-P-Sitzung assoziierten
RAN weiter. Fir die MS 2 ist der Mobil-IP-Prozess
transparent auf3er fir etwas zusatzliche Verzégerung
fur die Einkapselung, Auskapselung und Weiterlei-
tung.

[0031] InEiqg. 1 istdie MS 2 gezeigt, und zwar als lo-

kalisiert in dem Abdeckungsgebiet 6 des RAN, 32. In
Fig. 1 verwenden alle die RANs 32, 34, 36 eine
drahtlose Schnittstelle vom Typ 1x. Netzwerke, die
ein 1x-drahtloses Interface verwenden, verwenden
IMSIs zum Identifizieren mobiler Stationen. Eine MS
2, die eine neue drahtlose Verbindung herstellt, sen-
det ihre IMSI in der Ursprungsnachricht (origination
message). Das RAN authentifiziert die IMSI durch
Austausch von Aufruf- und Aufrufantwortnachrichten
mit einem HLR (home location register) (nicht ge-
zeigt). Das HLR ist Teil eines Signalisiersys-
tems-7-(signalling system 7, SS7)-drahtlosen-Tele-
fonnetzwerk, das standardisiert ist, und in der Tech-
nik bekannt ist. Authentifizierung von IMSIs wird
durchgefuhrt unter Verwendung von Techniken &hn-
lich zu den Einweg-Hash-Funktionstechniken, die
oben im Zusammenhang mit Mobil-IP-Authentifizie-
rung beschrieben sind.

[0032] In einem beispielhaften Ausfiihrungsbeispiel
wie in Fig. 1 gezeigt, stellt die MS 2 zuerst eine Ver-
bindung durch ein erstes 1x-RAN, 32 her und regist-
riert sich mit dem HA 20, wie oben in Zusammenhang
mit Fig. 2 beschrieben. Nachdem die Mobil-IP-Regis-
trierung beendet ist, verwendet die MS 2 eine Adres-
se aus dem Adresspool des HA 20 und sendet Pake-
te unter Verwendung eines PPP-Zustands innerhalb
des FA im PDSN 14. In einem 1x-System identifiziert
PDSN 14 die MS 2 durch ihre IMSI. Innerhalb des Ab-
deckungsgebiets 6 des RAN, 32 Uberwacht die MS 2
von den Basisstationen im RAN, 32 ausgestrahlte
Overhead-Nachrichten. Unter anderen Arten von In-
formation zeigen diese Overhead-Nachrichten die
Paketzonen-ID (packet zone ID, PZID) des RAN, 32
an.

[0033] Wenn die MS 2 das Abdeckungsgebiet 6 des
RAN, 32 verlasst und das Abdeckungsgebiet 8 des
RANg 34 betritt, decodiert die MS 2 die von den Ba-
sisstationen im RAN; 34 ausgestrahlten Over-
head-Nachrichten. Die RANg-Overhead-Nachrichten
enthalten eine andere bzw. unterschiedliche PZID als
die durch Basisstationen im RAN, ausgestrahlten.
Wenn die MS 2 eine Anderung der PZID detektiert,
sendet sie eine ,falscher Ursprung" (,fake originati-
on") an das RANg 34. In einem beispielhaften Aus-
fuhrungsbeispiel enthalt die Ursprungsnachricht die
IMSI der MS 2, ein Daten-bereit-zum-Senden-(data
ready to send, DRS)-Feld und ein PREV_PZID-Feld.
Weil der Ursprung primar fir Routenaktualisierungs-
zwecke ist, wird das DRS-Feld auf 0 gesetzt, und
zwar anzeigend, dass die MS 2 keine Paketdaten zu
senden hat. Falls die MS 2 neue Paketdaten zum
Senden Uber das Netzwerk hat, kann sie einen nor-
malen Anruf veranlassen unter Verwendung eines
Ursprungs bzw. einer Veranlassung, mit einer 1 in
dem DRS-Feld. Das PREV_PZID-Feld beinhaltet die
PZID des vorigen Systems (previous system), mit
dem die MS 2 verbunden war. RAN, 34 empfangt den
Ursprung und leitet die IMSI und die PREV_PZID der
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MS 2 an seinen betreuenden PDSN, PDSN, 14, wei-
ter. PDSN, 14 bestimmt aus der IMSI dass die MS 2
einen existierenden PPP-Zustand innerhalb des
PDSN, 14 besitzt und bestimmt aus dem
PREV_PZI|D-Wert, dass die MS 2 vom RAN, 32 kam.
Weil der PDSN, sowohl mit dem Original-RAN, 32 als
auch dem Ziel-RAN; 34 verbunden ist, kann der
PDSN, im Allgemeinen den gleichen PPP-Zustand
an dem Ziel-RAN 34 umleiten bzw. umschalten. Falls
aus irgendeinem Grund der PDSN, 14 den gleichen
PPP-Zustand nicht an das Ziel-RAN 34 umleiten
kann, setzt der PDSN, 14 seinen PPP-Zustand zu-
rick und zwingt die MS 2 eine neue PPP-Sitzung her-
zustellen.

[0034] Wenn die MS 2 das Abdeckungsgebiet 8 des
RANg 34 verlasst und das Abdeckungsgebiet 10 des
RAN, 36 betritt, decodiert die MS 2 die von den Ba-
sisstationen im RAN. 36 ausgestrahlten Over-
head-Nachrichten. Die RAN; 36 Overhead-Nachrich-
ten beinhalten eine unterschiedliche PZID als die
durch Basisstationen im RANg; 34 ausgestrahlte.
Wenn die MS 2 die Anderung in der PZID detektiert,
sendet sie einen ,falschen Ursprung" an RAN, 386,
der Folgendes beinhaltet: die IMSI der MS 2, ein
DRS-Feld, das einen Wert von 0 besitzt und ein
PREV_PZID-Feld besitzt, das die PZID des vorher-
gehenden RANs, RANg 34, anzeigt. RAN; 36 emp-
fangt den Ursprung und leitet die IMSI und die
PREV_PZID der MS 2 an seinen betreuenden PDSN,
PDSN, 16, weiter. Abhéngig davon, ob die MS 2 vor-
her mit dem PDSN, 16 verbunden war, kann der
PDSN, 16 einen PPP-Zustand besitzen, der mit der
IMSI der MS 2 assoziiert ist. Unabhangig von der
Existenz eines vorhergehenden PPP-Zustands be-
stimmt PDSN, 16 aus dem PREV_PZID-Wert, dass
die MS 2 von einem mit einem unterschiedlichen
PDSN verbundenen RAN kam. PDSN, 16 kann kei-
nen PPP-Zustand von einem anderen PDSN abrufen
und ist deshalb gefordert, eine neue PPP-Sitzung mit
der MS 2 herzustellen. Falls PDSN, 16 eine vorherige
PPP-Sitzung mit der MS 2 aufgebaut hatte, bedeutet
das, dass PDSN, 16 jene PPP-Sitzung verwerfen
muss.

[0035] Nachdem eine neue PPP-Sitzung zwischen
der MS 2 und dem PDSN, 16 hergestellt worden ist,
sendet PDSN, 16 eine Agentenankindigungsnach-
richt an die MS 2, die die Adresse des FA innerhalb
des PDSN, 16 anzeigt. Weil die Adresse jedes FA
verschieden ist, wird die FA-Adresse des PDSN, 16
von der FA-Adresse des PDSN 14 verschieden sein.
Wenn die MS 2 eine Agentenankiindigung empfangt,
die eine verschiedene bzw. andere Adresse besitzt,
bestimmt die MS, dass sie ihre IP-Adresse mit dem
HA 20 neu bzw. wieder registrieren muss. Die MS 2
registriert ihre IP-Adresse wieder mit dem HA 20, bei-
spielsweise gemal dem in Zusammenhang mit
Fig. 2 beschriebenen Protokoll. Unter Verwendung
der oben beschriebenen mobilen IP-Authentifizie-

rung erkennt der HA 20, dass sich die MS 2 bewegt
hat und fordert die gleiche IP-Adresse an. Falls mdg-
lich weist der HA 20 die gleiche IP-Adresse an die MS
2 zu, und leitet Nachrichten bzw. Botschaften, die fir
die Adresse bestimmt sind, an den PDSN, 16 um. Im
Allgemeinen sendet der HA 20 keine Benachrichti-
gung der Umleitung an den originalen PDSN, PDSN
14.

[0036] Fig. 3 stellt eine Netzwerkkonfiguration in ei-
nem System unter Verwendung von nur HDR-RANs
42, 44, 46 grafisch dar. Die MS 2 ist anfangs in dem
Abdeckungsgebiet 6 des RAN, 42 lokalisiert. In
Fig. 3 verwenden alle die RANs 42, 44, 46 ein draht-
loses Interface vom HDR-Typ. Netzwerke die ein
HDR-drahtloses Interface verwenden, verwenden
UATIs (Unicast Access Terminal Identifiers) zum
Identifizieren von Mobilstationen.

[0037] Ein HDR-RAN erlangt im Allgemeinen eine
IMSI nicht von einer MS 2 sondern weist eine IMSI je-
der MS 2 zu, und zwar primar um ldentifikation der
R-P-Sitzungen innerhalb eines PDSN zu erlauben.
Durch Vorsehen einiger IMSI-Unterstitzung kann ein
HDR-Netzwerk die gleiche Art von PDSN verwenden,
die durch 1x-Systeme verwendet wird. Im Allgemei-
nen fuhrt ein striktes HDR-Netzwerk keinerlei IM-
Sl-Authentifizierung durch, und ist nicht mit einem
SS7-drahtlosen Telefonnetzwerk verbunden. In ei-
nem beispielhaften Ausfuhrungsbeispiel wird eine
Datenbank mit UATIs, IMSIs und anderer Information
unter HDR-RANSs in einem drahtlosen Netzwerk ver-
teilt.

[0038] Die MS 2 verbindet sich mit einem HDR-Sys-
tem durch ein erstes HDR-RAN, beispielsweise
RAN, 42, und erlangt eine UATI von RAN, 42. RAN,
42 weist dann eine temporare IMSI der MS 2 zu, um
es zu ermdglichen, dass Paketdaten durch den FA im
PDSN 14 geleitet werden konnen. Alternativ falls
RAN, 42 fahig bzw. geeignet ist die IMSI zu authenti-
fizieren, weist RAN, 42 die aktuelle IMS| der MS 2 zu,
beim Herstellen der R-P-Verbindung mit PDSN, 14.
Falls RAN, 42 geeignet ist die IMSI zu authentifizie-
ren, kann es dies tun, und zwar unter Verwendung ei-
nes Authentifizierungszentrums auf einem SS7-Netz-
werk oder unter Verwendung des AAA-Servers 22.
Die MS 2 registriert sich dann mit dem HA 20, wie
oben in Zusammenhang mit Fig.2 beschrieben.
Nachdem die Mobil-IP-Registrierung komplett ist,
verwendet die MS 2 die ihr von dem HA 20 zugewie-
sene |IP-Adresse und sendet Pakete unter Verwen-
dung eines PPP-Zustands innerhalb des FA im
PDSN 14. Innerhalb des Abdeckungsgebiets 6 des
RAN, 42 Gberwacht die MS 2 von Basisstationen im
RAN, 42 ausgestrahlte Overhead-Nachrichten. In ei-
nem beispielhaften Ausflhrungsbeispiel umfassen
die Overhead-Nachrichten Information, die die MS 2
befahigt, zu bestimmen, wenn sie innerhalb des mit
Basisstationen des RAN, 42 assoziierten Abde-
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ckungsgebiets 6 lokalisiert ist. Die Overhead-Nach-
richten, die es der MS 2 erlauben, das mit einem Ab-
deckungsgebiet assoziierte RAN zu identifizieren,
werden als eine Unternetzmaske (sub net mask) be-
zeichnet. Wenn die MS 2 ein Abdeckungsgebiet ver-
lasst und ein anderes betritt, wird die auf den Over-
head-Kanalen empfangene Unternetzmaske ent-
sprechend wechseln.

[0039] Wenn die MS 2 das Abdeckungsgebiet 6 der
RAN, 42 verlasst und das Abdeckungsgebiet 8 der
RANg 44 betritt, decodiert die MS 2 die von den Ba-
sisstationen im RAN; 44 ausgestrahlten Over-
head-Nachrichten. Wenn die MS 2 den Wechsel in
der Unternetzmaske detektiert, sendet sie eine UA-
TI-Aktualisierungsnachricht (update) an RANg 44.
Die UATI-Aktualisierungsnachricht enthalt den von
RAN, 42 der MS 2 zugewiesenen UATI. RANg 44 be-
stimmt, dass die UATI von einem anderen RAN zuge-
wiesen wurde und fragt andere HDR-RANSs, die mit
dem gleichen Netzwerk verbunden sind, nach der
UATI ab. Wie oben beschrieben ist eine Datenbank
mit UATIs, PPP-Statusinformation, IMSIs, und ande-
rer Information zwischen HDR-RANSs in einem draht-
losen Netzwerk verteilt. Basierend auf der vorher zu-
gewiesenen UATI erlangt RANg 42 (44) die mit der
MS 2 assoziierte Tabelleninformation. Weil sowohl
RAN, 42 als auch RANg 44 mit der PDSN, 14 verbun-
den sind, bestimmt RAN, 44 die mit der UATI der MS
2 assoziierte temporare IMSI| und benachrichtigt
PDSN, 14, dass die mit der IMSI assoziierte MS 2
sich zur RAN; 44 bewegt hat.

[0040] Wenn die MS 2 das Abdeckungsgebiet 8 der
RANg 44 verlasst und das Abdeckungsgebiet 10 der
RAN, 46 betritt, decodiert die MS 2 die von den Ba-
sisstationen im RAN. 46 ausgestrahlten Over-
head-Nachrichten. Die RAN. 46-Overhead-Nach-
richten beinhalten eine unterschiedliche Unternetz-
maske als die von Basisstationen im RANg 44 ausge-
strahlte. Wenn die MS 2 den Wechsel in der Unter-
netzmaske detektiert, sendet sie eine UATI-Aktuali-
sierungsnachricht an RAN,, 46, die die, der MS 2 vor-
her zugewiesene, UATI enthdlt. RAN. 46 empfangt
die UATI-Aktualisierungsnachricht und fragt andere
mit PDSN, 16 verbundene RANs ab, um zu bestim-
men, ob die MS 2 ihre UATI-Zuweisung von einem
nahe gelegenen RAN empfangen hat. Weil die MS 2
ihre UATI-Zuweisung im RANg; 44 empfangen hat,
das mit dem PDSN, 14 verbunden ist, wird das RAN,
46 unfahig sein, den PPP-Zustand zu sich selbst um-
zuleiten. RAN. 46 weist deshalb der MS 2 einen neue
UATI zu, und zwingt die MS 2 eine neue PPP-Sitzung
herzustellen. Die MS 2 wird konsequenterweise ihre
Statusinformation verlieren, die mit ihrer vorherigen
PDSN, 14-PPP-Sitzung assoziiert ist.

[0041] Nachdem eine neue PPP-Sitzung zwischen
der MS 2 und dem PDSN, 16 hergestellt worden ist,
sendet der PDSN, 16 eine Agentenankindigungs-

nachricht an die MS 2, die die Adresse des FA inner-
halb des PDSN, 16 anzeigt. Weil die Adresse jedes
FA anders ist, wird die FA-Adresse des PDSN, 16 an-
ders als die FA-Adresse des PDSN, 14 sein. Wenn
die MS 2 eine Agentenankiindigung empfangt, die
eine andere Adresse besitzt, bestimmt die MS, dass
sie ihre IP-Adresse mit dem HA 20 wieder registrie-
ren muss. Die MS 2 registriert ihre IP-Adresse wieder
mit dem HA 20, beispielsweise gemall dem in Zu-
sammenhang mit Fig. 2 beschriebenen Protokoll.
Unter Verwendung der Mobil-IP-Authentifizierung wie
oben beschrieben, erkennt der HA 20, dass die MS 2
sich bewegt hat und fragt die gleiche IP-Adresse an.
Falls moglich, weist der HA 20 die gleiche IP-Adresse
der MS 2 zu, und leitet dann Nachrichten, die fir die-
se Adresse bestimmt sind, an PDSN, 16 um. Im All-
gemeinen sendet der HA 20 keine Benachrichtigung
der Umleitung an den originalen PDSN, PDSN, 14.

[0042] Fig. 4 stellt eine Netzwerkkonfiguration in ei-
nem System grafisch dar, und zwar unter Verwen-
dung einer Mischung von HDR-RANs 52, 56 und
1x-RANs 54. Die MS 2 ist anfanglich in dem Abde-
ckungsgebiet 6 des RAN, 52 lokalisiert. Eine MS 2,
die zum Betrieb in einem gemischten HDR- und
1x-System entworfen ist, besitzt Attribute beider Sys-
teme. Beispielsweise hat sie ein IMSI im Speicher ge-
speichert, aber sie ist auch programmiert, um unter
Verwendung eines UATI sich mit einem HDR-Netz-
werk zu verbinden.

[0043] Falls HDR-RANs 52, 56 geeignet sind, Au-
thentifizierung von IMSIs durchzufihren, kdnnen
R-P-Verbindungen mit PDSNs 14 und 16 hergestellt
werden, und zwar unter Verwendung der aktuellen
IMSI der MS 2. IMSI-Authentifizierung kann durch ein
HDR-RAN durchgefiihrt werden, und zwar unter Ver-
wendung eines Authentifizierungszentrums auf ei-
nem SS7-Netzwerk oder unter Verwendung des
AAA-Servers 22. In einem beispielhaften Ausfih-
rungsbeispiel sendet die MS 2 ihre IMSI an ein
HDR-RAN und zwar am Beginn der HDR-Sitzungs-
verhandlungen. Jeder HDR-RAN 52, 56 kann dann
die wahre IMSI der MS 2 verwenden, um seine
R-P-Verbindungen mit PDSNs 14 und 16 herzustel-
len. Weil die gleiche IMSI sowohl fiir das 1x-RAN 54
als auch fur die HDR-RANs 52, 56 verwendet wird,
kann der PDSN irgendeine Routing-Mehrdeutigkeit
einfach auflésen, und Fehlrouting (Missrouting) ir-
gendwelcher an die MS 2 adressierten Pakete ver-
meiden. Weiterhin, falls das vorherige 1x-RAN und
das Ziel-HDR-RAN einen einzelnen PDSN gemein-
sam nutzen, beispielsweise in einer Konfiguration
ahnlich jener der RAN, 52, RANg; 54 und PDSN 14
kann der PDSN seine R-P-Verbindung an das
Ziel-RAN umleiten (re-route) und den existierenden
PPP-Zustand wieder verwenden (re-use).

[0044] Wenn jedoch die HDR-RANSs 52 und 56 nicht
fahig sind, IMSIs zu authentifizieren, werden sie tem-
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porare IMSIs zur Verwendung in R-P-Verbindungen
mit den PDSNs 14 und 16 erzeugen. Nachfolgender
Handoff bzw. Ubergabe von einem 1x-RAN zu einem
HDR-RAN beispielsweise von RANg 54 zu RAN, 52
kann Routingprobleme in einem gemeinsam genutz-
ten PDSN verursachen, wie beispielsweise PDSN,
14. In einem beispielhaften Ausfiihrungsbeispiel wer-
den Routingprobleme, die durch die Erzeugung
mehrfacher R-P-Sitzungen, die die gleiche IP-Adres-
se aber unterschiedliche IMSIs besitzen, verursacht
werden, mit kleinen Modifikationen des PDSN-Be-
triebs angegangen.

[0045] In einem beispielhaften Ausfihrungsbeispiel
verbindet sich die MS 2 mit einem HDR-System
RAN, 52 und erlangt eine UATI vom RAN, 52. RAN,
52 weist dann eine temporare IMSI der MS 2 zu, und
zwar um es zu ermdglichen, dass Paketdaten durch
den FA im PDSN 14 geleitet werden. Die MS 2 regis-
triert sich dann mit dem HA 20, wie oben in Zusam-
menhang mit Fig. 2 beschrieben. Nachdem die Mo-
bil-IP-Registrierung vollendet ist, verwendet die MS 2
die hier durch den HA 20 zugewiesene IP-Adresse
und sendet Pakete unter Verwendung eines PPP-Zu-
stands innerhalb des FA im PDSN, 14. Innerhalb des
Abdeckungsgebiets 6 des RAN, 52 Uberwacht die
MS 2 von Basisstationen im RAN, 52 ausgestrahlte
Overhead-Nachrichten. Wenn die MS 2 das Abde-
ckungsgebiet 6 des RAN, 52 verlasst und das Abde-
ckungsgebiet 8 des RAN, 54 betritt, decodiert die MS
2 die von den Basisstationen RAN; 54 ausgestrahl-
ten Overhead-Nachrichten. Wie oben erdrtert, strahlt
ein 1x-RAN, wie das RAN; 54, ein PZID auf seinen
Overhead-Kanéalen aus. Somit empfangt die MS 2
eine Unternetzmaske vom RAN, 52 und ein PZID
vom RANg 54. Von den anderen vom RANg 54 emp-
fangenen Overhead-Nachrichten bestimmt die MS 2
dass sie sich in die Abdeckung eines Netzwerks be-
wegt hat, das eine andere Art drahtloser Schnittstelle
besitzt. Wie unten erlautert missen die MS 2 und der
PDSN, 14 spezielle Vorkehrungen treffen um zu ver-
hindern, dass fir die MS 2 bestimmte Pakete auf-
grund von Routingmehrdeutigkeit verloren gehen.

[0046] Ansprechend auf den Wechsel des Netz-
werks sendet die MS 2 an den RANg 54 einen ,fal-
schen Ursprung", die die aktuelle IMSI der MS 2 ent-
halt. Als ein Ergebnis stellt RANg; 54 eine neue
R-P-Verbindung mit dem PDSN, 14 her, und zwar ba-
sierend auf der aktuellen IMSI der MS 2. Falls PDSN,
14 vorher nicht einen PPP-Zustand mit der MS 2 ba-
sierend auf der aktuellen IMSI hergestellt hat, dann
handelt der PDSN, 14 einen neuen PPP-Zustand mit
der MS 2 aus. Nachdem eine neue PPP-Sitzung zwi-
schen der MS 2 und PDSN, 14 hergestellt ist, sendet
PDSN, 14 eine Agentenankindigungsnachricht an
die MS 2, die die Adresse des FA innerhalb des
PDSN, 14 anzeigt. Weil der PDSN nicht gewechselt
hat, wird die in der Agentenankindigungsnachricht
gesendete FA-Adresse die gleiche sein wie die vom

RAN, 52 empfangene. Als ein Ergebnis kdnnte die
MS 2 ihre IP-Adresse nicht mit dem HA 20 wieder re-
gistrieren. Weil die MS 2 ihre IP-Adresse vom HA 20
durch RAN, 52 erlangt hat, weist das RAN, 52 eine
temporare IMSI der MS 2 zu. Die IP-Adresse, die
durch die MS 2 verwendet wird, ist mit der tempora-
ren IMSI im FA innerhalb des PDSN, 14 verbunden
bzw. verknupft. Alle Netzwerkpakete, die bei dem FA
im PDSN, 14 ankommen, die jene IP-Adresse tragen,
werden zum RAN, 52 geroutet, auf3er die MS 2 regis-
triert ihre IP-Adresse mit dem HA 20 wieder.

[0047] In einem beispielhaften Ausflihrungsbeispiel
fuhrt die MS 2 Mobil-IP-Wiederregistrierung durch, je-
des Mal wenn sie sich von dem Abdeckungsgebiet ei-
nes HDR-RAN 52, 56 in das Abdeckungsgebiet eines
1x-RAN 54 bewegt. Beispielsweise, falls sich die MS
2 von dem Abdeckungsgebiet 6 des RAN, 52 zu dem
Abdeckungsgebiet 8 des RAN, 54 bewegt, registriert
die MS 2 ihre Adresse wieder mit dem HA 20, selbst
wenn die empfangene FA-Adresse in der empfange-
nen Agentenankindigungsnachricht die gleiche ist,
wie die unmittelbar zuvor benutzte.

[0048] Leider I6st die Wiederregistrierung mit dem
HA 20 die Routingmehrdeutigkeiten nicht vollstandig.
Wenn die MS 2 ihre IP-Adresse zuerst von dem HA
20 durch RAN, 52 erlangt, assoziiert der auslandi-
sche bzw. fremde Agent im PDSN, 14 eine R-P-Sit-
zung mit der Kombination verwendeter aus tempora-
rer IMSI und IP-Adresse. Falls sich die MS 2 in das
Abdeckungsgebiet des RAN, 54 bewegt, registriert
sich die MS 2 wieder mit dem HA 20 und es wird ihr
im Allgemeinen die gleiche IP-Adresse zugewiesen.
Leider verwendet die Wiederregistrierung die aktuel-
le IMSI der MS 2 anstelle der anfangs durch RAN, 52
zugewiesenen temporédren IMSI. In Folge dessen
wird PDSN, 14 am Ende die gleiche IP-Adresse zwei
verschiedenen R-P-Sitzungen zugewiesen haben,
wobei jede einer anderen IMSI entspricht. Wenn ein
Paket vom Netzwerk 18 ankommt, das jene
IP-Adresse tragt, wird PDSN, 14 nicht fahig sein das
Paket unzweideutig an ein RAN zu leiten.

[0049] In einem beispielhaften Ausfiihrungsbeispiel
werden die PDSNs in einem gemischten Netzwerk
modifiziert, um solche Mehrdeutigkeit zu vermeiden.
Jedes mal wenn der FA eine IP-Adresse einer IMSI
zuweist, bereinigt der FA seine Tabellen von irgend-
welchen anderen Eintragen, die die gleiche IP-Adres-
se tragen, und zwar unabhangig von dem Wert der
IMSI. Nur eine R-P-Sitzung pro IP-Adresse ist inner-
halb eines FAs eines PDSNs erlaubt.

[0050] Zusatzlich zu dem Fall, in dem sich eine MS
2 von einem HDR-System zu einem 1x-System be-
wegt, mussen spezielle Vorkehrungen vorgenommen
werden, um Routingmehrdeutigkeit zu vermeiden,
wenn die MS 2 sich von einem 1x-System zu einem
HDR-System bewegt. Die Probleme kdnnen beson-
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ders heftig sein, wenn eine MS 2 eine Verbindung
durch einen HDR-RAN, wie beispielsweise RAN. 56
herstellt, sich dann zu einem 1x-RAN, wie beispiels-
weise RANg 54 bewegt, der von einem anderen
PDSN versorgt wird, ihre IP-Adresse mit dem HA 20
wieder registriert, solange sie im RAN, 54 ist, und
dann zum RAN 56 zuriickkehrt. In den aktuell vorge-
schlagenen HDR-Standards gibt es keinen Weg fir
eine MS 2, den RAN 56 zu benachrichtigen, dass sie
gerade von einem System gekommen ist, das ein an-
deres drahtloses Interface verwendet oder dass sie
ihre IP-Adresse in dem anderen System wieder regis-
triert hat. Das ist kein Problem bei der Bewegung von
einem 1x-RAN zu einem 1x-RAN, weil die
PREV_PZID in dem falschen Ursprung es dem
PDSN erlaubt zu bestimmen, dass die MS 2 durch ei-
nen anderen PDSN sich wieder registriert hat. Das ist
auch kein Problem bei der Bewegung von einem
HDR-RAN zu einem HDR-RAN, weil die UATI in der
UATI-Anfrage es der Ziel- bzw. Bestimmungs-PDSN
erlaubt, zu bestimmen, ob die MS 2 sich durch eine
andere PDSN wieder registriert hat.

[0051] Wenn die MS 2 das Abdeckungsgebiet 10
des HDR-RAN, 56 vom 1x-RAN; 54 wieder betritt,
sendet die MS 2 eine UATI-Anfrage, die die UATI ent-
halt, die von der MS 2 verwendet wurde, wenn sie
vorher in dem Abdeckungsgebiet 10 des HDR-RAN,
56 war. Die MS 2 hat keine Mdglichkeit unter Verwen-
dung der aktuell vorgeschlagenen Protokolle, das
HDR-RAN. 56 von ihrer Wiederregistrierung in dem
dazwischen kommenden 1x-System zu benachrichti-
gen. Folglich wird RAN. 56 Netzwerkkommunikatio-
nen unter Verwendung des existierenden PPP-Zu-
stands im PDSN, 16 wieder aufnehmen, der mit der
vorher durch die MS 2 verwendeten UATI assoziiert
ist.

[0052] In einem beispielhaften Ausfiihrungsbeispiel
setzt die MS 2 ihre UATI immer zuriick, nachdem sie
sich von einem 1x-RAN zu einem HDR-RAN bewegt.

[0053] Wenn der Ricksetz-UATI in der UATI-Anfra-
ge gesendet wird, wird der HDR-RAN einen neuen
UATI der MS 2 zuweisen und somit eine Mo-
bil-IP-Wiederregistrierung  erzwingen. Die Mo-
bil-IP-Wiederregistrierung wird im Allgemeinen dazu
fuhren, dass der MS 2 die gleiche IP-Adresse zuge-
wiesen wird, die sie vorher verwendet hat. Nach der
Vollendung der Mobil-IP-Wiederregistrierung wird der
HA 20 Netzwerkpakete richtig an das HDR-RAN und
an die MS 2 leiten. In einem alternativen Ausflh-
rungsbeispiel erreicht die MS 2 im Wesentlichen das
Gleiche durch einfaches Erzwingen einer PPP-Ruck-
setzung jedes Mal wenn die MS 2 sich von einem
1x-RAN zu einem HDR-RAN bewegt.

[0054] In einem anderen Ausfiihrungsbeispiel wird
der HDR-Standard geandert, um es der MS 2 zu er-
lauben, eine Lageantwort-(location response)-Nach-

richt an das HDR-RAN zu initiieren. In der existieren-
den HDR-Spezifikation kann die Lageantwortnach-
richt die Systemkennung (system identifier, SID),
Netzwerkkennung (network identifzier, NID) und
PZID des vorhergehenden Systems enthalten, in
dem die MS 2 ihre IP-Adresse wieder registriert hat.
Mit dieser Information ausgeristet konnte das
HDR-RAN seinen PDSN abfragen um moglicherwei-
se die R-P-Sitzung zu dem HDR-RAN zu verschie-
ben. Oder falls die PZID zu einem 1x-RAN gehort,
das mit einem anderen PDSN assoziiert ist, kann der
PDSN die PPP-Sitzung zurticksetzen und somit eine
IP-Adressenwiederregistrierung auslosen.

[0055] In einem anderen Ausflhrungsbeispiel sen-
det die MS 2 eine Mobil-IP-Agentenbewer-
bungs-(agent solicitation)-Nachricht an den FA in
dem Ziel-PDSN. Basierend auf der aus der Antwort
heraus bekommenen Adresse des FA kann die MS 2
ihre IP-Adresse mit der HA 20 wieder registrieren,
ohne die zum Herstellen einer neuen PPP-Sitzung
noétige Bandbreite aufzuwenden.

[0056] Fig. 5 ist ein Flussdiagramm, das einen von
der MS 2 verwendeten beispielhaften Prozess zeigt,
und zwar wenn sie zwischen einem 1x-RAN und ei-
nem HDR-RAN, der geeignet ist, IMSI-Authentifizie-
rung durchzufiihren, Ubergeben wird. Nach dem De-
tektieren eines Wechsels des RAN-Typs sendet die
MS 2 im Schritt 502 ihre IMSI an das Ziel-RAN. Falls
das Ziel-RAN ein 1x-RAN ist, kann die IMSI in der Ur-
sprungsnachricht fir einen ,falschen Ursprung" ge-
sendet werden. Falls das Ziel-RAN ein HDR-RAN ist,
kann die IMSI in einer Konfigurationsnachricht ge-
sendet werden und zwar wahrend die neue HDR-Sit-
zung ausgehandelt wird.

[0057] Falls die mit der Ziel-RAN verbundene PDSN
keine mit der IMSI der MS 2 assoziierte R-P-Sitzung
besitzt, wird die PDSN eine neue PPP-Sitzung mit
der MS 2 herstellen. Im Schritt 504 bestimmt die MS
2 ob eine neue PPP-Sitzung mit dem PDSN herge-
stellt worden ist. Die Herstellung einer neuen
PPP-Sitzung durch den PDSN koénnte bedeuten,
dass der PDSN keinen mit der IMSI| der MS 2 assozi-
ierten existierenden PPP-Zustand besitzt. Alternativ
kénnte die Herstellung einer neuen PPP-Sitzung
durch den PDSN bedeuten, dass der PDSN einen
existierenden PPP-Zustand von einer R-P-Sitzung
eines vorhergehenden RAN nicht zu dem Ziel-RAN
transferieren kann. In jedem Fall wird der PDSN im
Allgemeinen eine Agentenankundigungsnachricht an
die MS 2 senden, die die Adresse des FA innerhalb
des PDSN anzeigt. Falls das vorhergehende RAN,
das Dienst an die MS 2 vorsieht, mit dem gleichen
PDSN verbunden war, dann kénnte es nicht nétig
sein, die Mobil-IP mit dem HA 20 wieder zu registrie-
ren. Der HA 20 wurde Pakete an den richtigen PDSN
weiterleiten. Jedoch das vorhergehende RAN, das
Dienst an die MS 2 vorsieht, mit einem anderen
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PDSN verbunden war, dann sollte die MS 2 die Mo-
bil-IP wieder registrieren, um den HA 20 Uber die
neue PDSN-Adresse zu benachrichtigen. Weil die
MS 2 nicht bestimmen kann, ob der neue PPP-Zu-
stand durch einen Wechsel des PDSN erforderlich
war, registriert die MS ihre Mobil-IP-Adresse wieder
mit dem HA 20 und zwar im Schritt 506.

[0058] Falls im Schritt 504 die MS 2 bestimmt, dass
keine neue PPP-Sitzung mit dem PDSN hergestellt
worden ist, dann bestimmt die MS 2 im Schritt 508 ob
eine Mobil-IP-Wiederregistrierung in dem vorherge-
henden RAN-Typ stattgefunden hat. Wie oben eror-
tert werden Protokolle, die mit den verschiedenen
drahtlosen Schnittstellen verwendet werden, entwor-
fen, um Bewegung der MS 2 zwischen verschiede-
nen RANs des gleichen Typs zu managen. Wenn
sich die MS 2 zwischen RANs des gleichen Typs be-
wegt, folgt somit keine Routingmehrdeutigkeit. Wenn
sie sich zwischen 1x-RANs bewegt, sendet die MS 2
Information Uber das vorhergehende RAN, wie bei-
spielsweise die PZID, um es dem Ziel-RAN zu erlau-
ben zu bestimmen, ob eine neue PPP-Sitzung herge-
stellt werden sollte. Wenn die MS 2 sich zwischen
HDR-RANs bewegt, bestimmt das Ziel-RAN ob eine
neue PPP-Sitzung nétig ist, und zwar durch Verglei-
chen des von der MS 2 in einer UATI-Aktualisierungs-
nachricht empfangenen UATI.

[0059] Wenn jedoch die MS 2 zu einem RAN zu-
ruckkehrt, das eine drahtlose Schnittstelle eines an-
deren Typs besitzt, identifiziert die Nachricht, die sie
zu dem Ziel-RAN sendet, ein vorhergehendes RAN
eines unterschiedlichen Typs nicht. Falls das
Ziel-RAN ein HDR-RAN ist, kann die MS 2 einen vor-
hergehenden PZID-Wert nicht in einer UATI-Aktuali-
sierungsnachricht senden. In gleicher Weise kann die
MS 2 eine UATI nicht in einem 1x-Ursprung senden.
Falls das vorhergehende RAN und das Ziel-RAN mit
unterschiedlichen PDSNs verbunden sind, und die
MS 2 ihre Mobil-IP-Adresse mit dem HA 20 in dem
vorhergehenden System wieder registriert, wird der
HA 20 noch nachfolgende Pakete, die an die MS 2
addressiert sind, an den PDSN des vorhergehenden
RANs senden. Um solche Routingmehrdeutigkeit zu
vermeiden, falls die MS 2 eine Mobil-IP-Wiederregis-
trierung in dem vorhergehenden RAN-Typ durchge-
fuhrt hat, wird sie ihre Mobil-IP-Adresse im Schritt
506 wieder registrieren.

[0060] Fig. 6 ist ein Flussdiagramm, das einen bei-
spielhaften Prozess zeigt, der von der MS 2 verwen-
det wird, wenn sie zwischen unterschiedlichen RANs
Ubergeben wird, und zwar wenn es nicht bekannt ist,
ob die HDR-RANSs fahig sind, IMSI-Authentifizierung
durchzufihren. Nach dem Detektieren eines Wech-
sels des RAN sendet die MS 2 ihre IMSI zu dem
Ziel-RAN und zwar im Schritt 602. Die MS 2 bestimmt
dann, in Schritten 604, 606, 608 welcher von vier
moglichen Handoff-Typen erforderlich ist: (1)

HDR-zu-HDR; (2) 1x-zu-1x; (3) HDR-zu-1x; oder (4)
1x-zu-HDR. Die MS 2 verarbeitet jeden unterschied-
lichen Handoff-Typ unterschiedlich.

[0061] Im Schritt 604 bestimmt die MS 2 den Typ
des vorhergehenden RAN. Falls das vorhergehende
RAN ein HDR-RAN war, bestimmt die MS 2 dann im
Schritt 606 den Typ des Ziel-RAN. Falls das Ziel-RAN
auch HDR ist, dann sendet die MS 2 eine UATI-An-
frage an das Ziel-RAN im Schritt 608. Dann bestimmt
die MS 2 im Schritt 618, ob der Ziel-PDSN eine neue
PPP-Sitzung hergestellt hat. Falls die Ziel-PDSN kei-
ne neue PPP-Sitzung hergestellt hat, fahrt die MS 2
mit normalem Betrieb fort und kann Paketdaten durch
das Ziel-RAN senden und empfangen. Andernfalls
registriert die MS 2 ihre Mobil-IP-Adresse wieder mit
dem HA 20 im Schritt 624.

[0062] Falls im Schritt 604 die MS 2 bestimmt, dass
das vorhergehende RAN ein 1x-RAN war, bestimmt
die MS 2 dann im Schritt 614 den Typ des Ziel-RAN.
Falls das Ziel-RAN auch 1x ist, dann sendet die MS
2 eine Ursprungsnachricht an das Ziel-RAN im Schritt
616. Wie oben erdrtert, kann diese Ursprungsnach-
richt ein ,falscher Ursprung" sein, die einen
DRS-Feldwert von 0 besitzt. Die Ursprungsnachricht
beinhaltet die IMSI der MS 2 und irgendwelche Sys-
temidentifikationswerte, die mit dem Ziel-RAN asso-
Ziiert sind, die unterschiedlich von denen des vorher-
gehenden RAN sind, wie beispielsweise die PZID.
Basierend auf Information in der Ursprungsnachricht
kann der mit dem Ziel-RAN verbundene PDSN eine
neue PPP-Sitzung herstellen. Im Schritt 620 be-
stimmt die MS 2, ob der Ziel-PDSN eine neue
PPP-Sitzung hergestellt hat. Falls der Ziel-PDSN kei-
ne neue PPP-Sitzung hergestellt hat, fahrt die MS 2
mit normalem Betrieb fort und kann Paketdaten durch
den Ziel-RAN senden und empfangen. Andernfalls
empfangt die MS 2 eine Agentenankindigung im
Schritt 622 und vergleicht die FA-Adresse mit der vor-
her zum Registrieren einer Mobil-IP-Adresse mit dem
HA 20 verwendeten FA-Adresse. Falls die vorherge-
hende FA-Adresse verschieden von der Adresse der
Ziel-FA ist, registriert die MS 2 ihre Mobil-IP-Adresse
wieder im Schritt 624. Andernfalls fahrt die MS 2 mit
normalem Betrieb fort und kann Paketdaten durch
das Ziel-RAN empfangen und senden.

[0063] Falls im Schritt 606 die MS 2 bestimmt, dass
das Ziel- bzw. Bestimmungs-RAN ein 1x-RAN ist,
dann sendet die MS 2 eine Ursprungsnachricht im
Schritt 610. Diese Ursprungsnachricht kann ein ,fal-
scher Ursprung" sein, die einen DRS-Feldwert von 0
enthalt. In einem beispielhaften Ausfiihrungsbeispiel,
wenn sie zu einem HDR-RAN weiter gegeben wird,
speichert die MS 2 die Systemidentifikationswerte
des vorhergehenden 1x-RAN. Die Ursprungsnach-
richt enthalt die IMSI der Mobilstation 2 und kann vor-
hergehende Systemidentifizierungswerte enthalten,
wie beispielsweise PZID, SID oder NID. Nach dem
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Senden des Ursprungs im Schritt 610 geht die MS 2
weiter zum Schritt 618 wie oben beschrieben. Falls
die MS 2 im Schritt 614 bestimmt, dass das Ziel-RAN
ein HDR-RAN ist, dann sendet die MS 2 eine Lage-
aktualisierungsnachricht (location update message)
im Schritt 612. In einem beispielhaften Ausflihrungs-
beispiel beinhaltet die Lageaktualisierungsnachricht
die PZID, SID und NID des vorhergehenden 1x-RAN.
In einem beispielhaften Ausflihrungsbeispiel beinhal-
tet die Lageaktualisierungsnachricht ein Lagewert-
feld (location value field), wie in der HDR-Spezifikati-
on definiert. Das HDR-RAN kann die Information in
der Lageaktualisierungsnachricht verwenden um zu
bestimmen, ob die MS 2 von einem vorhergehenden
RAN, das mit einem anderen PDSN verbunden ist,
weiter gegeben wird. Falls das vorhergehende RAN
und das Ziel-RAN einen PDSN gemeinsam nutzen,
dann kann der PDSN fahig sein, den mit der MS 2 as-
soziierten R-P-Zustand zu dem Ziel-RAN zu bewe-
gen, und zwar ohne eine Mobil-IP-Wiederregistrie-
rung oder Herstellung einer neuen PPP-Sitzung zu
erfordern. Nach dem Senden der Lageaktualisie-
rungsnachricht geht die MS 2 weiter zum Schritt 618,
wie oben beschrieben.

[0064] Fia.7 (Fig. 7a und Fig. 7b) ist ein Flussdia-
gramm eines Weitergabeprozesses fir ein Zielnetz-
werk, den Ziel-PDSN und das Ziel-RAN umfassend.
Im Schritt 704 empfangt das Ziel-RAN l|dentifikations-
information von der hereinkommenden MS 2. Die
Identifikationsinformation kann eine IMSI, eine UATI
oder Systemidentifikatiansinformation umfassen, die
mit dem vorhergehenden RAN assoziiert ist, wie bei-
spielsweise PZID, SID oder NID. Wie oben erortert
kénnen die von einer hereinkommenden MS 2 emp-
fangenen Typen von Identifikationsinformation variie-
ren, und zwar basierend auf den von den vorherge-
henden und Ziel-RANs verwendeten drahtlosen
Schnittstellen.

[0065] Im Schritt 706 sucht das Zielnetzwerk nach
einer bestehenden PPP-Sitzung, die mit der herein-
kommenden MS 2 assoziiert ist. In einem HDR-Netz-
werk kann das das Suchen nach IMSIs, UATIs oder
anderer zwischen mehreren HDR-RANSs verteilter In-
formation umfassen. In einem 1x-Netzwerk kann die
das Suchen nach der IMSI der MS 2 in einer Daten-
bank innerhalb des Ziel-PDSN umfassen. Bei jedem
Netzwerktyp kann die Suche Authentifizieren der von
der MS 2 empfangenen IMSI umfassen. Falls das
Zielnetzwerk IMSI-Authentifizierung unterstitzt und
die MS 2 nicht erfolgreich authentifiziert werden
kann, wird das Netzwerk der MS entweder Paket-
dienste ablehnen oder im Fall eines HDR-RAN eine
temporare IMSI zuweisen, um die R-P-Sitzung in der
Ziel-PDSN (destination PDSN) anzuzeigen. Letzt-
endlich im Schritt 708 bestimmt der Ziel-PDSN ob
oder ob nicht er eine mit der hereinkommenden MS 2
assoziierte bestehende R-P-Sitzung besitzt.

[0066] Falls eine Sitzung gefunden werden kann,
bestimmt das Zielnetzwerk dann im Schritt 710, ob
ein identifiziertes bzw. angezeigtes vorhergehendes
RAN mit der Ziel-PDSN verbunden ist. Falls dem so
ist, leitet der Ziel-PDSN seine R-P-Sitzung in Schritt
712 an das Ziel-RAN um und Datenpaketdienst zur
MS 2 kann weiter gehen und zwar ohne Mo-
bil-IP-Wiederregistrierung oder Herstellung einer
neuen PPP-Sitzung. Falls eine Sitzung nicht gefun-
den werden kann, dann stellt der Ziel-PDSN im
Schritt 714 eine neue PPP-Sitzung mit der herein
kommenden MS 2 her. Nachdem die neue PPP-Sit-
zung hergestellt ist, sendet der Ziel-PDSN im Schritt
716 eine Agentenankiindigung, die die Adresse des
FA innerhalb des Ziel-PDSN aufweist, an die herein-
kommende MS 2. Im Schritt 718, falls die Agentenan-
kiindigung die herein kommende MS 2 nicht dazu
bringt, ihre IP-Adresse mit dem HA 20 wieder zu re-
gistrieren, dann kann Paketdatendienst zu der MS 2
weiter gehen.

[0067] Falls im Schritt 718 die hereinkommende MS
2 ihre IP-Adresse wieder registriert, dann Gberwacht
der Ziel-PDSN im Schritt 720 die, der herein kom-
menden MS 2 durch seinen FA zugewiesene,
IP-Adresse. Falls die zugewiesene IP-Adresse der
mit irgendeiner anderen R-P-Sitzung in dem PDSN
assoziierten IP-Adresse gleicht, dann beendet der
PDSN im Schritt 722 die anderen R-P-Sitzungen. Der
PDSN terminiert bzw. beendet solche anderen
R-P-Sitzungen selbst wenn sie andere IMSIs besit-
zen, und zwar um jede Routing-Mehrdeutigkeit zu
vermeiden. Nach dem Schritt 722 oder falls im Schritt
718 die hereinkommende MS 2 ihre IP-Adresse nicht
wieder registriert, dann kann Paketdatendienst mit
der MS 2 weiter gehen.

[0068] Fig. 8 zeigt eine beispielhafte MS 2-Vorrich-
tung. Wie oben erdrtert, kann die die MS 2 eine Da-
tenverbindung 12 mit einem externen Anschluss oder
Einrichtung besitzen, wie beispielsweise einem Ar-
beitsplatzrechner oder tragbaren Computer (PC) 4.
In so einer Konfiguration umfasst die MS 2 eine loka-
le Schnittstelle 812 zum Vorsehen nétiger Konvertie-
rungs- und Datenverbindungssignale und digitaler
Daten. Die lokale Schnittstelle 812 kann irgendeine
einer Vielzahl von Leitungsschnittstellenarten sein,
wie beispielsweise eine Ethernet, serielle oder USB
(universal serial bus). Alternativ kann die lokale
Schnittstelle 812 eine drahtlose Verbindung vorse-
hen, wie beispielsweise eine Infrarot oder andere op-
tische Verbindung oder eine Funkverbindung wie bei-
spielsweise Bluetooth oder IEEE 802.11.

[0069] Anstelle des Vorsehens einer Verbindung zu
einem externen PC 4 kann die MS 2 direkten Zugang
zu dem IP-Netzwerk 18 vorsehen. Beispielsweise
kann die MS 2 eine Webbrowseranwendung umfas-
sen, die Protokolle wie beispielsweise das drahtlose
Anwendungsprotokoll (wireless application protocol,
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WAP) nutzen. In so einer eingebetteten Anwendung
kann die lokale Schnittstelle 812 die Form einer Nut-
zerschnittstelle annehmen, die Folgendes umfasst:
Tastaturen, LCD-Anzeigen oder berthrungsempfind-
liche Anzeigen wie beispielsweise Stifteingabe-
schnittstellen wie jene, die bei tragbaren personli-
chen digitalen Assistent-Einrichtungen (personal di-
gital assistant devices, PDAs) allgemein verwendet
werden oder irgend eine andere Eingabeschnittstel-
le, die fur drahtlose Paketdatennutzeranwendungen
geeignet ist.

[0070] In einem beispielhaften Ausfiihrungsbeispiel
liefert die lokale Schnittstelle 812 Anwendungsdaten
zu einem Steuerprozessor 804. Der Steuerprozessor
804 kann ein Mehrzweckmikroprozessor, ein digitaler
Signalprozessor (digital signal processor, DSP), eine
programmierbare logische Einrichtung, ein anwen-
dungsspezifischer integrierter Schaltkreis (applicati-
on specific integrated circuit, ASIC) oder irgendeine
andere Einrichtung sein, die geeignet ist, die hierin
beschriebenen Funktionen durchzufiihren. Die trag-
bare Nutzereingabeschnittstelle und tragbare Anzei-
ge kann eine Tastatur, eine Flussigkristallanzeige (li-
quid crystal display, LCD), ein Stifteingabeinterface
umfassen, wie beispielsweise jene, die im Allgemei-
nen bei tragbaren personlichen digitalen Assis-
tent-Einrichtungen (PDAs) oder anderen Eingabe-
schnittstellen, die fir drahtlose Paketdatennutzeran-
wendungen geeignet sind, verwendet werden.

[0071] Zusatzlich ist der Steuerprozessor 804 konfi-
guriert, die MS 2-Verarbeitung durchzufiihren, die im
Zusammenhang mit Eig. 1-Fig. 7 beschrieben ist,
wie beispielsweise Anfragen von IP-Ressourcen,
managen von PPP-Sitzungen und andere Netzwerk-
protokollprozesse, die mit den verschiedenen draht-
losen Schnittstellen assoziiert sind. Der Steuerpro-
zessor 804 kann ein einzelner Prozessor sein oder
kann mehrere getrennte Prozessoren umfassen, wie
beispielsweise einen Mikrocontroller zum Managen
von Nutzerschnittstellenfunktionen durch die lokale
Schnittstelle 812 und einen DSP zum Managen von
drahtlosen Schnittstellenprotokollen.

[0072] Die MS 2 umfasst einen Speicher 802 zum
Speichern der verschiedenen Typen von Daten und
Information, die wahrend des Betriebs des Steuer-
prozessors 804 bendtigt werden. Der Speicher 802
kann einen einzelne Einrichtung sein oder kann meh-
rere Einrichtungen umfassen, wie beispielsweise
nicht fliichtigen Speicher einschlieRlich Flash-Spei-
cher, statischen oder dynamischen Speicher mit
wahlfreiem Zugriff (random access memory, RAM)
oder léschbaren oder nicht-ldschbaren Nur-Le-
se-Speicher (read-only memory, ROM). Der gesamte
Speicher 802 oder Teile davon kénnen in eine einzel-
ne Einrichtung innerhalb des gesamten Steuerpro-
zessors 804 oder Teilen davon eingebettet sein. Der
Speicher 802 kann Information umfassen, wie bei-

spielsweise den ausfuhrbaren Code fur den Steuer-
prozessor 804, die IMSI, die zum Registrieren einer
mobilen IP-Adresse verwendete gemeinsam genutz-
te geheime Information, die Adresse des HA 20, und
die Mobil-IP-Adresse. Zusatzlich ist der Speicher 802
konfiguriert zum Speichern temporarer Kopien von
Paketdaten, die gesendet werden zum und empfan-
gen werden vom drahtlosen Netzwerk und alle die
Zustandsvariablen, die zum Vorsehen von Paketda-
tendiensten ndtig sind.

[0073] In einem beispielhaften Ausfiihrungsbeispiel
werden an das drahtlose Netzwerk zu sendende Da-
ten codiert, moduliert und in einem Modulator (MOD)
806 verschachtelt (interleaved), und verstarkt und
hochkonvertiert in einem Sender (transmitter, TMTR)
808 und zwar bevor sie durch einen Deplexer (DIP)
810 und eine Antenne 814 gesendet werden. Von
dem drahtlosen Netzwerk durch die Antenne 814
empfangene Daten werden verstarkungsgesteuert
und in einem Empfanger (receiver, RCVR) 816 her-
unterkonvertiert, de-interleaved bzw. entschachtelt,
demoduliert und in einem Demodulator (DEMOD)
818 decodiert, bevor sie durch den Steuerprozessor
804 verarbeitet werden. Der Modulator (MOD) 806,
der Sender (TMTR) 808, der Empfanger (RCVR) 816
und der Demodulator (DEMOD) 818 sind geeignet
zur Verarbeitung unter Verwendung verschiedener
Typen von drahtlosen Schnittstellen, beispielsweise
1x und HDR. Falls nétig, umfasst die MS 2 mehrere
Modulatoren, Sender, Empfanger oder Demodulato-
ren und zwar wie zur Kompatibilitat mit den verschie-
denen Typen von drahtlosen Schnittstellen nétig ist,
und zwar einschlief3lich 1x, HDR, W-CDMA und
EDGE.

[0074] Die vorhergehende Beschreibung der bevor-
zugten Ausflihrungsbeispiele ist vorgesehen, um es
jedem Fachmann zu erlauben, die vorliegende Erfin-
dung nachzuvollziehen oder anzuwenden.

Patentanspriiche

1. Ein Verfahren zum Durchfiihren einer Uberga-
be bzw. handoff einer Mobilstation zwischen einem
ersten Funkzugangsnetzwerk eines ersten Typs und
einem zweiten Funkzugangsnetzwerk eines zweiten
Typs, wobei das Verfahren Folgendes aufweist:
Bestimmen bei der Mobilstation ob Wechseln vom
Kommunizieren Uber das erste Funkzugangsnetz-
werk zum Kommunizieren Uber das zweite Funkzu-
gangsnetzwerk Routenmehrdeutigkeit bzw. -unsi-
cherheit fir gesendete Daten zu und von der Mobil-
station verursachen wird; und
Auslésen bei der Mobilstation einer Neu- bzw. Wie-
derregistrierung einer Netzwerkadresse der Mobil-
station, falls Wechseln vom Kommunizieren tber das
erste Funkzugangsnetzwerk zum Kommunizieren
Uber das zweite Funkzugangsnetzwerk Routenmehr-
deutigkeit fiir gesendete Daten zu und von der Mobil-
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station verursachen wird.

2. Ein Verfahren zur Verwendung in einem Paket-
datendienstknoten eines Kommunikationsnetzwerks
zum Kompensieren fiir einen handoff bzw. eine Uber-
gabe einer Mobilstation zwischen einem Funkzu-
gangsnetzwerk eines ersten Typs und einem Funk-
zugangsnetzwerk eines zweiten Typs, wobei das
Verfahren Folgendes aufweist:
bei dem Paketdatendienstknoten bestimmen ob viel-
fache Funkzugangsnetzwerk zu Paketdatendienst-
knoten (R-P) Verbindungen fur dieselbe Mobilstation
erzeugt werden; und
bei dem Paketdatendienstknoten terminieren bzw.
Beenden redundanter R-P-Verbindungen, die auf-
grund Bewegung der Mobilstation zwischen einem
Funkzugangsnetzwerk eines ersten Typs und einem
Funkzugangsnetzwerk eines zweiten Typs resultie-
ren.

3. Das Verfahren nach Anspruch 2, das ferner bei
dem Paketdatendienstknoten Uberwachen von Netz-
werkadressen-Wiederregistrierungen von Mobilstati-
onen aufweist.

4. Eine Mobilstation, die Folgendes aufweist:

einen Steuerprozessor; und

einen Speicher, der mit dem Steuerprozessor gekop-
peltist und durch den Prozessor ausfiihrbare Instruk-
tionen aufweist zum Bestimmen, ob die Ubergabe
von einem Funkzugangsnetzwerk eines ersten Typs
zu einem Funkzugangsnetzwerk eines zweiten Typs
Routenmehrdeutigkeit bzw. -unsicherheit fur gesen-
dete Daten von und zu der Mobilstation verursachen
wird, und basierend auf der Bestimmung Auslésen ei-
ner Neu- bzw. Wiederregistrierung einer Netzwerka-
dresse der Mobilstation.

5. Eine Mobilstation, die Folgendes aufweist:
Mittel zum Bestimmen ob Kommunikationsiibergabe
von einem Funkzugangsnetzwerk eines ersten Typs
zu einem Funkzugangsnetzwerk eines zweiten Typs
Routenmehrdeutigkeit bzw. -unsicherheit fur gesen-
dete Daten von und zu der Mobilstation verursachen
wird; und Mittel zum Auslésen einer Neu- bzw. Wie-
derregistrierung einer Netzwerkadresse der Mobil-
station basierend auf der Bestimmung.

Es folgen 9 Blatt Zeichnungen
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Anhangende Zeichnungen
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